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— Radets slutsatser (7 juni 2021)

For delegationerna bifogas radets slutsatser om covid-19-pandemins inverkan pa den inre
sakerheten: hot, trender, motstdndskraft och tillvaratagna erfarenheter for EU:s brottsbekdmpning,

som antogs av radet (réttsliga och inrikes fragor) vid dess 3799:e méte den 7 juni 2021.
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BILAGA

RADETS SLUTSATSER
om covid-19-pandemins inverkan pa den inre sikerheten: hot, trender, motstindskraft och

tillvaratagna erfarenheter for EU:s brottsbekimpning

EUROPEISKA UNIONENS RAD,

SOM BEAKTAR de insatser som gjorts pd EU-niva och pd medlemsstatsniva for att sékerstélla en
hog skyddsniva for EU:s medborgare och, i detta sammanhang, sékerstilla kontinuitet i

brottsbekdmpningen och samordnade atgirder mot framvixande hot,

SOM ERKANNER de oforutsigbara risker och hot samt de utmaningar som denna kris medforde

for det inre sdkerhetslandskapet,

SOM BEAKTAR vikten av och fordelarna med de tillvaratagna erfarenheter som delats mellan

medlemsstaterna och EU:s institutioner och byrier,

SOM AR MEDVETET OM att nuvarande och liknande framtida omstdrtande kriser kan ge upphov

till systemomfattande sikerhetsproblem, blottlagga sarbarheter och krava forstirkt samarbete,

SOM IDENTIFIERAR behovet av att forebygga och hantera utbredningen av fornekelserdrelser

som sprider felaktig information om covid-19 och hatpropaganda, sérskilt i sociala medier,

SOM ERINRAR OM att ett mer motstandskraftigt, operativt och &ndamélsenligt
gransdverskridande samarbete och utbyte av information 1 rétt tid dr grundldggande i en
krissituation, och att mekanismer for brottsbekdmpande samarbete i nddsituationer maste aktiveras

snabbt for att hoja beredskapsnivan och sikerstilla omedelbara insatser,

SOM NOTERAR att spridning av kunskap och information som leder till att hotbilder och trender
inom organiserad brottslighet uppticks ar av avgérande betydelse for ett informerat och strategiskt
beslutsfattande nér det géller att hantera och foregripa den framtida utvecklingen 1 kriminella

natverk,

9546/21 /ss 2
BILAGA JALL SV



SOM vidare BETONAR att behovet att dela operativ och kdnslig information i en krissituation — for
att sikerstilla kontinuiteten i det pdgaende arbetet med gransdverskridande unders6kningar/arenden
— har forstirkt dtagandet att utveckla sékra kommunikationslosningar som kan ersitta fysiska

kontakter,

SOM i detta syfte INRIKTAR SIG pa att forbéttra anvéindningen av befintliga samarbetsmetoder
och SOM BYGGER VIDARE pa etablerade strukturer,

For att sikerstilla skydd

UPPMANAR medlemsstaterna att samordna utbytet av gransoverskridande information,
gemensamma insatser for brottsbekdmpning, bista praxis och expertis mellan grannldnder och pa
EU-niva samt att sdkra kritiska enheter 1 krissituationer, 1 6verensstimmelse med den nationella

lagstiftningen,

UPPMANAR medlemsstaterna att identifiera praktiska ldsningar for att undanrdja hinder for
strategiskt, operativt och taktiskt gransdverskridande samarbete for brottsbekdmpning, sirskilt nér

resor begriansas mellan medlemsstaterna pa grund av inforda atgérder,

UPPMANAR Europol att stodja medlemsstaterna genom utbyte av information, 1 linje med dess
uppdrag vid griansoverskridande insatser for att forebygga terrorism och organiserad brottslighet i

krissituationer som paverkar EU:s inre sékerhet,

UNDERSTRYKER BEHOVET av att forhindra infiltration fran kriminella néatverk vid
genomforandet av Next Generation EU; utbyte av information i tid — sdrskilt om pagéende
bedriageriutredningar, risker, hot, bedrigerimetoder och bedridgeriménster — mellan relevanta EU-

byraer, sdrskilt Europol, Olaf och Eppo och medlemsstaterna, dr diarfor avgdrande,
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For att uppna en béttre beredskap

REKOMMENDERAR medlemsstaterna att samarbeta, vid behov, genom att dela tekniskt stod, till
exempel experter pa brottsbekdmpning samt utrustning och kommunikationssystem i

krissituationer,

STODER Cepol och medlemsstaterna, vid behov med ekonomiskt stdd frin EU, vid utarbetandet av
scenariobaserad utbildning och praktiska 6vningar mellan brottsbekdmpande organ och med andra
berdrda parter, till exempel civilskydd, akutsjukvard och lokala myndigheter for att sdkerstilla

beredskap och motstdndskraft vid framtida pandemier och andra kriser,

BETONAR att kommissionen méste stodja Europols kdrngrupp for sdkra kommunikationer, samt
innovationslabbet — som fatt i uppdrag att genomfora fardplanen for nya sikra
kommunikationslésningar vilka godkénts av stindiga kommittén for inre sidkerhet! — for att inritta
ett gemensamt, motstdndskraftigt, interoperabelt och sdkert instrument for kommunikation och
videokonferensverktyg (video, audio och snabbmeddelandetjénster) inom ramen for det europeiska
samarbetet inom brottsbekdmpning; dessa sdkra kommunikationsverktyg skulle kunna anvindas for
att planera och samordna gemensamma insatser, liksom for utbyte av konfidentiell och kénslig
information 1 krissituationer mellan medlemsstaternas brottsbekdmpande organ, samt mellan dem

och berorda EU-byraer och enheter,

VALKOMNAR Europols utarbetande av analytiska rapporter om trender inom brottsligheten och
beddmningar av hot och risker under den rddande pandemin, for att stodja medlemsstaternas
gransoverskridande samarbete och transnationellt brottsforebyggande samarbete, UPPMANAR

Europol att betrakta detta som bésta praxis att beakta vid framtida kriser,

1 12860/1/20 REV 1.
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For att sikerstilla ett béttre forebyggande arbete

REKOMMENDERAR medlemsstaterna att utveckla och frdmja informationskampanjer och
kampanjer for att 6ka medvetenheten bland medborgarna, med stdd frén expertisen i sina egna och
EUCPN:s, Europols och brottsbekdmpande organs nitverk, for att forebygga effekterna av
cyberbrottslighet liksom felaktig information och hatpropaganda; sirskild omsorg bor dgnas &t
frdgan hur man skyddar barn pé internet och minskar risken for att de blir offer for kriminella

organisationer,

UPPMANAR medlemsstaterna att dela bésta praxis inom EUCPN och andra relevanta nétverk
rorande nationella och lokala strategier som forbattrar rapporteringskanaler for brottsoffer, till
exempel vald inom familjen och sexuella Gvergrepp, for att underlétta kontakter med
brottsbekdmpande organ och andra berorda parter under nedstdngning och krissituationer. Detta
samarbete skulle ockséd kunna bidra till att fordjupa partnerskap och forbittra samverkan mellan

brottsbekdmpande organ, det civila samhéillet och brottsoffer.

UPPMUNTRAR kommissionen att i nira samarbete inom ramen for IPCR och berérda EU-byréer
(till exempel Europol) stodja medlemsstaterna vid forebyggandet av kriser som inverkar pa en eller

flera medlemsstater, genom ett motstdndskraftigt och flexibelt tillvigagéngssitt,

UPPMANAR kommissionen att stodja forbattringar av det befintliga samarbetet samt
samordningsmekanismer och samordningsforum, dvs. Europols expertplattform v-Room, for att
framja strategiskt och operativt samarbete, och dven for att utbyta basta praxis for att reagera pa

allvarliga kriser, till exempel den rddande pandemin.
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