Rada
Evropské unie

Brusel 7. ¢ervna 2021

(OR. en)
9546/21
ENFOPOL 219
JAI 682
COVID-19 249
CRIMORG 55
CYBER 170

VYSLEDEK JEDNANI

Odesilatel: Generalni sekretariat Rady

Datum: 7. Cervna 2021

Pfijemce: Delegace

C. pfedchoziho  8651/21

dokumentu:

Pfedmét: Zavéry Rady o dopadu pandemie COVID-19 na vnitfni bezpecnost: hrozby,

trendy, odolnost a poznatky ziskané v oblasti vymahani prava EU
— z4avéry Rady (7.Cervna 2021)

Delegace naleznou v ptiloze zavéry Rady o dopadu pandemie COVID-19 na vnitini bezpecnost:
hrozby, trendy, odolnost a poznatky ziskané v oblasti vyméahani prava EU, které schvalila Rada pro

spravedlnost a vnitini véci na svém 3799. zasedani konaném dne 7. ¢ervna 2021.
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PRILOHA

ZAVERY RADY
0 dopadu pandemie COVID-19 na vniti'ni bezpe¢nost: hrozby, trendy, odolnost a poznatky

ziskané v oblasti vymahani prava EU

MAUJIC NA PAMETI tsili vynaloZené na Girovni Evropské unie a ¢lenskych statd s cilem zabezpedit
vysokou troven ochrany ob¢ant EU a v této souvislosti zajistit kontinuitu ¢innosti pfi vymahani

prava a koordinovany postup proti vznikajicim hrozbam;

UZNAVAUJIC neptedvidatelna rizika a hrozby i nadchazejici vyzvy, které tato krize v oblasti vnitini

bezpecnosti piinesla;

BEROUC V UVAHU vyznam a pfinosy ziskanych poznatki sdilenych ¢lenskymi staty i organy

a agenturami EU;

UZNAVALIJIC, Ze sou¢asné a podobné budouci destabilizujici krize mohou zptisobit systémové

bezpecnostni problémy, odhalit zranitelna mista a vyZadovat posilenou spolupraci;

KONSTATUIJIC, Ze je tfeba piedchazet rozmachu hnuti, jeZ existenci pandemie popiraji a §ifi
zavadeéjici informace o onemocnéni COVID-19, a nendvistnym verbalnim projeviim, zejména

v prostiedi socidlnich médii, a bojovat proti témto jevim;

PRIPOMINAIJIC, Ze odolnéjsi, operativnéjsi a u€inngjsi preshranicni spoluprace a v€asnd vyména
informaci jsou v krizové situaci kli¢ové a ze je tieba urychlené aktivovat mechanismy spoluprace
v oblasti vymahani prava v mimotadnych situacich, aby se zvysila uroven pfipravenosti a zajistila

okamzita reakce;

KONSTATUIIC, Ze sdileni znalosti a informaci, jez vedou k odhalovani hrozeb trestné ¢innosti
a trendll v rdmci organizovanych zlo¢ineckych skupin, mé zasadni vyznam pro informované
a strategické rozhodovani o tom, jak k budoucimu vyvoji v rdmeci zloCineckych siti pfistupovat

a predvidat jej;
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Dale ZDURAZNUIJIC, Ze potieba sdilet operativni a citlivé informace v krizové situaci — aby se
zajistila kontinuita probihajicich ¢innosti na pfeshrani¢nim vySetfovani ¢i peshrani¢nich ptipadech

— posilila odhodlani vyvijet bezpecna komunikacéni feSeni, ktera mohou nahradit fyzické kontakty;

Za timto u¢elem SE ZAMERUIJIC na lepsi vyuZivani stavajicich prostiedkt spoluprace
a VYUZIVAIIC zavedenych struktur;

RADA
S cilem zajistit ochranu

NALEHAVE VYZYVA ¢lenské staty, aby koordinovaly vyménu pfeshraniénich informaci,
spole¢nych operaci v oblasti vymahani prava, osvéd¢enych postupii a odbornych znalosti mezi
sousednimi zemémi i na urovni EU a aby v krizovych situacich v souladu s vnitrostdtnimi pravnimi

ramci zajistily ochranu kritickych subjektt;

VYBIZI ¢lenské stéaty, aby nalezly prakticka fesent, ktera zabrani vzniku piekazek branicich
strategické, operativni a taktické preshrani¢ni spolupraci v oblasti vymahani prava, zejména pokud

jsou v disledku zavedenych opatieni omezeny cesty mezi Clenskymi staty;

VYBIZi Europol, aby prostfednictvim vymény informaci a v souladu se svym mandatem
podporoval Clenské staty pti preshrani¢nich operacich, jejichz cilem je pfedchazet terorismu
a organizovaneé trestné ¢innosti béhem krizovych situaci, které maji dopad na vnitini bezpecnost

EU;

ZDURAZNUIE potiebu zabranit pronikani zlo¢ineckych siti do provadéni nastroje na podporu
oziveni — Next Generation EU. Proto je zasadni v€asnd vyména informaci — pfedevS§im

o probihajicich vysetfovanich podvodu, rizicich, hrozbach, metodach a vzorcich podvodi — mezi
ptislusnymi agenturami EU, zejména Europolem, Evropskym ufadem pro boj proti podvodim

(OLAF) a Utadem evropského veiejného zalobce (EPPO) a ¢lenskymi staty;
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V zajmu lepsi pFipravenosti

DOPORUCUIE ¢lenskym statim, aby v piipadé potieby v krizovych situacich vzajemné
spolupracovaly a sdilely technickou podporu jako napt. odborniky v oblasti vymahani prava ¢i

vybaveni a komunikac¢ni systémy;

VYBIZi Agenturu Evropské unie pro vzdélavani a vycvik v oblasti prosazovani prava (CEPOL)

a Clenské staty, aby v pfipad¢ potieby ptipravily za finan¢ni podpory EU skoleni zalozena

na scénafich a praktickd cvi¢eni mezi donucovacimi organy a jinymi zucastnénymi stranami, jako
jsou slozky civilni ochrany, zdchranna l€¢karska sluzba a mistni organy, s cilem zajistit pfipravenost

na budouci pandemie a dalsi krize a odolnost vii¢i nim;

ZDURAZNUIJE, Ze je zapotiebi, aby Komise podporovala zakladni skupinu Europolu pro
bezpecnou komunikaci a laboratof pro inovace, jejichz tkolem je provadét plan novych bezpeénych
komunikaénich feSeni, potvrzeny Stalym vyborem pro operativni spolupraci v oblasti vnitini
bezpecnosti (COSI)!, a to s cilem vytvofit spole¢ny, odolny, interoperabilni a bezpe¢ny nastroj pro
komunikaci a videokonference (video, audio a instant messaging) v ramci evropské spoluprace

v oblasti vymahani prava. Tyto bezpe¢né komunikacni néstroje by mohly byt vyuzity k planovani

a koordinaci spole¢nych operaci, jakoz 1 k vyméné diivérnych a citlivych informaci béhem
krizovych situaci, a to mezi donucovacimi organy ¢lenskych statl ¢i mezi nimi a ptisluSnymi

agenturami a subjekty EU;

VITA, ze Europol béhem stavajici pandemie vypracoval analytické zpravy o trendech v oblasti
trestné ¢innosti, jakoZ 1 posouzeni hrozeb a rizik, ¢imz podpofil ¢lenskeé staty v pfeshranicni
spolupraci a predchazeni trestné ¢innosti na mezinarodni urovni. NALEHAVE VYZYVA Europol,

aby to povazoval za osvédceny postup, ktery je tfeba pii budouci krizi vzit v tivahu;

1 Dokument 12860/1/20 REV 1.
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S cilem zajistit lepSi prevenci

DOPORUCUIE ¢lenskym statim, aby vypracovaly a podporovaly informaéni a osvétové kampané
pro své obc¢any, pii nichz by vyuzily vlastni odborné znalosti i odborné znalosti Evropské sité pro
piedchazeni trestné Cinnosti, Europolu a siti donucovacich organt, s cilem zabranit dopadu ¢innosti
v oblasti kyberkriminality, jakoz i zavad&jicich informaci a nenavistnych verbalnich projevu,
pfi¢emz by se mély zaméfit pfedevsim na to, jak v online prostfedi chranit déti a zmirfiovat riziko

toho, Ze se stanou ob&ét'mi zlo¢ineckych organizaci;

PODPORUIE c¢lenské staty, aby sdilely osvédcené postupy v ramci Evropské sité pro predchazeni
trestné ¢innosti a dalSich ptisluSnych siti tykajicich se vnitrostatnich a mistnich strategii, jez maji
za cil zlepS$it komunikacni kanaly pro obéti trestnych €ind, které oznamuji napiiklad domaci nasili
nebo sexudlni zneuzivani, s cilem usnadnit béhem omezeni volného pohybu osob a krizovych
situaci kontakty s donucovacimi organy a dal$imi zii€astnénymi stranami. Tato spolupréace by
rovnéz mohla ptispét k prohloubeni partnerstvi a zlepSeni interakce mezi donucovacimi organy,

obcanskou spole¢nosti a obét'mi trestnych ¢inti;

VYBIZI Komisi, aby v uzké spolupraci s piislusnymi agenturami EU (jako je Europol) a v ramci
opatfeni IPCR EU podporovala ¢lenské staty pti pfedchazeni krizim, jeZ postihujici jeden nebo vice

¢lenskych statl, a zaujala odolny a flexibilni pfistup;

NALEHAVE vyzyva Komisi, aby podpofila zlepSeni stavajicich mechanismil a for pro spolupraci
a koordinaci, konkrétn€ v-Room v rdmci platformy Europolu pro odborniky (EPE), a posilila tak
strategickou a operativni spolupréci a také vymeénu osvédcenych postuptli v reakci na zavazné krize,

jako je sou€asna pandemie.
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