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EUROOPAN KOMISSION KERTOMUS EUROOPAN PARLAMENTILLE JA
NEUVOSTOLLE

ASETUKSEN (EU) 2024/1689 112 ARTIKLAN 1 KOHDAN NOJALLA
HYVAKSYTTY KERTOMUS TARPEESTA TARKISTAA LUETTELOA
KIELLETYISTA TEKOALYYN LIITTYVISTA KAYTANNOISTA JA LIITTEESSA
II1 OLEVAA LUETTELOA SUURIRISKISISTA TEKOALYJARJESTELMISTA

1. Asiayhteys ja taustatietoa

(1) Tekodlya koskevista yhdenmukaistetuista sddnnoistd ja tiettyjen asetusten muuttamisesta
13 pdivand kesdkuuta 2024 annettu Euroopan parlamentin ja neuvoston asetus (EU)
2024/1689, jiljempini ’tekoilysidddos’!, tuli voimaan 1. elokuuta 2024. Tissi asetuksessa
vahvistetaan tekodlyn sdéntelyd unionissa koskeva kattava oikeudellinen kehys, jonka
tavoitteena on edistdd tekodlyyn liittyvdd innovointia ja tekodlyn kdyttdonottoa varmistaen
samalla terveyden, turvallisuuden ja perusoikeuksien, myods demokratian ja oikeusvaltion,
suojelun korkea taso Euroopan unionissa.

(2) Tekodlysdadoksessd noudatetaan riskiperusteista ldhestymistapaa, jossa tekoélyjarjestelméit
luokitellaan neljdén riskiluokkaan: i) kohtuuton riski ii) suuri riski iii) avoimuuteen
kohdistuva riski ja iv) minimaalinen riski tai ei riskid. Kohtuuttoman riskin riskiluokkaan
kuuluvat tekodlysdddoksessd luetellut EU:ssa kielletyt tekodlyyn liittyvét kadytdnnot
(tekodlysdadoksen 5  artikla).  Tekodlyjarjestelmédt  luokitellaan  suuririskisiksi
tekodlysdddoksen 6 artiklan mukaisesti luettuna yhdessd sdddoksen liitteiden I (luettelo
unionin yhdenmukaistamislainsddaddnnostd) ja III kanssa. Liitteessd III on lueteltu
kahdeksan alaa ja siind kuvataan alakohtaisesti tekodlyjdrjestelmien konkreettisia
kayttotapauksia, joiden Euroopan parlamentti ja neuvosto ovat arvioineet aiheuttavan
suuren riskin henkildiden terveydelle ja turvallisuudelle tai perusoikeuksille.

(3) Tekodlysdddos on suunniteltu joustavaksi ja tulevaisuuden vaatimukset huomioon ottavaksi
oikeudelliseksi vilineeksi, jonka avulla tiettyjd sddnt6jd voidaan mukauttaa, jotta voidaan
ottaa huomioon teknologian nopea kehitys ja tekodlyjirjestelmien kdyton mahdolliset
muutokset sekd uudet riskit. Tétd varten tekodlysddadoksessd sdddetddn jatkuvasta
seurannasta ja tarkistamisesta sen varmistamiseksi, ettd sddannot ovat jatkossakin
merkityksellisid ja vaikuttavia. Niitd periaatteita sovelletaan jo ennen erityissdédnndsten,
kuten suuririskisié tekodlyjdrjestelmid koskevien sdintdjen, soveltamista.

(4) Tekodlysdadoksen 112 artiklassa sdddetddn erityisestd seurantavilineestd tekodlysddadoksen
arviointia ja uudelleentarkastelua varten. Tekoidlysdddoksen 112 artiklan 1 alakohdan
mukaan komission tehtdvdnd on arvioida vuosittain tekodlysdddoksen voimaantulon
jilkeen ja tekodlysdddoksen 97 artiklassa sdddetyn sdddosvallan siirron keston
paidttymiseen saakka, onko liitteessd III olevaa luetteloa  suuririskisistd
tekodlyjdrjestelmistd tai tekodlysdddoksen 5 artiklassa sdddettyd luetteloa kielletyistd

! Buroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13. kesikuuta 2024, tekoilyéd koskevista
yhdenmukaistetuista sdénnoist (tekoédlysddados) (EUVL L, 2024/1689, 12.7.2024).



tekodlyyn liittyvistd kdytdnnoistd tarpeen muuttaa. Komission on toimitettava kyseisen
arvioinnin tulokset Euroopan parlamentille ja neuvostolle.

(5) Tama on ensimmadinen kyseisen sddnndksen nojalla hyviksytty kertomus. Sen tavoitteena
on arvioida, onko liitteessd III olevaa luetteloa tekoélyjérjestelmien kéyttGtapauksista ja
tekodlysdddoksen 5 artiklassa sdddettyd luetteloa kielletyistd tekodlyyn liittyvistd
kdytdnnoistd tarpeen muuttaa, jotta tekodlysdddos olisi edelleen merkityksellinen ja
vaikuttava tekodlyteknologian nopeasta kehityksestd huolimatta. Liitteessd III esitetyn
alakohtaisen luettelon uudelleentarkastelua ei kisitelld tdssd kertomuksessa, koska
komission on suoritettava uudelleentarkastelu vasta 2. elokuuta 2028 mennessd
tekodlysdadoksen 112 artiklan 2 kohdan mukaisesti.

(6) Kertomuksessa esitellddn aluksi sen laatimisessa kdytettyd menetelmdd. Témén jélkeen
siind kiytetddn tdtd menetelmdd ja arvioidaan, onko liitteessd III olevaa luetteloa
tekodlyjarjestelmien suuririskisistd kéyttotapauksista ja tekodlysdddoksen 5 artiklassa
sdddettyd luetteloa kielletyisti tekodlyyn liittyvistd kdytdnnoista tarvetta tarkistaa.

(7) Koska tekodlysdaddoksen voimaantulosta on kulunut vain vidhén aikaa ja sitd on sovellettu
tamin kertomuksen hyvéiksymisajankohtaan mennessd vain rajallisesti, my0s tdssd
kertomuksessa esitetty arviointi on rajallinen. Tekodlysdddoksen II lukua (kielletyt
tekodlyyn liittyvat kdytdnnot) alettiin soveltaa 2. helmikuuta 2025. Kyseisen luvun
taytdntoonpanoa koskevia médriyksid sovelletaan kuitenkin vasta 2. elokuuta 2026 alkaen
eikd kaikkia kansallisia toimivaltaisia viranomaisia ole vield nimetty. Tekodlysdddoksen
liitteessd 111 lueteltuja suuririskisid tekodlyjirjestelmid koskevia velvoitteita sovelletaan 2.
elokuuta 2026 alkaen ja timin médrdajan siirtimistd harkitaan.? Komissio julkaisi
helmikuussa 2025 kiellettyji tekodlyyn liittyvid kiytintdjd koskevat suuntaviivat®, mutta
suuririskisten tekoélyjarjestelmien luokittelua koskevien suuntaviivojen laadinta on
edelleen kesken. Niin ollen tiettyjd késitteitd ja tiettyjen tekodlyn kéyttotapausten
luokittelua on edelleen selvennettidvd kyseisissd suuntaviivoissa ja niitd on kehitettdva
edelleen soveltamalla tekodlysdddoksen liitettd III ja sithen liittyvid sddnnoksid
kéytannossa.

2. Tekoalysiadoksen 112 artiklan 1 kohdan mukaista uudelleentarkastelua varten
hyviaksytty menetelmé

(8) Ohjatakseen 112 artiklan 1 kohdassa tarkoitettuja arviointeja ja uudelleentarkasteluja
tekodlytoimiston olisi tekoédlysdddoksen 112 artiklan 11 kohdan mukaisesti sitouduttava
kehittdmain puolueeton ja osallistava menetelma riskitason arvioimiseksi asiaankuuluvissa

2 Komissio ehdotti tekoidlyd koskevassa digitaalialan koontiasetuksessa, etti suuririskisid tekodlyjérjestelmii
koskevien sddntdjen aikataulu yhdenmukaistettaisiin standardien ja muiden tukivélineiden saatavuuden kanssa.
Kun komissio on vahvistanut, ettd standardeja ja muita tukivilineitd on riittdvésti saatavilla, sddntojd aletaan
soveltaa liitteessd III lueteltuihin suuririskisiin tekodlyjarjestelmiin kuuden kuukauden siirtymiajan jélkeen ja
joka tapauksessa viimeistdén 2. joulukuuta 2027. Téstd neuvotellaan edelleen, ja Euroopan parlamentti ja neuvosto
sopivat asiasta. Lisdtietoja on ehdotuksessa Euroopan parlamentin ja neuvoston asetukseksi asetusten (EU)
2024/1689 ja (EU) 2018/1139 muuttamisesta tekoélyéd koskevien yhdenmukaistettujen sdéntdjen tiytintdonpanon
yksinkertaistamiseksi (tekodlyd koskeva digitaalialan koontiasetus). {SWD(2025) 836 final}, Bryssel,
19.11.2025, COM(2025) 836 final, 2025/0359 (COD).

3 Saatavilla osoitteessa: Komissio  julkaisee tekodlysddidoksessd médritellyt ohjeet kielletyistd
tekodlykaytanndisté. | Euroopan digitaalista tulevaisuutta rakentamassa.



https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/fi/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act

artikloissa esitettyjen perusteiden pohjalta ja uusien jérjestelmien sisdllyttdmiseksi
liitteessé 11 esitettyyn luetteloon, mukaan lukien nykyisten alojen otsikoiden laajentaminen
tai uusien alojen otsikoiden lisddminen kyseiseen liitteeseen, ja tekodlysddadoksen 5
artiklassa esitettyyn luetteloon kielletyistd kaytdnnoista.

(9) Kertomuksen tdssd osiossa esitellddn tekodlytoimiston kehittdmd menetelmé, jolla
varmistetaan timén velvoitteen noudattaminen titi kertomusta laadittaessa. Kertomuksessa
esitetdéin ensinnikin yleiskatsaus tekodlysdddoksen 5 artiklassa sdddetyn kiellettyjen
tekodlyyn liittyvien kéytidntdjen luettelon ja liitteessd III olevan suuririskisten
tekodlyjdrjestelmien luettelon uudelleentarkastelun oikeudellisista arviointiperusteista (ks.
2.1 jakso jéljempénd). Néiden oikeudellisten arviointiperusteiden perusteella voidaan
arvioida tarkemmin mahdollista uudelleentarkastelua, erityisesti sellaisten todellisten
tekodlyjdrjestelmien osalta, joiden voidaan katsoa kuuluvan néihin kahteen luokkaan.
Toiseksi kertomuksessa esitellddn tiedon kerddmisessd ja analysoinnissa kaytetyt
osallistavat menetelmét sekd arviointiprosessin aikana noudatettu ldhestymistapa (ks. 2.2
jakso jaljempéna).

2.1. Oikeudelliset arviointiperusteet, joiden perusteella arvioidaan tarvetta
muuttaa tekoilysaidoksen S artiklassa siadettyi kiellettyjen tekodlyyn liittyvien
kiytintojen luetteloa ja tekodlysdidoksen liitteessd III esitettyéi luetteloa
suuririskisisti tekodlyjirjestelmien kiyttotapauksista

(10)  Arvio tarpeesta muuttaa tekodlysdadoksen 5 artiklan mukaista kiellettyjen tekodlyyn
liittyvien kdytantdjen luetteloa seka liitteessd I1I esitettyjd suuririskisié tekodlyjérjestelmien
kayttotapauksia perustuu oikeudellisiin arviointiperusteisiin. Tekoédlysdddoksen liitettd I11
koskevista arviointiperusteista on sdddetty nimenomaisesti tekodlysdddoksessd
(tekodlysdddoksen 7 artikla), kun taas tekodlysdddoksen S5 artiklaa koskevat
arviointiperusteet perustuvat lainsdddannon taustalla oleviin periaatteisiin.

2.1.1. Perusteet 5 artiklassa olevan Kieltoluettelon tarkistamiseksi

(11)  Tekodlysdddoksen 5 artiklassa kielletddn tiettyjen tekoédlyjédrjestelmien saattaminen
EU:n markkinoille, kdyttdonotto tai kidyttd sellaisia kéytdnt6jd varten, joihin liittyy
manipulointia, hyviksikdyttod, sosiaalista valvontaa ja valvontaa, ja muita sellaisia
kéytdntdjd varten, jotka ovat luontaisesti perusoikeuksien ja unionin arvojen vastaisia.
Tekodlysdddoksen johdanto-osan 28 kappaleessa selvennetéén, etti tillaiset kiytdnnot ovat
erityisen haitallisia ja loukkaavia, koska ne ovat ihmisarvon kunnioittamista, vapautta,
tasa-arvoa, demokratiaa ja oikeusvaltiota koskevien unionin arvojen sekd EU:n
perusoikeuskirjassa vahvistettujen perusoikeuksien vastaisia.* Niin ollen tekoilysiiddksen
5 artiklan uudelleentarkastelu voi olla perusteltua, jos on saatu vakuuttavia todisteita siité,
ettd nykyisilld kielloilla e1 puututa riittdvasti uusiin tai kehittyviin tekodlyyn liittyviin

4 Euroopan unionin perusoikeuskirja. EUVL C 326, 26.10.2012, s. 391-407.



kdytintoihin, jotka tosiasiallisesti heikentdvdt EU:n arvoja tai perusoikeuskirjassa
vahvistettuja perusoikeuksia ja joita pidetddn erityisen haitallisina ja loukkaavina.

(12)  Liséksi tekoédlysdddoksen 5 artiklan 8 kohdassa sdddetédén, ettd tekoédlysdddos ei vaikuta
kieltoihin, joita sovelletaan, jos tekodlyyn liittyva kayténto rikkoo muuta unionin oikeutta.
Kyseisessd sddannoksessd korostetaan, ettd tekodlysdéddos on vuorovaikutuksessa muiden
oikeudellisten kehysten kanssa sen horisontaalisen luonteen vuoksi.’ Kaiken kaikkiaan
tekodlysddadoksessa asetetuilla kielloilla pyritdén ensisijaisesti keskittymédn puutteisiin,
joita ei ole vield korjattu muussa EU:n lainsddddnndssa ja joita varten on laadittava tekoélya
koskevia markkinapohjaisia sddntdjd. Vaikka muita EU:n sdddoksid voidaan soveltaa
rinnakkain tekodlysdddoksen kanssa, niissd viistdmaéttikin l&hestytddn ongelmia eri
ndkokulmista ja niissd sovelletaan eri taytdntdonpanomekanismeja, minkd vuoksi niissé ei
valttamattd kasitelld riittdvasti sellaisten tekodlyyn liittyvien kdytdntdjen kokonaisriskeja,
joita ei voida hyvéksya.

(13) Néin ollen komissio uudelleen tarkastelee tekoélysdddoksen 5 artiklassa olevaa
luetteloa kielletyistd tekoélyyn liittyvistd kdytdnndistd arvioimalla tarvetta tarkistaa luettelo
véhintddn kahteen kumulatiiviseen edellytykseen perustuen:

e on olemassa uusia tai kehittyvid tekodlyyn liittyvid kéytintdjd, jotka heikentivét
EU:n arvoja tai perusoikeuskirjassa vahvistettuja oikeuksia ja vapauksia ja jotka
eivit sisdlly nykyiseen tekoédlysdddoksen 5 artiklassa olevaan luetteloon kielletyistad
tekodlyyn liittyvistd kdytdnnoisti; seka

e saintelyssd on edelleen puutteita muusta sovellettavasta EU:n lainsdddanndsta
huolimatta, mikd edellyttdd tekodlysdddoksen kieltojen uudelleentarkastelua sen
varmistamiseksi, ettd haitalliset tekodlyyn liittyvdt kaytdnnot on kattavasti
huomioitu.

(14) Tekodlysdaddoksen 5 artiklaa voidaan muuttaa ainoastaan lainsdddénnolliselld
muutoksella. Jos komissio toteaa, ettd tekoédlysdddoksen 5 artiklaa on tarvetta muuttaa, se
toimittaa arviointinsa tulokset Euroopan parlamentille ja neuvostolle ja harkitsee asiaa
koskevan lainsdddéantoehdotuksen esittamista.

2.1.2. Perusteet liitteessi III olevan suuririskisten tekoilyjirjestelmien luettelon
tarkistamiseksi

(15) Tekodlysdddoksen 6 artiklassa, luettuna yhdessé liitteiden I ja III kanssa, kasitelladan
tiettyjd tekodlyjarjestelmien kayttotarkoituksia, jotka on luokiteltu suuririskisiksi, koska ne
aiheuttavat suuren riskin ihmisten terveydelle ja turvallisuudelle tai perusoikeuksille.
Suuririskisia tekodlyjirjestelmié olisi saatettava unionin markkinoille, otettava kayttoon tai
kdytettdvd vain, jos ne tdyttdvit tietyt tekodlysdddoksessd vahvistetut pakolliset
vaatimukset, joilla pyritdédn puuttumaan niihin riskeihin.

Uudelleentarkastelun rajaaminen liitteessii IIT  lueteltujen suuririskisten
tekodlyjiirjestelmien kiyttotarkoituksiin

5 Ks. tiltd osin kiellettyjd tekodlyyn liittyvid kidytintdjd koskevien suuntaviivojen 2.8, 3.6, 4.4, 5.4, 6.4 ja 8.4
kohta.



(16) Tekodlysdddoksessd erotetaan toisistaan kaksi tekodlyjirjestelmien luokkaa, jotka
luokitellaan suuririskisiksi tekodlysddadoksen 6 artiklan 1 ja 2 kohdan mukaisesti.
Ensimmidinen luokka on tekoédlyjarjestelmit, jotka on sulautettu tuotteisiin
turvakomponentteina tai jotka ovat itsendisid tuotteita, jotka kuuluvat liitteessd I luetellun
unionin yhdenmukaistamislainsddddnnon soveltamisalaan ja joilla voi olla haitallisia
vaikutuksia ihmisten terveyteen ja turvallisuuteen ja jotka néin ollen luokitellaan
suuririskisiksi tekodlysdddoksen 6 artiklan 1 kohdan mukaisesti. Toinen luokka on
tekodlyjarjestelmdt, joiden katsotaan aiheuttavan merkittdvdan riskin terveydelle,
turvallisuudelle tai perusoikeuksille niiden kiyttotarkoituksen vuoksi ja jotka ndin ollen
luokitellaan suuririskisiksi tekodlysdddoksen 6 artiklan 2 kohdan mukaisesti.

(17)  Koska tekodlysdddoksen 112 artiklan 1 kohdassa keskitytddn mahdolliseen tarpeeseen
tarkastella liitteessd III lueteltuja suuririskisid tekodlyjirjestelmien kayttdtapauksia
uudelleen, tdssd kertomuksessa ei késitelld tekodlyjérjestelmid, jotka on tarkoitettu
kaytettdviksi turvakomponentteina tai ovat itsendisid tuotteita, jotka kuuluvat tietyn
liitteessd 1 luetellun EU:n yhdenmukaistamislainsdddédnnén soveltamisalaan. Téssd
kertomuksessa  suuririskisilld  tekodlyjarjestelmilld  tarkoitetaan  vain  erillisid
tekodlyjirjestelmii®, joita kilytetidin liitteessd 111 luetelluilla ennalta médritellyilld aloilla.

Tekoiilysiiidoksen 7 artiklassa luetellut perusteet suuririskisten tekodlyjirjestelmien
kdyttotapausten muuttamiseksi

(18)  Tekodlysdddoksen 7 artiklassa komissiolle siirretddn valta antaa delegoituja sdddoksia
liitteen III muuttamiseksi lisddmalld siithen suuririskisid tekodlyjérjestelmid koskevia
kayttotapauksia tai muokkaamalla tai poistamalla niitd, jotta voidaan ottaa huomioon
teknologian nopea kehitys ja tekoélyjérjestelmien kdyton mahdolliset muutokset (ks. myds
tekodlysdddoksen johdanto-osan 52 ja 173 kappale). Tédhdn valtuutukseen sovelletaan
tekodlysdddoksen 7 artiklan 1-3 kohdassa sdéddettyja edellytyksié.

(19)  Ensinndkin tekodlysdddoksen 7 artiklan 1 kohdassa sdddetédén, ettd komissio voi antaa
delegoituja sdadoksid lisdtdkseen uusia kiyttdtapauksia liitteeseen III tai muokatakseen
kyseisessd liitteessd talld hetkelld lueteltuja tapauksia edellyttden, ettd 1) tekodlyjarjestelmid
on tarkoitus kéyttdd milld tahansa liitteessd III luetelluista kahdeksasta alasta ja ii)
tekodlyjdrjestelmét aiheuttavat terveys- ja turvallisuushaitan riskin, joka on vihintéédn yhta
suuri kuin liitteessd III jo tarkoitetut riskit. Timéa toinen edellytys asettaa vertailevalle
riskinarvioinnille ~ kynnysarvon. Kéyttotapausten  lisddmiselle suuririskisten
tekodlyjdrjestelmien luetteloon on keskeisend edellytyksend, ettd niiden on aiheutettava
terveys- ja turvallisuushaitan riski tai perusoikeuksiin kohdistuva riski, joka on vihintdaén
yhtd suuri kuin liitteessd III jo mainittu riski. N&din varmistetaan suuririskisten
tekodlyjarjestelmien luokittelun johdonmukaisuus ja oikeasuhteisuus.

(20)  Direktiivin 7 artiklan 2 kohdassa mairitellddn perusteet, jotka on otettava huomioon
madritettdessd, ylittyykd tdmd kynnysarvo. Perusteita ovat muun muassa
tekodlyjarjestelman kéyttotarkoitus, sen todenndkodinen kayttoaste, tekodlyjirjestelmén
késittelemien tietojen luonne sekd haitan nykyinen ja mahdollinen laajuus.
Tekodlysdddoksen johdanto-osan 52 kappaleessa selvennetidn nédiden perusteiden
perusteluja toteamalla, ettd erilliset tekodlyjérjestelmét olisi luokiteltava suuririskisiksi, jos
ne suunnitellun kéyttotarkoituksensa perusteella aiheuttavat suuren riskin ihmisten

® Muut suuririskiset tekoilyjirjestelmdt kuin ne, jotka ovat 6 artiklan 1 kohdan mukaisia tuotteiden
turvakomponentteja tai itsendisid suuririskisia tuotteita.



terveydelle ja turvallisuudelle tai perusoikeuksille, kun otetaan huomioon sekd mahdollisen
haitan vakavuus ettd sen esiintymistodennékoisyys, ja niitd kdytetddn tekodlysdéddoksessa
erikseen madritellyilld aloilla. Komissiolla on tietty harkintavalta perusteiden
soveltamisessa edellyttden, ettd ne otetaan asianmukaisesti huomioon ja niiden katsotaan
tayttyvéin kokonaisarvioinnissa.

(21)  Nain ollen tekoélysdddoksen liitteessd III olevan luettelon muuttamiskynnys ei perustu
pelkdstdan uuteen teknologiseen kehitykseen tai yleiseen huoleen, vaan
tekodlyjarjestelmien terveydelle, turvallisuudelle tai perusoikeuksille aiheuttamaan
todistettavissa olevaan ja vertailukelpoiseen riskiin, joka on vihintdén yhtd suuri kuin
liitteessd III jo tarkoitettujen tekodlyjirjestelmien aiheuttama riski.

Suuririskisten tekodilyjdrjestelmien kdyttotapausten poistaminen liitteestd 111

(22)  Tekodlysaadoksen 7 artiklan 3 kohdassa mééritellddn perusteet suuririskisten
tekodlyjdrjestelmien poistamiseksi liitteestd I11. Tdtd varten komission on osoitettava, ettd
kyseessd oleva kéyttotapa ei endd aitheuta suurta haitan riskid eikd sen poistaminen laske
unionin oikeuden mukaista yleisté terveyden ja turvallisuuden tai perusoikeuksien suojelun
tasoa.

2.2. Kertomuksessa kiytetty puolueettoman ja osallistavan nidyton keruu- ja
analysointimenetelmi seki noudatetut menettelyt

(23) Tekodlysaadoksen 112 artiklan 11 kohdan mukaan tekodlytoimiston on sitouduttava
kehittdmadn puolueeton ja osallistava menetelma arvioidessaan kertomuksessa kisiteltdvin
uudelleentarkastelun tarvetta. Lisdksi komissio voi tekodlysdddoksen 112 artiklan 8 kohdan
ja 112 artiklan 9 kohdan nojalla pyytda tietoja Euroopan tekodlyneuvostolta, jédljempéand
"tekodlyneuvosto’, jdsenvaltioilta ja kansallisilta toimivaltaisilta viranomaisilta laatiessaan
kertomustaan, ja sen on otettava huomioon tekodlyneuvoston, Euroopan parlamentin,
neuvoston ja muiden asiaankuuluvien elinten tai ldhteiden kannat ja havainnot
tarkastelussaan ja arvioinnissaan.

(24) Naiden sdanndsten mukaisesti komissio sovelsi tdméin kertomuksen laatimisessa
seuraavaa menetelmai.

e Yhteistyo tekoilyneuvoston kanssa ja jisenvaltioiden ja kansallisten
toimivaltaisten viranomaisten kuuleminen
Komissio kdvi vuoropuhelua jdsenvaltioiden ja niiden kansallisten
toimivaltaisten viranomaisten kanssa nimeédmisprosessin aikana ja esitti niille
asiaan liittyvid kysymyksié tekoédlyneuvoston vélitykselld. Prosessiin osallistui
useita tekodlyneuvoston alaryhmi.
e Sidosryhmien kuuleminen
Komissio jérjesti sidosryhmikuulemisen kerétikseen palautetta ja ndkdkulmia
useilta eri sidosryhmiltd, kuten teollisuuden edustajilta, tiedeyhteisolta,
kansalaisyhteiskunnalta ja suurelta yleisolta.
e Empiirinen tutkimus: tekoilyyn liittyvii vaaratilanteita Kkaisittelevien
tietokantojen analysointi
Komissio analysoi asiaankuuluvia tekoélyyn liittyvia vaaratilanteita késittelevid
tietokantoja varmistaakseen kattavan ja ndyttdon perustuvan ldhestymistavan,

6



joka perustuu empiiriseen ndyttoon tekoélyjarjestelmien aiheuttamista
vahingoista.

(25) Taman kertomuksen laadinnassa kidytettyjd ndyton puolueettoman ja osallistavan
keruun ja analysoinnin menetelmid kisitellddn yksityiskohtaisemmin jdljempéni. Alla
esitetdiin yksityiskohtaisesti lahestymistavat, joilla pyrittiin varmistamaan, etti keritty tieto
on kattavaa ja sisdltdd monipuolisesti eri sidosryhmien ndkokulmia, ja tukee siten avointa,
ndyttdon perustuvaa ja perusteltua arviointia.

3. Keriittyjen tietojen analysointi

3.1. Analyysi jidsenvaltioiden ja tekoilyneuvoston kuulemisesta saaduista tiedoista

(26)  Tekodlyneuvosto kuuli jasenvaltioita asiaankuuluvien alaryhmiensd’ kautta ja kehotti
niitd vastaamaan suoraan kokouksissa tai kirjallisesti.

3.1.1. Jisenvaltioiden kanta tarpeeseen tarkistaa tekoilysaidoksen S artiklassa oleva
luettelo kielletyisti tekodlyyn liittyvisti kiytinnoisti

Yleinen kanta

(27) Asianomaisen tekodlyneuvoston alaryhmén jirjestimissd kuulemisessa suurin osa
lasnd olleista jdsenvaltioista totesi, ettd ne eivit tdssd vaiheessa nde tarvetta muuttaa
tekodlysddadoksen 5 artiklassa sdddettyd luetteloa kielletyistd tekodlyyn liittyvistd
kaytannoistd. Lisdksi yhdeksdn jdsenvaltiota toimitti sdhkdpostitse kirjallisen lausunnon ja
vahvisti, ettei luetteloa ole tarpeen muuttaa. Alaryhmin kahdelta tarkkailijalta saatiin my0ds
samanlaiset vastaukset.

(28) Vastanneiden jdsenvaltioiden edustajat huomauttivat toistuvasti, ettd koska
tekodlysdddoksen tekodlyjarjestelmien ja kiellettyjen kiytintGjen maéritelmid koskevia
saannoksid alettiin soveltaa vasta 2. helmikuuta 2025, tdytintoonpanosddntoja aletaan
soveltaa 2. elokuuta 2026 ja taytintdonpanomekanismit eivit ole vield kadytossa, erityisen
haitallisten ja loukkaavien kéytdntdjen arviointi on vasta alkuvaiheessa. Koska
tekodlysdddoksen 5 artiklaa ryhdyttiin soveltamaan vasta jokin aika sitten, kdytdnnon
kokemuksia ja tietoa konkreettisista kdyttotapauksista ei ole kartutettu viela riittdvasti, jotta
tekodlysdadoksen kieltojen vaikuttavuutta voitaisiin arvioida. Néin ollen todettiin, ettd
asiasta voidaan tehdd mielekkdadmpid huomioita sitten, kun kyseiset sdédnnokset ovat olleet
voimassa pidemmaén aikaa. Toistaiseksi jdsenvaltiot totesivat, ettd saatavilla on vain vihén
konkreettista tietoa tai analyyseja eikd uudelleentarkastelu ole siksi perusteltua.

7 Jasenvaltioille toimitettiin kysymyksid tarpeesta tarkistaa liitteessd III esitettyd luetteloa kiyttotapauksista ja
tekodlysdddoksen 5 artiklassa sdddettyd luetteloa kielletyistd tekodlyyn liittyvistd kdytdnnoistd 13. toukokuuta
2025 jérjestetyssd tekodlyneuvoston kieltoja késittelevan alaryhmédn neljannessd kokouksessa, 16. toukokuuta
2025 jérjestetyssa liitteen I1I mukaisen tekodlyneuvoston suuririskisié tekoélyjarjestelmié késittelevin alaryhmén
kolmannessa kokouksessa, 5. kesdkuuta 2025 jarjestetyssa liitteen III mukaisen tekodlyneuvostonlainvalvontaa ja
turvallisuutta késittelevdn alaryhmén kolmannessa kokouksessa ja 13. toukokuuta 2025 jérjestetyssd
tekoédlyneuvoston tekoédlyn kayttdd rahoituspalveluissa késittelevédn alaryhmin toisessa kokouksessa.



(29)  Naiden seikkojen perusteella voidaan todeta, ettd jdsenvaltioiden yleinen kanta oli, ettd
kiellettyjen kéytdntojen luetteloa olisi tarkoituksenmukaisempaa tarkastella uudelleen tai
muuttaa myohemmin, kun sddnndsten tdytidntdonpanosta on saatu riittdvasti kokemusta.

Seurattavaksi merkityt asiat

(30) Erés jadsenvaltio ehdotti, ettd arvioitaisiin, olisiko kiellettyjen tekodlyyn liittyvien
kaytiantdjen luetteloon mahdollista sisdllyttdd tekodlyjérjestelmii, joiden tarkoituksena
on kehittid tai levittid haittaohjelmia, jotka voivat vahingoittaa Kkriittistd
infrastruktuuria, vaarantaa tietokantojen eheyden tai aiheuttaa perusoikeuksiin liittyvid
riskejd. Analysoituaan tdtd ehdotusta komissio katsoi, ettd tillaiseen kieltoon liittyvat riskit
vaikuttaisivat olevan huomioitu riittivin kattavasti muussa EU:n lainsdadanndssa®, mutta
merkitsi asian seurantaa ja jatkoarviointia varten.

3.1.2. Jasenvaltioiden kanta tarpeeseen tehdi muutoksia tekoidlysaidoksen liitteessa I1T
esitettyihin suuririskisiin kiyttotapauksiin

Yleinen kanta

(31) Tarvetta muuttaa tekodlysdddoksen liitteessd III olevaa luetteloa suuririskisistd
tekodlyjdrjestelmien kiyttGtapauksista kasiteltiin useissa tekodlyneuvoston alaryhmien
kokouksissa. Néissd kokouksissa useat ldsnd olleista jdsenvaltiosta totesivat, ettid ne eivét
tdlld hetkelld nde tarvetta muuttaa liitettd III. Lisdksi seitsemin jdsenvaltiota toimitti
sdahkopostitse kirjallisen lausunnon vahvistaakseen, ettei liitettd III ole niiden mielestd
tarpeen muuttaa tissd kohtaa.

(32) Samoin kuin edelld esitettyjen tekodlysdddoksen 5 artiklassa olevaan luetteloon
kielletyistd tekodlyyn liittyvistd kdytdnndistd tehtdviin mahdollisiin muutoksiin liittyvien
ndkokohtien kohdalla, kuulemiseen vastanneet jésenvaltiot totesivat toistuvasti, ettd ne
arvioivat edelleen lainsdddantokehyksen vaikutuksia nykyisiin liitteessd III lueteltuihin
suuririskisiin tekodlyn kéyttotapauksiin. Suuririskisid tekodlyjdrjestelmid koskevia
sdantojd ei  vield sovelleta, ja komissio laatii edelleen lisdd suuririskisten
tekodlyjarjestelmien luokittelua koskevia suuntaviivoja. Néiden seikkojen perusteella
jasenvaltiot katsoivat, ettd on ennenaikaista tehdd muutoksia liitteessd III olevaan
luetteloon suuririskisistd tekodlyjdrjestelmien kiyttotapauksista.

Seurattavaksi merkityt asiat

(33)  Kaksi jisenvaltiota ilmaisi huolensa tietyisti tekodlyn kiyttdtapauksista’.

8 Esim. EU:n kyberturvallisuuslainsdidintd (ks. uusimmat sididokset, kuten EU:n kybersolidaarisuussiidos),
direktiivi 2013/40/EU tietojarjestelmiin kohdistuvista hyokkayksistd ja neuvoston puitepditoksen 2005/222/YOS
korvaamisesta.

9 Kuten edelli todettiin, suuririskisid tekoélyjirjestelmid koskevat komission suuntaviivat annetaan vasta vuonna
2026. Ndin ollen jdsenvaltioiden, sidosryhmien tai tekodlyyn liittyvid vaaratilanteita kisittelevien tietokantojen
tunnistamien todellisten suuririskisten tekodlyjirjestelmien arvioinnit perustuvat ainoastaan tekoélysdddoksen
tekstiin. Koska ohjeistusta on tdssid vaiheessa rajallisesti saatavilla, konkreettisia arviointeja ei ollut kaikissa
tapauksissa mahdollista tehd4, ja ndma tapaukset on merkitty seurattaviksi.



(34)  Yhteni huolenaiheena oli l4dkinnéllisisti laitteista annetun asetuksen'® soveltamisalaan
kuulumattomien tekoilypohjaisten terapiaan tarkoitettujen (oma-apu) chattibottien'!
sadntely. Tekodlypohjaiset terapiachattibotit ovat tekodlya kéyttivid digitaalisia tyokaluja,
jotka on suunniteltu tarjoamaan kayttéjille mielenterveystukea ja emotionaalista neuvontaa
keskustelukédyttoliittymien kautta. Vaikka ne esitetddan hyvinvointia tukevina
ladkinnéllisind laitteina, ne vaikuttavat kéyttdjien mielenterveyteen liittyvaddn
paitoksentekoon ja voivat késitelld arkaluonteisia henkilGtietoja. Néin ollen on vaarana,
ettd tdllaisten chattibottien tarjoama tuki ja emotionaalinen neuvonta voivat vaikuttaa
kielteisesti yksilon mielenterveyteen. Erds jdsenvaltio nosti esiin aiheeseen liittyen
kysymyksen  siitd, pitdisikd  tdllaiset  jarjestelmdt  luokitella  suuririskisiksi
tekodlyjérjestelmiksi.

(35) Tatd kysymysti analysoituaan komissio katsoo, ettd kun terapiaan tarkoitetut (oma-apu)
chattibotit tayttiavat ladkinnallisen laitteen médritelmén, niihin sovelletaan ladkinnallisista
laitteista annetun asetuksen mukaisia tiukkoja vaatimuksia ja valvontaa. Liséksi kaikkein
haitallisimmat tekodlypohjaiset terapiachattibotit kuuluvat mahdollisesti tekodlysdadoksen
5 artiklan 1 kohdan a ja b alakohdassa sdidettyjen kieltojen piiriin. Mitd tulee muiden
tekodlypohjaisten oma-apuun tarkoitettujen chattibottien luokitteluun suuririskisiksi,
suurinta osaa téllaisista tekodlyjirjestelmistd ei voitu sijoittaa mihinkéén liitteessa III tilla
hetkelld luetelluista kdyttotapauksista, lukuun ottamatta joitakin erityispoikkeuksia, jotka
jo kuuluvat kiyttdtapausten piiriin.!> Lisiksi tekodlysididoksen 50 artiklassa sididetyt
avoimuusvelvoitteet voivat ainakin jossain méadrin auttaa hillitsemddn joitakin
tekodlypohjaisiin terapiachattibotteihin liittyvid riskejd, erityisesti riskejd, jotka liittyvét
tietoon perustuvaan pditoksentekoon ja mahdollisiin psykologisiin vaikutuksiin, joita
vuorovaikutuksella voi olla yksiloihin. Ndin ollen komissio aikoo ensin arvioida, miten
ndilld sddnnoksilld puututaan edelld mainittuihin riskeihin kdytdnnodssd, ennen kuin se
harkitsee liitteeseen III tehtdvid muutoksia. Komissio myontdd kuitenkin, ettd tdssd
vaiheessa tdméntyyppiseen tekodlyjérjestelmadn liittyvad kayttdd ja sen mahdollisia riskeja
olisi seurattava tiiviisti ja lisdndyttod olisi kerdttdvd tulevina vuosina, erityisesti kun
tekodlysdddoksen suuririskisid tekodlyjérjestelmid koskevia sddnnoksié aletaan soveltaa.

(36) Toinen kuulemisessa esiin noussut huolenaihe koski tekoilypohjaista yksilollista
oppimista. Tekodlysddadoksen 7 artiklassa lueteltuihin perusteisiin  perustuvan
taménhetkisen analyysin perusteella komissio péittelee, ettd itseopiskeluun (itsendiseen
opiskeluun) kaytettavit tekodlypohjaiset oppimisjirjestelmat eivit useimmissa tapauksissa
atheuta riskejd, jotka olisivat vdhintddn yhtd suuria kuin liitteessd III lueteltujen
tekodlyjarjestelmien aitheuttamat riskit. Téllaisiin jarjestelmiin liittyvéstd suuresta haitan
riskistd on vain rajallisesti empiiristd ndyttod, eikd kyseisiin jarjestelmiin liittyvid
vaaratilanteita ole havaittu. Samanlainen péédtelmd on tehty tekoilyjéirjestelmisti, joita

19 Jos chattibottia markkinoidaan tiettyjen mielenterveysongelmien hoitamiseen soveltuvana tydkaluna tai se antaa
kéyttdjille hoitotoimenpiteisiin liittyvdd neuvontaa, se kuuluisi todenndkoisesti ladkinnéllisistd laitteista annetun
asetuksen soveltamisalaan, koska sitd voidaan pitdd sairauden hoitoon tai lievitykseen tarkoitettuna ohjelmistona
(lagkinnallisisté laitteista annetun asetuksen 2 artiklan 1 kohta). Euroopan parlamentin ja neuvoston asetus (EU)
2017/745, annettu 5 paivand huhtikuuta 2017, 1ddkinnéllisistd laitteista, direktiivin 2001/83/EY, asetuksen (EY)
N:o 178/2002 ja asetuksen (EY) N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja
93/42/ETY kumoamisesta. (EUVL L 117, 5.5.2017, s. 1-175).

" Huolta asiasta esittiviit myds eri sidosryhmiit (ks. jiljempini 3.2 jakso).

12 Esimerkiksi tekoélypohjaiset terapiachattibotit, joissa on tunteentunnistustoimintoja. Tekodlyjirjestelmit, joita
on tarkoitus kéyttdd tunteiden tunnistamiseen, luokitellaan suuririskisiksi liitteen III 1 kohdan ¢ alakohdan
mukaisesti.



kaytetddn yksilollisten oppimateriaalien kehittimiseen itseopiskelua (itsendistd opiskelua)
varten. Muut tekodlypohjaisen yksilollisen oppimisen kdyttotapaukset on tunnistettu ja
niitd on tarkoitus selkiyttdd komission tulevissa suuririskisten jirjestelmien luokittelua
koskevissa suuntaviivoissa.

(37) Erés jasenvaltio ehdotti, ettd tekodlysdddoksen liitettd III laajennettaisiin kattamaan
sellaiset tekoédlyn kéyttotapaukset, joissa viranomaiset myontivit lupia, esimerkiksi kun
henkilo hakee ajokorttia, aseenkantolupaa ja ampumatarvikkeita koskevaa lupaa tai lupaa
kemiallisten aineiden késittelyyn tai rdjdhteiden kanssa tydskentelyyn. Tdsséd vaiheessa on
niukasti ndyttdd siitd, ettd tillaisia kdyttdtapauksia olisi perusteltua luokitella suuririskisiksi
tekodlysdddoksen 7 artiklassa sdddettyjen perusteiden perusteella. Néin ollen komissio
katsoo, ettd nditd riskejd on seurattava edelleen.

3.2. Sidosryhmien kuulemisesta saadun palautteen analysointi

(38) Komissio kuuli 6 pdivén kesdkuuta ja 18 pdivan heindkuuta 2025 vilisend aikana useita
eri sidosryhmii'? keritikseen tietoa tekodlysdidoksen suuririskisid tekodlyjirjestelmii
koskevien sddntdjen tdytdntdonpanosta. Kuuleminen sisélsi myos useita kysymyksié, jotka
koskivat tarvetta muuttaa tekodlysdddoksen liitteessd III olevaa luetteloa suuririskisisté
kayttotapauksista ja tekodlysdddoksen 5 artiklassa esitettyd luetteloa kielletyistd tekodlyyn
liittyvistd kdytdnnoista.

(39) Komissio sai kuulemisessa yhteensd 547 vastausta eri sidosryhmilté, kuten yrityksilté,
kansalaisjdrjestoiltd, tiedeyhteisoltd, julkisilta laitoksilta ja yksityishenkil6ilta.

3.2.1. Sidosryhmien niikemys tarpeesta tarkistaa tekoilysaidoksen 5 artiklassa sididetty
kieltoluettelo

40) Vaikka suuri médrd sidosryhmid piti nykyistd luetteloa riittdvani'®, osa ehdotti
ry p YKy

lisikieltojen siséllyttimistd luetteloon.'® Suurin osa vastanneista sidosryhmisti ei
kannattanut mink&én olemassa olevan kiellon poistamista.

(41) Komissio arvioi sidosryhmien ehdotuksia lisdkieltojen siséllyttimiseksi soveltamalla
edelld 2.1.1 jaksossa esitettyjd menetelmid ja perusteita. Komissio pyrki erityisesti
yksiloimédn saaduista ehdotuksista kdytdnnot, joita voidaan pitdd erityisen haitallisina ja
loukkaavina ja jotka ovat ristiriidassa EU:n arvojen ja perusoikeuksien kanssa ja joita ei

13 Komissio kiynnistdd julkisen kuulemisen suuririskisistd tekodlyjirjestelmisti | Euroopan oikeusportaali.

4 Yhteensi 409 vastaajaa ilmoitti edustavansa jotakin organisaatiota. Eniten vastauksia tuli yritysten edustajilta
(150 vastausta), yhdistysten edustajilta (93 vastausta) ja vastaajilta, jotka valitsivat vaihtoehdon “muu
organisaatio” (81 wvastausta). Kansalaisjirjestojen tai -yhdistysten vastausten midrd oli 56, kun taas
tutkimuslaitokset (11 vastausta), yliopistot (7 vastausta), ajatushautomot (6 vastausta) ja kuluttajajérjestot (5
vastausta) muodostivat kuulemiseen vastanneiden organisaatioiden edustajien vdhemmiston. Yhteensd 138
vastaajaa ilmoitti toimivansa yksityishenkildind. Viimeksi mainitusta joukosta suurimpia ryhmié olivat ne, jotka
ilmoittivat olevansa muu riippumaton asiantuntija tai organisaatio, joilla on asiaankuuluvaa asiantuntemusta (35),
tekoédlyjérjestelmén tarjoajat (34) ja tiedeyhteisot (28), kun taas 14 vastaajaa valitsi vaihtoehdon “muu” ja 13
ilmoitti olevansa tekodlyjirjestelmén kayttdonottaja. Erddt toiset vastaajat, jotka ilmoittivat toimivansa
yksityishenkildind, kertoivat, ettd heilldi on yhteys kansalaisjérjestoon (7), muihin toimijoihin (3),
elinkeinoyhdistykseen (2) tai valvontaviranomaiseen (2).

15 Vastaajien, jotka suoraan ilmaisivat timin nikemyksen vastauksissaan, ja niiden, jotka eiviit kommentoineet
asiaa, katsottiin pitdvan nykyisti kieltoluetteloa riittdvéna.

16 Reilu 10 prosenttia vastaajista.
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https://e-justice.europa.eu/news/commission-launches-public-consultation-high-risk-ai-systems_en
https://e-justice.europa.eu/news/commission-launches-public-consultation-high-risk-ai-systems_en

ole huomioitu riittdvésti EU:n voimassa olevassa lainsddaddnndssid. Tama ldhestymistapa

vaikutti arvioon siitd, oliko ehdotettujen lisdysten sisdllyttdminen kiellettyjen tekodlyyn

liittyvien kéytdntojen luetteloon perusteltua vai oliko kyseiset seikat otettu
tarkoituksenmukaisemmin huomioon muissa tekodlysdddoksen tai muun EU:n
lainsddddannon sddntelymekanismeissa.

(42) Ehdotuksia arvioitaessa todettiin, ettd huomattava méaérd niistd on jo otettu riittdvisti
huomioon tekoélysdddoksen nykyisissd sddnnoksissd joko tekoédlysdddoksen 5 artiklassa
sdddetyissid kielloissa, tekodlysddadoksen liitteessd III tai I kuvatussa suuririskisten
tekodlyjdrjestelmien luokittelussa tai tekodlysdddoksen 50 artiklassa sdddetyissd
avoimuusvaatimuksissa. Osa ehdotuksista ei vaikuttanut tiyttavin tekoédlysdddoksen
mukaista kieltokynnystd, kun niitd arvioitiin tekodlyn nykyisen kehitysvaiheen ja
kéyttoonoton etenemisen sekd ilmoitettujen tekodlyyn liittyvien vaaratilanteiden
perusteella.!”

(43) Seuraavat sidosryhmien toistuvasti ilmaisemat huolenaiheet merkittiin jatkoseurantaa
ja arviointia varten:

e Useissa biometriikan alaa koskevissa ehdotuksissa keskityttiin tekodlysddadoksen 5
artiklan 1 kohdan f alakohdassa tarkoitetun tunteentunnistusteknologian
kayttokiellon laajentamiseen. Téllaisen teknologian kiytto on kiellettyd tyopaikoilla ja
oppilaitoksissa.!® Tillaisten tekodlyjirjestelmien kiyttd luokitellaan suuririskiseksi
kaikilla muilla aloilla tekoélysdddoksen liitteen III 1 kohdan mukaisesti. Lisédksi
tekodlysdadoksen 50 artiklan 3 kohdassa edellytetédén, ettd
tunteentunnistusjarjestelmien kéayttoonottajat ilmoittavat jérjestelmien toiminnasta
niille luonnollisille henkildille, jotka altistuvat jarjestelmille. Useat vastaajat ilmaisivat
kuitenkin huolensa tillaisten jérjestelmien kiyttdonotosta arkaluonteisissa yhteyksissa,
kuten muuttoliikkeen hallinnassa, ja ehdottivat, ettd niiden kaytto néilld erityisaloilla
olisi kiellettdivd nimenomaisesti sen sijaan, ettd nithin sovellettaisiin suuririskisid
kéayttotapauksia koskevia sddntelyvaatimuksia. Koska ei ole empiiristd ndyttod siitd,
etteikd tdllaisten jdrjestelmien luokittelu suuririskisiksi riittdisi varmistamaan
perusoikeuksien turvaamisen, komissio ei katso, ettd tekoélysdddoksen 5 artiklaa olisi
tdltd osin vilittdomésti muutettava. Ala on kuitenkin merkitty tarkempaa tarkastelua
varten.

e Useat sidosryhmit nostivat esiin sellaisten tekodlyjirjestelmien luokittelun, jotka
mahdollistavat pimeiden kaavojen kiyton ja koukuttavan suunnittelun.
Komission timénhetkinen arvio on, ettd tillaisten kdytidntdjen haitallisimmat tapaukset
kuuluvat jo olemassa olevien kieltojen piiriin ja ne on huomioitu tekodlysdddoksen 5
artiklan 1 kohdan a ja b alakohdassa luetelluissa kielloissa. Lisdksi ndmé kdytdnnot
voivat kuulua muun EU:n lainsdddédnnon, kuten sopimattomia kaupallisia menettelyja

17 Esimerkiksi ehdotukset muuttoliikkeen hallinnassa kiytettivien tekodlyjérjestelmien kieltdmisesti, kuluttajien
kanssa vuorovaikutuksessa olevissa tekodlysovelluksissa kéytettdvét ddnikloonit tai tekodlyn luomat henkilot,
joita on kéytetty poliittisessa viestinnissa.

% Lukuun ottamatta tapauksia, joissa tekodlyjirjestelmi on tarkoitus ottaa kdyttdon tai saattaa markkinoille
ladketieteellisistd tai turvallisuuteen liittyvistd syista.
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koskevan direktiivin'® ja digipalvelusiiddksen®®, soveltamisalaan riippumatta siitd,
hyoddynnetdanko niissa tekodlya. Téllaiset kdytannot ovat kuitenkin edelleen merkittava
huolenaihe. Niiden kehitystd on tdrkedd seurata tiiviisti sen arvioimiseksi, tarjoaako
voimassa oleva EU:n lainsdddantd edelleen riittdvén suojan etenkin silloin, kun
tekodlyjarjestelmdt mahdollistavat pimeiden kaavojen kdyton ja koukuttavan
suunnittelun.

e Useat sidosryhmét kiinnittivit huomiota tekoélyjirjestelmiin, joilla helpotetaan
huijauksia ja luodaan alastonkuvia ja muita pahantahtoisia ja halventavia
syvaviiarennoksii. Néma haitalliset kaytannot tunnistettiin myos
vaaratilanneanalyysissi, ja niitd késitellddn tarkemmin jdljempéni 3.3.3 jaksossa.

3.2.2. Sidosryhmien nikemykset tarpeesta muuttaa tekoalysiadoksen liitteessd III
lueteltuja kayttotapauksia

(44) Merkittdvd madrd sidosryhmid piti liitteessd III olevaa luetteloa suuririskisisti
kiyttotapauksista riittdviini?!, mutta osa ehdotti uusien kiyttdtapausten lisdimisti alojen
otsikoihin, nykyisten kéyttotapausten laajentamista tai kyseenalaistivat sen, pitédisikod
liitteeseen lisitd uusia alojen otsikoita.”> Suurin osa sidosryhmisti ei kannattanut
yhdenkiin nykyisen kéyttotapauksen poistamista liitteesté III.

(45) Komissio arvioi, ettd suuri joukko vastaajien ehdotuksista on jo otettu riittdvésti
huomioon tekoilysdidoksen nykyisissi sdidnnoksissd.”> Muut ehdotukset uusien
kayttotapausten ja alojen otsikoiden siséllyttdmiseksi arvioitiin ottaen huomioon
tekodlysdddoksen 7 artiklassa luetellut perusteet (ks. edelld 2.1.2 jakso). Useita ehdotettuja
kayttotapauksia tarkasteltiin, mutta niiden ei katsottu aiheuttavan haitan riskid, joka olisi
vihintiin yhti suuri kuin liitteessé I11 lueteltujen kiyttdtapausten aiheuttamat riskit.>* Osan
sidosryhmien esittdmistd huolenaiheista todettiin olevan todenndkdisesti huomioitu jo
liitteessd III olevassa luettelossa suuririskisistd kdyttotapauksista, ja niitd on tarkoitus

19 Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 piivind toukokuuta 2005, sopimattomista
elinkeinonharjoittajien ja kuluttajien valisistd kaupallisista menettelyistd sisdmarkkinoilla ja neuvoston direktiivin
84/450/ETY, Euroopan parlamentin ja neuvoston direktiivien 97/7/EY, 98/27/EY ja 2002/65/EY sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 2006/2004 muuttamisesta (sopimattomia kaupallisia menettelyja
koskeva direktiivi). (EUVL L 149, 11.6.2005, s. 22-39).

20 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 piivini lokakuuta 2022, digitaalisten
palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdaddos). (EUVL L 277,
27.10.2022, s. 1-102).

2 Vastaajien, jotka suoraan ilmaisivat timin nikemyksen vastauksissaan, ja niiden, jotka eivit kommentoineet
asiaa, katsottiin pitdvén liitteessd III olevaa luetteloa suuririskisistd tekodlyjirjestelmien kayttotapauksista
riittdvana.

22 Noin 20 prosenttia vastaajista.

23 Esimerkiksi ehdotukset tiettyjen biometristen jérjestelmien luokittelemisesta suuririskisiksi jirjestelmiksi
(sisdltyvit jo liitteen III 1 kohtaan).

24 Esimerkiksi tekoélyjérjestelmit, jotka on suunniteltu verkkopalvelujen tarjoajille sen varmistamiseksi, etté
yleistd etua koskevat audiovisuaaliset mediapalvelut saavat sopivan nidkyvyyden, ja tietyt kotieldintaloudessa
kaytettidvat tekodlyjarjestelmait.
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selventdd  tarkemmin  komission  parhaillaan  valmistelemissa  suuririskisten

tekodlyjarjestelmien luokittelua koskevissa suuntaviivoissa.

(46)

25

Komissio on todennut, ettd seuraavia sidosryhmien toistuvasti esiin tuomia

huolenaiheita on seurattava ja arvioitava aktiivisesti alati muuttuvien kdytantdjen valossa:

Suuri madrd ehdotuksia koski tekoilysidddoksen liitteen III S5 kohtaa. Useat
sidosryhmidt huomauttivat, ettd 5 kohdan a alakohdassa ei viitata nimenomaisesti
sellaisiin tekodlyjdrjestelmiin, joita kdytetddn julkishallinnossa sosiaalietuuksien ja
sosiaalisen asuntotarjonnan saatavuuden hallinnointiin. Liséksi sidosryhmit totesivat 5
kohdan b alakohdan osalta, ettd vuokralaisten seulonnassa ja yksityisissd palveluissa
(esimerkiksi  televiestinndssd  ja  yleishyOdyllisissd  palveluissa)  kéytetyt
tekodlyjdrjestelmédt eivit ole selvdsti huomioitu. Mitd 5 kohdan c alakohtaan tulee,
sidosryhmadt olivat huolissaan siité, ettd nykyinen suuririskinen kdyttotapaus koskee
ainoastaan henki- ja sairausvakuutusta, mutta ei muita olennaisia vakuutuksia
(esimerkiksi  autovakuutusta, = ammattivastuuvakuutusta,  kotivakuutusta  ja
tyokyvyttomyysvakuutusta). Liséksi ne ehdottivat, ettdi 5 kohdan d alakohtaa
laajennetaan kattamaan tekodlyjéarjestelmadt, jotka vaikuttavat ihmisten turvallisuuteen
ja oikeuksiin vaikuttavaan hétdapuun liittyvddn pddtoksentekoon  (esim.
pakkoevakuointi, sulkutoimet). Sen lisdksi, ettd komissio totesi, ettd useista
ehdotuksista on tehtdvd lisdselvityksid sen valmisteilla olevia suuririskisten
jarjestelmien luokittelua koskevia suuntaviivoja varten, tekoédlyneuvosto seuraa tiiviisti
tekodlyjdrjestelmien kiayttoonottoa tekodlysdddoksen liitteen III 5 kohdassa
tarkoitetuilla aloilla ja erityisesti tilanteissa, joissa liitteessa III ei ole mainittu tiettyd
suuririskistd kdyttotapausta tiettyjen tekodlyjdrjestelmien yhteydessd. Seurannassa
tullaan keskittymddn erityisesti empiiristen tietojen kerdédmiseen todellisista haitoista
sekd mahdollisten sddntelyn puutteiden tunnistamiseen, joiden perusteella liitteen III 5
kohdassa olevaa luetteloa suuririskisistd kéyttotapauksista tai yksittdisid alojen
otsikoita voidaan muuttaa tai tdydentaa.

Erds sidosryhmien kuulemisessa toistuvasti esiintynyt huolenaihe, jonka yksi
jasenvaltio toi esiin (ks. edelld oleva 3.1 jakso), koski tekodlykumppaneita ja
tekoilypohjaisia mielenterveyschattibotteja. Sidosryhmat huomauttivat
kuulemisessa tillaisista tekodlyjirjestelmistd sekd mahdollisesta tarpeesta muuttaa
luetteloa kielletyistd tekodlyyn liittyvistd kéytdnndistd ja liitteessd III lueteltuja
kayttotapauksia tillaisten tekodlyjirjestelmien osalta. Kuten edelld on todettu, jos
tillaiset jarjestelmidt vaikuttavat ihmisiin subliminaalisesti, manipuloivasti tai
harhaanjohtavasti tai hyddyntdvat ithmisten haavoittuvuuksia tavalla, joka aiheuttaa
haittaa, ne voivat kuulua tekodlysdddoksen 5 artiklan 1 kohdan a ja b alakohdassa
saddettyjen kieltojen piiriin. Jos tdllaiset tekodlyjdrjestelmdt on suunniteltu
tunnistamaan tunteita, ne voidaan luokitella suuririskisiksi tekodlysdddoksen liitteen 111
1 kohdan c alakohdan mukaisesti. Myos avoimuusvelvoitteilla pyritddn varmistamaan,
ettd kiyttdjat ovat tietoisia, ettd he ovat vuorovaikutuksessa tekodlypohjaisen
chattibotin kanssa tai ettd kyseinen jarjestelma voi hyodyntda vuorovaikutustilanteessa
tunteentunnistustoimintoa tai biometrista luokittelujirjestelméaa.

25 EBsimerkiksi tyoelimissi ja tunteentunnistamiseen kiytettivid erityisii tekodlyjérjestelmid koskevat
huolenaiheet.
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Digipalvelusiidoksessid?® ja EU:n tietosuojalainsiidinndssi?’ annetaan soveltuvin osin
lisitakeita. Koska tekodlykumppanien ja tekodlypohjaisten mielenterveyschattibottien
kayttd lisdéntyy, komissio katsoo, ettd niiden kehitystd on tdrkedd seurata tiiviisti
tulevina vuosina, jotta voidaan keritd lisdndyttod ja arvioida, puuttuuko nykyinen
lainsdddantokehys riittdvisti niidden mahdollisesti aiheuttamiin riskeihin.

e FErddt sidosryhmit ehdottivat, etti perinnidssd ja ulosotossa Kkiytettivit
tekoilyjarjestelmét luokiteltaisiin suuririskisiksi, ja totesivat tillaisten jarjestelmien
kayton yleistyvin energia-, televiestintd- ja rahoituspalvelujen tarjoajien keskuudessa.
Téllaiset tekodlyjérjestelmét voisivat mahdollisesti kuulua jonkin tekodlysdéddoksen
liitteen III 5 tai 8 kohdan alojen otsikon piiriin. Komissio seuraa nditd jérjestelmié
edelleen ndahdikseen, kuinka intensiivisesti niitd otetaan kdyttoon ja millaista haittaa ne
voivat aiheuttaa erityisesti haavoittuvassa asemassa olevien kuluttajien kannalta.

e Useat sidosryhmit ehdottivat tekodlysdddoksen liitteen III 2 kohdan soveltamisalan
laajentamista Kriittisen infrastruktuurin alalla kéytettdvien tekoélyjarjestelmien
osalta. Ne ehdottivat, ettd tdhdn alaan olisi sisdllytettidvid paitsi turvakomponentteina
toimivat tekodlyjérjestelmat myos laajempi valikoima infrastruktuurin luotettavuuden
ja jatkuvuuden kannalta elintirkeitd jarjestelmid. Nididen ehdotusten perusteella
tekodlyjarjestelmien seurantaa télld alalla on jatkettava, jotta voidaan arvioida niiden
kayttoonottoastetta sekid mahdollisia haittoja, joita tillaiset jarjestelmét voivat aiheuttaa
kéytdnndssa.

3.3. Empiirinen tutkimus: tekoilyyn liittyvid vaaratilanteita Kkisittelevien
tietokantojen ja muiden léihteiden analysointi

(47) Tiassd kertomuksessa tarkasteltiin ja analysoitiin my0s asiaankuuluvien tekodlyyn
liittyvid vaaratilanteita kisittelevien tietokantojen tietoja. Tdmén asiakirjatutkimuksen
tarkoituksena oli tunnistaa tekoélyjirjestelmiin liittyvét vaaralliset kiytdnnot ja aiemmin
sattuneet vaaratilanteet, joista voitaisiin saada empiiristd ndyttod toteutuneista terveyteen,

26 Digipalvelusiddoksessi kielletddn rajapintojen manipulatiivinen suunnittelu (pimeit kaavat) ja velvoitetaan
erittdin suurten verkkoalustojen ja erittdin suurten verkossa toimivien hakukoneiden tarjoajat tunnistamaan,
arvioimaan ja analysoimaan kaikki jérjestelmariskit, joita aiheutuu niiden palvelujen ja niihin liittyvien
jarjestelmien, mukaan lukien algoritmiset jarjestelmit, suunnittelusta ja toiminnasta (digipalvelusddadoksen 34
artikla). Palveluntarjoajien on my0s otettava kaytt6on kohtuullisia, oikeasuhteisia ja tehokkaita
riskinvdhentdmistoimenpiteitd, mukaan Iukien algoritmisten jérjestelmiensd testaus ja mukauttaminen
(digipalvelusdddoksen 35 artikla). Liséksi digipalvelusdddoksen mukaan alaikdisten kéytettdvissd olevien
verkkoalustojen tarjoajien on otettava kayttoon asianmukaiset ja oikeasuhteiset toimenpiteet, joilla varmistetaan
alaikdisten korkeatasoinen yksityisyys ja turvallisuus niiden palvelussa (digipalvelusdddoksen 28 artiklan 1
kohta). Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 péivdnd lokakuuta 2022,
digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdddos). (EUVL
L 277,27.10.2022, s. 1-102).

%7 Esimerkiksi yleisessi tietosuoja-asetuksessa vahvistetut tietojenkisittelyperiaatteet ja rekisterdityjen oikeudet,
joita sovellettaisiin tekodlyjdrjestelmén yhteydesséd esimerkiksi, kun henkilGtietoja kdytetddn tekodlyjarjestelméan
kehittdmiseen tai ne syotetddn tekodlyjérjestelmiin tai tuotetaan tekodlyjéarjestelméssé sen kdyttoonoton aikana.
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivand huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen késittelyssd sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus). (EUVL L 119, 4.5.2016, s. 1-88).
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turvallisuuteen ja perusoikeuksiin kohdistuvista riskeistd arvioinnin tueksi. Vaikka
seuraavassa osiossa tehty empiirinen selvitys tarjoaa lisdldhteen pyrittdessd kartoittamaan
saatavilla olevaa tietoa tekodlyjarjestelmien aiheuttamista haitoista ja vaaratilanteista, silla
on luontaiset rajoituksensa, koska analysoidut vaaratilanteita késittelevit tietokannat eivét
sisdlld tdydellisid ja varmennettuja tietoja kaikista tekoédlyyn liittyvistd vaaratilanteista.
Monet vaaratilanteista ovat myos luonteeltaan maailmanlaajuisia eivdtkd rajoitu
Eurooppaan, eikd  yksityiskohtaisia tietoja  vaaratilanteiden  luokittelemiseksi
asianmukaisesti tekoélylain nojalla ole aina saatavilla.

3.3.1. Tietokannat ja aikataulu

(48) Tarkein tissd asiakirjatutkimuksessa tarkasteltu tietokanta oli Taloudellisen yhteistyon
ja kehityksen jdrjeston (OECD) tekodlyyn liittyvien vaaratilanteiden ja riskien
seurantajirjestelmi (Al Incidents and Hazards Monitor, AIM)*. Timi tietokanta on
maksuton avoimen ldhdekoodin hanke, jonka tarkoituksena on indeksoida
tekodlyjdrjestelmien kdyttoonoton myotéd reaalimaailmassa toteutuneet haitat tai 1dheltd piti
-tapaukset. Tietokanta on tekoédlyldhtdinen, ja se kerdd tietoa tekodlyyn liittyvistd
vaaratilanteista julkisista ldhteistd (1&hinnd tiedotusvélineissd késitellyistd tekodlyyn
liittyvistd vaaratilanteista). Toinen tutkimuksessa kéytetty tietokanta oli Massachusetts
Institute of Technologyn (MIT)?° tekoilyriskirekisteri®’. Tietokantaa analysoitiin
padasiassa vaaratilanneanalyysin menetelmien suunnittelua varten.

(49) Naissd vaaratilanteita kisittelevissd tietokannoissa julkaistiin vain lyhyet yhteenvedot
ilmoitetuista vaaratilanteista, joten niihin perustuvat analyysit olivat osittain rajallisia.
Lyhyet kuvaukset eivdat mahdollista johdonmukaista ja tarkkaa wvaaratilanteiden
ominaisuuksien arviointia, eikd tapausten tdsmaéllinen luokittelu tissd kertomuksessa
kéaytetylla menetelmalld ole aina mahdollista, kuten edelld 2.1 jaksossa on kuvattu. Ndiden
rajoitusten ja puutteiden vuoksi tidssd kertomuksessa kiytetddn yleispatevid méarallisia
ilmaisuja (kuten “huomattava osa” tai ’pieni osa”) tismadllisten vaaratilannetietojen sijaan.

(50) Jotta vaaratilanteiden analysointiin olisi riittdvésti aikaa, kertomusta varten analysoitiin
ainoastaan 1. tammikuuta 2024 (tekoélysdddostd koskevien neuvottelujen paatyttyd) ja 31.
toukokuuta 2025 vilisend aikana ilmoitetut vaaratilanteet. OECD:n tekoidlyyn liittyvien
vaaratilanteiden ja riskien seurantajarjestelmdsséd raportoitiin tdnd aikana yhteensd 3 791
tapausta.

B Saatavilla osoitteessa:
https://oecd.ai/en/incidents?search_terms=%5B%5D&and_condition=false&from_date=2014-01-
01&to_date=2025-05-
27&properties_config=%7B%22principles%22:%5B%5D,%22industries%22:%5B%5D,%22harm_types%22:
%5B%5D.%22harm_levels%22:%5B%5D,%22harmed_entities%22:%5B%5D%7D&only_threats=false&order
_by=date&num_results=20.

29 Téssd rekisterissd on kolme osaa: i) tekodlyriskitietokanta, ii) tekodlyriskien kausaaliluokitus (luokitellaan,
miten, milloin ja miksi tekoélyriskejd esiintyy) ja tekoélyriskien osa-alueluokitus, jossa tekodlyriskit luokitellaan
seitsemadn osa-alueeseen (esim. vairi tieto) ja 24 alaosa-alueeseen (esim. védri tai harhaanjohtava tieto).

30 Saatavilla osoitteessa: https://airisk.mit.edu/.
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https://oecd.ai/en/incidents?search_terms=%5B%5D&and_condition=false&from_date=2014-01-01&to_date=2025-05-27&properties_config=%7B%22principles%22:%5B%5D,%22industries%22:%5B%5D,%22harm_types%22:%5B%5D,%22harm_levels%22:%5B%5D,%22harmed_entities%22:%5B%5D%7D&only_threats=false&order_by=date&num_results=20
https://oecd.ai/en/incidents?search_terms=%5B%5D&and_condition=false&from_date=2014-01-01&to_date=2025-05-27&properties_config=%7B%22principles%22:%5B%5D,%22industries%22:%5B%5D,%22harm_types%22:%5B%5D,%22harm_levels%22:%5B%5D,%22harmed_entities%22:%5B%5D%7D&only_threats=false&order_by=date&num_results=20
https://oecd.ai/en/incidents?search_terms=%5B%5D&and_condition=false&from_date=2014-01-01&to_date=2025-05-27&properties_config=%7B%22principles%22:%5B%5D,%22industries%22:%5B%5D,%22harm_types%22:%5B%5D,%22harm_levels%22:%5B%5D,%22harmed_entities%22:%5B%5D%7D&only_threats=false&order_by=date&num_results=20
https://oecd.ai/en/incidents?search_terms=%5B%5D&and_condition=false&from_date=2014-01-01&to_date=2025-05-27&properties_config=%7B%22principles%22:%5B%5D,%22industries%22:%5B%5D,%22harm_types%22:%5B%5D,%22harm_levels%22:%5B%5D,%22harmed_entities%22:%5B%5D%7D&only_threats=false&order_by=date&num_results=20
https://oecd.ai/en/incidents?search_terms=%5B%5D&and_condition=false&from_date=2014-01-01&to_date=2025-05-27&properties_config=%7B%22principles%22:%5B%5D,%22industries%22:%5B%5D,%22harm_types%22:%5B%5D,%22harm_levels%22:%5B%5D,%22harmed_entities%22:%5B%5D%7D&only_threats=false&order_by=date&num_results=20

3.3.2. llmoitettujen vaaratilanteiden luokittelu

(51)  Analyysin ensimmadinen vaihe oli kaikkien ilmoitettujen 3 791 vaaratilanteen luokittelu
kuuteen luokkaan. Namai luokat olivat:
1. vaaratilanteet, jotka eivit kuulu tekodlysddadoksen soveltamisalaan;

2. vaaratilanteet, jotka on todenndkdisesti huomioitu tekoédlysdddoksen liitteessa I;
3. vaaratilanteet, jotka on todennikdisesti huomioitu tekoédlysdadoksen 50 artiklassa;

4. vaaratilanteet, joithin liittyy hypoteettisia riskejd, mutta jotka eivdt ole
ilmoittamishetkelld aiheuttaneet haittaa;

5. vaaratilanteet, jotka on mahdollisesti huomioitu (tai voidaan huomioida)
tekodlysdddoksen 5 artiklassa; seké

6. vaaratilanteet, jotka on mahdollisesti huomioitu (tai voidaan huomioida)
tekodlysdddoksen liitteessé I11.

(52) Vaikka luokkiin 1-4 kerittiin tietoa tekodlyyn liittyvien vaaratilanteiden olosuhteiden
ymmaértdmiseksi paremmin, vain luokkiin 5 ja 6 kuuluvia tapauksia analysoitiin edelleen
tassd kertomuksessa kéytetyn menetelmén ja edelld mainittujen perusteiden mukaisesti (ks.
2.1 jakso).

(53) Analyysi osoitti, ettd ldhes puolet kaikista ilmoitetuista vaaratilanteista kyseiseni
ajanjaksona ei kuulunut tekodlysdddoksen piiriin tai oli huomioitu riittdvan kattavasti
muissa EU:n vilineissd.>! Lisiksi noin 10 prosenttia ilmoitetuista vaaratilanteista oli
todenniikdisesti huomioitu tekodlysiidoksen liitteessd I°2, ja niin ollen niiden riskeji
tullaan lieventdméédn, kun kyseisid tekodlysdddoksen sddntdjd aletaan soveltaa. Osa
ilmoitetuista  vaaratilanteista vaikutti kuuluvan tekodlysdddoksen 50 artiklan
soveltamisalaan®’, minkd vuoksi voidaan olettaa, etti niiden riskit lievenevit, kun
tekodlysdddoksen titd osaa aletaan soveltaa. Osa ilmoitetuista vaaratilanteista oli
hypoteettisia vaaratilanteita, joten niitd ei analysoitu tarkemmin. Analyysissa otettiin
huomioon vain todelliset vahingot, jotka ovat kohtuullisen todennékdisesti johtuneet
vaaratilanteesta.

(54) Noin 30 prosenttia ilmoitetuista vaaratilanteista edellyttivdt komission mielestd
tarkempaa analyysid. Noin kaksi kolmasosaa ndistd tilanteista joko kuului
tekodlysddadoksen 5 artiklan soveltamisalaan tai niitd pidettiin niin merkittdvind, ettd on
tarpeen arvioida, tdyttdvitko ne kiellettyjen tekodlyyn liittyvien kdytdntdjen luetteloon
sisdllyttdmisen perusteet (ks. 2.1.1 jakso edelld). Loput eli kolmasosa tarkempaa analyysid
varten yksiloidyistd vaaratilanteista kuuluivat todennikoisesti tekodlysdddoksen liitteessé

31 Ndmi vaaratilanteet liittyivdit yleensd kysymyksiin, joita kisitelliin muussa asiaankuuluvassa EU:n

lainsdddannossé, kuten tietosuojaloukkauksiin, jotka kuuluvat yleisen tietosuoja-asetuksen piiriin. Lisdksi monet
ndistd  tapauksista  koskivat  tekijdnoikeusriitoja, = joita  késitelliin muun  muassa = EU:mn
tekijanoikeuslainsdddanndssd. Lisdksi useat vaaratilanteet liittyivdt jdsenvaltioiden toimivaltaan kuuluviin
aloihin, kuten tekoélyn kayttoon sotilassovelluksissa.

32 Tillaiset tapaukset koskivat pdidasiassa lifikinnillisissi laitteissa tai itseohjautuvissa ajoneuvoissa kiytetyisti
tekoélysovelluksista johtuvia vahinkoja.

3 Nimid tapaukset koskevat syviviidrennoksid, joihin ole lisdtty asianmukaisia vesileimoja tai muita
lapindkyvyyttd koskevia toimenpiteita.
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III olevan luettelon suuririskisisti kiyttdtapauksista soveltamisalaan.>* Oli kuitenkin
tarkistettava, onko kyseiset vaaratilanteet otettu huomioon liitteen III luettelossa
suuririskisisti kdyttotapauksista. Mikdli ei, oli arvioitava, tayttavatko ne tekodlysdadokseen
liitteeseen I1I sisdllyttdmisen perusteet (edelld 2.1.2 jaksossa kisitellyt perusteet).

3.3.3. Jatkoarviointia varten tunnistettujen vaaratilanteiden arviointi

(55) Analyysin toisessa vaiheessa arvioitiin, koskivatko tekodlysdddoksen 5 artiklassa
saddetyt kiellot tai liitteessd I1I luetellut kayttotapaukset yksityiskohtaisempaa analysointia
edellyttdneitd vaaratilanteita (30 prosenttia ilmoitetuista vaaratilanteista). Jos
vaaratilanteiden ei todettu kuuluvan kyseisten sddnndsten piiriin, arvioinnissa pyrittiin
madrittdmadn, onko niitd sddnnoksid tarvetta muuttaa lisddmalld niihin tai poistamalla
niistd kdyttotapauksia.

Vaaratilanteet, jotka mahdollisesti kuuluvat tekodlysdddoksen 5 artiklassa lueteltujen
kiellettyjen tekodlyyn liittyvien kdytdntojen soveltamisalaan

(56) Osa arvioiduista vaaratilanteista, jotka voivat kuulua tekodlysdadoksen 5 artiklassa
siddettyjen kieltojen soveltamisalaan, vaikutti jo kuuluvan timin siinndksen piiriin.*
Joidenkin vaaratilanteiden ei voitu katsoa kuuluvan tekodlysdddoksen 5 artiklassa
sdddettyjen kieltojen piiriin tai jattdd niiden ulkopuolelle, koska asiasta ei ollut saatavilla
riittdvasti tietoa konkreettisen arvioinnin suorittamiseksi.

(57) Komissio havaitsi kuitenkin huomattavan maaran vaaratilanteita, jotka liittyvat
mahdollisestitekoalysaadoksen 5 artiklassa saadettyihin kiellettyihin kdytantdihin tai
samankaltaisiin kaytantoihin, joilla on erityisen haitallisia ja loukkaavia vaikutuksia,
ja joita ei ole nimenomaisesti mainittu kyseisessa saanndksessa. Kyseiset
vaaratilanteet arvioitiin edelld 2.1.1 jaksossa kuvattujen perusteiden mukaisesti. Komissio
nosti tdimén analyysin pohjalta esiin seuraavat osa-alueet:

o Tekodlyjarjestelmit, jotka on tarkoitettu tai jotka pystyvét tuottamaan alastonkuvia ja
seksuaalisesti sopimattomia syviavaidrennoksii todellisista ihmisisti ilman
suostumusta, mukaan lukien alaikiiset. Komissio on analysoinut, voisivatko sellaisille
tekodlyjdrjestelmille asetetut kiellot, joissa kdytetddn tarkoituksellisesti manipuloivia
tai harhaanjohtavia tekniikoita (tekodlysdddoksen 5 artiklan 1 kohdan a alakohta) tai
hyddynnetddn ikdén, vammaan tai erityiseen sosiaaliseen tai taloudelliseen tilanteeseen
liittyvid haavoittuvuuksia (5 artiklan 1 kohdan b alakohta) ja joilla aiheutetaan niin
merkittdvai haittaa, kattaa myos tekodlyjéarjestelmat, jotka tuottavat lapsiin kohdistuvaa
seksuaalivdkivaltaa todistavaa kuvamateriaalia ja seksuaalisesti sopimatonta
kuvamateriaalia ilman suostumusta. Komission péadtelma on, ettd ndma kaytannot eivat
kuulu tekodlysdaadoksen 5 artiklan 1 kohdan a tai b alakohdan soveltamisalaan, koska
niilld ei manipuloida lapsia ja uhreja alistumaan haitalliseen kdyttdytymiseen.

3% Suurimmassa osassa tapauksia ndmé vaaratilanteet koskivat tekodlyn kiyttéd biometriseen tunnistamiseen
lainvalvonnassa, rajavalvonnassa, keskeisissd palveluissa, yleissivistdvissa ja ammatillisissa oppilaitoksissa seka
oikeudenhoidossa ja demokraattisissa prosesseissa.

35 Vaaratilanteet, jotka mahdollisesti kuuluivat tekoélysididoksen 5 artiklan soveltamisalaan, koskivat useita eri
aiheita, kuten reaaliaikaista biometristd tunnistamista tai tunteentunnistusta tyopaikalla.
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e Huijausten ja  talouspetosten tekemisen  helpottamiseen tarkoitetut
tekodlyjarjestelmét voivat mahdollisesti kuulua tekodlysddadoksen 5 artiklan 1 kohdan
a ja b alakohdan soveltamisalaan, jos ndiden sddnnosten edellytykset tiyttyvit, mukaan
lukien merkittidvian taloudellisen haitan kynnysarvo. Tdma edellyttdd vaistimattd myos
uskottavaa syy-yhteyttd toteutuneen tai kohtalaisen todenndkdisesti toteutuvan
taloudellisen haitan ja tekodlyjdrjestelmén kdyton (esimerkiksi perheenjdseneksi
tekeytyminen syvavadrennoksen avulla) vililli. Komissio katsoo, ettd on tirkedd
arvioida, miten jdsenvaltioiden tapa tulkita merkittdvén taloudellisen haitan vaatimusta
kehittyy ja miten se vaikuttaa sithen, miten tillaiset haitalliset ja petolliset tekodlyyn
liittyvét kidytdnnot on huomioitu tekoédlysdddoksen 5 artiklassa sdddetyissé kielloissa.

Liitteessd 11l mddritettyihin suuririskisiin kdyttotapauksiin liittyvit vaaratilanteet

(58) Tekodlysaadoksen liitteessa I1I olevan suuririskisid kdyttotapauksia koskevan luettelon
aloihin kuuluvien vaaratilanteiden analysointi osoitti, ettd huomattava osa vaaratilanteista
oli jo todennikdisesti huomioitu liitteessd luetelluissa erityisissd kiyttdtapauksissa.>
Lisdksi joidenkin ilmoitettujen vaaratilanteiden ei arvioitu aiheuttavan haitan riskid, joka
olisi vdhintdén yhtd suuri kuin tekodlysdddoksen liitteessd III kuvattujen kiyttdtapausten
aiheuttama riski.’” Pienempi# osaa vaaratilanteista ei voitu luokitella lopullisesti, koska
niistd saadut tiedot olivat riittdméattomat.

(59) Huomattavan miirin vaaratilanteita todettiin kuuluvan tekodlysdaddoksen liitteessd I11
lueteltuihin alojen otsikoihin. Niitd ei kuitenkaan huomioitu nimenomaisesti kyseisissi
saannoksissa luetelluissa kayttotapauksissa. Kyseiset vaaratilanteet arvioitiin edelld 2.1.2.
jaksossa kuvattujen perusteiden mukaisesti. Komissio merkitsi timan analyysin pohjalta
seuraavat alat jatkoseurantaa ja tiedonkeruuta varten:

e Merkittdva osa vaaratilanteista liittyi poliittisiin disinformaatiokampanjoihin, jotka
kuuluvat temaattisesti liitteen III 8 kohdassa lueteltujen oikeudenhoidon ja
demokraattisten prosessien alaan, mutta joita ei ole nimenomaisesti mainittu liitteessa
luetelluissa kayttotapauksissa. Téllaiset disinformaatiokampanjat koskivat suurelta osin
syvivadrennysvideoita ja -kuvia, joiden aiheuttamia riskeja on jo jossain méairin
kisitelty tekodlysdadoksen 50 artiklassa. Lisdksi osaan téllaisista tekodlyjérjestelmisti

36 Biometriikkaan liittyviit vaaratilanteet (liitteen III 1 kohta) koskivat useassa tapauksessa tekoélyjérjestelmid,
joita kiytettiin valvontakameroissa kasvojen etdtunnistukseen epdiltyjen tunnistamiseksi. Tydllisyyden alalla
tunnistettiin vaaratilanteita, jotka littyvdt palkkaus- ja irtisanomisprosessien optimoinnissa kaytettyihin
tekodlyjarjestelmiin, kuten ansioluetteloiden skannaukseen tai tyontekijoiden valvontaan tyOssd kaytettdvilla
alustoilla. Keskeisten palvelujen saatavuuteen ja kdyttoon liittyvét ilmoitetut vaaratilanteet koskivat useassa
tapauksessa tilannetta, jossa tekodlypohjainen algoritmi on tulkinnut asumistukea saavan henkilon syyllistyneen
petokseen, mikd on johtanut tarpeettomiin tutkimuksiin ja loukannut henkilén oikeuksia. Lainvalvonnan alalla
vaaratilanteet koskivat muun muassa tekodlyn kayttdd perhevékivallan uhrien kohtaamien riskien arvioimiseksi.
Rajavalvonnassa vaaratilanteet liittyivdt maahanmuuttajien jéljittdimiseen ja kasvojen tunnistamiseen kameroiden
avulla.

37 Useissa tapauksissa tekodlykameroita kiytettiin litkennerikkomusten havaitsemiseen tai vikijoukon tiheyden
seurantaan ja turvallisuuden varmistamiseen yleisotapahtumissa. Téllaiset tekodlykaytot liittyvét lainvalvontaan.
Niihin ei ndyté kuitenkaan liittyvén haitan riskié, joka olisi vahintédn yhtd suuri kuin muiden liitteen III 6 kohdassa
lueteltujen suuririskisten tekodlyjarjestelmien aiheuttaman haitan tai kielteisen vaikutuksen riski. Tdmé johtuu
pédasiassa siitd, ettd téllaiset tekodlykaytot koskevat tyypillisesti hallinnollisia rikkomuksia, joiden seuraukset
ovat vihemman rajoittavia kuin rikoksiin liittyvit tekoédlykaytot, tai joita kiytetddn turvallisuuden varmistamiseen
ilman suoraa vaikutusta perusoikeuksiin. Néin ollen téllaiset tekoédlyn kdyttotapaukset eivét tdlla hetkelld edellytd
liitteen III muuttamista.
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voidaan soveltaa tekoédlysdddoksen 5 artiklan 1 kohdan a tai b alakohdassa sdddettyja
kieltoja edellyttden, ettd kaikki siind sdddetyt edellytykset tayttyvdt. Liséksi
digipalvelusddadoksessd ja poliittisen mainonnan avoimuudesta ja kohdentamisesta
annetussa asetuksessa®® kisitellddn joitakin poliittiseen disinformaatioon liittyvii
kysymyksid. Hiljattain hyvaksytyssd eurooppalaisen demokratian kilped koskevassa
tiedonannossa*® esitetéiin lisdtoimenpiteiti ja -aloitteita. Komissio arvioi ja selventii
tulevissa suuririskisten tekodlyjirjestelmien luokittelua koskevissa suuntaviivoissaan,
voitaisiinko  osa  tdllaisista  tekodlyyn liittyvistd kédytdnnoistd luokitella
tekodlyjarjestelmiksi, joita on tarkoitus kayttdd vaikuttamaan vaalin tai
kansanddnestyksen tulokseen tai luonnollisten henkildiden ddnestyskéyttiytymiseen
heidédn dénestdessiin vaaleissa tai kansandénestyksissa.

Paitelmit

(60) Komissio laatii tdmdn kertomuksen FEuroopan parlamentille ja neuvostolle
tekodlysdddoksen 112 artiklan 1 kohdassa sdddettyjen komission velvoitteiden
tayttdmiseksi. Tdssd kertomuksessa esitetyt havainnot toimitetaan ndiden toimielinten
kasiteltaviksi.

(61)  Ottaen huomioon puolueetonta ja osallistavaa menetelmdd noudattavan arvioinnin, jota
tehtiin tekodlysdddoksen 112 artiklan 1 kohdassa edellytettyd uudelleentarkastelua varten,
komissio toteaa mahdollisen sddntelyvajeen liittyen tekoédlyjirjestelmiin, jotka tuottavat
lapsiin kohdistuvaa seksuaalivdkivaltaa todistavaa kuvamateriaalia ja intiimid siséltod
ilman suostumusta ja joita ei ole kielletty tekodlysdédoksen 5 artiklassa, ja analysoi asiaa
tarkemmin. Koska tekodlysdaddoksen kiellettyjd tekodlyyn liittyvid kéytdnt6jd koskevia
sddnnoksid alettiin soveltaa 2. helmikuuta 2025 ja tdytdntdonpanosddntdjd ei vield
sovelleta, muiden erityisen haitallisten ja loukkaavien ja EU:n arvojen ja perusoikeuksien
vastaisten tekodlyyn liittyvien kdytidntdjen arviointi on vasta varhaisessa vaiheessa eikd
tekodlysdddoksessd  sdddetyistd  kielloista ole vield kdytdinnon  kokemusta.
Tekodlysdddoksen 5 artiklan soveltamista voidaan arvioida konkreettisemmin vasta, kun
kieltoja on sovellettu vihintddn vuosi ja yhteisid haasteita tai sdfntelyn puutteita alkaa
ilmetd. Vastaavasti suuririskisid tekodlyjdrjestelmid koskevien sddntdjen toimivuuden
arviointi ja sellaisten jarjestelmien kéytossd mahdollisesti esiintyvien puutteiden
tunnistaminen, jotka aiheuttavat suuren riskin ihmisten terveydelle ja turvallisuudelle tai
perusoikeuksille, helpottuvat sitten, kun suuririskisten tekodlyjarjestelmien luokittelua
koskevat komission suuntaviivat on julkaistu ja asiasta on saatu kidytdnnon kokemuksia.
On my0s odotettavissa, ettd tekodlysdddoksen mukaisesti perustetut sééntelyn
testiympdristdt tarjoavat sdéntelyyn liittyvén oppimisen ja ndyton keruun mekanismin, joka

38 Euroopan parlamentin ja neuvoston asetus (EU) 2024/900, annettu 13 pdivind maaliskuuta 2024, poliittisen
mainonnan avoimuudesta ja kohdentamisesta. (EUVL L, 2024/900, 20.3.2024).

3 Yhteinen tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle sekd alueiden
komitealle. Eurooppalainen demokratian kilpi: vahvojen ja selviytymiskykyisten demokratioiden
voimaannuttaminen. Bryssel 12.11.2025. JOIN(2025)791 final.

19



auttaa tunnistamaan mahdollisia sddntelyn puutteita ja tulkintahaasteita. Kerdtyn ndyton ja
tissd kertomuksessa tehdyn arvioinnin perusteella komissio on kuitenkin merkinnyt tiettyja
tekodlyjarjestelmid seurattaviksi ja analysoitaviksi myohemmisséd uudelleentarkasteluissa.

(62) Tekodlysadadoksen soveltamista valvovia markkinavalvontaviranomaisia kannustetaan
tulevina vuosina arvioimaan saamansa kéytdnnon valvonta- ja tiytdntdonpanokokemuksen
perusteella, onko haitalliset ja erityiset sovellukset, joihin liittyy suuri véarinkdyton
mahdollisuus, huomioitu riittivdn kattavasti tekodlysdddoksen 5 artiklassa sdddetyissa
kielloissa. Vastaavasti kun suuririskisid tekoélyjéarjestelmid koskevia sddntdjd aletaan
soveltaa ja tdytantoonpano alkaa, olisi kiinnitettidva erityistd huomiota tekoilyjérjestelmiin,
jotka voisivat kuulua johonkin liitteessd III luetelluista aloista, mutta joita ei
nimenomaisesti mainita nykyisessd luettelossa suuririskisistd kéayttGtapauksista. Nailla
toimilla tuotetaan ndyttoon perustuvaa tietoa tekodlysddadoksen 112 artiklan 1 kohdan
nojalla hyvéksyttdvid tulevia komission kertomuksia varten ja autetaan komissiota
arvioimaan, onko tekodlysdddoksen 5 artiklan ja liitteen III soveltamisala riittdvd myos
tulevaisuudessa. Niin tasoitetaan tietd tietoon perustuvalle, puolueettomalle ja ndyttoon
perustuvalle uudelleentarkastelulle ja tekoédlysdddoksen asiaankuuluvien sddnndsten
mahdolliselle tarkistamiselle.

(63) Tekodlysdddoksen 112 artiklan 1 kohdan mukaisesti komissio arvioi vuosittain
tekodlysdddoksen 5 artiklassa sédéddettyd luetteloa kielletyistd tekodlyyn liittyvisté
kaytannoistd ja liitteessd III esitettyd luetteloa suuririskisistd tekodlyjarjestelmien
kayttotapauksista tekodlysdddoksen 97 artiklassa sdddetyn sdddosvallan siirron keston
paittymiseen saakka. Komission seuraava tekodlysdddoksen 112 artiklan mukainen
arviointi on niin ollen méérd suorittaa vuonna 2026. Kun se on saatettu péidtokseen,
komissio julkaisee havaintonsa kertomuksessaan.

(64) Jotta varmistetaan asiaankuuluvien tietojen johdonmukainen ja jérjestelméllinen
kerddminen ennen vuoden 2026 arviointia, komissio aikoo huolehtia jatkuvasta seurannasta
kansallisella ja EU:n tasolla. Tekodlytoimisto tekee titd varten yhteistyotd
tekodlyneuvoston ja jisenvaltioiden kansallisten toimivaltaisten viranomaisten kanssa seka
kuulee tarvittaessa jo perustettuja kansallisten yhteyspisteiden yhteistyoverkostoja
asianomaisilla aloilla. Tulevassa kertomuksessa tullaan kiinnittiméén erityistd huomiota
aloihin, jotka komissio on yksildinyt jatkoseurantaa ja ndyton kerdémistd varten. Lisdksi
seurataan  teknologian  kehitystd  sekd  mahdollisia  olennaisia = muutoksia
tekodlyjdrjestelmien kdytossd, niiden vaikutuksia ja uusia riskeja.

(65) Kun tekodlysdddoksen tdytdntdonpano on aloitettu ja kdytdnndén kokemusta sen
toimivuudesta on saatu, komissio arvioi, kdsitellddnko tekodlyyn liittyvid riskeja riittdvasti
nykyisessé EU:n lainsddddnndssd  tarkastelemalla, miten tekodlysdddds on
vuorovaikutuksessa muiden EU:n kehysten kanssa ja miten se tdydentdd niitd terveyteen,
turvallisuuteen ja perusoikeuksiin kohdistuvien riskien torjunnassa. Erityistd huomiota
tullaan kiinnittdméédn tekodlysddadoksen ja digipalvelusdddoksen, datanhallinta-asetuksen,
poliittisen mainonnan avoimuudesta ja kohdentamisesta annetun asetuksen sekd
kuluttajansuojaa ja tavaroiden vapaata liikkuvuutta koskevan sddnnOston kaltaisten
vilineiden yhdenmukaisuuteen ja kdytdnnon vuorovaikutukseen. Téllaisella analyysilld
olisi pyrittdvi selvittimaidn, missd mairin horisontaaliset sddnnot, alakohtaiset velvoitteet,
datanhallintamekanismit ja tuotteisiin liittyvdt suojatoimet voivat yhdessd hillitd
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asiaankuuluvia riskejd, ja toteamaan ndin, onko uusien sddntelytoimien kayttoonotto
tarpeen.
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