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Arende: Utkast till radets beslut om sékerhetsbestimmelser for skydd av sekretessbelagda

EU-uppgifter — utkast till uttalanden

Efter de méten som nyligen holls 1 sdkerhetskommittén bifogas for delegationerna reviderade
versioner av de fyra uttalandena till protokollet frin det rddsmote dir sdkerhetsbestimmelserna

kommer att antas.
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BILAGA 1

Utkast till uttalande fran radet och kommissionen om skydd och hantering av

sekretessbelagda uppgifter'

1.  Rédet och kommissionen anser att deras respektive sédkerhetsbestimmelser och avtalet mellan
foretrddarna for regeringarna i Europeiska unionens medlemsstater, forsamlade i rddet, om
skydd av sekretessbelagda uppgifter som utbyts i Europeiska unionens intresse tillsammans
utgdr en mer overgripande och sammanhéngande allmidn ram inom Europeiska unionen for
skydd av sekretessbelagda uppgifter som harror fran medlemsstaterna, Europeiska unionens
institutioner eller EU- eller EG-byréer, -organ eller -kontor eller har mottagits frin tredjestater

eller internationella organisationer.

2. RAadet och kommissionen erinrar om att deras respektive sédkerhetsbestimmelser dven i
fortsdttningen kommer att innehalla likvirdiga standarder for skydd av sekretessbelagda
EU-uppgifter. I syfte att sikerstilla ett nira samarbete om fragor som géller skydd av
sekretessbelagda uppgifter och de kommunikations- och informationssystem som hanterar

sadana uppgifter

a) kommer radet och kommissionen att betrakta skyddet av sekretessbelagda
EU-uppgifter som en fraga av gemensamt intresse och éta sig att limna
omsesidigt bistand i alla fragor om hantering och skydd av sekretessbelagda

EU-uppgifter,

b) ar rddet och kommissionen Overens om att det nar det krivs ett
informationssdkerhetsavtal om utbyte av sekretessbelagda uppgifter med en
tredjestat eller en internationell organisation, kan ingés ett enda avtal som en

Overgripande ram for detta dndamal,

c) kommer radet och kommissionen att samrada med varandra innan

sdkerhetsarrangemang ingds med tredje part,

Kommissionen har en allmén granskningsreservation mot detta utkast till uttalande.
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d) ar rddet och kommissionen dverens om att sékerhetsinspektioner eller
bedomningsbesok ska fortsitta att genomforas pa grundval av ett gemensamt

EU-kontrollprogram, och

e) kommer radet och kommissionen att samrada med varandra om eventuella
andringar av sina respektive sdkerhetsbestimmelser innan de antas, sa att

bestammelsernas nuvarande likvérdighet bibehalls.

Inom ramen for detta kommer ytterligare arrangemang och forfaranden for utbyte av
sekretessbelagda EU-uppgifter efter behov att utarbetas av radets generalsekretariat och
kommissionen. Direktorerna for ridets generalsekretariats sdkerhetsavdelning och
kommissionens sdkerhetsdirektarat kommer att ansvara for forbindelserna i sdkerhetsfragor

mellan rddet och kommissionen.
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Bilaga I1

Utkast till uttalande fran radet och kommissionen om skydd och hantering av

sekretessbelagda EU-uppgifter frin EU- och EG-byréer, -organ eller -kontor'

Radet och kommissionen kommer att stridva efter att garantera storsta mojliga konsekvens nér det
giller hur de och EU- eller EG-byraer, -organ eller -kontor tillampar sdkerhetsbestimmelserna om

skydd av sekretessbelagda EU-uppgifter.

I de fall dir sadana EU- eller EG-byréer, -organ eller -kontor har inréttats, kommer radet och
kommissionen sdrskilt att se till att byrén, organet eller kontoret i fraga tillimpar radets eller
kommissionens sékerhetsbestimmelser, beroende pa vad som dr l[dmpligt, for att generera och
hantera sekretessbelagda EU-uppgifter. Generalsekretariatets sdkerhetsavdelning och
kommissionens sdkerhetsdirektarat kommer pa begdran att ge vigledning om tilldimpningen av
radets eller kommissionens sdkerhetsbestimmelser nér det giller den interna organisationen av

sddana byrder, organ eller kontor.

Rédet och kommissionen kommer sérskilt att vidta alla 1ampliga atgirder for att

a)  sekretessbelagda uppgifter som genererats av sddana enheter mirks som sekretessbelagda
EU-uppgifter, utom i de fall dessa enheter av operativa skil maste generera sina egna
sekretessbelagda uppgifter; de far dven ha en ytterligare mérkning dir byran, organet eller

kontoret varifran uppgifterna harrér anges,

b)  utbytet av sekretessbelagda EU-uppgifter som hirror fran radet eller kommissionen med varje
sadan enhet eller mellan sddana enheter &r avhéngigt av att antingen radets sékerhetsavdelning
eller kommissionens sidkerhetsdirektorat, beroende pa vad som ar lampligt, med
tillfredsstédllande resultat genomfort en inspektion for att kontrollera att de atgirder som

genomforts for att skydda sekretessbelagda EU-uppgifter ar effektiva.

Kommissionen har en allmén granskningsreservation mot detta utkast till uttalande.

9518/09 ADD 1 msg/AKBﬂl;I 4
BILAGA 11 CAB LIMITE EN



Nir en EU- eller EG-byra eller ett EU- eller EG-organ eller -kontor nskar utbyta sekretessbelagda
EU-uppgifter som innehas av denna enhet direkt med en tredjestat eller internationell organisation
maste den vidare uppritta ett administrativt arrangemang med den tredjestaten eller internationella
organisationen for att mdjliggora ett sddant direkt utbyte. Detta dr mojligt dar det antingen redan
finns en allmin ram i form av ett avtal om uppgiftssikerhet mellan EU och tredjestaten eller den
internationella organisationen i fraga eller dér bestimmelserna i respektive grundakt medger ett

arrangemang 1 detta syfte.

Generalsekreteraren/den hoge representanten och kommissionens generalsekreterare, beroende pa
vad som dr ldmpligt, kommer att informera byréer, organ eller kontor om forhandlingarna om alla
avtal eller administrativa arrangemang med tredjestater eller internationella organisationer om

utbyte av sekretessbelagda uppgifter.
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Bilaga 111

Utkast till uttalande fran radet om skyddet av sekretessbelagda EU-uppgifter vid EU:s

krishanteringsinsatser och av EU:s siirskilda representanter och deras staber

Radet kommer att se till att akter som antas i enlighet med avdelning V i EU-fordraget foreskriver
att ESFP-krishanteringsinsatser och deras personal samt EU:s sdrskilda representanter och deras
staber tillimpar de sédkerhetsbestimmelser som har antagits av radet for skydd av sekretessbelagda

EU-uppgifter.

Det noterar darfor att nationella sdkerhetsmyndigheter pa begédran av EU:s sérskilda representant,
uppdragschefen eller befdlhavaren for en styrka kommer att genomfora nédvéndiga
sakerhetsprovningar av personer som deltar i ESFP-insatser enligt avdelning V i EU-fordraget eller
ingér 1 EU:s sdrskilda representanters stab och @nnu inte har ett giltigt sdkerhetsgodkannande. For
EU:s sdrskilda representanters stab kommer sddana begéranden att vidarebefordras till de nationella
sakerhetsmyndigheterna via generalsekretariatets sakerhetsavdelning. For ESFP-insatser i enlighet
med avdelning V i EU-fordraget kommer sddana begéranden att vidarebefordras till de nationella
siakerhetsmyndigheterna via uppdragets sidkerhetsansvarige, vars namn kommer att meddelas de

nationella sdkerhetsmyndigheterna av generalsekretariatets sédkerhetskontor.
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Bilaga IV

Utkast till uttalande frin ridet om godkinnande av krypteringsprodukter'

P& grund av Europeiska unionens behov av att anvinda kommunikations- och informationssystem
som snabbt och sdkert hanterar sekretessbelagda EU-uppgifter understryker radet att Europeiska
unionen maste ha tillgang till ett tillridckligt brett urval av krypteringsprodukter som har godkénts
enligt artikel 10.6 i radets sikerhetsbestimmelser for skyddet av sekretessbelagda EU-uppgifter.

I detta syfte noterar radet

— att medlemsstaterna kommer att intensifiera sin anstrangningar att erbjuda sd manga

nationellt godkédnda krypteringsprodukter som mojligt for andrapartsutvirdering och

- att medlemsstater med tillrdckligt kvalificerade myndigheter &tar sig som en prioritering att

genomfora sddana andrapartsutvérderingar.

Rédet betonar dven det langsiktiga mélet att uppné en sd enhetlig sdkerhetsnivd som mojligt i hela
EU nir det géller att skydda de sekretessbelagda EU-uppgifterna vid dverforing pa elektronisk vég.
Rédet uppmanar foljaktligen sdkerhetskommittén att se Gver situationen och de relevanta delarna av

sakerhetsbestimmelserna fore utgdngen av 2012 och rapportera till Coreper.

Kommissionen dverviger om den ska ansluta sig till i detta uttalande.
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