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BILAGA

RADETS SLUTSATSER OM FASTSTALLANDE AV EU:S PRIORITERINGAR
I KAMPEN MOT ORGANISERAD OCH GROV INTERNATIONELL
BROTTSLIGHET 2018-2021

EUROPEISKA UNIONENS RAD,

SOM ERINRAR OM att en inledande och begridnsad EU-policycykel for organiserad och grov
internationell brottslighet genomfordes 2012—2013 pa grundval av de EU-prioriteringar mot
brottslighet som radet enades om den 9—10 juni 2011, vilken foljdes av en komplett EU-
policycykel 20142017 pé grundval av de EU-prioriteringar mot brottslighet som radet enades om
den 6-7 juni 20132,

SOM VALKOMNAR de tgirder som medlemsstaterna tillsammans med RIF-byrierna har vidtagit
i syfte att genomfora EU-policycyklerna for perioderna 2012-2013 och 2014-2017, sdrskilt inom
ramen for de operativa handlingsplanerna, som har bidragit till kampen mot den organiserade och

grova internationella brottsligheten,

SOM NOTERAR att EU:s policycykel har blivit allt mer operativ till sin art, vilket gor det mojligt

att sitta in samordnade och strukturerade atgdrder mot de viktigaste hoten mot EU,

SOM UTGAR frin de erfarenheter som gjorts under EU-policycykelns genomforande, vilka har
tagits tillvara vid utarbetandet av den nya EU-policycykeln for perioden 2018-2021%, som rédet

enades om den 27 mars 2017,

SOM NOTERAR att rddet, i enlighet med metoden for EU:s policycykel, méste faststdlla EU-
prioriteringar mot brottslighet i kampen mot den organiserade och grova internationella

brottsligheten,

! 11050/11.
2 12095/13.
3 7704/17.
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SOM FRAMHALLER vikten av att faststiilla ett begrinsat antal EU-prioriteringar mot brottslighet
som realistiskt sett kan genomforas pa EU-niva och 1 tillimpliga fall nationell eller regional niva pa
grundval av 4rliga operativa handlingsplaner som dverensstimmer med de 6verenskomna flerdriga

strategiska planerna,

SOM UPPMANAR EU:s medlemsstater, institutioner och organ att aktivt medverka till att
sakerstilla ett operativt genomforande av EU:s policycykel, vilket kraver tillrdckligt med manskliga
och ekonomiska resurser, medvetenhet och erkédnnande; att experter deltar och far adekvat
inflytande dr nédvandigt for att de flerariga strategiska planerna och de operativa handlingsplanerna

ska kunna utarbetas och genomforas,

SOM UPPMANAR alla aktorer att vid behov tridda in som projektledare, medprojektledare och

insatsledare for de olika EU-prioriteringarna mot brottslighet,

SOM VALKOMNAR de atgirder som vidtagits av Europol, Frontex, Eurojust och Cepol for att

stodja genomforandet av policycykeln,

SOM NOTERAR brottslighetens allt mer 6vergripande karaktir och behovet av att stirka det

overgripande samarbetet tvirs dver olika prioriteringar,

SOM UNDERSTRYKER att de nationella behdriga myndigheterna, inbegripet medlemsstaternas
brottsbekdmpande, réttsliga och administrativa myndigheter samt EU:s institutioner och byrder bor
ha ett mycket néra samarbete om genomforandet av EU-prioriteringarna mot brottslighet, for att pa
sa sétt sakerstilla ett multidisciplinért uppldgg som omfattar flera byraer; ett gott samarbete mellan
polis, gransbevakning, tull, réttsliga och administrativa myndigheter samt EU:s institutioner och

byréaer dr av avgorande vikt 1 detta avseende,

SOM VALKOMNAR att minga av de operativa insatserna under 2016 skedde med deltagande av
partner som inte dr brottsbekdmpande organ och att privata partner deltog i hogre utstrackning samt
att dven tullmyndigheterna deltog, samtidigt som man noterar att dessa insatser maste stirkas

ytterligare,
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SOM ERKANNER den nationella Empact-samordnarens viktiga roll for att sékerstilla de behdriga
nationella myndigheternas roll i genomforandet av prioriteringarna mot brottslighet och en

verkningsfull nationell samordning,

SOM FRAMHALLER vikten av utbildning och 6kad medvetenhet om EU:s policycykel och EU-
prioriteringarna mot brottslighet i medlemsstaterna och EU:s institutioner och byraer samt vikten av

att frimja medvetenheten om EU:s policycykel i tredjeldnder,

SOM ERKANNER den inre siikerhetens yttre dimension och vikten av att intensifiera och forbittra
samarbetet med tredjeldnder, inbegripet viktiga ursprungs- och transitldnder for de olika
prioriteringarna mot brottslighet, och med relevanta internationella organisationer i det operativa

genomforandet av EU:s policycykel,

SOM UPPMANAR medlemsstaterna att optimera anvéndningen av tillgdngliga medel och samtliga
berdrda aktorer att se till att tillrdcklig finansiering gors tillganglig i sa god tid att operativa atgarder

far stod och kan inledas 1 ett tidigt skede,

SOM UPPREPAR att man bor uppné balans mellan att forebygga och att vidta dtgdrder mot
konsekvenserna av de hot mot EU:s inre sékerhet som den organiserade och grova internationella

brottsligheten utgor,

SOM VALKOMNAR Europeiska unionens hotbildsbeddmning avseende grov och organiserad
brottslighet (EU Socta)?, som Europol utfirdade den 9 mars 2017 och som omfattar
rekommenderade EU-prioriteringar mot brottslighet i enlighet med atgard 3 i policycykeln samt en

oversikt dver potentiella nyckelomraden for atgérder inom olika kriminella marknader,

4 6886/17, ADD 1 och 2 (EU RESTRICTED).
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SOM NOTERAR att EU Socta visar att dver 5 000 organiserade kriminella grupper verksamma pé
internationell niva for ndrvarande dr foremal for utredning inom EU och att de kriminella
marknaderna 1 allt hogre utstrdckning dr komplexa och dynamiska i och med att mindre grupper och
enskilda kriminella entreprendrer framtrader inom specifik kriminell verksamhet, frimst den som
bedrivs pé nétet; sirskild uppméarksamhet bor darfor riktas mot ndthandeln med olagliga varor och
tjénster, inbegripet varumérkesforfalskade varor, vid utarbetandet av flerdriga strategiska planer och

operativa handlingsplaner for de olika prioriteringarna mot brottslighet,

SOM NOTERAR de prioriteringar och uppgifter i kampen mot organiserad och grov internationell
brottslighet som faststélldes i strategidokument, sasom forklaringen, utfirdad pd Malta av
Europeiska rddets medlemmar, om de yttre aspekterna av migration: hantering av den centrala
Medelhavsrutten, den fornyade strategin for inre sikerhet i Europeiska unionen 2015-2020°, dess
efterfoljande genomforanderapporter®, den europeiska sikerhetsagendan’ och den europeiska
migrationsagendan®, meddelandet Att genomfora den europeiska sikerhetsagendan mot terrorism
och bana vig for en sikerhetsunion’, rapporterna om framsteg i riktning mot en effektiv och verklig
sikerhetsunion'®, EU:s strategi och handlingsplan for riskhantering p4 tullomradet"', arbetsgruppen
for tullsamarbetes attonde handlingsplan for perioden 2016-2017'% EU:s strategi for
cybersikerhet'®, Frontex riskanalys for 2017, kommissionens granspaket av den 15 december 2015,
handlingsplanen om olaglig handel med skjutvapen mellan EU och syddstra Europa (2015-2019)",
strategin mot manniskohandel efter 2016, rddets slutsatser och handlingsplan for det fortsatta
arbetet med finansiella utredningar'®, radets slutsatser om beké@mpande av miljébrott'®, EU:s

narkotikastrategi (2013—-2020)"” och utkastet till EU-handlingsplan for narkotika 2017-2020"%,

3 9798/15.

6 15277/1/16 REV 1, 11001/1/16 REV 1, 9151/16, 14636/15.
7 8293/15.

8 8961/15.

? 8128/16.

10 13442/16, 14617/16, 15808/16, 5775/17, 6928/17, 8339/17.
1 12644/14 + ADD 1, 15403/14.

12 13749/3/15 REV 3.

13 6225/13.
14 15516/14.
15 8777/16.

16 15412/16.
17 17547/12.
18 7379/17 + ADD 1.
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SOM BETONAR att atgérderna for att genomfora ovannidmnda strategidokument och radets

nuvarande prioriteringar maste forbli forenliga med varandra,

SOM KONSTATERAR att alla inblandade aktorer méste upprétthalla en viss flexibilitet for att

kunna ta itu med ovéntade eller uppkommande hot mot EU:s inre sékerhet,

SOM BETONAR att hinsyn bor tas till hot som har sitt ursprung i mdjliga kopplingar mellan
organiserad brottslighet och terrorism, sirskilt med avseende pé olaglig handel med skjutvapen och
framstillning av forfalskade handlingar men dven annan kriminell verksamhet som genererar

vinning av brott,

FASTSTALLER FOLJANDE PRIORITERINGAR utan inbérdes ordning i kampen mot
organiserad och grov internationell brottslighet 2018-2021:

1. Bekdmpa it-brottslighet genom att 1) stora kriminell verksamhet som avser angrepp mot
informationssystem, i synnerhet sadana som féljer en affdrsmodell ddr brottet erbjuds som en tjdnst
och som mojliggor brottslighet pd ndtet, 2) motverka sexuella 6vergrepp mot barn och sexuell
exploatering av barn, inbegripet produktion och spridning av barnpornografi, samt 3) inrikta sig pa
brottslingar som dr inblandade i bedrdgeri och forfalskning som ror andra betalningsmedel dn
kontanter, inbegripet storskaliga betalkortsbedrdgerier (i synnerhet sd kallade "Card Not Present"-
bedrdgerier, ddr sjdlva kortet inte uppvisas), framvixande hot mot andra betalningsmedel som inte

ror kontanter och méjliggérande kriminell verksamhet.

Denna prioritering kommer att genomforas genom tre operativa handlingsplaner, nimligen
1) angrepp mot informationssystem, 2) sexuell exploatering av barn, och 3) bedrédgeri som ror andra
betalningsmedel dn kontanter. Vederborlig hdnsyn bor tas till erfarenheter fran prioriteringen it-

brottslighet i den foregaende policycykeln.

9450/17 cjs/ss 6
BILAGA DGD 1C SV



2. 1) Stora verksamhet som utfors av organiserade kriminella grupper som dr inblandade i
smugglingen i grossistled av cannabis, kokain och heroin till EU, 2) motverka kriminella nétverk
som dr inblandade i den olagliga handeln med och distributionen av flera typer av narkotika pa
marknaderna i EU, samt 3) minska produktionen av syntetiska droger och nya psykoaktiva
substanser i EU och springa organiserade kriminella grupper som dr inblandade i framstdllning,

olaglig handel och distribution avseende sadana droger och substanser.

Denna prioritering kommer att genomforas genom tva operativa handlingsplaner, namligen

1) cannabis, kokain, heroin, och 2) nya psykoaktiva substanser och syntetiska droger.

Vederborlig hdnsyn bor tas till erfarenheter frin prioriteringen kokain, heroin och syntetiska droger

1 den foregéende policycykeln.

3. Stora organiserade kriminella grupper som underldttar irreguljdar invandring genom att
tillhandahdalla irreguljdra migranter hjdlp till olovlig inresa och vistelse ldngs de huvudsakliga
migrationsrutterna over EU:s yttre grins och inom EU, med sdrskilt fokus pa dem vars metoder
dventyrar mdnniskors liv och dem som erbjuder sina tjdnster pad ndtet och anvinder sig av

dokumentbedrdigeri som en del av sin affdrsmodell.

Denna prioritering kommer att genomforas genom en operativ handlingsplan. Vederborlig hdnsyn

bor tas till erfarenheter fran prioriteringen irreguljar invandring i den foregédende policycykeln.

4. Bekdimpa organiserade egendomsbrott genom att fokusera pd att stova mycket rorliga
organiserade kriminella grupper som utfoér organiserade stolder och inbrott runtom i EU. Detta bor
inbegripa organiserade kriminella grupper som anvdinder sig av ny teknik eller forbdttrade
motdtgdrder som drar nytta av bristande interoperabilitet mellan verktyg for overvakning éver

granserna.

Denna prioritering kommer att genomforas genom en operativ handlingsplan. Vederborlig hinsyn
bor tas till erfarenheter fran prioriteringen organiserade egendomsbrott i den foregaende

policycykeln.
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5. Bekdimpa mdnniskohandel i EU med avseende pd alla former av utnyttjande, inbegripet sexuellt

utnyttiande och arbetskraftsexploatering samt alla former av handel med barn.

Denna prioritering kommer att genomforas genom en operativ handlingsplan. Vederborlig hdnsyn

bor tas till erfarenheter fran prioriteringen ménniskohandel i den féregaende policycykeln.

6. Stora organiserade kriminella grupper och specialister som dr inblandade i

punktskattebedrdgerier och gemenskapsinterna bedrdgerier via skenforetag.

Denna prioritering kommer att genomforas genom tva operativa handlingsplaner —
punktskattebedriagerier och gemenskapsinterna bedragerier via skenforetag. Vederborlig hidnsyn bor
tas till erfarenheter frén prioriteringen punktskattebedrigerier/gemenskapsinterna bedragerier via

skenforetag i den foregdende policycykeln.

7. Stora brottssyndikat som dr inblandade i olaglig handel med och distribution och anvindning av

skjutvapen.

Denna prioritering kommer att genomforas genom en operativ handlingsplan. Vederborlig hidnsyn

bor tas till erfarenheter frén prioriteringen skjutvapen i den foregaende policycykeln.

8. Stora organiserade kriminella grupper som dr inblandade i miljébrott, i synnerhet olaglig handel

med vilda djur och vixter och olaglig handel med avfall.

Denna prioritering kommer att genomforas genom en operativ handlingsplan.
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9) Bekdmpa brottsliga tillgangar och penningtvdtt samt underldtta dtervinning av tillgangar i syfte

att effektivt forverka organiserade kriminella gruppers vinningar av brott, sdrskilt genom att rikta
in sig pa sadana grupper som dgnar sig dt penningtvdtt och erbjuder penningtvdttstjdnster till
andra organiserade kriminella grupper samt sadana organiserade kriminella grupper som i stor

omfattning anvdnder sig av framvixande nya betalningsmetoder for att tvdtta vinning av brott.

Denna prioritering kommer att genomforas genom en operativ handlingsplan. Dessutom kommer
denna prioritering dven att genomforas som ett dvergripande gemensamt strategiskt minimimal
genom de flerariga strategiska planerna och operativa handlingsplanerna for alla andra relevanta
prioriteringar mot brottslighet. Det &r av yttersta vikt att undvika dubbelarbete samt sékerstélla
samordning mellan denna operativa handlingsplan och alla andra operativa handlingsplaner. Darfor
kommer man fOr varje prioritering att utse sirskilda insatsledare med expertkunskaper for att

genomfora de strategiska malen i de olika operativa handlingsplanerna.

Experter fran denna operativa handlingsplan kan i lampliga fall inbjudas att delta i méten som ror
andra operativa handlingsplaner till stod for genomforandet av atgérder inom de olika operativa
handlingsplanerna. Projektledaren f6r denna operativa handlingsplan kommer att anordna
overgripande mdten for att forbéttra tillvigagangssittet inom varje operativ handlingsplan. Den

ovan beskrivna metoden kommer att ses 6ver senast hosten 2019 inom ramen for den

halvtidsoversyn som utfors av stindiga kommittén for inre sidkerhet.

10. Bekdmpa dokumentbedrdgeri i EU och ddrvid inrikta sig pa organiserade kriminella grupper
som dr inblandade i framstdllningen av forfalskade och falska handlingar och tillhandahdllandet av

sddana till andra brottslingar.

Denna prioritering kommer att genomforas som en dvergripande prioritering inom ramen for den
overgripande workshop om de flerariga strategiska planerna som syftar till att faststilla de
gemensamma horisontella strategiska minimimalen samt genom de operativa handlingsplanerna for
de relevanta prioriteringarna mot brottslighet. Experter pd dokumentbedrageri kan i 1ampliga fall
tillsammans med rdvaruexperter diskutera det operativa genomforandet av insatserna. Sérskilda
insatsledare kommer att behdva utses for denna dvergripande prioritering inom de olika operativa
handlingsplanerna. Dessa insatsledare kommer att utgéra en overgripande expertgrupp som
samordnar de operativa atgarderna inom de olika operativa handlingsplanerna. Den dvergripande
expertgruppen kommer att motas infor workshopparna om de operativa handlingsplanerna i syfte att
faststdlla de operativa atgarder som ska inforlivas i de relevanta operativa handlingsplanerna.
Gruppen kommer att ledas av en frivillig medlemsstat och stodjas av Europol och Frontex. P4
grundval av resultatet av Oversynen av metoden for prioritering mot brottslighet p4 omradena
brottsliga tillgdngar, penningtvétt och atervinning av tillgangar senast hosten 2019 kommer stdndiga
kommittén for inre sdkerhet att besluta huruvida den ndmnda metoden ska tillimpas pd EU:s

prioritering mot brottslighet pa omrddet dokumentbedrageri.
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RADET UPPMANAR stindiga kommittén for inre sikerhet att inom ramen for sina befogenheter"’

och 1 enlighet med radets slutsatser av den 27 mars 2017 om en fortséttning av EU:s policycykel
avseende organiserad och grov internationell brottslighet samordna, stodja, dvervaka och utvirdera
genomfOrandet av de flerariga strategiplanerna och de érliga operativa handlingsplanerna. Sérskild
uppmérksamhet bor dgnas at savil halvtidsutvirderingen som slututvdrderingen av resultaten av

atgirderna fOr att mita i vilken man de strategiska malen har uppnatts.

Standiga kommittén for inre sdkerhet maste se till att genomforandet av de operativa atgiarder som
kréavs for att stirka den inre sdkerheten 1 unionen dr konsekvent och omfattar ett effektivt samarbete
mellan de relevanta nationella myndigheterna och med EU:s byréer. Standiga kommittén for inre
sdkerhet maste ocksa uppratthélla kontakter med relevanta forberedande organ inom radet for att se
till att genomforandet av prioriteringarna mot brottslighet samordnas med andra politikomraden,

sarskilt inom unionens yttre atgérder.

RADET UPPMANAR radets samtliga forberedande organ att med vederborlig hiinsyn till

bestimmelserna i fordragen beakta dessa prioriteringar inom sina respektive politikomraden,

UPPMANAR kommissionen, medlemsstaterna, RIF-byrderna och Europeiska utrikestjidnsten att
beakta alla finansieringsmdjligheter for att effektivt stodja den verksamhet som beslutas inom

ramen for EU:s policycykel,

UPPMANAR medlemsstaterna att utéver den traditionella straffréttsligt baserade metoden aktivt
anvénda alternativa och kompletterande metoder och instrument for att bekdmpa den organiserade

och grova internationella brottsligheten,

UPPMANAR Europol att i samarbete med medlemsstaterna och berdrda byréer under 2019
forbereda en halvtidsoversyn av nya, fordnderliga och framviaxande hot, med sérskild hidnsyn tagen

till EU-prioriteringarna mot brottslighet, genom att foreldgga radet en mellanliggande rapport.

19 EUT L 52, 3.3.2010, s. 50.
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