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2026/0118 (NLE)
Forslag till
RADETS GENOMFORANDEBESLUT

om godkinnande av stod frin EU-cybersikerhetsreserven till Ukraina

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av Europaparlamentets och rédets forordning (EU) 2025/38 av den 19
december 2024 om atgarder for att stirka solidariteten och kapaciteten i unionen att upptécka,
forbereda sig infor och hantera cyberhot och cybersdkerhetsincidenter och om &ndring av
forordning (EU) 2021/694 (cybersolidaritetsforordningen)', sirskilt artikel 19.4,

med beaktande av Europeiska kommissionens forslag, och

av foljande skal:

(1)

2)

©)

(4)

Den 23 juni 2022 beviljade Europeiska rédet Ukraina status som kandidatland.
Beslutet grundades pé att Ukraina uppfyllde villkoren i kommissionens yttrande fran
juni 2022 om Ukrainas ansdkan om medlemskap. Den 14 december 2023 beslutade
Europeiska  radet, efter kommissionens rekommendation, att inleda
anslutningsforhandlingar med Ukraina.

Den 19 december 2024 bekréiftade Europeiska radet aterigen sitt orubbliga stod for
Ukrainas suverdnitet och territoriella integritet och betonade tillhandahallandet av
politiskt, finansiellt, ekonomiskt, humanitirt, militart och diplomatiskt stod sa ldnge
som det behdvs. Dessa atgirder understryker unionens fasta vilja att upprétthalla
sdkerheten 1 Europa och visar att stodet till Ukraina dr en integrerad del av unionens
sakerhetsmal.

Cybersidkerhetsincidenter fortsédtter att orsaka ekonomiska och sambhiélleliga
konsekvenser i hela unionen och dven globalt. Cyberhoten utvecklas sdrskilt snabbt
ivissa  EU-kandidatlinder, @ didr mojliga  betydande  eller  storskaliga
cybersikerhetsincidenter potentiellt kan stora och skada kritisk infrastruktur, hindra
deras ekonomi och institutioner fran att fungera korrekt eller medfora allvarliga risker
for den allménna sdkerheten och tryggheten for entiteter och medborgare. I detta
sammanhang kan cybersdkerhetsattacker &dven orsaka ytterligare geopolitiska
spanningar och hota kritisk infrastruktur, demokratiska processer och valinfrastruktur.

Rysslands anfallskrig mot Ukraina har haft en skadlig och storande inverkan pa
Ukrainas nidtverks- och informationssystem for samhillsviktiga tjénster, sdsom
Ukrainas jiarnvdg och statliga register. Den militdra aggressionen har atfoljts av
konstanta ryska cyberattacker riktade mot Ukrainas kritiska infrastruktur, déribland
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satellitnitet Ka-Sat, som &4gs av Viasat, kvillen fore den fullskaliga invasionen i
februari 2022.

Med tanke pé att cybersdkerhetsangrepp dr oforutségbara, att de sillan dr begrénsade
till ett visst geografiskt omrade och att de har en hog risk for spridningseffekter, bidrar
en forstarkning av grannlédndernas resiliens och deras kapacitet att hantera betydande
och storskaliga cybersékerhetsincidenter pd ett d&ndamaélsenligt sdtt till skyddet av
unionen, sirskilt den inre marknaden och industrin. I férordning (EU) 2025/38 anges
dérfor att ett tredjeland som ar part i ett associeringsavtal med unionen som mdjliggor
dess deltagande 1 programmet for ett digitalt Europa (tredjeldinder som dr associerade
till programmet for ett digitalt Europa) kan fa stod fran EU-cyberséikerhetsreserven
(reserven), 1 hela eller delar av sitt territorium, om detta foreskrivs i det avtal genom
vilket det dr associerat till programmet for ett digitalt Europa.

I enlighet med artikel 19 i forordning (EU) 2025/38 far ett tredjeland som ar associerat
till programmet for ett digitalt Europa endast begéra stod fran reserven om det avtal
genom vilket det dr associerat till programmet for ett digitalt Europa foreskriver detta.
Vidare behaller dessa tredjelédnder endast den ritten om de tre kriterier som anges i
artikel 19.3 1 forordning (EU) 2025/38 uppfylls. For det forsta ska tredjelandet till
fullo uppfylla de relevanta villkoren i det avtalet. For det andra ska tredjelandet, med
tanke pa reservens kompletterande karaktdr, ha vidtagit lampliga atgirder som
forberedelse infor betydande eller storskaliga cybersdkerhetsincidenter. For det tredje
ska stodet fran reserven vara forenligt med unionens politik gentemot, och de
overgripande forbindelserna med, det landet och med annan unionspolitik pé
sdkerhetsomradet.

Ukraina dr part i ett associeringsavtal med Europeiska union om deltagande i
programmet for ett digitalt Europa (2021-2027), undertecknat den 5 september 2022. I
enlighet med artikel 1 i associeringsavtalet till programmet for ett digitalt Europa har
Ukraina ritt att delta i det programmet och att fa stdd frén reserven. Avtalet innehaller
bestammelser som kréaver att Ukraina uppfyller de skyldigheter som anges 1 artikel
19.2 och 19.9 i forordning (EU) 2025/38.

Tillhandahallandet av stdd till tredjelinder som &r associerade till programmet for ett
digitalt Europa kan paverka forbindelserna med tredjelinder och unionens
sdkerhetspolitik, inbegripet inom ramen for den gemensamma utrikes- och
sakerhetspolitiken och den gemensamma sdkerhets- och fOrsvarspolitiken. Rédet
agerar pa grundval av ett forslag fran kommissionen, med vederbdrligt beaktande av
kommissionens bedomning av de tre kriterier som anges i artikel 19.3 1 forordning
(EU) 2025/38.

Unionen har inréttat en rad mekanismer, finansieringsinstrument och faciliteter for att
stodja Ukrainas sédkerhet, fOrsvar och resiliens, déribland den europeiska
fredsfaciliteten, som finansierar militdrt stdod, och stodfonden for Ukraina, som
lanserades 2024. Unionen inledde 2022 ocksd Europeiska unionens uppdrag for
militart bistand till Ukraina, for att utbilda den ukrainska forsvarsmakten och stirka
Europeiska unionens radgivande uppdrag for reform av den civila sdkerhetssektorn 1
Ukraina, vilket varit verksamt sedan 2014. Tillsammans utgér alla dessa initiativ en
samordnad och robust svarsitgird for att stirka Ukrainas sédkerhet, forsvar och
resiliens. I juni 2024 antog unionen och Ukraina gemensamma sdkerhetsdtaganden,
som innebar att badda parterna bekriftade sin avsikt att bland annat stirka samarbetet
om resiliens, med fokus pad att motverka hybridhot och cyberhot samt utldndsk
informationsmanipulering och inblandning, och att skydda kritisk infrastruktur.
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Cyberdialogen mellan EU och Ukraina, som inrédttades 2022, fortsitter att fungera som
en central plattform for det politiska och tekniska samarbetet om cyberfragor.

Kommissionen har med avseende pad Ukraina bedomt de tre kriterier som anges
i artikel 19.3 i forordning (EU) 2025/38 och anser att de dr uppfyllda. I samband med
denna bedémning har kommissionen ocksa samratt med unionens héga representant
for utrikes fragor och sidkerhetspolitik.

I enlighet med artikel 19.6 i férordning (EU) 2025/38 har radet bedomt att Ukraina
uppfyller de relevanta villkoren idet avtal genom vilket Ukraina dr associerat till
programmet for ett digitalt Europa och att Ukraina har vidtagit lampliga atgdrder som
forberedelse infor betydande cybersdkerhetsincidenter och incidenter som é&r
likvardiga med storskaliga cybersidkerhetsincidenter. Dessutom har radet bedomt att
stodet fran reserven dr forenligt med unionens politik gentemot, och de 6vergripande
forbindelserna med, Ukraina, och att det dr forenligt med annan unionspolitik pé
sakerhetsomradet, sdrskilt de faktorer som anges i skal 8.

Stod till Ukraina fran reserven bor dérfor godkédnnas.

For att sdkerstélla att omedelbart bistdnd mojliggors enligt de kriterier som anges i den
grundldggande réttsakten bor detta beslut trdda i1 kraft s& snart som mojligt. For att
mojliggora lampligt stod 1 ratt tid bor beslutet gélla i ett ar.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Tillhandahallande av stdod fran EU-cybersdkerhetsreserven till Ukraina i den mening som
avses 1 artikel 19 1 forordning (EU) 2025/38 godkénns hirmed.

Artikel 2

Detta beslut trader i1 kraft samma dag som det offentliggors i Europeiska unionens officiella
tidning.

Det ska tillimpas till och med [Publikationsbyrdn: for in datumet for detta besluts
ikrafttradande + ett ar|

Utfardat i Bryssel den

Pa radets vignar
Ordférande
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