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2026/0118 (NLE)
Proposta de
DECISAO DE EXECUCAO DO CONSELHO

que autoriza o apoio da Reserva de Ciberseguranca da UE a Ucrania

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2025/38 do Parlamento Europeu e do Conselho, de
19 de dezembro de 2024, que cria medidas destinadas areforcar a solidariedade e as
capacidades da Unido para detetar, preparar e dar resposta a ciberameagas e incidentes de
ciberseguranga e que altera o Regulamento (UE) 2021/694 (Regulamento de
Cibersolidariedade)', nomeadamente o artigo 19.%, n.° 4,

Tendo em conta a proposta da Comissao Europeia,
Considerando o seguinte:

(1)  Em 23 de junho de 2022, o Conselho Europeu concedeu a Ucrania o estatuto de pais
candidato. A decisdo baseou-se no cumprimento pela Ucrdnia das condig¢des
especificadas no parecer da Comissdao de junho de 2022 sobre o pedido de adesdo da
Ucrania. Em 14 de dezembro de 2023, na sequéncia da recomendagdao da Comissdo,
o Conselho Europeu decidiu dar inicio as negociacdes de adesdo com a Ucrania.

(2) Em 19 de dezembro de 2024, o Conselho Europeu reafirmou o seu apoio inabalavel a
soberania e a integridade territorial da Ucrania, colocando a ténica na prestacdo de
apoio politico, financeiro, econdmico, humanitario, militar e diplomdtico durante o
tempo necessario. Estas agdes sublinham o empenho da Unido em manter a seguranga
europeia e demonstram que o apoio a Ucrania ¢é parte integrante dos seus objetivos de
seguranga.

3) Os incidentes de ciberseguranca continuam a ter impacto econdémico e social em toda a
Unido e a nivel mundial. As ciberameagas evoluem particularmente depressa em
alguns dos paises candidatos a adesdo a Unido, nos quais eventuais incidentes de
ciberseguranca significativos ou em grande escala podem causar perturbagdes ou
danos as infraestruturas criticas, interferir no bom funcionamento da economia e das
institui¢cdes ou representar riscos graves para a seguranca publica e para a seguranca de
entidades ou cidaddos. Nesse contexto, os ataques a ciberseguranca podem também
dar origem a novas tensdes geopoliticas e ameagar infraestruturas criticas, processos
democréticos e infraestruturas eleitorais.

(4) A guerra de agressdo da Russia contra a Ucrdnia teve um impacto prejudicial e
perturbador nos sistemas de rede e informacdo ucranianos de servigos essenciais,
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nomeadamente nos seus caminhos de ferro ou registos estatais. A agressao militar da
Russia foi acompanhada de ciberataques constantes as infraestruturas criticas da
Ucrania, incluindo o ataque a rede de satélites KA-SAT, propriedade da Viasat, na
véspera da invasao em grande escala, em fevereiro de 2022.

Tendo em conta a natureza imprevisivel dos ataques a ciberseguranca e o facto de nao
se limitarem habitualmente auma darea geografica especifica e comportarem um
elevado risco de disseminagao, o refor¢o da resiliéncia dos paises vizinhos e da sua
capacidade para responder eficazmente a incidentes de ciberseguranca significativos
e em grande escala contribui para a prote¢ao da Unido no seu conjunto, em particular
do seu mercado interno e da sua indistria. Por conseguinte, o Regulamento (UE)
2025/38 prevé que paises terceiros que sejam parte num acordo de associagdo com a
Unido que permita a sua participagdo no Programa Europa Digital (PED) («paises
terceiros associados ao PED») podem ser apoiados pela Reserva de Ciberseguranca da
UE («Reservay), na totalidade ou em parte dos seus territorios, se tal estiver previsto
no acordo que associa o pais terceiro ao PED.

Em conformidade com o artigo 19.° do Regulamento (UE) 2025/38, um pais terceiro
sO ¢ elegivel para apoio da Reserva se tal estiver especificamente previsto no acordo
que o associa ao PED. Além disso, so ¢ elegivel enquanto estiverem preenchidos os
trés critérios estabelecidos no artigo 19.°, n.° 3, do Regulamento (UE) 2025/38. Em
primeiro lugar, o pais terceiro devera cumprir plenamente os termos desse acordo. Em
segundo lugar, dada a natureza complementar da Reserva, devera ter tomado medidas
adequadas para se preparar para incidentes de ciberseguranga significativos ou
equivalentes a um incidente de ciberseguranca em grande escala. Em terceiro lugar,
a prestacdo de apoio ao abrigo da Reserva deverad ser consonante com a politica e as
relacdes globais da Unido com esse pais e com outras politicas da Unido no dominio
da seguranca.

A Ucrania ¢ parte num acordo de associagdo com a Unido Europeia sobre a
participagdo no Programa Europa Digital (2021-2027), assinado em 5 de setembro de
2022. Em conformidade com o artigo 1.° do Acordo de Associa¢do ao PED, a Ucrania
pode participar no PED e, nomeadamente, receber apoio da Reserva de
Cibersegurangca da UE. O acordo exige que a Ucrania cumpra as obrigagdes
estabelecidas no artigo 19.°, n.”® 2 ¢ 9, do Regulamento (UE) 2025/38.

A prestacdo de apoio aos paises terceiros associados ao PED pode afetar as relagdes
com paises terceiros € a politica de seguranga da Unido, nomeadamente no contexto da
politica externa e de seguranga comum e da politica comum de seguranga e defesa. O
Conselho delibera com base numa proposta da Comissao, tendo devidamente em conta
a avaliacdo dos trés critérios referidos no artigo 19.°, n.°3, do Regulamento (UE)
2025/38 por esta realizada.

A Unido criou uma série de mecanismos e instrumentos de financiamento para apoiar
a seguranga, a defesa e a resiliéncia da Ucrania, incluindo o Mecanismo Europeu de
Apoio a Paz, que financia o apoio militar, e o0 Fundo de Assisténcia a Ucrania, langado
em 2024. Langou igualmente a Missdo de Assisténcia Militar da UE de apoio a
Ucrania em 2022 para dar formacgao as forcas armadas ucranianas e reforcar a Missao
de Aconselhamento da Unido Europeia sobre a Reforma do Setor da Seguranca Civil
na Ucrania, operacional desde 2014. Em conjunto, todas estas iniciativas constituem
uma resposta coordenada e firme para reforcar a seguranga, a defesa e a resiliéncia da
Ucrania. Em junho de 2024, a Unido e a Ucrdnia assumiram compromissos conjuntos
em matéria de seguranca, tendo ambas afirmado, nomeadamente, a intencao de

PT



PT

(10)

(1)

(12)
(13)

reforgar a cooperagdo em matéria de resiliéncia, com destaque para a luta contra as
ameagas hibridas e as ciberameacas, a manipulacdo da informagdo e a ingeréncia por
parte de agentes estrangeiros, bem como a protecdo das infraestruturas criticas. O
didlogo UE-Ucrania sobre ciberseguranca, iniciado em 2022, continua a ser uma
plataforma central para abordar a cooperagdo politica e técnica neste dominio.

A Comissdo avaliou os trés critérios enunciados no artigo 19.°, n.° 3, do Regulamento
(UE) 2025/38 no que diz respeito a Ucrania e considera-os cumpridos. Ao proceder
a essa avaliagdo, a Comissao consultou também a alta representante da Unido para os
Negocios Estrangeiros e a Politica de Seguranga.

Em conformidade com o artigo 19.°, n.° 6, do Regulamento (UE) 2025/38, o Conselho
considera que a Ucrania tem cumprido os termos pertinentes do acordo de associacao
ao PED etomou medidas adequadas para se preparar para incidentes de
ciberseguranca significativos e incidentes equivalentes aum incidente de
ciberseguranca em grande escala. Além disso, o Conselho considera que a prestacio
de apoio da Reserva € coerente com a politica e as relagdes globais da Unido com
a Ucrania e com outras politicas da Unido no dominio da seguranga, nomeadamente os
fatores enunciados no considerando 8.

Por conseguinte, devera ser autorizado o apoio a Ucrania a partir da Reserva.

De modo a assegurar a possibilidade de assisténcia imediata na sequéncia do
preenchimento dos critérios estabelecidos no ato de base, a presente decisdo deve
entrar em vigor com carater de urgéncia. A fim de permitir um apoio adequado e
atempado, a decisdo deve ser aplicavel durante um ano,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

E autorizada a prestacio de apoio da Reserva de Ciberseguranga da UE a Ucrania, nos termos
do artigo 19.° do Regulamento (UE) 2025/38.

Artigo 2.°

A presente decisdo entra em vigor no dia da sua publicacio no Jornal Oficial da Unido
Europeia.

A presente decisdo € aplicavel até [Servico das Publicag¢oes: inserir a data de entrada em
vigor + um ano).

Feito em Bruxelas, em

Pelo Conselho
O Presidente
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