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Asia: Ehdotus Euroopan parlamentin ja neuvoston asetukseksi Euroopan
unionin kyberturvallisuusvirastosta (ENISA), eurooppalaisesta
kyberturvallisuuden sertifiointikehyksesta ja tieto- ja viestintatekniikan
toimitusketjun turvallisuudesta seka asetuksen (EU) 2019/881
kumoamisesta (kyberturvallisuussaados 2)

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi direktiivin
(EU) 2022/2555 muuttamisesta siltd osin kuin on kyse
yksinkertaistamistoimenpiteista seka direktiivin saattamisesta linjaan
[kyberturvallisuusasetusta koskevan ehdotuksen] kanssa

— Tilanneselvitys

Puheenjohtajavaltio on laatinut tilanneselvityksen, joka koskee ehdotusta Euroopan parlamentin ja
neuvoston asetukseksi Euroopan unionin kyberturvallisuusvirastosta (ENISA), eurooppalaisesta
kyberturvallisuuden sertifiointikehyksest ja tieto- ja viestintdtekniikan toimitusketjun
turvallisuudesta seki asetuksen (EU) 2019/881 kumoamisesta (kyberturvallisuussdddos 2),
raportoidakseen neuvoston valmisteluelinten tihédn mennessd tekemaésta tyostd ja ehdotuksen

késittelyn tilanteesta.
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JOHDANTO

Komissio ehdotti 20. tammikuuta 2026 uutta kyberturvallisuuspakettia, jolla vahvistetaan
EU:n kyberresilienssid ja -valmiuksia. Paketti koostuu Euroopan unionin
kyberturvallisuusvirastoa (ENISA), eurooppalaista kyberturvallisuuden sertifiointikehysta ja
tieto- ja viestintdtekniikan toimitusketjun turvallisuutta koskevasta asetuksesta, jolla
kumotaan asetus (EU) 2019/881 (kyberturvallisuusasetus). Tatd asetusta, jaljempénd
“kyberturvallisuussdddos 2°, tdydennetddn direktiivilld, jolla muutetaan direktiivia

(EU) 2022/2555, jéljempénd *NIS 2 -direktiivi’, yksinkertaistamistoimenpiteiden ja

[kyberturvallisuussdddostd koskevan ehdotuksen] noudattamisen osalta.

Ennen ehdotuksen antamista neuvosto pyysi ENISAsta 6. joulukuuta 2024 antamissaan
pédtelmissi! komissiota tarkastelemaan ja vahvistamaan ENISAn roolia operatiivisen
yhteistyon tukena EU:n tasolla ja jisenvaltioiden vélilla kyberuhkien sietokyvyn
parantamiseksi ottaen huomioon jisenvaltioiden toimivallan tilla alalla. Komissiota
pyydettiin myds varmistamaan, ettd ENISAn toimeksianto tukea jésenvaltioita on
kohdennettu ja médritelty selkedsti ja ettd silld on konkreettiset strategiset tavoitteet ja
ensisijaiset tehtdvét sen lisdksi, ettd tehtdvit ja toimivaltuudet jactaan tarkemmin muihin
toimijoihin ndhden. Neuvosto myos kehotti komissiota hyddyntdmééan
kyberturvallisuusasetuksen arvioinnin tarjoamaa tilaisuutta etsid tapoja, joilla EU:n
kyberturvallisuuden sertifiointijarjestelmié voitaisiin kehittdd kevyemmin, riskiperusteisin
sekd avoimemmin ja nopeammin toimintatavoin. Lisdksi neuvosto korosti
kyberturvallisuuden tulevaisuudesta 21. toukokuuta 2024 antamissaan péitelmissi? olevansa
sitoutunut varmistamaan turvalliset tieto- ja viestintitekniikan toimitusketjut ja korosti
muiden kuin teknisten riskitekijoiden merkitystd, mukaan lukien kolmansien valtioiden
sopimaton vaikuttaminen toimittajiin ja palveluntarjoajiin. Tieto- ja viestintdtekniikan
toimitusketjun turvallisuudesta 17. lokakuuta 2022 annetuissa neuvoston paételmissa?
korostettiin tarvetta vahvistaa tieto- ja viestintitekniikan toimitusketjujen héiriénsietokykyé ja
turvallisuutta ottaen huomioon geopoliittisten jannitteiden seki tieto- ja viestintdtekniikan

tuotteisiin ja palveluihin liittyvien riippuvuuksien vaikutukset.
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SEUT 114 artiklaan perustuvan asetusehdotuksen tarkoituksena on vahvistaa unionin
kyberturvallisuuskehysté. Silld vahvistetaan Euroopan unionin kyberturvallisuusviraston
(ENISA) roolia ja tehtdvié jasenvaltioiden ja unionin toimijoiden tukemiseksi
kyberturvallisuuden, hdirionsietokyvyn ja luottamuksen korkean tason saavuttamisessa
unionissa. Sen tavoitteena on tehdd eurooppalaisesta kyberturvallisuuden
sertifiointikehyksestd vaikuttavampi ja tehokkaampi, jotta jarjestelman kehittamisté ja
taytdntdonpanoa voidaan nopeuttaa. Ehdotuksella luodaan myos luotettavan tieto- ja
viestintdtekniikan toimitusketjun turvallisuutta koskeva unionin kehys, jolla puututaan muihin
viestintdtekniikan infrastruktuurin ja palvelujen turvallisuuteen. Siihen liittyy kohdennettuja
yksinkertaistamistoimenpiteitd, jotka liittyvit NIS 2 -direktiivin* tiytdntdénpanoon ja joilla
pyritddn yksinkertaistamaan vaatimusten noudattamista koskevia vaatimuksia, vihentiméan

tarpeetonta hallinnollista rasitetta ja lisddméén oikeudellista selkeytta.

Kyproksella 24. huhtikuuta 2026 pidetyn valtion- tai hallitusten johtajien epivirallisen
kokouksen yhteydessi allekirjoitettu yhden Euroopan yhdet markkinat -etenemissuunnitelma®

siséltdd tdimin ehdotuksen yhten ensisijaisista tavoitteista.

Euroopan parlamentti nimitti Gregorova Markétan (Vihredt/EV A) esittelijdksi késittelya

johtavaan teollisuus-, tutkimus- ja energiavaliokuntaan.

Euroopan talous- ja sosiaalikomitea antoi lausuntonsa® ehdotuksesta 29. huhtikuuta 2026.

6

EUVL L 333, 27.12.2022, s. 8§0.
8473/26.
8980/26.

9399/26

[98)

JAL2 LIMITE FI
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KASITTELYN TILANNE NEUVOSTON VALMISTELUELIMISSA

10.

Kyberturvallisuuspaketti esiteltiin yleisesti kyberkysymysten horisontaalisen tyéryhméan

kokouksessa 26. tammikuuta 2026 ja pysyvien edustajien komitean kokouksessa

28. tammikuuta 2026.

Kyberkysymysten horisontaalinen tyoryhma aloitti ehdotuksen késittelyn 2. helmikuuta 2026
komission yksityiskohtaisella esittelylld. Komissio esitteli tuolloin myds

arviointikertomukseen, rahoitusselvitykseen ja vaikutustenarviointiin liittyvét havainnot.

Kyberkysymysten horisontaalinen tydryhma aloitti asetusehdotuksen késittelyn

23. helmikuuta 2026.

Jasenvaltiot suhtautuivat ehdotukseen myonteisesti ja kannattivat yleisesti sen yleisié
tavoitteita, erityisesti ENISAn jasenvaltioiden operatiiviselle yhteisty6lle antaman tuen
vahvistamista ja sertifiointikehyksen virtaviivaistamista. Keskusteluissa kavi kuitenkin myos
ilmi, ettd useita ehdotuksen osa-alueita olisi tarkasteltava ldhemmin. Valtuuskunnat pyysiviét
lisdselvennyksid ENISAlle suunnitellusta suuremmasta operatiivisesta roolista ja laajemmista
tehtévistd, mukaan lukien varhaisvaroitusten antaminen, kiristysohjelmia kisittelevan
neuvontapalvelun perustaminen ja ENISAn rooli CSIRT-verkostossa. Useat valtuuskunnat
kyseenalaistivat resurssivaikutukset, joita jisenvaltioille aiheutuisi ehdotetusta kahden
kansallisen asiantuntijan osallistumisesta ENISAn tehtdvien tukemiseen. Hallintoneuvoston
ddnestyssddnnoistd on myos kéytava lisdkeskusteluja. Valtuuskunnat korostivat tarvetta
selkeyttdd ja tdismentdd ehdotuksessa kdytettyjd méadritelmia ja késitteitd. ENISAn

talousarvion koostumusta, erityisesti maksujen perimistd, on myos selvennettiva.
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12.

13.

14.

15.

Uudet sdadannokset, joilla lisdtddn sertifiointiprosessin vaikuttavuutta ja tehokkuutta, saivat
yleisesti ottaen myoOnteisen vastaanoton, vaikka yleisesti todettiin, ettd jasenvaltioiden
osallistumista sertifiointiprosessiin on lisdttdvé kauttaaltaan. Sertifioinnin vapaaehtoisuuteen
suhtauduttiin yleisesti ottaen myOnteisesti. Valtuuskunnat kuitenkin kyseenalaistivat joitakin

sertifiointikehyksessd ehdotettuja méaraaikoja.

Keskusteluissa luotettavan tieto- ja viestintitekniikan toimitusketjun kehyksesta tuotiin esiin
useita jasenvaltioiden huolenaiheita. Valtuuskunnat pyysivit lisdselvennyksid menetelmisté ja
menettelyistd, jotka koskevat keskeisen TVT-omaisuuden ja suuririskisten toimittajien
madrittdmistd, sekd ehdotettujen toimenpiteiden soveltamisalasta ja mahdollisista
vaikutuksista. Valtuuskunnat korostivat, ettd on tirkedd varmistaa jasenvaltioiden

asianmukainen osallistuminen.

Useat valtuuskunnat tekivét tarkasteluvaraumia ehdotuksen eri osiin, joita olivat erityisesti
hallintondko6kohdat, tdytantoonpanosdaddsten kéyttd ja ehdotettu mekanismi suuririskisten

toimittajien tunnistamiseksi seki tieto- ja viestintdtekniikan toimitusketjun turvallisuus.

Kyberkysymysten horisontaalisessa tyoryhmaéssa kaytyjen keskustelujen jilkeen jasenvaltioita
pyydettiin toimittamaan kirjallisia huomautuksia liittyen sadannoksiin, jotka koskevat I osastoa
(yleiset sddnndkset) ja II osastoa (ENISA). Vastauksia saatiin 23 jasenvaltiolta. Jasenvaltioita
pyydettiin my6hemmin my0s esittimain kirjallisia huomautuksia eurooppalaista
kyberturvallisuuden sertifiointikehystd koskevasta I1I osastosta. Jisenvaltioista 20 tarttui

tilaisuuteen ja toimitti kantansa kirjallisena.

Puheenjohtajavaltio laatii jasenvaltioiden kirjallisten huomautusten ja kyberkysymysten
horisontaalisessa tyoryhmissa tehdyn tyon pohjalta II osastoa (ENISA) ja III osastoa
(eurooppalainen kyberturvallisuuden sertifiointikehys) koskevan kompromissitekstin, joka

esitetddn kyberkysymysten horisontaalisen tydryhmén kokouksessa kesédkuun 2026 alussa.
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16. Useat jdsenvaltiot pyysivét neuvoston oikeudellista yksikkoé tarkastelemaan oikeusperustan
asianmukaisuutta.

17. Puheenjohtajavaltio aloittaa NIS 2 -direktiivid koskevien yksinkertaistamistoimenpiteiden
lapikdynnin toukokuun 2026 lopussa.

18. Kaiken kaikkiaan kyberkysymysten horisontaalinen tyéryhmi on pitinyt Kyproksen
puheenjohtajakaudella 15 kokousta kyberresilienssisdéddostd 2 koskevasta ehdotuksesta.

19. Seuraava puheenjohtajavaltio Irlanti aikoo jatkaa tyotd tdssa tirkeédssd asiakokonaisuudessa
nykyisen puheenjohtajavaltion Kyproksen saavuttaman edistymisen pohjalta.

20. Edelli esitetyn perusteella pysyvien edustajien komiteaa ja neuvostoa pyydetidén panemaan
merkille edistyminen asetusehdotuksen tarkastelussa.
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