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Betr.: Vorschlag fur eine Verordnung des Europaischen Parlaments und des
Rates Uber die Agentur der Europaischen Union fur Cybersicherheit
(ENISA), den europaischen Rahmen fur die Cybersicherheitszertifizierung
und die Sicherheit der IKT-Lieferketten sowie zur Aufhebung der
Verordnung (EU) 2019/881 (Cybersicherheitsverordnung 2)

Vorschlag fir eine Richtlinie zur Anderung der Richtlinie (EU) 2022/2555
im Hinblick auf Vereinfachungsmaflnahmen und die Angleichung an den
[Vorschlag flr die Cybersicherheitsverordnung]

— Fortschrittsbericht

Der Vorsitz hat einen Fortschrittsbericht {iber den Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates iiber die Agentur der Europdischen Union fiir Cybersicherheit (ENISA),
den europdischen Rahmen fiir die Cybersicherheitszertifizierung und die Sicherheit der IKT-
Lieferketten sowie zur Authebung der Verordnung (EU) 2019/881 (Cybersicherheitsverordnung 2)
verfasst, um iiber die bisherigen Arbeiten der Vorbereitungsgremien des Rates und den Stand der

Priifung des Vorschlags Bericht zu erstatten.
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EINLEITUNG

1.  Die Kommission hat am 20. Januar 2026 ein neues Cybersicherheitspaket zur Starkung der
Resilienz und der Féahigkeiten der EU im Bereich der Cybersicherheit vorgeschlagen. Das
Paket umfasst eine Verordnung iiber die Agentur der Europdischen Union fiir
Cybersicherheit (ENISA), den europédischen Rahmen fur die Cybersicherheitszertifizierung
und die Sicherheit der Lieferketten von Informations- und Kommunikationstechnologien
(IKT) und zur Authebung der Verordnung (EU) 2019/881 (Rechtsakt zur Cybersicherheit).
Diese Verordnung (im Folgenden ,,Cybersicherheitsverordnung 2°) wird durch eine
Richtlinie zur Anderung der Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie) im Hinblick auf
VereinfachungsmafBinahmen und die Angleichung an den [Vorschlag fiir die

Cybersicherheitsverordnung] ergénzt.

2. Im Vorfeld des Vorschlags hatte der Rat in seinen Schlussfolgerungen vom 6. Dezember 2024
zur ENISA! die Kommission ersucht, die Rolle der ENISA bei der Unterstiitzung der
operativen Zusammenarbeit auf EU-Ebene und zwischen den Mitgliedstaaten zur
Verbesserung der Cyberresilienz zu priifen und weiter zu stirken und dabei die
Zustiandigkeiten der Mitgliedstaaten in diesem Bereich zu beriicksichtigen. Die Kommission
wurde aullerdem aufgefordert, sicherzustellen, dass das Mandat der ENISA zur Unterstiitzung
der Mitgliedstaaten zielgerichtet und klar definiert ist, mit konkreten strategischen Zielen und
priorisierten Aufgaben sowie einer genaueren Aufteilung der Aufgaben und Zustindigkeiten
im Verhéltnis zu anderen Akteuren. Der Rat hat die Kommission ferner angehalten, die
Gelegenheit der Evaluierung der Cybersicherheitsverordnung zu nutzen, um Wege fiir einen
schlankeren, risikobasierten sowie transparenteren und schnelleren Ansatz bei der
Entwicklung von EU-Systemen fiir die Cybersicherheitszertifizierung zu finden. Dariiber
hinaus bekriftigte der Rat in seinen Schlussfolgerungen vom 21. Mai 2024 zur Zukunft der
Cybersicherheit? sein Engagement, fiir die Sicherheit der IKT-Lieferketten zu sorgen, und hob
die Relevanz nichttechnischer Risikofaktoren hervor, beispielsweise der unzuldssigen
Beeinflussung von Lieferanten und Anbietern von Diensten durch Drittstaaten. SchlieBlich
wurde in den Schlussfolgerungen des Rates vom 17. Oktober 2022 zur Sicherheit der IKT-
Lieferketten® hervorgehoben, dass die Resilienz und Sicherheit der IKT-Lieferketten
angesichts der Auswirkungen geopolitischer Spannungen und der Abhéngigkeiten von IKT-

Produkten und -Diensten gestirkt werden miissen.

1 Dok. 16527/24.
2 Dok. 10133/24.
3 Dok. 13664/22.
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3. Zweck des Vorschlags fiir eine Verordnung, der sich auf Artikel 114 AEUYV stiitzt, ist die
Starkung des Rahmens fiir Cybersicherheit der Union. Damit werden die Rolle und die
Aufgaben der Agentur der Europdischen Union fiir Cybersicherheit (ENISA) gestirkt, um die
Mitgliedstaaten und Einrichtungen der Union dabei zu unterstiitzen, ein hohes Mal3 an
Cybersicherheit, Resilienz und Vertrauen in der Union zu erreichen. Ziel ist es, den
europdischen Rahmen fiir die Cybersicherheitszertifizierung wirksamer und effizienter zu
gestalten, um eine schnellere Entwicklung und Umsetzung der Systeme zu ermoglichen. Mit
dem Vorschlag wird auch ein Unionsrahmen fiir die Sicherheit der vertrauenswiirdigen IKT-
Lieferketten geschaffen, in dem nichttechnische Risikofaktoren und Abhéngigkeiten, die sich
auf die Sicherheit kritischer IKT-Infrastrukturen und -Dienste auswirken, angegangen werden.
Begleitend sind gezielte Vereinfachungsmafinahmen im Zusammenhang mit der Umsetzung
der NIS-2-Richtlinie* vorgesehen, die darauf abstellen, die Einhaltungsanforderungen zu
vereinfachen, unndtigen Verwaltungsaufwand zu verringern und die Rechtsklarheit zu

erhohen.

4. Im Fahrplan ,,Ein Europa, ein Markt“S, der am Rande der informellen Tagung der Staats- und
Regierungschefs vom 24. April 2026 in Zypern unterzeichnet wurde, ist dieser Vorschlag als

eine der vorrangigen Zielvorgaben aufgefiihrt.

5. Das Européische Parlament hat Frau Markéta Gregorova (Verts/ALE) als Berichterstatterin
des federfiihrenden EP-Ausschusses ITRE benannt.

6.  Der Europédische Wirtschafts- und Sozialausschuss hat am 29. April 2026 zu dem Vorschlag

Stellung genommen.

4 ABI. L 333 vom 27.12.2022, S. 80.
Dok. 8473/26.
6 Dok. 8980/26.
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https://www.europarl.europa.eu/meps/en/197549

STAND DER BERATUNGEN IN DEN VORBEREITUNGSGREMIEN DES RATES

7. Das Cybersicherheitspaket wurde in einer Sitzung der Horizontalen Gruppe ,,Fragen des
Cyberraums® (HWPCI) vom 26. Januar 2026 und auf einer Tagung des Ausschusses der

Stidndigen Vertreter vom 28. Januar 2026 allgemein vorgestelit.

8.  Die HWPCI-Gruppe hat am 2. Februar 2026 begonnen, iiber den Vorschlag zu beraten, wobei
eine ausfiihrliche Erldauterung durch die Kommission erfolgte. Im Zuge dieser Erlauterung
stellte die Kommission auch die Ergebnisse des Evaluierungsberichts, des Finanzbogens und

der Folgenabschitzung vor.

9.  Die HWPCI-Gruppe hat am 23. Februar 2026 mit der Durchsicht der vorgeschlagenen

Verordnung begonnen.

10. Die Mitgliedstaaten begriiiten den Vorschlag und unterstiitzten grundsitzlich seine
allgemeinen Ziele, insbesondere die verstarkte Unterstiitzung der operativen Zusammenarbeit
der Mitgliedstaaten durch die ENISA und die Straffung des Zertifizierungsrahmens. Die
Beratungen haben jedoch auch gezeigt, dass mehrere Aspekte des Vorschlags einer weiteren
Priifung bediirfen. Die Delegationen forderten weitere Klarstellungen in Bezug auf die
Starkung der operativen Rolle und der Aufgaben, die fiir die ENISA vorgesehen sind, wie
z. B. die Ausgabe von Frithwarnungen, die Einrichtung eines Ransomware-Helpdesks und die
Rolle der ENISA im CSIRTs-Netzwerk. Mehrere Delegationen fragten nach den
Auswirkungen auf die Ressourcen fiir die Mitgliedstaaten im Zusammenhang mit dem
vorgeschlagenen Beitrag von zwei abgeordneten nationalen Sachverstindigen (ANS) pro
Mitgliedstaat zur Unterstiitzung der Aufgaben der ENISA. Die Abstimmungsregeln des
Verwaltungsrats miissen ebenfalls weiter erortert werden. Die Delegationen betonten, dass die
im gesamten Vorschlag verwendeten Begriffsbestimmungen und Konzepte klarer und préziser
formuliert werden miissen. Auch die Zusammensetzung des ENISA-Haushalts, insbesondere

die Erhebung von Gebiihren, bedarf weiterer Klarstellungen.
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11. Die neuen Bestimmungen, mit denen das Zertifizierungsverfahren wirksamer und effizienter
gestaltet werden soll, wurden grundsétzlich begriifit, auch wenn allgemein festgestellt wurde,
dass eine stirkere Beteiligung der Mitgliedstaaten wéhrend des gesamten
Zertifizierungsverfahrens erforderlich ist. Der freiwillige Charakter der Zertifizierung wurde
allgemein begriifit. Die Delegationen stellten jedoch einige der im Rahmen des

Zertifizierungsrahmens vorgeschlagenen Fristen in Frage.

12.  Bei den Beratungen iiber den Rahmen fiir vertrauenswiirdige IKT-Lieferketten traten mehrere
Bedenken der Mitgliedstaaten zutage. Die Delegationen forderten weitere Klarstellungen zur
Methodik und zu den Verfahren fiir die Ermittlung wichtiger IKT-Assets und von
Hochrisikoanbietern sowie zum Anwendungsbereich und zu den mdglichen Auswirkungen
der vorgeschlagenen Mallnahmen. Die Delegationen betonten, wie wichtig es ist, eine

angemessene Beteiligung der Mitgliedstaaten sicherzustellen.

13.  Mehrere Delegationen legten Priifungsvorbehalte zu verschiedenen Teilen des Vorschlags ein,
insbesondere in Bezug auf Governance-Aspekte, den Riickgriff auf Durchfiihrungsrechtsakte
und den vorgeschlagenen Mechanismus zur Ermittlung von Hochrisikoanbietern und die

Sicherheit der IKT-Lieferkette.

14. Im Anschluss an die Beratungen in der HWPCI-Gruppe wurden die Mitgliedstaaten ersucht,
schriftliche Bemerkungen zu den Bestimmungen in Bezug auf Titel I (Allgemeine
Bestimmungen) und Titel II (ENISA) vorzulegen. 23 Mitgliedstaaten reichten Beitrige ein.
Spéter wurden die Mitgliedstaaten auch aufgefordert, zu Titel III {iber den europdischen
Rahmen fiir die Cybersicherheitszertifizierung schriftlich Stellung zu nehmen.

20 Mitgliedstaaten nutzten die Gelegenheit, ihre Standpunkte schriftlich darzulegen.

15. Auf der Grundlage dieser schriftlichen Beitrdge der Mitgliedstaaten und der Arbeit in der
HWPCI-Gruppe wird der Vorsitz einen Kompromisstext zu den Titeln II (ENISA) und III
(Europdischer Zertifizierungsrahmen fiir die Cybersicherheit) erstellen, der in der Sitzung der

HWPCI-Gruppe Anfang Juni 2026 vorgelegt wird.
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16.

Mehrere Mitgliedstaaten haben den Juristischen Dienst des Rates ersucht, die Angemessenheit

der Rechtsgrundlage zu priifen.

17.  Der Vorsitz wird Ende Mai 2026 mit der Durchsicht der VereinfachungsmaBnahmen im
Zusammenhang mit der NIS-2-Richtlinie beginnen.

18. Insgesamt wird die HWPCI-Gruppe unter Vorsitz Zyperns 15 Sitzungen zum Vorschlag fiir
die Cybersicherheitsverordnung 2 abgehalten haben.

19. Der kiinftige irische Vorsitz plant, die Beratungen iiber dieses wichtige Dossier auf der
Grundlage der wéhrend des Vorsitzes Zyperns erzielten Fortschritte fortzusetzen.

20. Vor diesem Hintergrund werden der Ausschuss der Standigen Vertreter und der Rat ersucht,
die bei der Priifung des Verordnungsvorschlags erzielten Fortschritte zur Kenntnis zu
nehmen.
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