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NOTA I/A-PUNT

van: het secretariaat-generaal van de Raad
aan: het Comité van permanente vertegenwoordigers/de Raad

Betreft: Voorstel voor een verordening van het Europees Parlement en de Raad
betreffende het Europees bevel tot verstrekking en het Europees bevel tot
bewaring van elektronisch bewijsmateriaal in strafzaken (Bijlagen)

- algemene oriéntatie (aanvulling)

1.  De Commissie heeft bovengenoemd voorstel op 17 april 2018 vastgesteld en ingediend bij de
Raad en het Europees Parlement. Doel ervan is Europese verstrekkings- en bewaringsbevelen
te creéren om elektronisch bewijsmateriaal uit een andere jurisdictie te bemachtigen of veilig

te stellen zonder dat de bevoegde autoriteiten van die jurisdictie daarbij betrokken zijn.

2. Inhet voorstel is bepaald dat de verstrekkings- en bewaringsbevelen rechtstreeks moeten
worden gericht aan dienstaanbieders die diensten in de Unie aanbieden of aan wettelijke
vertegenwoordigers die door de dienstaanbieder worden aangewezen en in een lidstaat zijn
gevestigd, zulks met behulp van speciale formulieren: respectievelijk het certificaat inzake he
Europees verstrekkingsbevel (CEV) en het certificaat inzake het Europees bewaringsbevel

(CEB).
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De templates voor die certificaten zijn te vinden in de bijlagen I en II bij het verordenings-
voorstel. De geadresseerde moet dankzij die templates de benodigde informatie in een
standaardformat ontvangen, waardoor het aantal oorzaken van fouten kan worden beperkt, de
gegevens gemakkelijk kunnen worden teruggevonden en vrije tekst zo veel mogelijk wordt
vermeden, zodat de kosten voor vertaling gering blijven. Om onderzoeken niet in het gedrang
te brengen zijn de motivering van de noodzaak en de evenredigheid, noch nadere details over

de zaak in de certificaten opgenomen.

Daarnaast bevat bijlage III bij het verordeningsvoorstel het te gebruiken formulier indien de
geadresseerde de informatie niet, slechts gedeeltelijk of niet tijdig verstrekt. In die gevallen
moet de geadresseerde met behulp van het formulier in bijlage I1I de uitvaardigende autoriteit

een motivering verstrekken voor de niet-uitvoering.

De certificaten en de formulieren in de bijlagen I, II en III van het voorstel moeten de

tenuitvoerlegging van Europese verstrekkings- en bewaringsbevelen versoepelen.

De Commissie lichtte het verordeningsvoorstel toe in de Groep COPEN op 27 april 2018 en
de besprekingen werden, gezien de complexiteit van de tekst, tijdens het Bulgaarse en het
Oostenrijkse voorzitterschap helemaal toegespitst op het vinden van een compromis over het
dispositief van de verordening. Daarom begon de bespreking van de bijlagen onder het
Roemeense voorzitterschap pas nadat de Raad de compromistekst van het verordenings-

voorstel in december 2018 had goedgekeurd.

De Groep COPEN besprak de bijlagen op 1 maart en 6 mei 2019 met als doel de certificaten
en formulieren in overeenstemming te brengen met de door de Raad goedgekeurde
compromistekst en ze beter leesbaar en duidelijker en zodoende gebruiksvriendelijker

te maken.

Deskundigeninbreng was er van het Europees justitieel netwerk, het Europees justitieel

netwerk cybercriminaliteit en Eurojust.
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9.  De besprekingen op technisch niveau werden afgerond op 6 mei 2019, en intussen heeft het

voorzitterschap de compromistekst van de bijlagen I, II en III bij deze nota opgesteld.

10.  Alle wijzigingen ten opzichte van het Commissievoorstel zijn vetgedrukt (nieuwe tekst) of

aangegeven met [...] (geschrapte tekst).

11. Met dat uitgangspunt wordt het Comité van permanente vertegenwoordigers / de Raad
verzocht te besluiten de in december 2018 bereikte algemene oriéntatie over het verordenings-
voorstel aan te vullen met de tekst van de bijlagen I, II en III in de versie van de bijlage bij
deze nota. Deze teksten zullen een aanvulling vormen op de algemene oriéntatie, en samen
zullen zij de basis vormen voor de onderhandelingen met het Europees Parlement in het kader

van de gewone wetgevingsprocedure (artikel 294 VWEU).

(O8]
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BIJLAGE I

CERTIFICAAT INZAKE HET EUROPEES VERSTREKKINGSBEVEL (CEV) VOOR

DE VERSTREKKING VAN ELEKTRONISCH BEWIJSMATERIAAL

Krachtens Verordening (EU)...! moet de geadresseerde van [...] dit certificaat inzake het Europees
verstrekkingsbevel (CEV) [...] dit verstrekkingsbevel uitvoeren en de gevraagde gegevens met
inachtneming van de in afdeling B vermelde termijnen doorgeven aan de onder punt i) van
afdeling G van het CEV vermelde bevoegde autoriteit. Indien de gegevens niet onmiddellijk
worden verstrekt, moet de geadresseerde, na ontvangst van het CEV, de gevraagde gegevens in
bewaring houden, tenzij het op basis van de informatie in het CEV niet mogelijk is vast te stellen
om welke gegevens het gaat. De gegevens worden in bewaring gehouden totdat ze worden verstrekt
of totdat de uitvaardigende autoriteit of, indien van toepassing, de tenuitvoerleggingsautoriteit
meedeelt dat het niet langer nodig is de gegevens te bewaren en te verstrekken.

De geadresseerde moet de nodige maatregelen nemen om de vertrouwelijkheid van het CEV en van
de verstrekte of bewaarde gegevens te garanderen.

AFDELING A:

Uitvaardigende Staat: .........o.oiuiit it e
Uitvaardigende autoriteit: .......ccovveiiiniiiieiiiiiiiiniiiiiieiiteiciercssetossisssssssssssnsssnnss
Bekrachtigende autoriteit: .....ccoevvieiieiiiiiiiiieiiiiiiiiiiiiieeiieiietierieeeieeieciacciecnacens

NB: de gegevens van de uitvaardigende autoriteit moeten onderaan worden vermeld
(afdelingen E en F)

[.]

Dossiernummer van de uitvaardigende/bekrachtigende autoriteit: .........ccoovvviiiniiiniiinnnnnn.

Verordening van het Europees Parlement en de Raad betreffende het Europees bevel tot
verstrekking en het Europees bevel tot bewaring van elektronisch bewijsmateriaal in
strafzaken (OJ L ...).

N
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AFDELING A (bis): Geadresseerde

Contactpersoon (indien bekend): ....cccoviiiiiniiiiiniiiiiniiiiiniiiiinsiciisarecsessscsssssscsensscssnsse
Dossiernummer van de geadresseerde (indien bekend): .......ccoovvviiiiiiiiiiiniiiiiiiiiiiiiiiiinne,

Betrokken dienstaanbieder (indien verschillend van de geadresseerde): ........ccoovvuvviiinnnnen

Overige relevante iINfOrmMAatie: .. ...ooviiiiiiieiiiieiiieiiineiiieieinrruiesiestessssssssessosssssssormasons

AFDELING A (ter): [...] Verband met een eerder bewaringsverzoek |[...] (gelieve aan te vinken
en aan te vullen indien van toepassing)

O de gevraagde gegevens werden geheel/gedeeltelijk bewaard in overeenstemming met een eerder
bewaringsverzoek dat werd uitgevaardigd door......... ..o (gelieve
de autoriteit en, indien bekend, de datum van doorgifte van het verzoek en het [...] dossiernummer
te vermelden) en dOOTZEZEVEN QAM .......eiuuinttent ittt ettt e e e e e e e e
(gelieve de dienstaanbieder/wettelijke vertegenwoordiger/overheidsinstantie waaraan het werd
doorgegeven en, indien bekend, het door de geadresseerde gegeven [...] dossiernummer te
vermelden)?

2 Er zij op gewezen dat de tekst naar hier is verplaatst van afdeling D, punt iv), en dat
alleen de nieuwe toevoegingen of schrappingen ten opzichte van de oorspronkelijke
tekst zijn gemarkeerd.
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AFDELING B: Termijnen (gelieve het vakje aan te vinken dat van toepassing is en zo nodig aan
te vullen)

Na ontvangst van het CEV moeten de gevraagde gegevens worden verstrekt [...]:
0 uiterlijk binnen 10 dagen

O uiterlijk binnen [...] minder dan 10 dagen (gelieve te specificeren): ........................ 5 [
indien een van de volgende redenen voor een eerdere vrijgave worden vermeld:

0 een onmiddellijk gevaar dat de gevraagde gegevens zullen worden gewist

0 andere dringende onderzoeksmaatregelen

0 een naderende procesdatum

O hechtenis van een verdachte / beklaagde

O andere TeAENEN: ... o.uieiitiit ittt
O uiterlijk binnen 6 uur in [...] een noodgeval waarbij sprake is van:

O een onmiddellijke bedreiging voor het leven of de fysieke integriteit van een persoon [...]
[...] (Gelieve nadere details te vermelden indien dit nuttig wordt geacht door de

uitvaardigende autoriteit): ..............

o een onmiddellijke bedreiging voor een kritieke infrastructuur in de zin van artikel 2, punt a),
van Richtlijn 2008/114/EG van de Raad van 8 december 2008 inzake de identificatie van Europese
kritieke infrastructuren, de aanmerking van infrastructuren als Europese kritieke infrastructuren en
de beoordeling van de noodzaak de bescherming van dergelijke infrastructuren te verbeteren.

]

[...7°

3 Tekst naar boven verplaatst als tweede punt in dezelfde afdeling. Alleen de nieuwe
toevoegingen en schrappingen zijn gemarkeerd.
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AFDELING C: [...] Informatie voor de gebruiker

De geadresseerde mag de persoon wiens gegevens worden verlangd daarover niet informeren,
tenzij het onderstaande vakje is aangevinkt:

[.]

0 de geadresseerde wordt verzocht de persoon wiens gegevens worden verlangd daarover te
informeren en hem of haar informatie te verschaffen over de rechtsmiddelen die tegen dit CEV
mogelijk zijn, die in de bijlage of afzonderlijk bij dit CEV aan de geadresseerde wordt
verstrekt®.

Overeenkomstig artikel 11 van Verordening (EU), verstrekt de uitvaardigende
autoriteit, indien de geadresseerde door de uitvaardigende autoriteit uitdrukkelijk
wordt verzocht de persoon wiens gegevens worden verlangd daarover te informeren,
ook informatie aan de geadresseerde over mogelijke rechtsmiddelen op grond van
artikel 17.
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AFDELING C (bis): [...] [...] Informatie [...] over de gevraagde gegevens (gelieve aan te vullen
voor zover deze informatie bekend is en noodzakelijk om vast te stellen om welke gegevens het
gaat)’

Na(a)m(en) van de betrokken dienst(€n): cc.ceeeereieieieieieieinecesetosnresesosssossscsssosnses

L7 g

[...] In voorkomend geval, de tijdsspanne waarop de te verstrekken gegevens betrekking hebben:

S Er zij op gewezen dat de tekst naar hier is verplaatst van afdeling D, punt ii), en dat
alleen de nieuwe toevoegingen of schrappingen ten opzichte van de oorspronkelijke
tekst zijn gemarkeerd.
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AFDELING D: Te verstrekken elektronisch bewijs
[...] Dit CEV betreft (gelieve de relevante vakje(s) aan te vinken):
0 abonneegegevens [...]:

0O naam, adres, geboortedatum, contactgegevens (e-mailadres, telefoonnummer) en
andere relevante informatie inzake de identiteit van de gebruiker/abonnee

0 datum en tijdstip van [...] registratie, soort registratie, kopie van een overeenkomst,
middelen voor identiteitscontrole op tijdstip van registratie, kopie van door abonnee verstrekte

documenten

0 soort dienst en de duur ervan, met inbegrip van identificator(en) (telefoonnummer,
[P-adres, SIM-kaartnummer, MAC-adres) en aangesloten appara(a)t(en)

O profielgegevens (gebruikersnaam, schermnaam, profielfoto)

O gegevens over de validering van het gebruik van de dienst, zoals een door de
gebruiker/abonnee verstrekt alternatief e-mailadres

O debet- of creditcardinformatie (door de gebruiker verstrekt voor
factureringsdoeleinden), inclusief andere betaalmiddelen

o PUK-codes

O toegangsgegevens - strikt noodzakelijk voor identificatiedoeleinden [...]

O gegevens inzake [P-verbindingen / logs, in combinatie met andere identificatoren,
zoals het gebruikers-ID en de gebruikte interface in het kader van het gebruik van de dienst,
specificeren indien NOdig: ........coovviiiniiiiiiiiniiiiiiiiiiiiiiiiniiieiiieicinccnnns

O tijdsspanne (indien verschillend van deel C (bis)): ..ccevviniiiiiiiiiiiiiiiiiniiinnnnn.
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O transactiegegevens:

0 verkeersgegevens |...]:

a) voor (mobiele) telefonie:

0 uitgaande (A) en binnenkomende (B) identificatoren (telefoonnummer, IMSI, IMEI)
O tijdstip en duur van verbindingen

O oproeppogingen

o ID basisstation, met inbegrip van geografische informatie (X/Y coordinaten), op
het moment van het begin en de beéindiging van de verbinding

0 gebruikte drager / teledienst (e.g. UMTS, GPRS)

b) voor internet:

O routeringsgegevens (bron [P-adres, bestemming IP-adres(sen), poortnummer(s),
browser, informatie emailheader, ID bericht)

o ID basisstation, met inbegrip van geografische informatie (X/Y codrdinaten), op
het moment van het begin en de beé€indiging van de verbinding

o gegevensvolume

¢) voor hosting:
o logbestanden

o tickets
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O overzicht aankopen
0 andere transactiegegevens |...]:
o overzicht opladen beltegoed

0O lijst contacten

O inhoudsgegevens |...]:
0 dump (web)mailbox
0 dump online-opslag (door gebruiker gegenereerde gegevens)
0 dump pagina’s
O berichtenlog/backup
0 dump voicemail
o serverinhoud

0 backup toestel
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0 Aanvullende informatie indien nodig om de gevraagde gegevens (nader) te specificeren of af

i) [...]

i) [...]

iv) [...]6

V) [...]7

6 Deze tekst is afdeling A (ter) geworden. Alleen de wijzigingen in de oorspronkelijke
tekst zijn gemarkeerd.

7 Deze tekst is afdeling D (bis) geworden. Alleen de wijzigingen in de oorspronkelijke

tekst zijn gemarkeerd.
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[...]

Vi) [...J#

vii) [...]°

tekst zijn gemarkeerd.

tekst zijn gemarkeerd.

Deze tekst is afdeling D (bis) geworden. Alleen de wijzigingen in de oorspronkelijke

Deze tekst is afdeling D (bis) geworden. Alleen de wijzigingen in de oorspronkelijke

9365/19
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AFDELING D (bis): Informatie over de achterliggende voorwaarden

[...] i) Dit CEV betreft (gelieve de relevante vakje(s) aan te vinken):
O strafrechtelijke procedures in verband met een strafbaar feit / strafbare feiten;

O tenuitvoerlegging van een vrijheidsstraf / vrijheidsstraffen of een detentiebevel/
detentiebevelen die/dat niet bij verstek is opgelegd indien de veroordeelde zich aan justitie
heeft onttrokken.

ii) Aard en wettelijke omschrijving van het strafbaar feit / de strafbare feiten waarvoor het CEV is
uitgevaardigd, en de toepasselijke wetsbepaling/het toepasselijk wetboek'’:

iii) Dit CEV is uitgevaardigd voor transactiegegevens en/of inhoudsgegevens en betreft (gelieve de
relevante vakje(s) aan te vinken, indien van toepassing):

O strafbare feiten waarop in de uitvaardigende staat een vrijheidsstraf staat met een maximum
van ten minste 3 jaar;

o de volgende strafbare feiten, indien zij geheel of gedeeltelijk zijn gepleegd door middel van
een informatiesysteem:

o strafbare feiten in de zin van de artikelen 3, 4 en 5 van Kaderbesluit 2001/413/JBZ van de
Raad;

O strafbare feiten in de zin van de artikelen 3 tot en met 7 van Richtlijn 2011/93/EU van het
Europees Parlement en de Raad,

o strafbare feiten in de zin van de artikelen 3 tot en met 8 van Richtlijn 2013/40/EU van het
Europees Parlement en de Raad,

o stratbare feiten in de zin van de artikelen 3 tot en met 12, en artikel 14 van Richtlijn (EU)
2017/541 van het Europees Parlement en de Raad.

[...] v) U wordt erop gewezen dat (gelieve aan te vinken indien van toepassing):

o de verlangde gegevens worden opgeslagen of verwerkt als onderdeel van een bedrijfs-
infrastructuur die door een dienstaanbieder wordt verstrekt aan een bedrijf of een andere entiteit die
geen natuurlijke persoon 1is, en dit CEV is gericht aan de dienstaanbieder omdat
onderzoeksmaatregelen tegen het bedrijf of de entiteit niet gepast zijn, met name omdat zij het
onderzoek zouden kunnen schaden.

[...] vi) Andere relevante informatie: ..............ccooiiiiiiiiii i

10 Voor de tenuitvoerlegging van een vrijheidsstraf of detentiebevel voor transactie- of

inhoudsgegevens, gelieve onder de punten ii) en iii) te vermelden voor welk strafbaar
feit de straf is opgelegd.
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AFDELING E: Gegevens van de uitvaardigende autoriteit |[...]

Soort uitvaardigende autoriteit [...] (gelieve het (de) toepasselijke vakje(s) aan te vinken):
o rechter, rechtbank of onderzoeksrechter

O openbare aanklager [...]

ol...]

0 andere bevoegde autoriteit, als gedefinieerd door de uitvaardigende staat [...]
Indien bekrachtiging nodig is, gelieve ook afdeling F in te vullen.

U wordt erop gewezen dat (gelieve aan te vinken indien van toepassing):

o Dit CEV is uitgevaardigd voor abonnee- en/of toegangsgegevens in een geldig vastgesteld
noodgeval zonder voorafgaande bekrachtiging, omdat de bekrachtiging niet tijdig kon
worden verkregen. De uitvaardigende autoriteit bevestigt dat het in een soortgelijke binnen-
landse zaak een bevel zonder bekrachtiging zou kunnen uitvaardigen en dat onverwijld,
uiterlijk binnen 48 uur, zal worden verzocht om bekrachtiging achteraf (gelieve er rekening
mee te houden dat de geadresseerde hierover niet zal worden geinformeerd).

Gegevens van de uitvaardigende autoriteit en/of haar vertegenwoordiger die de nauwkeurigheid en
juistheid van de inhoud van het CEV bevestigt:

Telefoonnummer: (landnummer) (NETNUMIMET) ....o.veieiiitt ettt e eeeens
Fax: (landnummer) (NetNUMIMET) ........oiiuiiitiiit ettt et ere e et e e e e ennees
4 0
Gesproken taal (talen): ....coceiiiniiiniiiiniiiniiiieiiiniiieiiseioincesstsssssssssssnsossssssasossscssssons

Indien anders dan hierboven, autoriteit/contactpunt waaraan alle vragen over de uitvoering
van het CEV kunnen worden gericht:

Naam en CONTACZEZEVEIIS: ..ccvvvueerrrrercssrrecssreesssseessssnessssnessssssessssssssessssssssssssssssssssssssasssssns

9365/19 pro/VAN/hh 15
BIJLAGE I JAL2 NL



AFDELING F: Gegevens van de bekrachtigende autoriteit (gelieve aan te vullen indien
toepasselijk) [...]

Soort bekrachtigende autoriteit [...]
O rechter, rechtbank of onderzoeksrechter
O openbare aanklager [...]

Gegevens van de uitvaardigende autoriteit en/of haar vertegenwoordiger die de nauwkeurigheid en
juistheid van de inhoud van het EOB bevestigt:

I IO 13y 1 111111 11 <) o [

J AN I N

AFDELING G: Overdracht van gegevens [...]

1) Autoriteit waaraan de gegevens moeten worden doorgegeven [...]
O  uitvaardigende autoriteit,
o  bekrachtigende autoriteit

O andere bevoegde autoriteit (bv. centrale autoriteit) |[...]

Naam en CONTACLZEZEVEIIS: ...uuuerreerrsserrecssssrressssssrosssssssssssssssasssssssssssssssssnsssssnns
[...]
ii) Voorkeursformat voor de doorgifte van de gegevens: .........ccccevvineiinnnnnn
9365/19 pro/VAN/hh 16
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BIJLAGE 11

CERTIFICAAT INZAKE HET EUROPEES BEWARINGSBEVEL (CEB) VOOR

DE BEWARING VAN ELEKTRONISCH BEWIJSMATERIAAL

Krachtens Verordening (EU)...!"! moet de geadresseerde van [...] dit certificaat inzake het Europees
bewaringsbevel (CEB) na ontvangst van het CEB onverwijld de gevraagde gegevens bewaren. De
bewaring wordt be€indigd na 60 dagen, tenzij de uitvaardigende autoriteit bevestigt dat er een
aansluitend verstrekkingsverzoek is uitgevaardigd. Indien de uitvaardigende autoriteit binnen die 60
dagen bevestigt dat een aansluitend verstrekkingsverzoek is uitgevaardigd, moet de geadresseerde
de gegevens zolang bewaren als nodig is om de gegevens te verstrekken zodra het aansluitende
verzoek is betekend.

De adressaat moet de nodige maatregelen nemen om de vertrouwelijkheid van het CEB en van de
verstrekte of bewaarde gegevens te garanderen.

AFDELING A:

Uitvaardigende SAAL: ........otiei ittt
Uitvaardigende autoriteit: .......cevveiieviiiiiiiiiiiiiiiieiieiieiieiieeiannnes
Bekrachtigende autoriteit: ........ccoovviiiiiiiniiiiiiiiiiiiiiiiiiiiiiieicieiiiarennees

NB: de gegevens van de uitvaardigende autoriteit moeten onderaan worden vermeld
(afdelingen D en E)

[..]

Dossiernummer van de uitvaardigende/bekrachtigende autoriteit: .................................

1 Verordening van het Europees Parlement en de Raad betreffende het Europees bevel tot

verstrekking en het Europees bevel tot bewaring van elektronisch bewijsmateriaal in
strafzaken (OJ L ...).
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AFDELING A (bis): Geadresseerde

Fax/e-mail (indien bekend): ....ccuveiiiiiiiiiiiiiiiiiiiiiieiieiiieiiissessttccsssessssssscsssesssssssccssans
Contactpersoon (indien beKend): ......oovviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieiiciieteestcssscennsonns
Dossiernummer van de geadresseerde (indien bekend): .........ccoceviiviiiiiiiiiiiiiiiiiinieinnnen.
Betrokken dienstaanbieder (indien verschillend van de geadresseerde): .........ccccevvuviinnnnnnes

Overige relevante informatie: .......coooeiiiiiniiiiiiiiiiiieiiiiinrieiieniesieasicssssscssssscssoscssons

AFDELING B: [...] Informatie voor de gebruiker

De geadresseerde mag de persoon wiens gegevens worden bewaard daarover niet informeren,
tenzij het onderstaande vakje is aangevinkt:

[.]

O de geadresseerde wordt verzocht de persoon wiens gegevens worden bewaard [...] daarover te
informeren, alsook over de vraag of er tegen dit CEB rechtsmiddelen mogelijk zijn krachtens
het nationaal recht van de uitvaardigende staat'’. Die informatie wordt in de bijlage of
afzonderlijk bij dit CEB aan de geadresseerde verstrekt.

AFDELING B (bis): [...] [...] Informatie [...] over de te bewaren gegevens (gelieve aan te vullen
voor zover deze informatie bekend is en noodzakelijk om vast te stellen om welke gegevens het
gaat)

MEI

12 Overeenkomstig artikel 11 van Verordening (EU), verstrekt de uitvaardigende

autoriteit, indien de geadresseerde door de uitvaardigende autoriteit uitdrukkelijk
wordt verzocht de persoon wiens gegevens worden bewaard daarover te informeren, ook
informatie aan de geadresseerde over mogelijke rechtsmiddelen.

Deze tekst is verplaatst van afdeling C, punt ii). Alleen de wijzigingen in de
oorspronkelijke tekst zijn gemarkeerd.

13
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00 De gebruiker(s) of andere unieke identificator(en) zoals na(a)m(en), ID('s) of

O Na(a)m(en) van de betrokken dienst(en): ...............cooiiiiiiiiiiiiiiii e,
I 7S 4

[...] In voorkomend geval, de tijdsspanne waarop de te bewaren gegevens betrekking hebben:

AFDELING C: Te bewaren elektronisch bewijsmateriaal
1) Het CEB betreft (gelieve het (de) relevante vakje(s) aan te vinken):
O abonneegegevens [...]:

O naam, adres, geboortedatum, contactgegevens (e-mailadres, telefoonnummer) en
andere relevante informatie inzake de identiteit van de gebruiker/abonnee

O datum en tijdstip van [...] registratie, soort registratie, kopie van een overeenkomst,
middelen voor identiteitscontrole op tijdstip van registratie, kopie van door abonnee verstrekte
documenten

O datum en tijdstip van registratie en duur van een registratie of duur van het gebruik
van een dienst

O soort dienst en de duur ervan, met inbegrip van identificator(en) (telefoonnummer,
IP-adres, SIM-kaartnummer, MAC-adres) en aangesloten appara(a)t(en)

O profielgegevens (gebruikersnaam, schermnaam, profielfoto)

O gegevens over de validering van het gebruik van de dienst, zoals een door de
gebruiker/abonnee verstrekt alternatief e-mailadres

O debet- of creditcardinformatie (door de gebruiker verstrekt voor facturerings-
doeleinden), inclusief andere betaalmiddelen

o PUK-codes

O toegangsgegevens - strikt noodzakelijk voor identificatiedoeleinden [...]
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O gegevens inzake IP-verbindingen / logs, in combinatie met andere identifi-
catoren, zoals het gebruikers-ID en de gebruikte interface in het kader van het gebruik van de
dienst, strikt noodzakelijk voor identificatiedoeleinden; gelieve zo nodig te specificeren:

O tijdsspanne (indien verschillend van deel C (bis)): ..ccceviiiinniiiiinniiiinnnnennns

O OVerige: .ovvvvenriinnrennnss

] transactiegegevens:

O verkeersgegevens [...]:
a) voor (mobiele) telefonie:
0 uitgaande (A) en binnenkomende (B) identificatoren (telefoonnummer, IMSI, IMEI)
O tijdstip en duur van verbindingen
O oproeppogingen

o ID basisstation, met inbegrip van geografische informatie (X/Y codrdinaten), op
het moment van het begin en de be€indiging van de verbinding

o gebruikte drager / teledienst (e.g. UMTS, GPRS)

b) voor internet:

O routeringsgegevens (bron [P-adres, bestemming IP-adres(sen), poortnummer(s),
browser, informatie emailheader, ID bericht)

o ID basisstation, met inbegrip van geografische informatie (X/Y codrdinaten), op
het moment van het begin en de beéindiging van de verbinding

O gegevensvolume

¢) voor hosting:
o logbestanden

O tickets
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O overzicht aankopen

0 andere transactiegegevens |...]:
o overzicht opladen beltegoed

0 lijst contacten

O inhoudsgegevens |...]:
0 dump (web)mailbox
0 dump online-opslag (door gebruiker gegenereerde gegevens)
0 dump pagina’s
O berichtenlog/backup
0 dump voicemail
o serverinhoud

0 backup toestel

9365/19 pro/VAN/hh
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0 Aanvullende informatie indien nodig om de gevraagde gegevens (nader) te specificeren of af

i)4[...]

ii)[...]

ivIS[...]

v)[...]

14 Deze tekst is afdeling B (ter) geworden. Alleen de wijzigingen in de oorspronkelijke
tekst zijn gemarkeerd.

15 Deze tekst is verplaatst van afdeling C (bis). Alleen de wijzigingen in de

oorspronkelijke tekst zijn gemarkeerd.
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AFDELING C (bis): Informatie over de achterliggende voorwaarden
[...] i) Dit CEB betreft (gelieve de relevante vakje(s) aan te vinken):
O strafrechtelijke procedures in verband met een strafbaar feit / strafbare feiten;

O tenuitvoerlegging van een vrijheidsstraf of een detentiebevel die respectievelijk dat niet
bij verstek is opgelegd indien de veroordeelde zich aan justitie heeft onttrokken.

i1) Aard en wettelijke omschrijving van het strafbaar feit of de straftbare feiten waarvoor het CEB is
uitgevaardigd, en de toepasselijke wetsbepaling/het toepasselijk wetboek'¢:

AFDELING D: [...] Uitvaardigende autoriteit [...]

Soort uitvaardigende autoriteit [...]:

O rechter, rechtbank of onderzoeksrechter

O openbare aanklager

O [...] andere bevoegde autoriteit, als gedefinieerd door de uitvaardigende staat [...]

Indien bekrachtiging nodig is, gelieve ook afdeling E in te vullen.

16 Voor de tenuitvoerlegging van een vrijheidsstraf of detentiebevel, gelieve te vermelden voor

welk strafbaar feit de straf is opgelegd.
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U wordt erop gewezen dat (gelieve aan te vinken indien van toepassing):

'] Dit CEB is uitgevaardigd voor abonnee- en/of toegangsgegevens in een geldig vastgesteld
noodgeval zonder voorafgaande bekrachtiging, omdat de bekrachtiging niet tijdig kon
worden verkregen. De uitvaardigende autoriteit bevestigt dat het in een soortgelijke
binnenlandse zaak een bevel zonder bekrachtiging zou kunnen uitvaardigen en dat
onverwijld, uiterlijk binnen 48 uur, zal worden verzocht om bekrachtiging achteraf (gelieve er
rekening mee te houden dat de geadresseerde hierover niet zal worden geinformeerd).

Dit noodgeval betreft een onmiddellijke bedreiging voor het leven of de fysieke integriteit van
een persoon dan wel een onmiddellijke bedreiging voor een kritieke infrastructuur in de zin
van artikel 2, punt a), van Richtlijn 2008/114/EG van de Raad van 8 december 2008 inzake de
identificatie van Europese Kritieke infrastructuren, de aanmerking van infrastructuren als
Europese kritieke infrastructuren en de beoordeling van de noodzaak de bescherming van
dergelijke infrastructuren te verbeteren.

Gegevens van de uitvaardigende autoriteit en/of haar vertegenwoordiger die de nauwkeurigheid en
juistheid van de inhoud van het CEB bevestigt:

Gesproken taal (talen): ....cooeiiieiiiiiiiiiiiiiiiiiiiiiiiiieiiieiiiieiiieteieteiestciatctesssessosnscsnssens

[.]
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Indien anders dan hierboven, autoriteit/contactpunt (bv. centrale autoriteit) waaraan alle
vragen over de uitvoering van het CEB kunnen worden gericht: .........cccoiviiiiiiiiniiiinnnen.

Naam en CONTACLZEZEVEIIS: cccccurrreersssrrressssssrressssssreesssssssssssssssssssssssssssssssssssssssssssssnssos

AFDELING E: Gegevens van de [...] bekrachtigende autoriteit |...]

Soort bekrachtigende autoriteit [...]

O rechter, rechtbank of onderzoeksrechter
O openbare aanklager

Gegevens van de uitvaardigende autoriteit en/of haar vertegenwoordiger die de nauwkeurigheid en
juistheid van de inhoud van het CEB bevestigt:
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BIJLAGE I1I

INFORMATIE OVER DE ONMOGELIJKHEID OM HET CEV/CEB UIT TE VOEREN

Indien de geadresseerde niet kan voldoen aan zijn verplichting om de gevraagde gegevens
krachtens een CEB te bewaren of krachtens een CEV te verstrekken, de vermelde termijn niet
kan eerbiedigen of niet alle gegevens verstrekt, moet de geadresseerde dit formulier
onverwijld invullen en terugzenden aan de uitvaardigende autoriteit.

Indien mogelijk bewaart de geadresseerde de gevraagde gegevens, zelfs indien aanvullende
informatie nodig is om precies te bepalen om welke gegevens het gaat, tenzij de informatie in
het CEV/CEV daarvoor niet volstaat. Indien verduidelijkingen door de uitvaardigende
autoriteit nodig zijn, verzoekt de geadresseerde onverwijld hierom met behulp van dit
formulier.

AFDELING A:
De volgende informatie heeft betrekking op:
O [...] een certificaat inzake een Europees verstrekkingsbevel (CEV)

O [...] een certificaat inzake een Europees bewaringsbevel (CEB)

AFDELING B [...]: Betrokken autoriteit(en)'’
Uitvaardigende autoriteit: ........coveevieiieeiieiineieninennen.

[.]

Dossiernummer van de [...] uitvaardigende autoriteit: ..............cooiiiiiiiiiiiii i
Indien van toepassing, bekrachtigende autoriteit: .....................

Indien van toepassing, dossiernummer [...] van de bekrachtigende

Indien beschikbaar, datum van doorgifte van het CEV/CEB: ...........................

17 De tekst is naar hier verplaatst van afdeling C. Alleen de wijzigingen in de
oorspronkelijke tekst zijn gemarkeerd.
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AFDELING C [...]: Geadresseerde van het CEV/CEB'®

Geadresseerde van het CEV/CEB: ......cooiiiiiiiiiiiiiiii e
[...]

[...]

Dossiernummer van de geadresseerde: ......ooveiiiuiiiiiiiiniiiieiiiniiiitiiieiotntiiestotsscsssonnsons

AFDELING D: Redenen voor niet-uitvoering

i) Het CEV/CEB kan niet worden uitgevoerd of kan niet worden uitgevoerd binnen de gestelde
termijn, en wel om de volgende reden(en):

O [...] hetis onvolledig
O [...] het bevat kennelijke fouten
0 [...] het bevat onvoldoende informatie

O het heeft geen betrekking op gegevens die door of namens de dienstaanbieder zijn
opgeslagen op het tijdstip van ontvangst van het CEV/CEB;

O [..] andere redenen voor de feitelijke onmogelijkheid [...]vanwege niet door de
geadresseerde of de dienstaanbieder gecreéerde omstandigheden op het tijdstip van ontvangst
van het CEV/CEB

o0 het Europees verstrekkingsbevel / het Europees bewaringsbevel is niet uitgevaardigd of
bekrachtigd door een uitvaardigende autoriteit als bedoeld in artikel 4 van Verordening (EU) ...

[.]

o0 het Europees bevel tot verstrekking van transactiegegevens of inhoudsgegevens is niet
uitgevaardigd voor een strafbaar feit als bedoeld in artikel 5, 1id 4, van Verordening (EU) ...

O de dienst valt niet onder [...] Verordening (EU) ...

18 De tekst is naar hier verplaatst van afdeling B. Alleen de wijzigingen in de

oorspronkelijke tekst zijn gemarkeerd.
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[.]
]

0 de naleving van het Europees verstrekkingsbevel zou in strijd zijn met het toepasselijk
recht van een derde land [...] Gelieve ook afdeling E in te vullen.

i) Gelieve nadere toelichting te geven bij de in punt i) vermelde redenen voor niet-uitvoering, en
zo nodig [...] andere dan de onder punt 1) van deze afdeling opgesomde redenen te vermelden en toe
te lichten:

AFDELING E: Tegenstrijdige verplichtingen, voortvloeiend uit het recht van een derde land

In geval van tegenstrijdige verplichtingen die voortvloeien uit het recht van een derde land, gelieve
de volgende informatie te verstrekken:

- titel van de wetgeving van het derde land [...]
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- toepasselijke wetsbepalingen en tekst van de betreffende bepalingen:

- aard van de tegenstrijdige verplichting, met inbegrip van het belang dat wordt beschermd
door de wetgeving van het derde land:

o grondrechten van individuen (gelieve te specificeren):

0 fundamentele belangen van het derde land die verband houden met nationale veiligheid
en defensie (gelieve te specificeren):

conflict:

- mogelijke gevolgen voor de geadresseerde van het naleven van het Europees verstrekkings-
bevel, met inbegrip van de sancties die kunnen worden opgelegd:
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AFDELING F: Gevraagde informatie (gelieve aan te vullen indien toepasselijk)

Er is nadere informatie van de uitvaardigende autoriteit vereist om het CEV/CEB te kunnen
uitvoeren [...]

AFDELING G: Bewaring van gegevens

De gevraagde gegevens (gelieve het relevante vakje aan te vinken [...]):

o0 werden bewaard totdat de gegevens worden verstrekt of totdat de uitvaardigende autoriteit
of, waar toepasselijk, de tenuitvoerleggingsautoriteit meedeelt dat het niet langer nodig is de
gegevens te bewaren en te verstrekken of totdat de uitvaardigende autoriteit de nodige
informatie verstrekt opdat de te bewaren/verstrekken gegevens nauwer kunnen worden
omschreven

0 werden niet bewaard (dit mag slechts bij uitzondering het geval zijn, bijvoorbeeld
indien de dienstaanbieder niet over de gegevens beschikt op het tijdstip van ontvangst van het
verzoek of niet voldoende kan bepalen welke gegevens er worden gevraagd)
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AFDELING H: Contactgegevens van de dienstaanbieder/ [...] wettelijke vertegenwoordiger

Naam van de dienstverlener/ wettelijke vertegenwoordiger:...........oviviiiiiiiiiiiii i,
Naam van de contactPersO0MN: .....ccceiieriiiintiiiiinrieiinstioriesscssssccsnsscasensses

FUNCHIC: . e iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiitiieeiteiettaiieseetassensscnmeecnnns

D
Telefoonnummer: (landnummer) (NEtNUIMIMET) ....uueiiiiiiiirrsesttcessssssssssccssssssssssscsssssnes
Faxnummer: (landnummer) (NEtNUIMIMET) c...uvviiiineiiiiaciesessscossstosessscossssscssessscssssses
D 11 1| e

Naam van de gemachtide:.........ooiiiiiiiiii e e
Officiéle stempel (indien beschikbaar) en handtekening:.................ccoooiiiiiiiiiiiiiiiii ...
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