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Absender: Generalsekretariat des Rates

Empfanger: Ausschuss der Standigen Vertreter/Rat

Betr.:

Vorschlag fur eine Verordnung des Europaischen Parlaments und des
Rates Uber Europaische Herausgabeanordnungen und
Sicherungsanordnungen fur elektronische Beweismittel in Strafsachen
(Anhange)

— Allgemeine Ausrichtung (Erganzung)

Am 17. April 2018 hat die Kommission den eingangs genannten Vorschlag, der zum Ziel hat,
Europiische Herausgabeanordnungen und Sicherungsanordnungen einzufiihren, mit denen
elektronische Beweismittel in einem anderen Hoheitsgebiet ohne Einschaltung der dort
zustdndigen Behorden eingeholt und gesichert werden kdnnen, angenommen und dem Rat

und dem Europiischen Parlament tibermittelt.

Nach dem Vorschlag wiren die Herausgabe- und Sicherungsanordnungen direkt an den
Diensteanbieter, der in der Union Dienste anbietet, oder an einen vom Diensteanbieter
benannten Vertreter in einem anderen Mitgliedstaat zu richten, und zwar unter Verwendung
spezieller Formulare: des Zertifikats tiber eine Europédische Herausgabeanordnung (European
Production Order Certificate = EPOC) bzw. des Zertifikats iiber eine Europdische

Sicherungsanordnung (European Preservation Order Certificate = EPOC-PR).
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3. Die Standardformulare fiir diese Zertifikate sind in den Anhédngen I und II der
vorgeschlagenen Verordnung enthalten. Sie dienen dazu, dem Adressaten die erforderlichen
Informationen in standardisierter Form zu iibermitteln und auf diese Weise Fehlerquellen
moglichst auszuschalten, die Datenidentifizierung zu erleichtern und freie Formulierungen
weitestgehend zu vermeiden, um die Ubersetzungskosten zu senken. In den Zertifikaten
werden keine Griinde fiir die Notwendigkeit und VerhaltnismaBigkeit oder sonstige

Einzelheiten iiber den betreffenden Fall genannt, um die Ermittlungen nicht zu gefahrden.

4. Uberdies enthilt Anhang III der vorgeschlagenen Verordnung ein Standardformular, das zu
verwenden ist, wenn der Adressat entweder iiberhaupt keine Informationen oder aber die
Informationen nicht vollstdndig oder nicht fristgerecht {ibermittelt. In diesen Féllen muss der
Adressat gegeniiber der Anordnungsbehdrde unter Verwendung des Standardformulars in

Anhang III begriinden, warum er die Anordnung nicht ausgefiihrt hat.

5. Mit den Zertifikaten und den Standardformularen in den Anhéngen I, II und III des
Vorschlags soll die Ausfiihrung der Europdischen Herausgabeanordnung und der

Européischen Sicherungsanordnung erleichtert werden.

6.  Die Kommission hat die vorgeschlagene Verordnung am 27. April 2018 in der Gruppe
"Zusammenarbeit in Strafsachen" vorgestellt, und in Anbetracht der Komplexitit des Textes
wurde wihrend des bulgarischen und des dsterreichischen Ratsvorsitzes vor allem versucht,
einen Kompromiss iiber den verfiigenden Teil der Verordnung zu schmieden. Deshalb wurde
mit der Priifung der Anhénge erst unter ruménischem Vorsitz begonnen, nachdem der Rat die

Kompromissfassung der vorgeschlagenen Verordnung im Dezember 2018 gebilligt hatte.

7. Die Anhinge wurden am 1. Mérz und am 6. Mai 2019 in der Gruppe "Zusammenarbeit in
Strafsachen" gepriift, wobei versucht wurde, die Zertifikate und Formulare an die vom Rat
gebilligte Kompromissfassung anzupassen und sie im Interesse der Nutzer lesbarer zu machen

und klarer zu formulieren.

8. Dabei stellten das Européische Justizielle Netz fiir Strafsachen, das Européische Justizielle

Netz gegen Cyberkriminalitdt und Eurojust ihr Fachwissen zur Verfligung.
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9.  Die Beratungen auf Ebene der Fachgremien wurden am 6. Mai 2019 abgeschlossen, sodass

der Vorsitz die beiliegende Kompromissfassung der Anhdnge I, IT und III erstellen konnte.

10. Anderungen gegeniiber dem Kommissionsvorschlag sind durch Fettdruck (neuer Text) oder

durch [...] (Textstreichungen) kenntlich gemacht.

11. Der Ausschuss der Stindigen Vertreter/Rat wird ersucht, auf dieser Grundlage seine
Zustimmung dazu zu erteilen, dass die im Dezember 2018 festgelegte allgemeine Ausrichtung
zur vorgeschlagenen Verordnung durch die Anhénge I, IT und III in der beiliegenden Fassung
erginzt wird. Diese Anhénge sollen die allgemeine Ausrichtung ergéinzen und zusammen mit
dieser als Grundlage fiir die Verhandlungen mit dem Europdischen Parlament im Rahmen des

ordentlichen Gesetzgebungsverfahrens (Artikel 294 AEUV) dienen.
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ANHANG 1

ZERTIFIKAT UBER EINE EUROPAISCHE HERAUSGABEANORDNUNG (EPOC) ZUR

HERAUSGABE ELEKTRONISCHER BEWEISMITTEL

GemaiB der Verordnung (EU)...! muss der Adressat [...] dieses Zertifikats iiber eine Europdische
Herausgabeanordnung (EPOC) [...] dieses EPOC ausfiihren und der unter Abschnitt G Ziffer i des
EPOC genannten zustindigen Behorde die angeforderten Daten binnen der in Abschnitt B
genannten Fristen tibermitteln. Werden die Daten nicht unverziiglich herausgegeben, ist der
Adressat nach Erhalt des EPOC verpflichtet, die angeforderten Daten zu sichern, es sei denn, er
kann diese Daten nicht anhand der Angaben im EPOC identifizieren. Die Daten werden bis zur
Herausgabe gesichert, oder bis die Anordnungsbehorde oder gegebenenfalls die
Vollstreckungsbehorde mitteilt, dass die Sicherung und Herausgabe von Daten nicht mehr
erforderlich ist.

Der Adressat trifft die erforderlichen Mallnahmen, um die Vertraulichkeit des EPOC sowie der
herausgegebenen oder gesicherten Daten sicherzustellen.

ABSCHNITT A:

ANOTANUNGSSTAAL: ...ttt ettt e e
Anordnungsbehorde: .....ccevviiiiiiiiiiiiiiiiiiiiiieiiiiiieiiiiitiiiiisticiinsicitsssisssnssonn
Validierende BehOrde: ........ccocviiuiiiiiiiiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieiiiereisecnnnees
Hinweis: Ndhere Informationen zur Anordnungsbehorde sind am Ende anzugeben
(Abschnitte E und F).

[...]

Aktenzeichen der Anordnungsbehdrde/validierenden Behorde: .........cccooveineiiniinainnnae.

1 Verordnung des Europdischen Parlaments und des Rates {iber Européische

Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische Beweismittel in
Strafsachen (ABL. L...).
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ABSCHNITT Aa: Adressat

b T N
o 1T 11
Fax/E-Mail (soweit beKannt): .....ccciiiiieiiiiiniiiiiiniiiiineiioiesticsissscssascossssscossssscssnons

Betroffener Diensteanbieter (falls nicht identisch mit dem Adressaten): ........ccccevienneee.

Sonstige sachdienliche Informationen: ..........ccceiviiiiiiiniiiiiiiiniiiiiiienieinreineionnscnnnes

ABSCHNITT Ab: [...] Verhiltnis zu einer fritheren Sicherungsanordnung [...] (bitte ankreuzen
und ausfiillen, sofern zutreffend)

0 Die angeforderten Daten wurden aufgrund eines fritheren Ersuchens um Datensicherung
folgender Behorde vollstindig/teilweise gespeichert:
................................................................... (Bitte die Behorde angeben und — sofern
bekannt — das Datum der Ubermittlung des Ersuchens sowie das Aktenzeichen [...]). Diese Daten
wurden iibermittelt an:

Diensteanbieter/Vertreter/Behdrde angeben, an den/die das Ersuchen {ibermittelt wurde, sowie —
falls bekannt — das [...] vom Adressaten angegebene Aktenzeichen [...]).2

2 Bitte beachten Sie, dass dieser Text aus Abschnitt D Ziffer iv iibernommen wurde und
nur neue Hinzufiigungen und Streichungen gegeniiber dem urspriinglichen Wortlaut
gekennzeichnet sind.
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ABSCHNITT B: Fristen (Zutreffendes bitte ankreuzen und ggf. erliutern)
Nach Erhalt des EPOC sind die angeforderten Daten binnen folgender Fristen herauszugeben [...]:
O spétestens binnen 10 Tagen

O binnen einer [...] Frist von weniger als 10 Tagen (bitte angeben): ........................ [...], wenn
einer der folgenden Griinde fiir eine frithere Offenlegung angegeben wird:

0 unmittelbare Gefahr, dass die angeforderten Daten geloscht werden
0 andere dringende ErmittlungsmafB3nahmen
O unmittelbar anstehendes Gerichtsverfahren
0 Verdachtiger oder Beschuldigter in Untersuchungshaft
O soNStiZe GIiNde: ......ouiitiitiiti it
O spétestens binnen 6 Stunden in einem Notfall aufgrund

O einer unmittelbaren Gefahr fiir das Leben oder die korperliche Unversehrtheit einer Person.
[...] [...] (Bitte kurz erliutern, falls dies aus Sicht der Anordnungsbehorde niitzlich ist):

O einer unmittelbaren Gefahr fiir eine kritische Infrastruktur im Sinne des Artikels 2
Buchstabe a der Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und
Ausweisung europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren
Schutz zu verbessern.

[.]
[L.]°

Der gestrichene Text steht jetzt unter dem zweiten Unterpunkt dieses Abschnitts. Nur
neue Hinzufiigungen und Streichungen sind gekennzeichnet.
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ABSCHNITT C: [...] Informationen fiir den Nutzer

Der Adressat darf die Person, deren Daten angefordert werden, hiervon nicht in Kenntnis
setzen, es sei denn, das folgende Feld ist angekreuzt:

[.]

0 Der Adressat [...] wird ersucht, die Person, deren Daten angefordert werden, hiervon in
Kenntnis zu setzen und ihr dabei auch die Informationen iiber die gegen dieses EPOC zur
Verfiigung stehenden Rechtsbehelfe zukommen lassen, die dem Adressaten als Anlage zu
diesem EPOC oder getrennt iibermittelt werden.*

Nach Artikel 11 der Verordnung stellt der Adressat, wenn die Anordnungsbehorde ihn
ausdriicklich ersucht hat, die Person, deren Daten angefordert werden, hiervon in
Kenntnis zu setzen, dem Adressaten auch Informationen iiber die zur Verfiigung
stehenden Rechtsbehelfe gemifl Artikel 17 bereit.

9365/19 db/HAL/AK/JB/dp 7
ANHANG I JAL2 DE




ABSCHNITT Ca: [...] Angaben zu den angeforderten Daten (auszufiillen, soweit bekannt und
zur Identifizierung der Daten erforderlich)’

TP AdIESSE(I): ..ttt e
Telefonnummer(n): ... e
E-Mail- Adresse(I): ... e
A2 A0 850 010 1<) o (1) S
M A C-AAIESS (). . netit ittt e e e e

Nutzer oder andere eindeutige Kennung(en) wie Nutzername(n), ID(s) oder
Kontobezeichnung(en): .....ccceeeiiiiiniiiiinniiiinnriciinnicacensscnenes

0] 4T85

[...] gegebenenfalls Zeitspanne, fiir die die Herausgabe angefordert wird:

S Bitte beachten Sie, dass dieser Text aus Abschnitt D Ziffer ii iibernommen wurde und
nur neue Hinzufiigungen oder Streichungen gegeniiber dem urspriinglichen Text
markiert wurden.
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ABSCHNITT D: Herauszugebende elektronische Beweismittel
[...] Dieses EPOC betrifft (Zutreffendes bitte ankreuzen):
0 Teilnehmerdaten [...]:

0 Name, Anschrift, Geburtsdatum, Kontaktangaben (E-Mail-Adresse, Telefonnummer)
und andere einschldgige Angaben zur Identitét des Nutzers/Teilnehmers

0 Datum und Uhrzeit der [...] Registrierung/Anmeldung, Art der
Registrierung/Anmeldung, Kopie des Vertrags, Methode der Identitétsiiberpriifung zum Zeitpunkt
der Registrierung/Anmeldung, Kopien der vom Teilnehmer vorgelegten Dokumente

0 Art und Dauer des Dienstes, einschlieBlich Identifikator(en) (Telefonnummer, IP-
Adresse, SIM-Kartennummer, MAC-Adresse) und zugehorige(s) Gerét(e)

0 Angaben zum Profil (Nutzername, Screenname, Profilbild)

0 Daten iiber die Validierung der Nutzung des Dienstes, z. B. eine vom
Nutzer/Teilnehmer angegebene alternative E-Mail-Adresse

0 Debit- oder Kreditkarteninformationen (die vom Nutzer zu Abrechnungszwecken
bereitgestellt wurden), einschlieBlich anderer Zahlungsmittel

o PUK-Codes
O Sonstiges: .............

0 Zugangsdaten, die zu Identifizierungszwecken unbedingt erforderlich sind [...]:

o IP-Verbindungsdaten/-protokolle zusammen mit anderen Identifikatoren, wie
Nutzerkennung und verwendete Schnittstelle, im Zusammenhang mit der Nutzung des
Dienstes; bitte machen Sie erforderlichenfalls niihere Angaben:

O Zeitspanne (falls abweichend von Abschnitt Ca): .....cccovvviiiiiiiniiiiniiiniiinnnnns

O SONSEIZeS: cevvvriniiinrinreierineinennnes
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o Transaktionsdaten:

0 Verkehrsdaten [...]:

a) fiir (Mobil-)Telefonie:

0 ausgehende (A) und eingehende (B) Identifikatoren (Telefonnummer, IMSI,

IMEI)
0 Verbindungszeit und -dauer
0 Anrufversuche

o ID der Basisstation, einschlieBlich geografischer Koordinaten (X/Y -
Koordinaten) zum Zeitpunkt des Verbindungsaufbaus und -endes

o genutzter Triger-/Teledienst (z. B. UMTS, GPRS)

O Sonstiges: .............

b) fiir Internet:

0 Routing-Informationen (Quell-IP-Adresse, Ziel-IP-Adresse(n), Port-
Nummer(n), Browser, E-Mail-Header-Informationen, Message-ID)

o ID der Basisstation, einschlieflich geografischer Koordinaten (X/Y -
Koordinaten) zum Zeitpunkt des Verbindungsaufbaus und -endes

o Datenvolumen

O Sonstiges: .............

¢) fiir Hosting:
o Protokolldateien
o Tickets

O Sonstiges: ....covveeen.

9365/19 db/HAL/AK/JB/dp
ANHANG I JAL2

DE




0 Kaufhistorie

O sonstige Transaktionsdaten [...]:
0 Historie iiber Prepaid-Aufladevorginge
o Kontaktliste
O Sonstiges: .............

0 Inhaltsdaten [...]:

o0 (Web-)Mailbox-Dump

0 Online-Storage-Dump (vom Nutzer generierte Daten)

o Page-Dump

0 Message-Log/Backup

0 Voicemail-Dump

O Server-Inhalte

0 Geréte-Backup

O Sonstiges: .............
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O Zusitzliche Angaben, falls erforderlich, um den Umfang der angeforderten Daten néher zu

i) [...]

i) [...]

iv) [...]¢

) [...T

6 Dieser Text wurde in Abschnitt Ab iibernommen. Nur Anderungen gegeniiber dem
urspriinglichen Text wurden markiert. )

7 Dieser Text wurde in Abschnitt Da iibernommen. Nur Anderungen gegeniiber dem

urspriinglichen Text wurden markiert.
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[...]

Vi) [...J#

vii) [...]°

urspriinglichen Text wurden markiert.

urspriinglichen Text wurden markiert.

Dieser Text wurde in Abschnitt Da iibernommen. Nur Anderungen gegeniiber dem

Dieser Text wurde in Abschnitt Da iibernommen. Nur Anderungen gegeniiber dem
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ABSCHNITT Da: Angaben zu den zugrunde liegenden Bedingungen

[...] i) Dieses EPOC betrifft (Zutreffendes bitte ankreuzen):
O (ein) Strafverfahren aufgrund einer/mehrerer Straftat(en)

O die Vollstreckung einer/mehrerer mindestens viermonatigen Freiheitsstrafe(n) oder
freiheitsentziehenden Mafiregel(n) der Sicherung, die in dem Fall, dass sich der Verurteilte
der Justiz entzogen hat, nicht in Abwesenheit ergangenen ist/sind.

ii) Art und rechtliche Wiirdigung der Straftat(en), die dem EPOC zugrunde liegen, und anwendbare

Gesetzes-/Rechtsnorm':

iii) Das vorliegende EPOC betrifft die Herausgabe von Transaktions- und/oder Inhaltsdaten im
Zusammenhang mit (sofern zutreffend, bitte ankreuzen):

O (einer) Straftat(en), die im Anordnungsstaat mit einer Freiheitsstrafe im Hochstmal} von
mindestens drei Jahren geahndet wird/werden,;

o (der) folgende(n) Straftat(en), wenn diese ganz oder teilweise mittels eines
Informationssystems begangen wurde(n):

o Straftat(en) im Sinne der Artikel 3, 4 und 5 des Rahmenbeschlusses 2001/413/J1 des Rates;

o Straftat(en) im Sinne der Artikel 3 bis 7 der Richtlinie 2011/93/EU des Europédischen
Parlaments und des Rates;

o Straftat(en) im Sinne der Artikel 3 bis 8 der Richtlinie 2013/40/EU des Européischen
Parlaments und des Rates;

o Straftat(en) im Sinne der Artikel 3 bis 12 und 14 der Richtlinie (EU) 2017/541 des
Européischen Parlaments und des Rates.

[...] v) Bitte beachten Sie, dass (sofern zutreffend, bitte ankreuzen)

O die angeforderten Daten als Teil einer Infrastruktur gespeichert oder verarbeitet werden, die ein
Diensteanbieter fiir ein Unternehmen oder eine Einrichtung, die keine natiirliche Person ist,
bereitstellt, und das vorliegende EPOC an den Diensteanbieter gerichtet ist, da auf das
Unternehmen oder die Einrichtung abzielende Ermittlungsmaf3nahmen nicht geeignet sind,
insbesondere weil sie die Ermittlung beeintrachtigen konnten.

[...] vi) Sonstige sachdienliche Informationen: ...............cooiiiiiiiiiiiiii e

10 Zur Vollstreckung von mindestens viermonatigen Freiheitsstrafen oder
freiheitsentziehenden Mafiregeln der Sicherung fiir Transaktions- oder Inhaltsdaten
unter Ziffer ii und iii bitte die Straftat angeben, fiir die die Verurteilung erfolgt ist.
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ABSCHNITT E: Angaben zur Anordnungsbehoérde |...]

Art der Anordnungsbehorde [...] (Zutreffendes bitte ankreuzen):

o Richter, Gericht oder Ermittlungsrichter

O Staatsanwalt [...]

ol...]

0 andere vom Anordnungsstaat bezeichnete zustédndige Behorde [...]

Falls eine Validierung erforderlich ist, bitte auch Abschnitt F ausfiillen.

Bitte beachten Sie, dass (sofern zutreffend, bitte ankreuzen)

0 dieses EPOC fiir Teilnehmer- und/oder Zugangsdaten in einem hinreichend begriindeten
Notfall ohne vorherige Validierung erlassen wurde, da eine Validierung nicht rechtzeitig hitte
eingeholt werden konnen. Die Anordnungsbehdrde bestitigt, dass sie in einem vergleichbaren
innerstaatlichen Fall eine Anordnung ohne Validierung erlassen konnte und dass sie sich
unverziiglich, spitestens innerhalb von 48 Stunden, um eine Ex-post-Validierung bemiihen

wird (bitte beachten Sie, dass der Adressat nicht informiert wird).

Angaben zur Anordnungsbehorde und/oder ihrem Vertreter zur Bescheinigung der inhaltlichen
Richtigkeit des EPOC:

Name der BehOrde: ...ooooiiiiiiii e,

NaAME TNTES Vot O TS, ettt e

AKEENZEICHEN: ... e e
ANSCTI . L e
Telefon: (Landesvorwahl) (Ortsvorwahl) ... e,
Fax: (Landesvorwahl) (Ortsvorwahl) ..........coiiiiiiiii e
L Pt
N 0 002 T 1 1 1)

Falls abweichend, Behorde/Ansprechpartner fiir Riickfragen im Zusammenhang mit der
Ausfiihrung des EPOC:

Name und KontaKtangaben: ..........ciiiiiviieiiinnnicnsissneestcsenstieiesstesississsessscsssssssssssssssnnss

| D ;11110 s L

Amtlicher Stempel (sofern vorhanden) und Unterschrift: .........ccoiiiiiiiiiiiiiiiiiiiiiiiiiieaens
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ABSCHNITT F: [...] Angaben zur validierenden Behorde (auszufiillen, sofern zutreffend) |[...]

Art der validierenden Behorde |[...]:
O Richter, Gericht oder Ermittlungsrichter
O Staatsanwalt [...]

Angaben zur validierenden Behorde und/oder ihrem Vertreter zur Bestitigung der inhaltlichen
Richtigkeit des EPOC:

NaAME der BehOTAe: ..o e e

N TS VOt O TS ettt e

AKteNZEICheN ... ] ..
AN Tt L
Telefon: (Landesvorwahl) (Ortsvorwahl) ..o e,
Fax: (Landesvorwahl) (Ortsvorwahl) ... e

| LY -} | LT

Amtlicher Stempel (sofern vorhanden) und Unterschrift: .................c .

ABSCHNITT G: Ubermittlung von Daten [...]
1) Behorde, an die die Daten zu {ibermitteln sind [...]
O  Anordnungsbehdrde
O validierende Behorde
O andere [...] zustdndige Behorde (z. B. zentrale Behorde)

Name und Kontaktangaben:

[...]
ii) Bevorzugtes Format fiir die Ubermittlung der Daten: ...........cceevuveenevneenrennnnnn
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ANHANG I

ZERTIFIKAT UBER EINE EUROPAISCHE SICHERUNGSEANORDNUNG (EPOC-PR)
ZUR

SICHERUNG ELEKTRONISCHER BEWEISMITTEL

GemihB der Verordnung (EU)...!" muss der Empfinger [...] dieses Zertifikats {iber eine Europdische
Sicherungsanordnung (EPOC-PR) unverziiglich nach Erhalt des EPOC-PR die angeforderten Daten
sichern. Die Sicherung endet nach 60 Tagen, es sei denn, die Anordnungsbehorde bestétigt, dass ein
entsprechendes Ersuchen um Herausgabe in die Wege geleitet wurde. Wenn die Anordnungsbehorde
binnen dieser 60 Tage bestitigt, dass ein Ersuchen um Herausgabe in die Wege geleitet wurde,
sichert der Adressat die Daten so lange, wie dies erforderlich ist, um die Daten nach Eingang des
entsprechenden Ersuchens um Herausgabe herauszugeben.

Der Empfénger trifft die erforderlichen Mafinahmen, um die Vertraulichkeit des EPOC-PR sowie
der gesicherten oder herausgegebenen Daten sicherzustellen.

ABSCHNITT A:

ANOTANUNGSSIAAL: . ...t ettt et
Anordnungsbehorde: ....coeviiiieiiiiiiiiiiiiiiiiiiiiiiitiiiitiiiiistieiiesiitisttctsnstcssnssenn
Validierende BehOrde: ........coceviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieieiecinscenees
NB: Informationen zur Anordnungsbehorde sind am Ende anzugeben (Abschnitte D und E).

[..]

Aktenzeiche der Anordnungsbehorde/validierenden Behorde: ..............................

1 Verordnung des Européischen Parlaments und des Rates iiber Europdische

Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische Beweismittel in
Strafsachen (ABL. L...).
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ABSCHNITT Aa: Adressat

7 N £ £ 110
Fax/E-Mail (soweit beKannt): ....ccoiiiineiiiiiiiiiiieiiiiiiiiieecstieciisessssstscsssesssssssccssssnnes

Kontaktperson (soweit bekannt): ......cooeiiieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiienicenesanecees

Betroffener Diensteanbieter (falls nicht identisch mit dem Adressaten): ..........cccceveneennen.

Sonstige sachdienliche Informationen: .........c.ccoiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieinicinecees

ABSCHNITT B: [...] Informationen fiir den Nutzer

Der Adressat darf die Person, deren Daten gesichert werden, hiervon nicht in Kenntnis setzen,
es sei denn, das folgende Feld ist angekreuzt:

[.]

Der Adressat [...] wird ersucht, die Person, deren Daten [...] gesichert werden, hiervon in
Kenntnis zu setzen und sie dabei auch zu informieren, ob es Rechtsbehelfe gibt, die nach
nationalem Recht des Anordnungsstaats'? gegen dieses EPOC-PR eingelegt werden konnen.
Diese Informationen werden dem Adressaten als Anlage zu dieser EPOC-PR oder getrennt
iibermittelt.

ABSCHNITT Ba: Angaben zu den Daten, deren Sicherung angefordert wird (ausfiillen,
soweit bekannt und zur Identifizierung der Daten erforderlich)

MEI

12 Nach Artikel 11 der Verordnung (EU), stellt der Adressat, wenn die
Anordnungsbehorde ihn ausdriicklich ersucht hat, die Person, deren Daten gesichert
werden, hiervon in Kenntnis zu setzen, dem Diensteanbieter auch Informationen iiber
die zur Verfiigung stehenden Rechtsbehelfe bereit.

13 Dieser Text wird aus Abschnitt C Ziffer ii verschoben. Nur Anderungen gegeniiber dem
urspriinglichen Text wurden markiert.
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O [...] Der (die) Nutzer oder andere eindeutige Kennung(en) wie

Nutzername(n), ID(s) oder Kontobezeichnung(en) ..............ccccccooeviiiniiiiniiinnicninieee

0} T3 (<

[...] gegebenenfalls die Zeitspanne, fiir die die Sicherung angefordert wird:

ABSCHNITT C: Zu sichernde elektronische Beweismittel
(1) Dieses EPOC-PR betrifft (Zutreffendes bitte ankreuzen):
0 Teilnehmerdaten [...]:

0 Name, Anschrift, Geburtsdatum, Kontaktangaben (E-Mail-Adresse, Telefonnummer)
und andere einschldgige Angaben zur Identitdt des Nutzers/Teilnehmers

0 Datum und Uhrzeit der [...] Registrierung/Anmeldung, Art der
Registrierung/Anmeldung, Kopie des Vertrags, Methode der Identititsiiberpriifung zum Zeitpunkt
der Registrierung/Anmeldung, Kopien der vom Teilnehmer vorgelegten Dokumente

0 Datum und Uhrzeit der Registrierung/Anmeldung sowie Dauer einer
Registrierung/Anmeldung oder Dauer der Nutzung eines Dienstes

O Art und Dauer des Dienstes, einschlie8lich Identifikator(en) (Telefonnummer, IP-
Adresse, SIM-Kartennummer, MAC-Adresse) und zugehdrige(s) Gerét/Geréte

0 Angaben zum Profil (Nutzername, Screen name, Profilbild)

0 Daten iiber die Validierung der Nutzung des Dienstes, z. B. eine vom
Nutzer/Teilnehmer angegebene alternative E-Mail-Adresse

0 Debit- oder Kreditkarteninformationen (die vom Nutzer zu Abrechnungszwecken
bereitgestellt wurden), einschlielich anderer Zahlungsmittel

o PUK-Codes

O Zugangsdaten, die zu Identifizierungszwecken unbedingt erforderlich sind [...]:
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O IP-Verbindungsdaten/-protokolle zusammen mit anderen Identifikatoren, wie
Nutzerkennung und verwendete Schnittstelle, im Zusammenhang mit der Nutzung des
Dienstes, die zu Identifizierungszwecken unbedingt erforderlich sind; Bitte liefern Sie
erforderlichenfalls nihere Angaben: .........cccoveiiiiiiiiiiiiniiiiiiiiniennn

[] Transaktionsdaten:

0 Verkehrsdaten [...]:
a) fiir (Mobil-)Telefonie:

o ausgehende (A) und eingehende (B) Identifikatoren (Telefonnummer, IMSI,
IMEI)

0 Verbindungszeit und -dauer
o Anrufversuche

o ID der Basisstation, einschlieBlich geografischer Koordinaten (X/Y -
Koordinaten) zum Zeitpunkt des Verbindungsaufbaus und -endes

o genutzter Trager-/Teledienst (z. B. UMTS, GPRS)

b) fiir Internet:

0 Routing-Informationen (Quell-IP-Adresse, Ziel-IP-Adresse(n), Port-
Nummer(n), Browser, E-Mail-Header-Informationen, Message-ID)

o ID der Basisstation, einschlieBlich geografischer Koordinaten
(X/Y-Koordinaten) zum Zeitpunkt des Verbindungsaufbaus und -endes

o Datenvolumen

¢) fiir Hosting:
o Protokolldateien

o Tickets
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o Kaufhistorie

O sonstige Transaktionsdaten [...]:
0 Historie iiber Prepaid-Aufladevorgénge

o Kontaktliste

O Inhaltsdaten [...]:
o0 (Web-)Mailbox-Dump
0 Online-Storage-Dump (vom Nutzer generierte Daten)
o Page-Dump
0 Message log/Backup
0 Voicemail-Dump
O Server-Inhalte

0 Geréte-Backup
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O Zusitzliche Angaben, falls erforderlich, um den Umfang der angeforderten Daten néiher zu
prizisieren oder zu

i)
iii) [...]
V)5 T
v [...]

14 Dieser Text wurde in Abschnitt Bb iibernommen. Nur Anderungen gegeniiber dem
urspriinglichen Text wurden markiert.

15 Dieser Text wird in Abschnitt Ca verschoben. Nur Anderungen gegeniiber dem
urspriinglichen Text wurden markiert.
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ABSCHNITT Ca: Angaben zu den zugrunde liegenden Bedingungen
[...] i) Dieses EPOC-PR betrifft (Zutreffendes bitte ankreuzen):
O (ein) Strafverfahren aufgrund einer Straftat

O die Vollstreckung einer mindestens viermonatigen Freiheitsstrafe oder
freiheitsentzichenden Mafiregel der Sicherung, die in dem Fall, dass sich der Verurteilte der
Justiz entzogen hat, nicht in Abwesenheit ergangenen ist.

ii) Art und rechtliche Wiirdigung der Straftat(en), die dem EPOC-PR zugrunde liegen, und
anwendbare Gesetzes-/Rechtsnorm:'®

ABSCHNITT D: [...] Anordnungsbehorde |...]

Art der Anordnungsbehorde [...]:

o Richter, Gericht oder Ermittlungsrichter

O Staatsanwalt

O 0 andere vom Anordnungsstaat bezeichnete zustédndige Behorde [...]

Falls eine Validierung erforderlich ist, bitte auch Abschnitt E ausfiillen.

16 Zur Vollstreckung einer mindestens viermonatigen Freiheitsstrafe oder freiheitsentziehende

MafBregel der Sicherung, bitte die Straftat angeben, fiir die die Verurteilung erfolgt ist.
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Bitte beachten Sie, dass (sofern zutreffend, bitte ankreuzen):

[1 Dieses EPOC-PR fiir Teilnehmer- und/oder Zugangsdaten in einem hinreichend
begriindeten Notfall ohne vorherige Validierung erlassen wurde, da eine Validierung nicht
rechtzeitig hiitte eingeholt werden konnen. Die Anordnungsbehorde bestitigt, dass sie in
einem vergleichbaren innerstaatlichen Fall eine Anordnung ohne Validierung erlassen konnte
und dass sie sich unverziiglich, spitestens innerhalb von 48 Stunden, um eine Ex-post-
Validierung bemiihen wird (bitte beachten Sie, dass der Adressat nicht informiert wird).

Dieser Notfall bezieht sich auf eine unmittelbare Gefahr fiir das Leben oder die korperliche
Unversehrtheit einer Person oder eine unmittelbare Gefahr fiir eine kritische Infrastruktur
im Sinne des Artikels 2 Buchstabe a der Richtlinie 2008/114/EG des Rates vom 8. Dezember
2008 iiber die Ermittlung und Ausweisung europiischer kritischer Infrastrukturen und die
Bewertung der Notwendigkeit, ihren Schutz zu verbessern.

Angaben zur Anordnungsbehorde und/oder ihrem Vertreter zur Bescheinigung der inhaltlichen
Richtigkeit des EPOC-PR:

Telefon: (Landesvorwahl) (Ortsvorwahl)............ooiiiiii e

Fax: (Landesvorwahl) (Ortsvorwahl)......... .o,

N 0] 082 T 1 1 1)
[...]

9365/19 db/HAL/AK/JB/dp 24
ANHANG I JAL2 DE




Falls abweichend von oben, Behorde/Ansprechpartner (z. B. zentrale Behorde) fiir
Riickfragen im Zusammenhang mit der Ausfithrung des EPOC-

ABSCHNITT E: Angaben zur [...] validierende Behorde |...]

Art der validierenden Behorde |[...]

o Richter, Gericht oder Ermittlungsrichter
O Staatsanwalt

Angaben zur validierenden Behorde und/oder ihrem Vertreter zur Bestitigung der inhaltlichen
Richtigkeit des EPOC-PR:

NaAmMeE der BehOrAe: . .. oo e e
NAME TNEES VETIICIETS: . v v e e ettt et e e e e e e e e e e e e e e e e e e
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AKEENZEICHEI [...] fiiiiiiiiiee e e e e et e e e st e e e et ae e e e e ntae e e e e nbaeeeeenraeeeanns

J AN 1 TIo) 1 5 SRR

]
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ANHANG 11T

INFORMATIONEN UBER DIE UNMOGLICHKEIT, DAS EPOC/EPOC-PR
AUSZUFUHREN

Sollte der Adressat seiner Verpflichtung zur Sicherung der angeforderten Daten im Rahmen
eines EPOC-PR oder zur Herausgabe im Rahmen eines EPOC nicht nachkommen, die
genannte Frist nicht einhalten oder die Daten nicht vollstiindig iibermitteln konnen, ist dieses
Formular vom Adressaten auszufiillen und unverziiglich an die Anordnungsbehorde
zuriickzusenden.

Sofern moglich sichert der Adressat die angeforderten Daten selbst dann, wenn noch
zusitzliche Angaben erforderlich sind, um sie genau zu identifizieren, es sei denn die Angaben
in dem EPOC/EPOC-PR sind zu diesem Zweck nicht ausreichend. Sind Klarstellungen seitens
der Anordnungsbehorde erforderlich, so fordert der Adressat diese umgehend mit diesem
Formular an.

ABSCHNITT A:
Die nachfolgenden Informationen betreffen:
O [...] ein Zertifikat liber eine Europdische Herausgabeanordnung (EPOC)

O [...] ein Zertifikat {iber eine Europiische Sicherungsanordnung (EPOC-PR)

ABSCHNITT B [...]: Zustiindige Behérde(n)!’

Anordnungsbehorde: ........ccoeeviiiiiiiiiiiniiiiiinninnn.

[..]

Aktenzeichen [..] der Anordnungsbehorde: ...

Gegebenenfalls validierende Behorde: ...

Gegebenenfalls Datum der Ubermittlung des EPOC/EPOC-PR: ................c.covveeen...

17 Dieser Text wird von hier in Abschnitt C verschoben. Nur die Anderungen am

Originaltext sind markiert.
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ABSCHNITT C [...]: Adressat des EPOC/EPOC-PR'®

Adressat des EPOC/EPOC-PR: ...
[...]

[...]

AKtenzeichen des AdreSSaten: coveeeeeeriiereneeeeeeeeresesesesesesssssesssssosssssosssssansssns

ABSCHNITT D: Griinde fiir die Unméglichkeit der Ausfiihrung

1) Das EPOC/EPOC-PR kann aus folgendem Grund (folgenden Griinden) nicht ausgefiihrt werden
oder nicht in der vorgeschriebenen Frist ausgefiihrt werden:

O [...] Es ist unvollstindig.
0 [...] Es enthélt offensichtliche Fehler.
O [...] Es enthélt keine ausreichenden Angaben.

0 Es betrifft keine Daten, die zum Zeitpunkt des Erhalts des EPOC/EPOC-PR von
einem Diensteanbieter oder in dessen Auftrag gespeichert wurden.

0 Andere Griinde fiir eine faktische Unmaoglichkeit [...] aufgrund von Umstinden, die
nicht vom Adressaten oder vom Diensteanbieter herbeigefiihrt wurden, zum Zeitpunkt des
Eingangs des EPOC/EPOC-PR

o Die Europdische Herausgabeanordnung/Européische Sicherungsanordnung wurde nicht
von einer Anordnungsbehorde nach Artikel 4 der Verordnung (EU) .... erlassen oder validiert.

[.]

o Die Europdische Herausgabeanordnung zur Herausgabe von Transaktions- oder
Inhaltsdaten wurde nicht wegen einer Straftat nach Artikel 5 Absatz 4 der Verordnung (EU) ...
erlassen.

o die Dienstleistung fillt nicht unter die Verordnung (EU) ...

18 Dieser Text wird von hier in Abschnitt B verschoben. Nur die Anderungen am

Originaltext sind markiert.
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]
[.]

o0 Die Befolgung der Europdischen Herausgabeanordnung wiirde im Widerspruch zu den
geltenden Rechtsvorschriften eines Drittstaats stehen [...]. Bitte auch Abschnitt E ausfiillen.

i1) Bitte erldutern Sie, weshalb das EPOC/EPOC-PR in dem unter Ziffer i genannten Fall nicht
ausgefiihrt wurde [...], und nennen und erliutern Sie erforderlichenfalls alle weiteren Griinde, die
nicht unter Ziffer 1 dieses Abschnitts aufgefiihrt sind:

ABSCHNITT E: Einander widersprechende Verpflichtungen aufgrund von Rechtsvorschriften eines
Drittstaats

Im Falle einander widersprechender Verpflichtungen aufgrund von Rechtsvorschriften eines
Drittstaats bitte Folgendes angeben:

- Bezeichnung der Rechtsvorschrift(en) des Drittstaats [...]
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- geltende Gesetzesnorm(en) und Wortlaut der einschldgigen Bestimmung(en):

- Art der einander widersprechenden Verpflichtungen, u. a. das nach Rechtsvorschriften des
Drittstaats geschiitzte Interesse:

0 Grundrechte natiirlicher Personen (bitte angeben):

o grundlegende Interessen des Drittstaats im Zusammenhang mit der nationalen
Sicherheit oder Verteidigung (bitte angeben):

- Bitte erldutern Sie die Verbindung zwischen dem Diensteanbieter und dem betreffenden
Drittstaat:

Bitte erldutern Sie die moglichen Konsequenzen der Befolgung der Europiischen
Herausgabeanordnung fiir den Adressaten, einschlieSlich der moglicherweise zu verhdngenden
Sanktionen:
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ABSCHNITT F: Angeforderte Informationen (gegebenenfalls vollstindig)

Zur Ausfiihrung des EPOC/EPOC-PR bedarf es weiterer Informationen seitens der
Anordnungsbehorde [...]

ABSCHNITT G: Datensicherung

Die angeforderten Daten (bitte Zutreffendes ankreuzen und [...] ergénzen):

0 werden gesichert, bis Daten herausgegeben werden oder bis die Anordnungsbehérde oder
gegebenenfalls die Vollstreckungsbehorde mitteilt, dass die Sicherung und Herausgabe von Daten
nicht mehr erforderlich ist, oder bis die zur Prizisierung der herauszugebenden/zu sichernden
Daten erforderlichen Informationen von der Anordnungsbehorde geliefert werden

o0 wurden nicht gesichert (dies sollte nur ausnahmsweise der Fall sein, z. B. wenn der
Diensteanbieter bei Erhalt der Anforderung nicht iiber die Daten verfiigt oder die
angeforderten Daten nicht hinreichend identifizieren kann) |...]
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ABSCHNITT H: Kontaktangaben zum Diensteanbieter/[...] seinem Vertreter

Telefon: (Landesvorwahl) (Ortsvorwahl).......cccieiiiiiiiiiniiiiiiniiiiineiciinsrniesecerccsnnnes

Fax: (Landesvorwahl) (Ortsvorwahl).....cccceiiiiiiiiiiieiiiiiiiiiiieeiiiieiiieessssicccsssnsanss
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