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BILAGA

Rédets slutsatser om utvecklingen av Europeiska unionens arbete pa cyberomradet

EUROPEISKA UNIONENS RAD

SOM ERINRAR OM

radets slutsatser om det gemensamma meddelandet av den 25 juni 2013 till
Europaparlamentet och radet om EU:s strategi for cybersékerhet: En 6ppen, sidker och trygg
cyberrymd,!

ramen for EU:s politik for it-forsvar?,
rédets slutsatser om forvaltning av internet?,
radets slutsatser om cyberdiplomati4,

radets slutsatser om att stdrka Europas system for cyberresiliens och frimja en

konkurrenskraftig och innovativ cybersékerhetsbransch?,

radets slutsatser om det gemensamma meddelandet av den 20 november 2017 till
Europaparlamentet och radet Resiliens, avskrdckning och forsvar: ett starkt cyberforsvar for
EU®

radets slutsatser om en ram for en gemensam diplomatisk respons fran EU mot skadlig it-

verksamhet (“verktygsldda for cyberdiplomati”)’,

radets slutsatser om EU:s samordnade insatser vid storskaliga cyberincidenter och
cyberkriser?,

radets slutsatser om EU-riktlinjer for extern kapacitetsuppbyggnad pd cyberomréadet?,

radets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen
for integrerad politisk krishantering!®,

o 0 N N R W N -

—
=

12109/13.

15585/14.

16200/14.

6122/15+ COR 1.

14540/16.

14435/17 + COR 1.

10474/17.

10086/18.

10496/18.

EUT L 320, 17.12.2018, s. 28.

9364/22 /ss 2
BILAGA JAL2 SV



radets slutsatser om uppbyggnad av kapacitet och formagor pa cybersiakerhetsomradet i EU!!,

radets slutsatser om 5G:s betydelse for den europeiska ekonomin och behovet av att minska

siakerhetsriskerna i samband med 5G'2,

Framtiden for ett starkt digitaliserat Europa efter 2020: framjande av digital och ekonomisk

konkurrenskraft i unionen och digital sammanhéllning'3,

radets slutsatser om kompletterande insatser for forstirkning av motstdndskraft och

motverkande av hybridhot!#,

ridets slutsatser om att forma Europas digitala framtid!s,

radets slutsatser om cybersikerheten f6r uppkopplade enheter!®,

radets slutsatser om EU:s strategi for cybersikerhet for ett digitalt decennium!?,
8

radets slutsatser om sikerhet och forsvar!8,

radets slutsatser om att undersdka potentialen hos initiativet for den gemensamma
cyberenheten — en komplettering av EU:s samordnade insatser vid storskaliga cyberincidenter

och cyberkriser!?,

En strategisk kompass for sdkerhet och forsvar — For ett EU som skyddar sina medborgare,

virden och intressen och bidrar till internationell fred och sikerhet??,
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1.  BETONAR att skadligt agerande i cyberrymden, som héarror frén bade statliga och icke-
statliga aktorer, har intensifierats de senaste aren, inbegripet en kraftig och konstant 6kning av
skadlig verksamhet riktad mot EU:s och dess medlemsstaters kritiska infrastruktur,
leveranskedjor och immateriella réttigheter, en 6kad risk for spridningseffekter samt en
okning av angrepp med utpressningsprogram mot vara foretag, organisationer och
medborgare, NOTERAR att dtergangen till maktpolitik fatt vissa ldnder att i allt hogre grad
forsdka utmana och undergrava den regelbaserade internationella ordningen i1 cyberrymden,
vilket gor cybersfaren, tillsammans med det fria havet, luften och yttre rymden, till ett alltmer
omtvistat omrdde, AR MEDVETET OM att storskaliga cyberangrepp eller forsok att ta sig in,
stora eller forstora nitverks- och informationssystem med &tfoljande systemeffekter har blivit
vanligare, kan undergriva var ekonomiska sékerhet och paverka vara demokratiska
institutioner och processer och visar att vissa aktorer ar redo att hota den internationella
sakerheten och stabiliteten, UNDERSTRYKER att Rysslands militira aggression mot
Ukraina har visat att offensiv cyberverksamhet kan genomforas som en integrerad del av

hybridstrategier som forenar hot, destabilisering och ekonomiska stérningar,

2. UPPREPAR att var unions styrka, infor de nuvarande geopolitiska fordndringarna, ligger i
enighet, solidaritet och beslutsamhet, och att genomforandet av den strategiska kompassen
kommer att starka EU:s strategiska oberoende och dess formaga att samarbeta med partner for
att skydda sina virden och intressen, ocksa pa cyberomridet, FRAMHALLER att ett EU som
ar starkare och har storre formaga pé sékerhets- och forsvarsomrédet, pé ett positivt sétt
kommer att bidra till global och transatlantisk sékerhet och kompletterar Nato, som forblir
grunden for sina medlemmars kollektiva forsvar, BEKRAFTAR EU:s avsikt att intensifiera

stodet for den regelbaserade internationella ordningen med Forenta nationerna 1 centrum,
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3. UPPREPAR, i linje med rédets slutsatser om EU:s strategi for cybersidkerhet och med den
strategiska kompassen, att unionens arbete pa cyberomradet behdver utvecklas genom att vi
okar var formaga att forebygga cyberattacker med hjélp av kapacitetsuppbyggnad,
formageutveckling, utbildning, 6vningar, 6kad motstandskraft och genom ett fast bemdtande
av cyberattacker mot EU och dess medlemsstater med anvindning av samtliga tillgingliga
EU-verktyg; detta inbegriper att ytterligare visa EU:s beslutsamhet att vidta omedelbara och
langsiktiga atgdrder mot fientliga aktorer som forsdker neka EU och dess partner séker och
Oppen tillgang till cyberrymden och paverka vara strategiska intressen, inbegripet vara
partners sikerhet, BETONAR hérvid att arbetet pa cyberomradet syftar till att kombinera
befintliga initiativ till EU-4tgirder som konsoliderar fred och stabilitet i cyberrymden och
frdmjar en Gppen, fri, global, stabil och sdker cyberrymd, samtidigt som insatser pa kort,
medelldng och lang sikt samordnas béttre for att forebygga, avskricka, motverka och beméta
cyberhot och cyberattacker och stirka cyberkapaciteten, UNDERSTRYKER att dessa
aspekter bor inforlivas 1 EU:s arbete pa cyberomradet i enlighet med dess fem funktioner pa
cyberomrddet: stirka var cyberresiliens och var skyddskapacitet, gora krishanteringen mer
solidarisk och heltickande, frdmja vér vision for cyberrymden, stirka vart samarbete med
partnerldnder och internationella organisationer, forebygga, forsvara sig mot och beméta

cyberattacker,
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I. STARKA VAR CYBERRESILIENS OCH VAR SKYDDKAPACITET

4.  UPPREPAR att den 6vergripande nivan pa EU:s cybersidkerhet behdver hojas, SER FRAM
EMOT ett snabbt antagande av utkastet till direktiv om atgéarder fér en hog gemensam
cybersédkerhetsniva i hela unionen (NIS-direktivet), utkastet till férordning om digital operativ
motstandskraft for finanssektorn (DORA-forordningen), utkastet till direktiv om kritiska
entiteters motstandskraft och NOTERAR forslaget till forordning om atgérder for en hog
gemensam cybersdkerhetsniva vid unionens institutioner, organ och byraer, som syftar till att
verka for en Europeisk union som skyddar sina medborgare, offentliga tjénster och foretag i
cyberrymden, UPPMANAR kommissionen att slutfora antagandet av viktiga forslag for att
sakerstilla att digital infrastruktur, digital teknik, digitala produkter och digitala tjanster ar
sdkra for att sdnda en tydlig signal om EU:s ambitioner pd dessa omraden och mdjliggora stod
till foretag sa att de kan klara denna utmaning, UPPMANAR kommissionen att ligga fram
EU- gemensamma cybersékerhetskrav for uppkopplade enheter, tillhorande processer och
tjdnster genom rattsakten om cyberresiliens, som kommissionen véntas foresla fore utgdngen
av 2022, med beaktande av behovet av en dvergripande och heltickande strategi som omfattar
digitala produkters hela livscykel, samt géllande lagstiftning, sirskilt pa

cybersikerhetsomradet,

5. UPPMANAR de berérda myndigheterna, sdsom organet for europeiska
regleringsmyndigheter for elektronisk kommunikation (Berec), Europeiska unionens
cybersdkerhetsbyra (Enisa) och samarbetsgruppen for nét- och informationssédkerhet, att
tillsammans med Europeiska kommissionen, pd grundval av en riskbeddmning, utarbeta
rekommendationer till medlemsstaterna och Europeiska kommissionen for att stirka
motstdndskraften hos kommunikationsnit och kommunikationsinfrastruktur inom Europeiska

unionen, inbegripet det fortsatta genomforandet av EU:s 5G-verktygslada,

9364/22 Jss 6
BILAGA JAL2 SV



6. UPPMANAR EU och dess medlemsstater att 6ka anstrangningarna for att hdja den
overgripande cybersédkerhetsnivan, till exempel genom att underldtta nyetablering av
tillforlitliga leverantdrer av cybersidkerhetstjanster, och BETONAR att frimjande av
framvixten av sddana leverantorer bor vara en prioritering for EU:s industripolitik pé
cybersdkerhetsomradet, UPPMANAR kommissionen att ldgga fram olika alternativ for att
framja framviaxten av en tillforlitlig bransch for cybersdkerhetstjénster, stirka cybersékerheten
1 IKT-leveranskedjan, ta itu med de potentiella effekterna av programvaruséarbarheter for EU
och dess medlemsstater, bland annat mot bakgrund av den kommande réttsakten om
cyberresiliens, samt forbéttra formégan att uppticka cyberhot och dela information om
cyberhot i och mellan medlemsstaterna for att béttre kunna std emot och motverka
cyberattacker med potentiella systemeffekter och dra lirdom av hanteringen av sarbarheterna i

Solarwinds, Microsoft Exchange och Apache Log4J,

7. UPPREPAR att det &r av storsta vikt att investera i innovation och béttre utnyttja civil teknik
for att starka vér tekniska suverénitet, Aven pa cyberomradet, UPPMANAR kommissionen att
snabbt operationalisera Europeiska kompetenscentrumet for cybersidkerhet for att fa till stand
ett starkt europeiskt ekosystem for cyberforskning, cyberindustri och teknik,
UNDERSTRYKER behovet av att frdmja forskning och innovation, investera mer i civila och
forsvarsrelaterade omréaden for att stirka EU:s forsvarstekniska och forsvarsindustriella bas
och utveckla EU:s och dess medlemsstaters cyberkapacitet, inbegripet strategisk
stodkapacitet, FRAMHALLER betydelsen av att intensivt anvinda ny teknik, sirskilt
kvantdatorteknik, artificiell intelligens och stordata, for att f4 komparativa fordelar, inbegripet

i fraga om insatser for hantering av cyberincidenter,
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8. KONSTATERAR att forbattrad cybersikerhet ér ett sitt att 6ka effektiviteten och sdkerheten 1
véra insatser pa land, i luften, till sjoss och i yttre rymden, BETONAR vikten av att integrera
cybersédkerhetsoverviganden i all EU-politik, inbegripet sektorslagstiftning som komplement
till NIS 2-direktivet, och UPPMANAR kommissionen att undersoka alternativ for att 6ka

cybersikerheten i hela leveranskedjan for EU:s forsvarstekniska och forsvarsindustriella bas,

9. INSER att sdkerstéllandet av tillrdckliga ekonomiska och ménskliga resurser for
cybersédkerhet och atgirder som syftar till att skapa en gynnsam milj6 for den privata sektorns
konkurrenskraft dr avgorande for att utveckla EU:s arbete pa cyberomradet och att frdgan om
en stabil och langsiktig cybersikerhetsfinansiering ocksa bor behandlas pd EU-nivd genom
utformning och genomforande av en dvergripande mekanism som kombinerar flera
finansieringskillor, inbegripet for kostnaderna for en hogt kvalificerad arbetskraft,
UPPMANAR dérfor kommissionen att undersoka olika alternativ for en sddan mekanism fore

utgdngen av 2022, sa att de kan diskuteras i relevanta rddsorgan,

10. FRAMHALLER behovet av att stiirka véra insatser och 6ka samarbetet i kampen mot
internationell it-brottslighet, sdrskilt utpressningsprogram, genom Empact-mekanismen
(Europeiska sektorsdvergripande plattformen mot brottshot), genom utbyten mellan
sektorerna for it-sdkerhet och brottsbekdmpning samt den diplomatiska sektorn, och genom
att stirka brottsbekdmpningskapaciteten nér det géller att utreda och lagfora it-brottslighet,
BEKRAFTAR sitt 4tagande att informera allménheten om cyberhot och de atgirder som
vidtagits nationellt och p4 EU-nivd mot dessa hot genom att involvera det civila samhillet,
den privata sektorn och den akademiska virlden, i syfte att oka medvetenheten och uppmuntra
en limplig nivé av it-skydd och it-hygien, FRAMHALLER behovet av att fokusera pa
medborgarnas fardigheter och forméga nér det géller cybersakerhet pa EU- och

medlemsstatsniva och behovet av att aktivt involvera anvindarna i deras eget skydd,
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I1.

1.

GORA KRISHANTERINGEN MER SOLIDARISK OCH HELTACKANDE

BETONAR, med utgdngspunkt i de arliga cyberdvningarna, andra 6vningar med en
cyberdimension och Cyber Europe-6vningen (EU CyCLES) 2022, vikten av att inrétta ett
program for regelbundna EU-omfattande cyberdvningar pa flera nivaer i syfte att testa och
utveckla EU:s interna och externa insatser vid storskaliga cyberincidenter, med deltagande av
radet, utrikestjdnsten, kommissionen och relevanta aktorer sdisom Enisa och den privata
sektorn, vilket ska utformas sa att det bidrar till EU:s allmdnna dvningsstrategi,
FRAMHALLER vikten av att vidareutveckla Cyber Europe- och BlueOLEx-dvningarna och
kombinera insatser pa olika nivier, AR MEDVETET OM behovet av att utvirdera och
konsolidera de befintliga 6vningarna och undersdka mdjligheterna till ytterligare Gvningar
inom specifika delar av cyberomrédet, sdrskilt en militir CERT-6vning eller en 6vning med
fokus pé krissamarbete mellan EU:s institutioner, organ och byrder, INSER att unionens
arbete pa cyberomradet kommer att stirka var forméga att forhindra cyberattacker genom
olika tgérder, inbegripet utbildning, och UPPMANAR darfor medlemsstaterna att stirka det

civil-militdra samarbetet nar det géller cyberutbildning och gemensamma dvningar,
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12.

FRAMHAVER behovet av att ytterligare testa och forstirka det operativa samarbetet och den
kollektiva situationsmedvetenheten bland medlemsstaterna, bland annat genom etablerade
nitverk sdsom CSIRT-nétverket och Europeiska kontaktnétverket for cyberkriser (EU
CyCLONe), i syfte att 6ka EU:s beredskap for storskaliga cyberincidenter,
UNDERSTRYKER vikten av att arbeta for att bland medlemsstaterna och med EU:s
institutioner, organ och byrder utveckla ett gemensamt sprék som &r skriddarsytt for
diskussioner pa politisk niva, och diarigenom pa lampligt sétt stodja inrdttandet av en
konsoliderad bedomning av allvarlighetsgrad och konsekvenser nar det giller relevanta
cyberincidenter samt mojliga utvecklingsscenarier och de behov som uppstar genom dessa,
BETONAR i detta avseende behovet av att forbéttra komplementariteten hos de gemensamma
lagesbeddmningsrapporterna, inbegripet EU CyCLONE:s rapporter om effekterna och
allvarlighetsgraden nér det géller storskaliga cyberincidenter 1 EU:s medlemsstater och de
hotbildsbedomningar som EU Intcen tillhandahaller inom ramen for EU:s verktygslada for
cyberdiplomati, UPPMANAR kommissionen, den hdga representanten och samarbetsgruppen
for ndt- och informationssédkerhet att, i samordning med relevanta civila och militéra organ
och byrder samt etablerade nétverk, inbegripet EU CyCLONe, senast 1 slutet av 2022
genomfora en riskbeddmning och utarbeta riskscenarier ur ett cyberséikerhetsperspektiv i en
situation med hot eller mgjlig attack mot medlemsstater eller partnerlénder och ligga fram
dem for relevanta ridsorgan, FRAMHALLER behovet av limplig och samordnad offentlig

kommunikation om EU:s insatser vid storskaliga cyberincidenter,
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13.  BETONAR behovet av att, i hindelse av en storskalig cyberincident, stirka samordningen
och, nér sa dr lampligt, bygga vidare pé de framsteg som gjorts och det arbete som utforts av
snabbinsatsteam for cybersdkerhet inom ramen for Pesco och pa det arbete som utforts av
CSIRT-nétverket och EU CyCLONe, for en frivillig sammanslagning av medlemsstaternas
resurser att hantera incidenter, KONSTATERAR att en utveckling av forbindelser med den
privata sektorn skulle kunna stirka den offentliga kapaciteten, sérskilt mot bakgrund av
kompetensbristerna i EU, och att en identifiering och samordning av dessa privata aktorer
skulle kunna gora skillnad 1 hidndelse av storskaliga incidenter, UPPMANAR kommissionen
att ldgga fram ett forslag om en ny fond for hantering av cybersédkerhetsincidenter fore
utgangen av tredje kvartalet 2022, som ett led i en fullstdndig forberedelse for storskaliga

cyberincidenter,

14. ERINRAR OM behovet av att, 1 linje med den strategiska kompassen, investera i dmsesidigt
bistdnd i enlighet med artikel 42.7 i1 fordraget om Europeiska unionen och solidaritet i enlighet
med artikel 222 i fordraget om Europeiska unionens funktionssitt, sérskilt genom att ofta
anordna 6vningar, BETONAR 1 detta sammanhang behovet av att fortsitta arbetet med att
tillhandahdlla och samordna bilateralt civilt och militirt stod, bland annat genom att
undersoka mojligheterna till stod fran EU pa medlemsstaternas uttryckliga begiran, och med
att identifiera lampliga motatgirder, bland annat genom att utforma en samordnad
kommunikationsstrategi, 1 samband med genomforandet av artikel 42.7, NOTERAR att detta
dven bor inbegripa en undersdkning av kopplingarna till EU:s befintliga

krishanteringsmekanismer och EU:s civilskyddsmekanism,

15. FRAMHALLER att ett forstirkt arbete pa cyberomradet i EU kommer att kriva forbittrade
sakra kommunikationer, ERINRAR 1 detta syfte OM den strategiska kompassens riktlinjer 1
detta avseende och UPPMANAR kommissionen och andra berérda institutioner, organ och
byrder att senast i slutet av 2022 gora en kartliggning av de befintliga verktygen for sdker
kommunikation pé cyberomradet, for diskussion i relevanta rddsorgan och med relevanta

samarbetsgrupper, t.ex. CSIRT-nétverket och EU CyCLONe,
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III. FRAMJA VAR VISION FOR CYBERRYMDEN

16. ERINRAR OM att den gemensamma och dvergripande EU-strategin for cyberdiplomati syftar
till att bidra till konfliktforebyggande, begransning av cybersdkerhetshot och 6kad stabilitet i
internationella forbindelser, BEKRAFTAR i detta ssmmanhang EU:s atagande att 15sa
internationella tvister i cyberrymden med fredliga medel och att internationell rétt, inbegripet
internationell médnniskoréttslagstiftning och internationell humanitér ratt, ska tillampas pa
staternas agerande i cyberrymden, FRAMHALLER EU:s och dess medlemsstaters atagande
att agera i1 enlighet med de frivilliga, icke-bindande normer for ansvarsfullt statligt agerande 1
cyberrymden som alla FN:s medlemsstater har enats om, BETONAR vikten av en 6ppen, fti,
global, stabil och sdker cyberrymd dér ménskliga rattigheter, grundlaggande friheter och
rattsstatsprincipen tillampas fullt ut till stod for socialt vdlbefinnande, ekonomisk tillvaxt,
vilstind och integritet i vara fria och demokratiska samhillen och BEKRAFTAR EU:s och
dess medlemsstaters atagande att fortsatta att frimja dessa vérden och principer, BETONAR, i
syfte att utveckla kanaler for en konstruktiv, uppriktig och 6ppen dialog med viktiga
intressenter pd cyberomradet, vikten av att cyberfrdgor, inbegripet EU:s verktygslada for
cyberdiplomati, blir en integrerad del av unionens anslutningsforhandlingar och EU:s
strategiska och politiska dialoger med béde internationella partner och konkurrenter och
UPPMANAR samtidigt den hoga representanten att se 6ver befintliga bilaterala cyberdialoger
och vid behov foresla att liknande samarbete inleds med ytterligare lénder eller relevanta

internationella organisationer,
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17.  ERINRAR OM vikten av samarbete med flera parter eftersom andra intressenter ocksa ér
ansvariga for cybersdkerheten, sédrskilt nir det géller att genomfora de rekommendationer och
beslut som fattas i1 internationella och regionala forum, UPPMANAR EU och dess
medlemsstater att ytterligare framja var modell f6r cyberrymden och internet pa grundval av
flerpartsstrategin och genom initiativ sdsom Paris Call for Trust and Security in Cyberspace
(’Parisuppropet for tillit och sdkerhet i cyberrymden”) och forklaringen om internets framtid,
for att betona de gemensamma fordelarna med stabilitet i cyberrymden och 6ka
medvetenheten globalt om farorna med en statscentrerad och auktoritir syn pa internet, och
UPPMANAR EU och dess medlemsstater att ytterligare starka samarbetet med
flerpartssamhallet, bland annat genom att utnyttja relevanta projekt sdsom initiativet for

cyberdiplomati som ingér i EU:s utrikespolitiska instrument,

18.  ATAR SIG att kontinuerligt engagera sig i relevanta internationella organisationer, sirskilt
inom ramen for processer med anknytning till FN:s forsta och tredje utskott, samtidigt som
det betonas att géllande internationell ritt ska tillimpas, utan forbehall, i och med avseende pa
cyberrymden, BETONAR vikten av fortsatta anstringningar for att uppréatthdlla och frimja
FN:s ram for ansvarsfullt statligt agerande, och UNDERSTRYKER att EU och dess
medlemsstater aktivt kommer att arbeta for att starka dess genomforande, bland annat genom
att inrétta ett handlingsprogram for att fraimja ett ansvarsfullt statligt agerande i cyberrymden,
BETONAR att EU och dess medlemsstater kommer att delta aktivt i forhandlingarna om en
framtida FN-konvention som ska fungera som ett effektivt instrument {or brottsbekdmpande
och rittsliga myndigheter i den globala kampen mot it-relaterad brottslighet, med fullt
beaktande av den befintliga ramen med internationella och regionala instrument pa detta
omréde, sérskilt Budapestkonventionen om it-relaterad brottslighet, FRAMHALLER vikten
av att ytterligare stddja utvecklingen och operationaliseringen av fortroendeskapande atgarder
pa regional och internationell niva och ytterligare uppmuntra till anvéndning av befintliga
fortroendeskapande atgirder inom cyberomradet i OSSE, dven i tider av internationella

spanningar,
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19.

IVv.

20.

ERINRAR OM att en proaktiv ménniskorittsbaserad strategi for att sdkerstélla internationella
standarder pa omradena ny teknik och grundldggande internetstruktur som foljer
demokratiska védrden och principer dr avgorande fOr att garantera att internet forblir ett enda
globalt och dppet nitverk, och STODER principen om att anvindningen och utvecklingen av
teknik ska respektera ménskliga rittigheter och vara integritetsinriktad samt att teknikens
anviandning ska vara laglig, sdaker och etisk, UPPMANAR den hoga representanten och
kommissionen att utarbeta en strategisk vision for tekniska fragor péd det digitala omradet som
har utrikespolitiska konsekvenser och skulle kunna paverka cyberrymdens och i synnerhet
internets stabilitet, inbegripet i relevanta specialiserade internationella organisationer

(Internationella teleunionen osv.),

STARKA VART SAMARBETE MED PARTNERLANDER OCH
INTERNATIONELLA ORGANISATIONER

BETONAR behovet av att battre koppla samman EU:s strategi for kapacitetsuppbyggnad pé
cyberomrédet till FN:s normer for ansvarsfullt statligt agerande i cyberrymden, bland annat
genom att utveckla skriddarsydda samarbets- och kapacitetsuppbyggnadsprogram for att
stodja tredjelédnder i1 deras genomforandearbete, och darigenom fortsdtta och utdka vara
insatser for att frimja FN:s handlingsprogram for att frimja ansvarsfullt statligt agerande i
cyberrymden, BETONAR vikten av att fullt ut integrera uppbyggnad av cyberkapacitet som
en del av EU:s utbud i dess egenskap av sidkerhetsgarant, med lamplig samordning av
insatserna mellan medlemsstaterna och EU:s institutioner, organ och byréer, och
VALKOMNAR sirskilt samarbete mellan medlemsstaterna samt med partner inom den
offentliga och den privata sektorn, sirskilt genom EU CyberNet (EU:s nétverk for
kapacitetsuppbyggnad pa cyberomradet) och det globala forumet for it-expertis (GFCE), for

att sikerstélla samordning och undvika dubbelarbete,

UPPMANAR den hoga representanten och kommissionen att senast tredje kvartalet 2022
inrétta en namnd for kapacitetsuppbyggnad pa cyberomrddet och att hélla regelbundna
diskussioner i den dvergripande arbetsgruppen for cyberfragor, UPPMANAR kommissionen
och den hoga representanten att ytterligare mobilisera instrumentet for grannskapet,
utvecklingssamarbete och internationellt samarbete (NDICI), instrumentet for stod infor
anslutningen (IPA III) och andra finansiella verktyg, sdsom den europeiska fredsfaciliteten

och initiativet Global Gateway, for att stodja stirkandet av véra partners motstandskraft, deras
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21.

formaga att identifiera och ta itu med cyberhot och att utreda och lagfora it-brottslighet samt
ta fram samarbetsprojekt, inbegripet och i synnerhet i samband med kriser, UPPMANAR till
samarbete med partner pé vistra Balkan och 1 EU:s 6stra och sddra grannskap samt
utstationering av experter frdn EU och medlemsstaterna for att erbjuda stod vid cyberkriser,

med beaktande av befintliga réttsliga mandat,

FRAMHALLER behovet av att intensifiera anstringningarna for att utarbeta en strukturerad,
Oppen och utétriktad EU-strategi for hur man ska kunna frimja en global samsyn om
tillimpningen av internationell rétt i cyberrymden, FN:s ram for ansvarsfullt statligt agerande
i cyberrymden, inbegripet initiativet till ett handlingsprogram for att fraimja ett ansvarsfullt
statligt agerande i cyberrymden, samt vad géller EU:s och dess medlemsstaters standpunkt i
de pagdende forhandlingarna om en FN-konvention om it-brottslighet, och UPPMANAR den
hoga representanten att, som ett led i dessa insatser, senast i slutet av 2022 foreldgga radet en
plan for utatriktad verksamhet, UPPMANAR den hdga representanten och kommissionens
avdelningar att fullt ut och systematiskt utnyttja de 145 delegationerna och utveckla ett
regelbundet och givande samarbete mellan dem och medlemsstaternas ambassader i
tredjeldnder, under 6verinseende av EU:s planerade nétverk for cyberdiplomati, UPPMANAR
den hoga representanten att senast under tredje kvartalet 2022 inrdtta EU-néitverket for
cyberdiplomati, som ska bidra till informationsutbyte, gemensam utbildningsverksamhet for
EU-personal och personal fran medlemsstaterna, samstimmiga insatser for
kapacitetsuppbyggnad och stirkande av genomforandet av FN:s ram for ansvarsfullt statligt

agerande samt fortroendeskapande atgédrder mellan stater,
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22.

23.

BETONAR sitt dtagande om att utdka sitt samarbete med internationella organisationer och
partnerldander for att frimja den gemensamma forstielsen av cyberhotbilden, utveckla
samarbetsmekanismer och proaktivt identifiera samarbetsinriktade diplomatiska insatser,
ERINRAR OM de viktigaste resultaten av samarbetet mellan EU och Nato pa omradet
cybersdkerhet inom ramen for genomforandet av de gemensamma forklaringarna frén
Warszawa 2016 och Bryssel 2018, med full respekt for bdda organisationernas
beslutsautonomi och forfaranden och pa grundval av principerna om 6ppenhet, 6msesidighet
och delaktighet, BETONAR behovet av att ytterligare stérka it-samarbetet med Nato genom
ovningar, informationsutbyte och utbyte mellan experter, inbegripet om féormageutveckling,
kapacitetsuppbyggnad for partner och uppdrag och insatser, samt om tillimpligheten av
internationell ritt och FN:s normer for ansvarsfullt statligt agerande i cyberrymden, och

mojlig samordnad respons mot skadlig cyberverksambhet,

FOREBYGGA., FORSVARA SIG MOT OCH BEMOTA CYBERATTACKER,

INSER att cyberrymden har blivit en arena for geopolitisk konkurrens och UPPREPAR dérfor
att EU méste ha forméaga att snabbt och kraftfullt svara pa cyberattacker, diribland statsstddd
skadlig cyberverksamhet riktad mot EU och dess medlemsstater, och dérfor maste stirka EU:s
verktygsldda for cyberdiplomati och fullt ut utnyttja alla dess instrument, inbegripet
tillgdngliga politiska, ekonomiska, diplomatiska, rattsliga och strategiska
kommunikationsverktyg for att forebygga, avskricka, motverka och bemota skadlig
cyberverksamhet, UNDERSTRYKER att fientliga aktorer méste vara medvetna om att
cyberangrepp mot medlemsstater och EU-institutioner kommer att upptéckas pa ett tidigt
stadium, identifieras omgaende och bemotas med alla nodvéndiga verktyg och strategier,
UPPMANAR medlemsstaterna och den hoga representanten att med kommissionens stod och
med utgdngspunkt 1 de lirdomar som dragits av genomf6randet av verktygslddan {for
cyberdiplomati sedan dess start och av EU CyCLES-6vningen, och frimst de delar av
cyberarbetet som ingar i déri, arbeta for att senast fore utgdngen av forsta kvartalet 2023 ta
fram en reviderad version av riktlinjerna for genomforandet av EU:s verktygslada for

cyberdiplomati, sérskilt genom att undersoka ytterligare motatgarder,
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25.

UNDERSTRYKER behovet av att hdlla regelbundna diskussioner om cyberhotbilden i radets
relevanta organ och kommittéer, samtidigt som man regelbundet samarbetar med den privata
sektorn och utgér frin beddmningen av de senaste incidenternas konsekvenser och
allvarlighetsgrad, for att 6ka den allménna medvetenheten om och beredskapen for ytterligare
tillimpningar av EU:s verktygslada for cyberdiplomati och utveckla fler verktyg till stod for
dess genomforande; konstaterar att den nationella sékerheten forblir varje medlemsstats eget
ansvar, men NOTERAR behovet av att stirka utbytet och samarbetet vad avser underréttelser
och information mellan medlemsstaterna samt med EU Intcen for att kunna utbyta
underrittelser i borjan av beslutsprocessen, bland annat nir det géller fragan om attribuering,
och dédrigenom mdjliggdra en snabb, effektiv och vilgrundad reaktion pa skadlig
cyberverksamhet riktad mot EU och dess partner, UPPREPAR vikten av att starka EU Intcens
kapacitet pd cyberomradet, pd grundval av frivilliga underrittelsebidrag fran medlemsstaterna
och utan att det paverkar deras befogenheter, och av att utreda forslaget om ett eventuellt

inrdttande av en medlemsstaternas arbetsgrupp for cyberunderrittelser,

KONSTATERAR att EU:s forklaringar och de restriktiva dtgérder som antagits inom ramen
for EU:s verktygsldda for cyberdiplomati har sént ett starkt budskap om att skadlig
cyberverksamhet som utgor ett yttre hot mot EU, dess medlemsstater och partner &r
oacceptabel och att de ddrmed bidrar till att forebygga, avskricka, motverka och beméta
skadlig cyberverksamhet, UPPREPAR sitt dtagande att anvénda dessa atgérder i syfte att
erinra om de skyldigheter som géller for cyberrymden enligt internationell rétt, inbegripet FN-
stadgan 1 dess helhet, och frimja FN:s ram for ansvarsfullt statligt agerande 1 cyberrymden,
inbegripet kravet pa tillborlig aktsamhet for alla stater att inte medvetet tillata att deras
territorium anvénds for internationellt rittsstridiga handlingar med anvéndning av IKT, i syfte
att ytterligare utveckla och fraimja EU:s gemensamma syn pa tillimpningen av internationell
ritt i cyberrymden, NOTERAR att ldmpliga och snabba budskap minskar risken for
upptrappning och kan avskricka angripare som riktar sig mot europeiska intressen och
UPPMANAR den hoga representanten att utveckla och foreligga medlemsstaterna en enhetlig

kommunikationsstrategi om anvindningen av EU:s verktygslada for cyberdiplomati,
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27.

UPPMUNTRAR utvecklingen av gradvisa, riktade och hallbara strategier och reaktioner pa
skadlig cyberverksamhet, med anvidndning av de ménga olika verktyg som tillhandahalls
genom EU:s verktygslada for cyberdiplomati, inbegripet EU:s cybersanktionssystem, och med
planering for ytterligare atgarder, BETONAR behovet av att 6ka mojligheten att frén fall till
fall mobilisera alla tillgidngliga verktyg, bade interna och externa, for att forebygga,

avskricka, motverka, och bemota cyberattacker, och genomfora dessa verktyg i en snabb,
effektiv, gradvis, riktad och varaktig strategi som bygger pa ett langsiktigt strategiskt
engagemang, UPPMANAR den hioga representanten att i samarbete med kommissionen
identifiera mojliga gemensamma EU-insatser mot cyberattacker, inbegripet olika
sanktionsalternativ, dver hela spektrumet, for att vara redo att vid behov vidta snabba och

effektiva atgérder, och presentera dem for radet fore utgangen av forsta kvartalet 2023,

NOTERAR att cyberforsvar 1 forsta hand &r ett nationellt ansvar och UPPMANAR
medlemsstaterna att vidareutveckla sin egen formaga att genomfora cyberforsvarsinsatser,
inbegripet proaktiva atgarder for att skydda, uppticka, forsvara sig mot och avskricka fran
cyberattacker, och eventuellt stodja andra medlemsstater och EU; varje medlemsstat
uppmuntras att vid behov forbittra sin egen forméga att tillhandahalla och ta emot stdd och
bistdnd, BETONAR att ytterligare utveckling av denna forméga bor vara ett av de viktigaste
maélen for EU:s kommande politik for cyberforsvar, NOTERAR att EU:s politik for
cyberforsvar 1 hdgre grad bor beakta hur relevanta EU-institutioner och EU-organ kan
medverka till att 6ka samarbetet mellan EU:s och medlemsstaternas relevanta
cyberforsvarsaktorer och utveckla deras egen forméga, i enlighet med sina respektive mandat,
UPPMANAR den hoga representanten att tillsammans med kommissionen komplettera
utvecklingen av EU:s arbete pa cyberomradet genom att 1agga fram ett langtgaende forslag till
en EU-politik for cyberforsvar under 2022, vilket ska bana vig for radets vidareutveckling av

EU:s cyberarbete,
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28. FRAMHALLER behovet av att dka interoperabiliteten och informationsutbytet genom
samarbete mellan militéra snabbinsatsteam for cyberincidentshantering (MilCERT)),
UPPMANAR medlemsstaterna att pa grundval av EDA:s arbete inritta ett MilCERT-nétverk
for att utveckla samarbetet och underldtta informationsutbytet, vilket ocksa skulle bidra till att
framja samordning med andra cybergrupper, samt ett nitverk av militdra cyberbefélhavare for
att stirka det strategiska samarbetet mellan EU-medlemsstaternas cyberkommandon eller
andra motsvarande myndigheter; inrdttandet av dessa nétverk, tillsammans med cyberprojekt
inom ramen for Pesco, skulle bidra till ett stirkt cyberforsvar pd EU-nivd, BETONAR vikten
av samarbete mellan det foreslagna MilCERT-ndtverket och det redan befintliga civila

nitverket (CSIRT) for att forbattra informationsutbytet och forbéttra situationsmedvetenheten,

29. UPPREPAR, pa grundval av EU:s militdra vision och strategi for cyberrymden som operativt
omrdde (Military Vision and Strategy on Cyberspace as a Domain of Operations) och med
beaktande av den pagdende utvecklingen av det militira konceptet for cyberforsvar for EU-
ledda militira insatser och uppdrag, behovet av att integrera cyberdimensionen i planeringen
och genomforandet av GSFP-uppdrag och GSFP-insatser, bland annat genom att forbéttra
deras cyberkapacitet, och BETONAR att detta kommer att bidra till battre

cybersituationsmedvetenhet pa EU-niv4,

30. NOTERAR avslutningsvis att cyberarbetet ér ett steg mot inrdttandet av en EU-doktrin for
atgarder i cyberrymden, baserad pa stérkt resiliens, 6kad formaga och fler reaktionsalternativ,
samt en gemensam stdndpunkt om tillimpningen av internationell rétt i cyberrymden. Radet
KOMMER ATT UTVARDERA de framsteg som gjorts med genomforandet av dessa

slutsatser under 2023 f6r att sékerstélla den fortsatta utvecklingen av EU:s cyberarbete.
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