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PRILOHA

Zavery Rady o vyvoji pristupu Eurépskej unie ku kybernetickej bezpe¢nosti
RADA EUROPSKEJ UNIE,

PRIPOMINAJUC:

— zéavery o spolocnom oznameni Eurépskemu parlamentu a Rade z 25. jina 2013 s ndzvom
Stratégia kybernetickej bezpecnosti Eurdpskej tnie: otvoreny, bezpecny a chraneny

kyberneticky priestor!,
— politicky ramec EU pre kybernetickil obranu?,
—  zavery o sprave internetu?,
—  zavery o kybernetickej diplomacii?,

— zavery o posilneni eurdpskeho systému kybernetickej odolnosti a podpore

konkurencieschopného a inovaéného odvetvia kybernetickej bezpeénosti®,

- zavery o spolocnom oznameni Europskemu parlamentu a Rade z 20. novembra 2017:

Odolnost, odradzanie a obrana: budovanie silnej kybernetickej bezpe&nosti pre EUS,

— zavery o ramci pre spolo¢nu diplomatickii reakciu EU na §kodlivé kybernetické &innosti

(,,stbor kybernetickych nastrojov)’,

- zavery o koordinovanej reakcii EU na kybernetickobezpe¢nostné incidenty a krizy velkého

rozsahu®,

— zavery o usmerneniach EU tykajucich sa budovania vonkajsich kybernetickych kapacit?,

12109/13.
15585/14.
16200/14.
6122/15+ COR 1.
14540/16.
14435/17 + COR 1.
10474/17.
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10496/18.
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vykonavacie rozhodnutie Rady (EU) 2018/1993 z 11. decembra 2018 o dojednaniach EU

o integrovanej politickej reakcii na krizu'?,
zavery o budovani kapacit a sposobilosti v oblasti kybernetickej bezpecnosti v EU,

zavery o vyzname 5G pre eurdpske hospodarstvo a potrebe zmiernit’ bezpecnostné rizika

spojené s 5G12,

zavery o buducnosti vysoko digitalizovanej Europy po roku 2020: ,,Zvysenie digitalnej

a hospodarskej konkurencieschopnosti v celej Unii a digitalna sudrznost™!3

3

zéavery o komplementarnom Usili zameranom na zvySovanie odolnosti a boj proti hybridnym

hrozbam!4,

zavery o formovani digitalnej buducnosti Eurdpy!s,

zavery o kybernetickej bezpecnosti pripojenych zariadeni'®,

zavery o stratégii kybernetickej bezpe¢nosti EU pre digitalnu dekadu'?,
zévery o bezpe¢nosti a obrane!?,

zavery o preskiimani potencidlu iniciativy na zriadenie spolo¢nej kybernetickej jednotky,
ktorou sa dopliiia koordinovana reakcia EU na kybernetickobezpe&nostné incidenty a krizy

velkého rozsahu!®,

Strategicky kompas pre bezpecnost’ a obranu — za Eurdpsku niu, ktora chrani svojich

obcanov, hodnoty a zdujmy a prispieva k medzindrodnému mieru a bezpecnosti??,

10
11
12
13
14
15
16
17
18
19
20

U.v. EUL 320, 17.12.2018, s. 28 — 34.
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1. ZDORAZNUIJE, 7e $kodlivé spravanie v kybernetickom priestore, ktorého sa doptistaju
Statne aj neStatne subjekty, sa v poslednych rokoch zintenzivnilo vratane prudkého
a neustaleho narastu skodlivych ¢innosti zameranych na kriticku infrastruktiru, dodavatel'ské
ret'azce a dusevné vlastnictvo EU a jej ¢lenskych $tatov, zvyseného rizika uéinkov
presahovania, ako aj narastu ransomvérovych utokov na nase podniky, organizacie a ob¢anov.
KONSTATUIE, Ze s navratom mocenskej politiky sa niektoré krajiny ¢oraz viac snaZia
spochybiiovat’ a narusovat’ v kybernetickom priestore medzinarodny poriadok zalozeny na
pravidlach, Co sposobuje, ze kyberneticka sféra spolu so Sirym morom, vzdusnym priestorom
a kozmickym priestorom su doménami, ktoré st Coraz CastejSie predmetom sporov.
UZNAVA, Ze rozsiahle kybernetické Gitoky alebo pokusy, ktoré sa zameriavaju na narusenie
alebo znicenie sieti a informacnych systémov, ako aj vniknutie do nich, a maja systémové
ucinky, sa stali beznej$imi, mohli by ohrozit’ nasu hospodarsku bezpecnost’ a ovplyvnit’ nase
demokratické institucie a procesy a svedcia o pripravenosti niektorych aktérov ohrozit’
medzinarodna bezpeénost a stabilitu. ZDORAZNUIJE, Ze vojenské agresia Ruska vodi
Ukrajine ukazala, Ze ofenzivna kyberneticka ¢innost’ sa mozZe vykondvat’ ako neoddelitel'na
sucast’ hybridnych stratégii kombinujacich zastraSovanie, destabilizaciu a narusenie

hospodarstva.

2. OPATOVNE ZDORAZNUIE, Z¢ vzhl'adom na stu¢asné geopolitické zmeny sila nasej Unie
spociva v jednote, solidarite a odhodlani a Ze vykondvanim Strategického kompasu sa posilni
strategicka autonomia EU a jej schopnost’ spolupracovat’ s partnermi na ochrane jej hodnot
a zaujmov, a to aj v kybernetickej oblasti. ZDORAZNUIE, Ze silnejsia a schopnejsia EU
v oblasti bezpe¢nosti a obrany pozitivne prispeje aj ku globalnej a transatlantickej bezpecnosti
a je doplnkom k NATO, ktoré zostava zakladom kolektivnej obrany jeho ¢lenov.
OPATOVNE POTVRDZUIJE zamer EU zintenzivnit' podporu medzinarodného poriadku

zalozeného na pravidlach, ktorého jadrom je Organizacia Spojenych narodov.
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3.V sulade so zavermi Rady o stratégii kybernetickej bezpe¢nosti EU a so Strategickym
kompasom OPATOVNE ZDORAZNUIJE potrebu rozvijat’ pristup Unie ku kybernetickej
bezpecnosti posiliiovanim nasSej schopnosti predchadzat’ kybernetickym utokom
prostrednictvom budovania kapacit, rozvoja spdsobilosti, vycviku, cviceni, zvySenej odolnosti
a doslednej reakcie na kybernetické utoky proti EU a jej ¢lenskym §tatom, pricom vyuZijeme
vietky dostupné nastroje EU. To zahfiia, aby EU nad’alej preukazovala svoje odhodlanie
k okamzitej a dlhodobej reakcii voci aktérom hrozieb, ktori sa snazia nam branit’

v bezpecnom a otvorenom pristupe do kybernetického priestoru a ovplyviiovat’ nase
strategické zaujmy vratane bezpeénosti nagich partnerov. V tejto savislosti ZDORAZNUIJE,
ze ciel'om pristupu ku kybernetickej bezpecnosti je kombinovat’ rdzne iniciativy, ktoré
prispievaju k opatreniam EU na upevnenie mieru a stability v kybernetickom priestore

a v prospech otvoreného, slobodného, globalneho, stabilného a bezpecného kybernetického
priestoru, a zaroven lepsie koordinovat’ kratkodobé, strednodobé a dlhodobé opatrenia na
predchadzanie kybernetickym hrozbam a utokom, odradzanie od nich a reakciu na ne

a vyuzivat kybernetické sposobilosti. ZDORAZNUIE, Ze tieto prvky by sa mali zaélenit’ do
pristupu EU ku kybernetickej bezpe&nosti v stilade s piatimi funkciami EU v kybernetickej
oblasti: posiliovanie nasej kybernetickej odolnosti a kapacity na ochranu; posiliiovanie
solidarneho a komplexného krizového riadenia; presadzovanie nasej vizie kybernetického
priestoru; posiliiovanie spolupréce s partnerskymi krajinami a medzinarodnymi

organizaciami; predchadzanie kybernetickym Gtokom, obrana proti nim a reakcia na ne.
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I.  POSILNOVANIE NASEJ KYBERNETICKEJ ODOLNOSTI A KAPACITY NA
OCHRANU

4.  OPATOVNE ZDORAZNUIE potrebu zvysit’ celkovia uroven kybernetickej bezpe¢nosti EU,
SO ZAUIMOM OCAKAVA rychle prijatie navrhu smernice o opatreniach na zabezpedenie
vysokej spolo¢nej urovne kybernetickej bezpeénosti v Unii (smernica NIS), navrhu nariadenia
o digitalnej prevadzkovej odolnosti finanéného sektora (nariadenie DORA), navrhu smernice
o odolnosti kritickych subjektov (smernica CER) a BERIE NA VEDOMIE navrh nariadenia,
ktorym sa stanovuju opatrenia na zabezpecenie vysokej urovne kybernetickej bezpecnosti
v intitGciach, organoch, tradoch a agenttrach Unie, s ciePom podporit’ Eurdpsku tniu, ktora
chréni svojich ob&anov, verejné sluzby a podniky v kybernetickom priestore. NABADA
Komisiu, aby dokoncila prijatie kI'i¢ovych navrhov v zaujme zabezpecenia toho, aby
digitalne infrastruktary, technolégie, produkty a sluzby boli zabezpecené, s cielom vyslat’
jasny signal o ambiciach EU v tychto oblastiach a umoznit’ podporu pre spolo¢nosti, aby tejto
vyzve mohli &elit. VYZYVA Komisiu, aby navrhla spolo¢né poziadavky EU na kyberneticku
bezpecnost’, pokial’ ide o pripojené zariadenia, a suvisiace procesy a sluzby, prostrednictvom
aktu o kybernetickej odolnosti, ktory by mala navrhnat’ do konca roka 2022, pricom je
potrebné, aby zohl'adnila potrebu horizontalneho a holistického pristupu, ktory sa vzt'ahuje
na cely zivotny cyklus digitdlnych produktov, ako aj existujiicu reguléciu, naymé v oblasti

kybernetickej bezpecnosti.

5. VYZYVA prisluiné organy, ako je Organ eurdpskych regulatorov pre elektronické
komunikacie (BEREC), Agentura Europskej tnie pre kyberneticku bezpecnost’ (ENISA)
a skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti (NIS), aby spolu
s Europskou komisiou na zéklade posudenia rizika vypracovali odporic¢ania pre ¢lenské Staty
a Eurdpsku komisiu s cielom posilnit’ odolnost’ komunikacnych sieti a infrastruktiar v ramci

Eurdpskej tinie vratane pokradujiceho vykonavania stiiboru néstrojov EU pre 5G.
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6. VYZYVA EU a jej ¢lenské $taty, aby zintenzivnili tsilie o zvySenie celkovej irovne
kybernetickej bezpecnosti, napriklad ul'ah¢enim vzniku déveryhodnych poskytovatel'ov
sluZieb v oblasti kybernetickej bezpe¢nosti, a ZDORAZNUIJE, Ze podpora rozvoja takychto
poskytovatel'ov by mala byt prioritou priemyselne;j politiky EU v oblasti kybernetickej
bezpecnosti. S ciel'om lepsie odolavat’ kybernetickym itokom s moznymi systémovymi
ucinkami a bojovat’ proti nim a na zaklade ponauceni z rieSenia zranitelnosti, pokial’ ide
o softvér Solarwinds, Microsoft Exchange a Apache Log4J, VYZYVA Komisiu, aby navrhla
moznosti, ako podporit’ vznik doveryhodného odvetvia sluzieb v oblasti kyberneticke;j
bezpecnosti, posilnit’ kyberneticku bezpecnost’ dodavatel'ského retazca IKT, riesit’
potencialne u¢inky zranitenosti softvéru na EU a jej ¢lenské §taty, a to aj vzhl'adom na
pripravovany akt o kybernetickej odolnosti, a zlepsit’ spdsobilosti odhal'ovania

kybernetickych hrozieb a vymeny informadcii o nich v ¢lenskych Statoch a medzi nimi.

7. PRIPOMINA, Ze investicie do inovécie a lepsie vyuZivanie civilnych technolégii su kI'a¢om
k posilneniu nasej technologickej suverenity, a to aj v kybernetickej oblasti, VYZYVA
Komisiu, aby urychlene uviedla do prevadzky Eurdpske centrum kompetencii v oblasti
kybernetickej bezpecnosti s cielom vytvorit silny eurdpsky kyberneticky vyskum, ako aj
priemyselny a technologicky ekosystém, ZDORAZNUIJE, Ze je potrebné posilnit’ vyskum
a inovaciu, viac investovat’ do civilnej a obrannej oblasti s ciel'om posilnit’ obrannt
technologickil a priemyselna zakladitu EU (EDTIB) a rozvijat’ kybernetické sposobilosti EU
a jej ¢lenskych $tatov vratane strategickych podpornych sposobilosti. ZDORAZNUIJE, Ze je
dolezité intenzivne vyuZivat’ nové technologie, najmé kvantovl vypoctovu techniku, umela
inteligenciu a vel'ké data, s ciel'om dosiahnut’ komparativne vyhody, a to aj pokial’ ide

0 operacie reagujuce na kybernetické incidenty.

9364/22 mpo/ah
PRILOHA JAL2 SK



8.  UZNAVA, Ze posilnenie nasej kybernetickej bezpe&nosti je spdsobom, ako zvysit Géinnost’
a bezpet¢nost’ nagho usilia na pevnine, vo vzduchu, na mori a vo vesmire, ZDORAZNUJE,
Ze je dolezité zadlenit’ aspekty kybernetickej bezpecnosti do vietkych verejnych politik EU
vratane odvetvovych pravnych predpisov dopliiajiicich smernicu NIS 2, a VYZYVA
Komisiu, aby preskiimala moznosti zvySenia kybernetickej bezpecnosti v celom

dodavatel'skom ret'azci obrannej technologickej a priemyselnej zékladne EU (EDTIB).

9.  UZNAVA, 7e zabezpeéenie primeranych finanénych a Pudskych zdrojov pre kyberneticku
bezpecnost’ a opatrenia zamerané na vytvorenie priaznivého prostredia pre
konkurencieschopnost’ sukromného sektora s nevyhnutné, pokial’ ide o rozvoj pristupu EU
ku kybernetickej bezpecnosti, a ze otdzka stabilné¢ho a dlhodobého financovania kybernetickej
bezpe&nosti by sa mala riesit’ aj na trovni EU navrhnutim a vykon4vanim horizontalneho
mechanizmu kombinujuceho viaceré zdroje financovania vratane nadkladov na
vysokokvalifikované Pudské zdroje. Preto VYZY VA Komisiu, aby do konca roka 2022
preskimala moznosti takéhoto mechanizmu, aby sa o nich mohlo rokovat’ v prislusnych

organoch Rady.

10. ZDORAZNUIJE, Ze je potrebné posilnit’ nase usilie a zintenzivnit’ spolupracu v boji proti
medzinarodnej pocitacovej kriminalite, najmé ransomvéru, prostrednictvom mechanizmu
EMPACT (Eurdpska multidisciplindrna platforma proti hrozbam trestnej ¢innosti), vymen
medzi sektorom kybernetickej bezpecnosti, presadzovania prava a diplomatickym sektorom
a prostrednictvom posilnenia spdsobilosti v oblasti presadzovania prava pri vySetrovani
a stihani pocitatovej kriminality. OPATOVNE ZDORAZNUJE svoj zavizok informovat
verejnost’ o kybernetickych hrozbach a opatreniach prijatych na vnutrostatnej Grovni a na
tirovni EU proti tymto hrozbam zapojenim obg&ianskej spoloénosti, sikromného sektora
a akademickej obce s cielom zvysit’ informovanost’ a podporit’ primerant roven
kybernetickej ochrany a kybernetickej hygieny. ZDORAZNUIE, Ze je potrebné zamerat’
sa na zruénosti a schopnosti ob&anov v oblasti kybernetickej bezpeénosti na urovni EU

a Clenskych Statov, ako aj aktivne zapajat’ pouzivatel'ov do ich vlastnej ochrany.
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II. POSILNOVANIE SOLIDARNEHO A KOMPLEXNEHO KRiZOVEHO RIADENIA

11. Na zaklade kazdorocnych kybernetickych cviceni, inych cviceni zahfnajicich kyberneticky
rozmer a cvi¢enia EU CyCLES v roku 2022 ZDORAZNUIE, Ze je dolezité vytvorit’ program
pravidelnych kybernetickych cvi¢eni medzi komunitami a na viacerych urovniach s cielom
za Ucasti Rady, ESVC, Komisie a prisluinych zainteresovanych stran, ako su napriklad
ENISA a sukromny sektor, testovat’ a rozvijat’ vnttorndi a vonkajsiu reakciu EU na rozsiahle
kybernetické incidenty, ktory bude prepojeny so vieobecnou politikou EU v oblasti cviceni
a bude k nej prispievat. ZDORAZNUJE vyznam d’alsicho rozvoja cvi¢eni Cyber Europe
a BlueOLEx, v ktorych sa kombinuje reakcia na roznych tirovniach. UZNAVA, Ze je
potrebné vyhodnotit’ a konsolidovat’ existujice cvi¢enia a preskimat’ moznost’ d’alsich cviceni
v stvislosti s konkrétnymi segmentmi kybernetickej oblasti, najmé vojenské cvicenie CERT
a cvicenie zamerané na krizovu spoluprdcu medzi inStiticiami, organmi
a agenturami EU. UZNAVA, Ze pristup Unie ku kybernetickej bezpe&nosti posilni nagu
schopnost’ predchadzat’ kybernetickym itokom prostrednictvom réznych opatreni vratane
odbornej pripravy, a preto VYZY VA ¢&lenské §taty, aby posilnili civilno-vojensku spolupracu

v oblasti kybernetickej odbornej pripravy a v ramci spolo¢nych cviceni.
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12.  ZDORAZNUIJE, Ze je potrebné dalej testovat’ a posiliiovat’ operaént spolupracu a spolo¢nu
situanu informovanost’ medzi ¢lenskymi Statmi, a to aj prostrednictvom zavedenych sieti,
ako je napriklad siet’ jednotiek CSIRT a siet’ styCnych organizacii pre kybernetické krizy (EU-
CyCLONe), s cielom zlepsit pripravenost EU &elit’ rozsiahlym kybernetickym incidentom.
ZDORAZNUIJE, Ze je dolezité pracovat’ na vytvoreni spoloéného jazyka medzi ¢lenskymi
$tatmi a s indtitGciami, organmi a agentirami EU, ktory bude prispdsobeny diskusiam na
politickej tirovni, s ciel'om podporit’ vypracovanie konsolidovaného postidenia zdvaznosti
a vplyvu relevantnych kybernetickych incidentov, ako aj moznych scenarov vyvoja
a pripadnych potrieb, ktoré z nich vyplyvaji. ZDORAZNUIJE v tejto stvislosti potrebu
zleps$it’ komplementarnost’ spolo¢nych sprav o situacnom hodnoteni vratane sprav siete EU-
CyCLONe o vplyve a zavaznosti rozsiahlych kybernetickych incidentov v ¢lenskych
statoch EU a posudeni hrozieb, ktoré poskytuje Spravodajské a situaéné centrum EU
(EU INTCEN) v ramci stboru nastrojov kybernetickej diplomacie EU. VYZY VA Komisiu,
vysokého predstavitel’a a skupinu pre spolupracu v oblasti sietovej a informac¢nej bezpec¢nosti,
aby v koordinacii s prisluSnymi civilnymi a vojenskymi orgdnmi a agentiirami a existujucimi
sietami vratane siete EU-CyCLONe vykonali do konca roka 2022 hodnotenie rizik
a vypracovali scenare rizik z hl'adiska kybernetickej bezpec¢nosti v situdcii hrozby alebo
mozného utoku voci clenskym Statom alebo partnerskym krajindm a predlozili ich prislusnym
organom Rady. ZDORAZNUIE potrebu primeranej a koordinovanej verejnej komunikécie

o reakcii EU na rozsiahle kybernetické incidenty.
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13.  V pripade rozsiahleho kybernetického incidentu ZDORAZNUIJE potrebu posilnit’ koordinaciu
a v pripade potreby vychéadzat’ z dosiahnutého pokroku a prace timov rychlej kybernetickej
reakcie v ramci PESCO a Cerpat’ z prace siete jednotiek CSIRT a siete EU-CyCLONe,

z dobrovol'ného zdruzovania naSich kapacit reakcie na incidenty medzi ¢lenskymi Statmi.
UZNAVA, Ze rozvoj vztahov so siikromnym sektorom by mohol posilnit’ verejné kapacity,
najma v savislosti s nedostatkom zruénosti v celej EU, a Ze identifikacia a koordinacia tychto
sukromnych partnerov by mohla mat’ zasadny vplyv v pripade rozsiahlych incidentov.

V zaujme zabezpedenia pripravenosti elit’ rozsiahlym kybernetickym incidentom VYZYVA
Komisiu, aby do konca tretieho Stvrtroka 2022 predlozila navrh nového Fondu pre reakcie na

nudzové situacie v oblasti kybernetickej bezpecnosti.

14. V stlade so Strategickym kompasom OPATOVNE POTVRDZUIE, Ze je potrebné nad’alej
investovat’ do nasej vzdjomnej pomoci podla ¢lanku 42 ods. 7 Zmluvy o Eurdpskej unii, ako
aj do solidarity podl'a ¢lanku 222 Zmluvy o fungovani Europskej tinie, a to najma
prostrednictvom &astych cviteni. V tejto savislosti ZDORAZNUIE, Ze je potrebné d’alej
pracovat’ na poskytovani a koordinacii dvojstrannej civilnej a/alebo vojenskej podpory, a to
aj preskiimanim moznej podpory, ktori EU poskytuje na vyslovnu Ziadost &lenskych $tatov,
a na ur¢eni vhodnych opatreni reakcie, a to aj prostrednictvom rozvoja koordinovanej
komunika¢nej stratégie v kontexte vykonavania ¢lanku 42 ods. 7. KONSTATUIJE, Ze by to
malo zahfiat’ aj preskiimanie prepojeni s existujucimi mechanizmami EU v oblasti krizového

riadenia a mechanizmom EU v oblasti civilnej ochrany

15. ZDORAZNUIJE, Ze posilneny pristup EU ku kybernetickej bezpeé¢nosti si bude vyzadovat
bezpe&né komunikaéné prostriedky na vy$sej trovni. Na tento u¢el OPATOVNE
POTVRDZUIJE usmernenia, ktoré sa v tejto suvislosti stanovuju v Strategickom kompase,

a VYZYVA Komisiu a d’alSie prisluné instittcie, organy a agentiiry, aby do konca roka 2022
zmapovali existujuce nastroje na bezpecnli komunikaciu v kybernetickej oblasti, o ktorych sa
ma rokovat v prislusnych organoch Rady a s prislusnymi skupinami pre spolupracu, ako je

napriklad siet’ jednotiek CSIRT a siet EU-CyCLONe.
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PRESADZOVANIE NASEJ ViZIE KYBERNETICKEHO PRIESTORU

PRIPOMINA, Ze cielom spoloéného a komplexného pristupu EU ku kybernetickej diplomacii
je prispievat’ k predchadzaniu konfliktom, zmieriovaniu kybernetickych hrozieb a vicsej
stabilite v medzinarodnych vztahoch. V tejto stvislosti OPATOVNE POTVRDZUJE
zavizok EU urovnavat’ medzinarodné spory v kybernetickom priestore mierovymi
prostriedkami a uplatiiovat’ medzinarodné pravo vratane medzinarodného prava v oblasti
I'udskych prav a medzindrodného humanitdrneho prava na ¢innosti statov v kybernetickom
priestore. ZDORAZNUJE zavizok EU a jej ¢lenskych $tatov konat’ v sulade s dobrovolnymi,
nezaviznymi normami tykajicimi sa zodpovedného spravania Statov v kybernetickom
priestore, na ktorych sa dohodli vietky &lenské staty OSN. ZDORAZNUIJE vyznam
otvoreného, slobodného, globalneho, stabilného a bezpe¢ného kybernetického priestoru,

v ktorom sa v plnej miere uplatiuji l'udské prava, zakladné slobody a zasady pravneho Statu
v zaujme podpory socidlneho blahobytu, hospodarskeho rastu, prosperity a integrity nasich
slobodnych a demokratickych spolo¢nosti, a OPATOVNE POTVRDZUIJE zavizok EU a jej
¢lenskych statov nad’alej presadzovat’ tieto hodnoty a zasady. V zdujme rozvoja kanélov pre
konStruktivny, uprimny a otvoreny dialdg s kI'iC¢ovymi zainteresovanymi stranami

v kybernetickom priestore ZDORAZNUIJE, Ze je dolezité, aby sa kybernetické otazky vratane
stiboru nastrojov kybernetickej diplomacie EU stali neoddelitenou stuéastou pristupovych
rokovani Unie a strategickych a politickych dialogov EU s medzinarodnymi partnermi,

ako a konkurentmi, a zaroveii VYZY VA vysokého predstavitel'a, aby preskiimal existujiice
dvojstranné kybernetické dialogy a v pripade potreby navrhol nadviazanie podobne;j

spoluprace s d’alSimi krajinami alebo prisluSnymi medzinarodnymi organizaciami.
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17.  PRIPOMINA vyznam spoluprace viacerych zainteresovanych stran, ked’ze za kyberneticki
bezpecnost’ nest zodpovednost’ aj iné zainteresované strany, najméa pokial’ ide o vykonavanie
odportéani a rozhodnuti prijatych na medzinarodnych a regionalnych forach. VYZYVA EU
a jej Clenské Staty, aby nad’alej presadzovali na§ model kybernetického priestoru a internetu
zalozeny na pristupe viacerych zainteresovanych stran a prostrednictvom iniciativ, ako je
napriklad Parizska vyzva na doveru a bezpecnost’ v kybernetickom priestore a Vyhlasenie
o buducnosti internetu, zdéraznovanim spolo¢nych prinosov stability v kybernetickom
priestore a zvySovanim globalneho povedomia o nebezpecenstvach vizie internetu, ktora
sa sustred’uje na §tat a ktora je autoritarska, a VYZYVA EU a jej ¢lenské $taty, aby nad’alej
posilnovali spolupracu s komunitou viacerych zainteresovanych stran, a to aj vyuzivanim
prisluinych projektov, ako je napriklad iniciativa kybernetickej diplomacie EU v ramci

nastroja zahrani¢nej politiky EU.

18. ZAVAZUIE SA, Ze sa bude nad’alej zapajat’ do ¢innosti prisluinych medzinarodnych
organizacii, najmé do procesov suvisiacich s prvym a tretim vyborom OSN, a zaroven
zdoraziuje, Ze v kybernetickom priestore a v sivislosti s nim sa bez vyhrad uplatiiuje platné
medzinarodné pravo. VYZDVIHUIJE vyznam pokracujliceho usilia o zachovanie a podporu
ramca OSN pre zodpovedné spravanie §tatov a ZDORAZNUJE, ze EU a jej ¢lenské $taty
budu aktivne pracovat’ na posililovani jeho vykonavania, a to aj prostrednictvom vytvorenia
ak¢éného programu na posiliiovanie zodpovedného spravania §tatov v kybernetickom
priestore. ZDORAZNUIJE, 7e EU a jej ¢lenské $taty sa buda aktivne zapajat’ do rokovani
o buducom dohovore OSN, ktory bude sluzit’ ako G€inny néstroj pre organy presadzovania
prava a justicné organy v celosvetovom boji proti pocitacovej kriminalite, priCom v plnej
miere zohl'adnia existujuci ramec medzinarodnych a regionalnych nastrojov v tejto oblasti,
najmi budapestiansky Dohovor o po¢itadovej kriminalite. ZDORAZNUIE, Ze je dolezité
nad’alej podporovat’ rozvoj a vykonavanie opatreni na budovanie dovery na regionalnej
a medzindrodnej Urovni a d’alej nabadat’ na vyuZivanie existujicich opatreni na budovanie

dovery v kybernetickej oblasti v ramci OBSE, a to aj v case medzinarodného napitia.
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20.

PRIPOMINA, 7e proaktivny pristup k zabezpe&eniu medzinarodnych noriem v oblasti
vznikajucich technoldgii a zakladnej internetovej architektury v stilade s demokratickymi
hodnotami a z4dsadami, ktory sa zaklada na 'udskych pravach, je nevyhnutny na zabezpecenie
toho, aby internet zostal globalny, nefragmentovany a otvoreny, a PODPORUIJE zasadu,
podl’a ktorej pouzivanie a vyvoj technologii respektuje l'udské prava, je zamerané na ¢loveka,
na sukromie a ich pouZivanie je zakonné, bezpe¢né a etické. NABADA vysokého
predstavitel'a a Komisiu, aby vypracovali strategicku viziu technickych otazok v digitalne;j
oblasti, ktoré maji vplyv na zahrani¢nu politiku a mohli by mat’ vplyv najma na stabilitu
kybernetického priestoru a internetu, a to aj v prislusnych specializovanych medzinarodnych

organizacidch (Medzinarodna telekomunikac¢nd tnia atd’.).

POSILNOVANIE SPOLUPRACE S PARTNERSKYMI KRAJINAMI
A MEDZINARODNYMI ORGANIZACIAMI

ZDORAZNUIE, e je potrebné lepsie prepojit’ stratégiu EU v oblasti budovania
kybernetickych kapacit s normami OSN tykajucimi sa zodpovedného spravania Statov

v kybernetickom priestore, a to aj vypracovanim prispdsobenych programov spoluprace a
budovania kapacit s cielom podporit’ tretie Staty v ich Usili o vykonavanie, a pokracovat’ tak
v nasom usili o podporu akéného programu OSN na posiliiovanie zodpovedného spravania
Statov v kybernetickom priestore a toto usilie rozsirovat. ZDORAZNUIJE, Ze je dolezité, aby
sa budovanie kybernetickych kapacit v plnej miere integrovalo ako stéast’ ponuky EU ako
poskytovatel'a bezpec¢nosti, a to s primeranou koordindciou tsilia medzi ¢lenskymi $tatmi

a indtiticiami, organmi a agentarami EU, a predovsetkym VITA spolupracu medzi ¢lenskymi
Statmi, ako aj s partnermi z verejného a sikromného sektora, najma prostrednictvom siete
EU CyberNet (siet EU na budovanie kybernetickych kapacit) a Globalneho fora

o kybernetickych odbornych znalostiach (GFCE), s cielom zabezpecit’ koordinéciu a zabranit’

duplicite.

VYZYVA vysokého predstavitela a Komisiu, aby do treticho §tvrtroka 2022 zriadili radu pre
budovanie kybernetickych kapacit a uskutocnovali pravidelné vymeny v ramci horizontalnej
pracovnej skupiny pre kybernetické otazky. VYZYVA Komisiu a vysokého predstavitel'a,
aby d’alej mobilizovali Néstroj susedstva a rozvojovej a medzinarodnej spoluprace (NDICI),
nastroj predvstupovej pomoci (IPA III) a d’alSie finan¢né nastroje, ako je napriklad Europsky

mierovy nastroj (EPF) a iniciativa Global Gateway, s ciel'om podporit’ posilnenie odolnosti
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nasSich partnerov, ich kapacitu na identifikaciu a rieSenie kybernetickych hrozieb a na
vySetrovanie a stihanie pocitacovej kriminality, ako aj rozvoj projektov spoluprace, a to aj
v kontexte krizy, pri¢om predovietkym NABADA na spolupracu s partnermi na zdpadnom
Balkane a v krajinach vychodného a juzného susedstva EU a na vysielanie expertov EU

a ¢lenskych statov na ucely poskytovania podpory v pripade kybernetickych kriz, a to pri

zohladneni existujicich pravnych mandatov.

ZDORAZNUIE, Ze je potrebné zintenzivnit’ Gsilie o vypracovanie $truktirovaného a
otvoreného pristupu EU zameraného na to, ako podporit’ globalne spoloéné chapanie
uplatiiovania medzindrodného prava v kybernetickom priestore, ramca OSN pre zodpovedné
spravanie Statov v kybernetickom priestore vratane iniciativy pre akény program na
posiliiovanie zodpovedného spravania §tatov v kybernetickom priestore, ako aj pozicie EU

a jej Clenskych Statov v prebiehajtcich rokovaniach o Dohovore OSN o pocitacove;j
kriminalite, a v ramci tohto tsilia ZIADA vysokého predstavitel'a, aby do konca roka 2022
predlozil Rade informaény plan. NABADA vysokého predstavitel'a a utvary Komisie, aby

v plnom rozsahu a systematicky vyuzivali 145 delegacii a rozvijali pravidelnu a plodna
spolupracu medzi nimi a vel'vyslanectvami ¢lenskych Statov v tretich krajinach pod zastitou
planovanej siete kybernetickej diplomacie EU. VYZY VA vysokého predstavitel’a, aby do
treticho §tvrtroka 2022 zriadil siet’ kybernetickej diplomacie EU, ktorou sa prispeje k vymene
informacii, spolo&nym ¢innostiam odbornej pripravy pre personal EU a ¢lenskych $tatov,
jednotnému usiliu o budovanie kapacit a posilneniu vykonavania ramca OSN pre zodpovedné

spravanie $tatov, ako aj k opatreniam na budovanie dovery medzi Statmi.
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ZDORAZNUIJE svoj zavizok d’alej spolupracovat’ s medzinarodnymi organizaciami

a partnerskymi krajinami s cielom dosiahnut’ pokrok v spolo¢nom chépani panoramy
kybernetickych hrozieb, rozvijat’ mechanizmy spoluprace a proaktivne identifikovat’
kooperativne diplomatické reakcie. PRIPOMINAJUC kl'a¢ové tuspechy spoluprace medzi
EU a NATO v oblasti kybernetickej bezpe&nosti v ramci vykonavania spoloéného vyhlasenia
z Varsavy z roku 2016 a z Bruselu z roku 2018, pri plnom reSpektovani rozhodovacej
autonomie a postupov oboch organizacii a na zaklade zdsad transparentnosti, reciprocity

a inkluzivnosti, ZDORAZNUIJE, Ze je potrebné nad’alej posilitovat’ spolupracu s NATO

v kybernetickej oblasti prostrednictvom cviceni, spolo¢ného vyuzivania a vymeny informacii
medzi odbornikmi, a to aj o rozvoji sposobilosti, budovani kapacit pre partnerov, misie

a operacie, ako aj o uplatniteI'nosti medzinarodného prava a noriem OSN tykajtcich sa
zodpovedného sprévania Statov v kybernetickom priestore, a posiliiovat’ pripadnt

koordinovanu reakciu na skodlivé kybernetické Cinnosti.

PREDCHADZANIE KYBERNETICKYM UTOKOM, OBRANA PROTI NIM
A REAKCIA NA NE

UZNAVA, 7e kyberneticky priestor sa stal arénou pre geopolitické stiperenie, a preto
OPATOVNE ZDORAZNUIJE, ze EU musi byt schopna rychlo a rdzne reagovat’ na
kybernetické utoky, ako su napriklad Stdtom podporované skodlivé kybernetické Cinnosti
zamerané na EU a jej Glenské §taty, a preto musi posilnit’ sibor nastrojov kybernetickej
diplomacie EU a plne vyuzivat' vietky jeho nastroje vratane dostupnych politickych,
hospodarskych, diplomatickych a pravnych nastrojov a nastrojov strategickej komunikécie
s cielom predchadzat’ skodlivym kybernetickym ¢innostiam, odradzat’ od nich a reagovat’
na ne. ZDORAZNUIJE, Ze nepriatel’ski aktéri si musia byt vedomi toho, Ze kybernetické
titoky proti ¢lenskym $tatom a institiciam EU sa odhalia véas, rychlo sa identifikuja

a reagovat’ sa na ne bude vietkymi potrebnymi nastrojmi a politikami. VYZYVA ¢&lenské
Staty a vysokého predstavitel'a, aby s podporou Komisie do konca prvého Stvrtroka 2023
vypracovali revidovanu verziu vykonavacich usmerneni k suboru nastrojov kyberneticke;j
diplomacie EU, a to najma preskimanim d’alsich opatreni v oblasti reakcie, a vychadzali pri
tom najma z prvkov, ktoré obsahuje pristup ku kybernetickej bezpecnosti, a zo sklisenosti
ziskanych z vykonéavania suboru néstrojov kybernetickej diplomacie od jeho vzniku

a z cviceni EU CyCLES.
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ZDORAZNUIE, Ze je potrebné v prislusnych organoch a vyboroch Rady pravidelne
uskutociiovat’ vymenu informécii o panorame kybernetickych hrozieb a zaroven pravidelne
spolupracovat’ so stkromnym sektorom a vychadzat’ z posudenia vplyvu a zavaznosti
nedavnych incidentov, zvySovat’ celkovu informovanost’ a pripravenost’ na d’alSie aplikacie
stiboru nastrojov kybernetickej diplomacie EU a vyvinat’ d’alsie néstroje na podporu jeho
vykonavania. Hoci narodna bezpec¢nost’ zostava vo vyluc¢nej zodpovednosti kazdého
&lenského §tatu, KONSTATUIJE, Ze je potrebné posilnit’ vymenu informécii a spravodajskych
informacii a spolupracu medzi ¢lenskymi Statmi, ako aj s centrom EU INTCEN, aby bolo
mozné vymienat si spravodajské informdacie na zaciatku rozhodovacieho procesu, a to aj
pokial ide o otazku pripisovania zodpovednosti, a tym umoznit’ rychlu, t¢innu a odéovodnent
reakciu na $kodlivé kybernetické ¢innosti zamerané na EU a jej partnerov. OPATOVNE
ZDORAZNUIJE, Ze je dblezité posilnit’ kapacitu centra EU INTCEN v kybernetickej oblasti,
a to na zéklade dobrovol'nych spravodajskych prispevkov ¢lenskych $tatov a bez toho, aby
boli dotknuté ich pravomoci, a preskimat’ navrh o moznom zriadeni pracovnej skupiny

¢lenskych Statov pre kybernetické spravodajstvo.

UZNAVA, 7e vyhlasenia a retriktivne opatrenia EU prijaté v ramci suboru nastrojov
kybernetickej diplomacie EU vyslali jasny signél, Ze §kodlivé kybernetické &innosti, ktoré
predstavuju vonkajsiu hrozbu pre EU, jej &lenské $taty a partnerov, st neprijatelné, a tym
prispievaju k predchadzaniu skodlivym kybernetickym €innostiam, odradzaniu od nich a
reakcii na ne, a OPATOVNE POTVRDZUIE svoj zavizok vyuZivat tieto opatrenia s cielom
pripomenut’ zavazky, ktoré sa na kyberneticky priestor vztahuju podl'a medzinadrodného prava
vratane Charty OSN v celom rozsahu, a posiliiovat’ ramec OSN pre zodpovedné spravanie
Statov v kybernetickom priestore vratane povinnosti naleZitej starostlivosti pre vSetky Staty na
ucely zabranenia tomu, aby nevedome umozovali, aby sa ich Gizemie vyuzivalo na pachanie
medzindrodnych protipravnych ¢inov prostrednictvom informaénych a komunikaénych
technologii, v zdujme d’alsieho rozvoja a podpory spoloénej pozicie EU tykajucej sa
uplatiovania medzinarodného prava v kybernetickom priestore. Poukazujic na to, ze vhodné
a rychle spravy zmiernuju rizikd eskaldcie a mozu odradzat’ Gto¢nikov, ktori sa zameriavaju
na eurépske zaujmy, VYZYVA vysokého predstavitel'a, aby vypracoval koherentnti
komunika&nt stratégiu o pouZivani stiboru nastrojov kybernetickej diplomacie EU a predlozil

ju ¢lenskym Statom.
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NABADA na rozvoj postupnych, cielenych a trvalych pristupov k $kodlivym kybernetickym
¢innostiam a reakcie na ne, a to pri vyuziti Sirokej Skaly nastrojov, ktoré poskytuje subor
nastrojov kybernetickej diplomacie EU vratane rezimu kybernetickych sankcii EU,

a na stanovenie d’al§ich opatreni. ZDORAZNUIJE, Ze je potrebné zlepsit moznost’

v jednotlivych pripadoch mobilizovat’ vSetky dostupné vnutorné aj vonkajsie nastroje

s cielom predchéadzat’ kybernetickym utokom, odradzat’ od nich a reagovat’ na ne, a to
rychlym, uéinnym, postupnym, cielenym a trvalym pristupom zalozenym na dlhodobej
strategickej angaZzovanosti. VYZY VA vysokého predstavitel'a, aby v spolupraci s Komisiou
identifikoval v celom spektre mozné spoloéné reakcie EU na kybernetické titoky vratane
moznosti sankcii, aby boli v pripade potreby pripravené na prijatie rychle a ucinné opatrenia,

a predlozil ich Rade do konca prvého Stvrtroka 2023.

Bertc na vedomie, Ze kyberneticka obrana je primarne zodpovednost'ou ¢lenskych Statov,
NABADA ¢lenské $taty, aby d’alej rozvijali svoje vlastné spdsobilosti na vykonavanie
operacii kybernetickej obrany vratane proaktivnych opatreni s cielom chranit’ sa pred
kybernetickymi utokmi, odhalovat’ ich, ubrénit’ sa im a odradzat’ od nich a pripadne na
podporu inych &lenskych statov a EU. Kazdy ¢lensky $tat sa nabada k tomu, aby podl'a
potreby posilnil svoje vlastné schopnosti poskytovat’ a prijimat pomoc a podporu.
ZDORAZNUIE, ze d’alsi rozvoj tychto spdsobilosti by mal byt’ jednym z kI'a¢ovych cielov
nadchadzajucej politiky EU v oblasti kybernetickej obrany. KONSTATUJE, Ze v ramci
politiky EU v oblasti kybernetickej obrany by sa mala vi¢sia pozornost’ venovat tomu, aku
tilohu mézu prisluné intiticie a organy EU v stilade so svojimi prislusnymi mandatmi
zohravat’ pri zintenziviiovani spoluprace medzi prisluinymi aktérmi EU a &lenskych $tatov

v oblasti kybernetickej obrany a pri vytvarani ich vlastnych kapacit. VYZYVA vysokého
predstavitel’a, aby spolu s Komisiou doplnil rozvoj pristupu EU ku kybernetickej bezpe&nosti
tym, Ze v roku 2022 predlozi ambiciézny navrh tykajici sa politiky EU v oblasti
kybernetickej obrany, ktorym sa pripravi pdda pre d’alsi rozvoj pristupu EU ku kybernetickej

bezpecnosti zo strany Rady.
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ZDORAZNUIJE, Ze je potrebné zlepsit’ interoperabilitu a vymenu informacii prostrednictvom
spoluprace medzi vojenskymi timami reakcie na nadzové pocitacové situacie (milCERT).
VYZY VA ¢lenské $taty, aby na zaklade prace Eurdpskej obrannej agentiry vytvorili siet’
milCERT s cielom rozvijat’ spolupracu a ulahCovat’ vymenu informacii, ¢im by sa tiez
pomohlo posilnit’ koordinaciu s d’al$imi kybernetickymi komunitami, ako aj siet’ vojenskych
velitelov pre kyberneticku oblast’ na ucely posiliiovania strategickej spoluprace medzi
kybernetickymi veliteI'stvami ¢lenskych §tatov EU alebo inymi zodpovedajucimi organmi.
Vytvorenim tychto sieti by sa spolu s projektmi PESCO v kybernetickej oblasti prispelo

k posilnenej kybernetickej obrane na trovni EU. Zdérazituje vyznam spoluprice medzi
navrhovanou sietou milCERT a uz existujucou civilnou sietou (CSIRT) v zdujme posilnenia

vymeny informadcii a zlepSenia situaéné¢ho povedomia.

Na zaklade vojenskej vizie a stratégie EU pre kyberneticky priestor ako operaénu oblast’

a so zretel'om na prebiehajuci vyvoj vojenskej koncepcie kybernetickej obrany pre vojenské
operacie a misie pod vedenim EU OPATOVNE ZDORAZNUIJE, Ze je potrebné za¢lenit’
kyberneticky rozmer do planovania a vedenia misii a operacii SBOP, a to aj prostrednictvom
posilnenia ich kybernetickych sposobilosti, a ZDORAZNUIJE, Ze sa tym na trovni EU

prispeje k lepSiemu situaénému povedomiu v kybernetickej oblasti.

Na zaver KONSTATUIJE, Ze pristup ku kybernetickej bezpeénosti bude krokom k vytvoreniu
doktriny EU pre &innost’ v kybernetickom priestore zalozenej na posilnenej odolnosti,
sposobilostiach a moznostiach reakcie, ako aj na spolo¢nej pozicii k uplatiiovaniu
medzinarodného prava v kybernetickom priestore. Rada ZHODNOTI pokrok dosiahnuty pri
vykonavani tychto zaverov v roku 2023 s cielom zabezpetit’ d’alsi rozvoj pristupu EU

ku kybernetickej bezpec¢nosti.
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