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ANEXA

Concluziile Consiliului privind dezvoltarea pozitiei cibernetice a Uniunii Europene

CONSILIUL UNIUNII EUROPENE,

REAMINTIND concluziile sale privind:

Comunicarea comuna din 25 iunie 2013 cétre Parlamentul European si Consiliu privind
Strategia de securitate ciberneticd a Uniunii Europene: un spatiu cibernetic deschis, sigur si

securizat!,

un cadru politic de aparare cibernetica al UE?,
guvernanta internetului’,

diplomatia cibernetica®,

consolidarea sistemului de rezilienta cibernetica al Europei si promovarea unui sector al

securitatii cibernetice competitiv si inovator®

Comunicarea comuna din 20 noiembrie 2017 cétre Parlamentul European si Consiliu intitulata

,Rezilientd, prevenire si aparare: construirea unei securitéti cibernetice puternice pentru UE”S,

un cadru privind un raspuns diplomatic comun al UE la activitatile cibernetice rauvoitoare

(,,Setul de instrumente pentru diplomatia cibernetica”)’,

raspunsul coordonat al UE la incidentele si crizele de securitate cibernetica de mare

amploare?,

Orientarile privind consolidarea capacitatilor cibernetice externe ale UE?,

L= I B LY I N S

12109/13.
15585/14.
16200/14.
6122/15+ COR 1.
14540/16.
14435/17 + COR 1.
10474/17.
10086/18.
10496/18.

9364/22 EST/me 2
ANEXA JAL2 RO



Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind

mecanismul integrat al Uniunii pentru un raspuns politic la crize!?,

consolidarea capacitatilor si a capabilitatilor in domeniul securitatii cibernetice in UE!,

importanta tehnologiei 5G pentru economia europeana si necesitatea de a atenua riscurile

pentru securitate legate de tehnologia 5G12,

digitale si economice in intreaga Uniune si a coeziunii digitale™!3,

eforturi complementare de sporire a rezilientei si de contracarare a amenintarilor hibride!4,
conturarea viitorului digital al Europei's,

securitatea cibernetica a dispozitivelor conectate!®,

Strategia de securitate cibernetica a UE pentru deceniul digital'?,

securitatea si apararea's,

explorarea potentialului initiativei privind unitatea ciberneticd comuna, in completarea
raspunsului coordonat al UE la incidentele si crizele de securitate cibernetica de mare

amploare!?,

O Busola strategica pentru securitate si aparare — Pentru o Uniune Europeana care isi

protejeaza cetatenii, valorile si interesele si contribuie la pacea si securitatea internationale??,

10
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JO L 320, 17.12.2018, p. 28-34.
7737/19.
14517/19.
9596/19.
14972/19.
8711/20.
13629/20.
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1.  SUBLINIAZA ci in ultimii ani s-au intensificat comportamentele rauvoitoare in spatiul
cibernetic, atat din partea unor actori statali, cat si din partea unor actori nestatali,
inregistrandu-se o crestere puternicd si constanta a activitatilor rduvoitoare care vizeaza
infrastructura criticd, lanturile de aprovizionare si proprietatea intelectuala ale UE si ale
statelor sale membre, un risc sporit de propagare, precum si o crestere a atacurilor de tip
ransomware impotriva intreprinderilor, a organizatiilor si a cetitenilor nostri. CONSTATA
ca, odata cu revenirea la politica raporturilor de forta, unele tari incearcd din ce In ce mai mult
sa conteste si sd submineze ordinea internationald bazata pe norme 1n spatiul cibernetic,
transformand sfera cibernetica, alaturi de marea libera, spatiul aerian si spatiul cosmic, Intr-un
domeniu din ce in ce mai contestat. RECUNOASTE ca atacurile cibernetice de mare
amploare sau tentativele de intruziune, perturbare sau distrugere a retelelor si sistemelor
informatice care provoaca efecte sistemice au devenit mai frecvente, ar putea submina
securitatea noastrd economica si ne-ar putea afecta institutiile si procesele democratice si arata
cd unii actori sunt dispusi sa puna 1n pericol securitatea si stabilitatea internationale.
SUBLINIAZA ci agresiunea militard a Rusiei impotriva Ucrainei a demonstrat ci pot fi
desfasurate activitdti cibernetice ofensive ca parte integranta a strategiilor hibride care

combind intimidarea, destabilizarea si perturbarea economica.

2. REITEREAZA ci, in contextul schimbirilor geopolitice actuale, forta Uniunii noastre consti
in unitate, solidaritate si hotarare si ca punerea in aplicare a Busolei strategice va consolida
autonomia strategica a UE si capacitatea sa de a colabora cu partenerii pentru a-si proteja
valorile si interesele, inclusiv in domeniul cibernetic. SUBLINIAZA ci o UE mai puternica si
mai capabild in materie de securitate si aparare va aduce o contributie pozitiva la securitatea
mondiala si transatlantica si este complementard NATO, care riméne baza apdrarii colective
pentru membrii sii. REAFIRMA intentia UE de a intensifica sprijinul pentru ordinea

internationala bazatd pe norme, in centrul cdreia se afla Organizatia Natiunilor Unite.
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3. In conformitate cu Concluziile Consiliului privind Strategia de securitate cibernetic a UE si
cu Busola strategici, REITEREAZA necesitatea de a dezvolta pozitia cibernetici a Uniunii
consolidand capacitatea noastra de a preveni atacurile cibernetice prin consolidarea
capacitatilor, dezvoltarea capabilitétilor, formare, exercitii, precum si printr-o rezilienta
sporita si printr-un raspuns ferm la atacurile cibernetice impotriva UE si a statelor sale
membre utilizand toate instrumentele UE disponibile. Aceasta include a demonstra in
continuare hotararea UE de a oferi rdspunsuri imediate si pe termen lung actorilor care
genereaza amenintari si care urmaresc sd impiedice accesul nostru sigur si deschis la spatiul
cibernetic si sa prejudicieze interesele noastre strategice, inclusiv securitatea partenerilor
nostri. in acest context, SUBLINIAZA ci pozitia ciberneticd urmareste si combine diferitele
initiative care sprijina actiunile UE de consolidare a pdcii si a stabilitatii in spatiul cibernetic
si In favoarea unui spatiu cibernetic deschis, liber, global, stabil si sigur, concomitent cu o mai
buna coordonare a actiunilor pe termen scurt, mediu si lung de prevenire, descurajare si
raspuns la amenintarile si atacurile cibernetice si cu o mobilizare a capabilitatilor cibernetice.
SUBLINIAZA ci aceste elemente ar trebui incluse in pozitia cibernetici a UE, in
conformitate cu cinci functii ale UE in domeniul cibernetic: consolidarea rezilientei noastre
cibernetice si a capacitatilor noastre de protectie; consolidarea gestionarii solidare si
cuprinzatoare a crizelor; promovarea viziunii noastre asupra spatiului cibernetic; consolidarea
cooperarii cu tari partenere si cu organizatii internationale; prevenirea atacurilor cibernetice,

apararea impotriva acestora si raspunsul la acestea.
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I. CONSOLIDAREA REZILIENTEI NOASTRE CIBERNETICE SI A
CAPACITATILOR NOASTRE DE PROTECTIE

4.  REITEREAZA necesitatea de a spori nivelul global de securitate cibernetici a UE,
ASTEAPTA CU INTERES adoptarea rapidi a proiectului de directiva privind masuri pentru
un nivel comun ridicat de securitate cibernetica in intreaga Uniune (NIS 2), a proiectului de
regulament privind rezilienta operationala digitala a sectorului financiar (DORA), a
proiectului de directiva privind rezilienta entitatilor critice (CER) si IA ACT de propunerea de
regulament privind masuri pentru un nivel ridicat de securitate cibernetica in institutiile,
organele, oficiile si agentiile Uniunii, pentru a promova o Uniune Europeana care isi
protejeazi cetitenii, serviciile publice si intreprinderile in spatiul cibernetic. INCURAJEAZA
Comisia sa finalizeze adoptarea unor propuneri-cheie care urmaresc sa asigure ca
infrastructurile, tehnologiile, produsele si serviciile digitale sunt securizate, pentru a transmite
un semnal clar cu privire la ambitiile UE in aceste domenii si pentru a permite sprijinirea
intreprinderilor astfel incat s faca fatd provociarii. INVITA Comisia s propuni cerinte
comune la nivelul UE 1n materie de securitate cibernetica pentru dispozitivele conectate si
procesele si serviciile asociate prin intermediul Actului privind rezilienta cibernetica, care ar
trebui sd fie propus de Comisie Tnainte de sfarsitul anului 2022, tinand seama de necesitatea
unei abordari orizontale si globale care sd cuprinda intregul ciclu de viata al produselor si
serviciilor digitale, precum si de reglementarile existente, in special in domeniul securitatii

cibernetice.

5. INVITA autorititile relevante, cum ar fi Organismul Autorititilor Europene de Reglementare
in Domeniul Comunicatiilor Electronice (OAREC), Agentia Uniunii Europene pentru
Securitate Cibernetica (ENISA) si Grupul de cooperare pentru securitatea retelelor si a
informatiilor (NIS), impreuna cu Comisia Europeana, sa formuleze recomandari, pe baza unei
evaludri a riscurilor, adresate statelor membre si Comisiei Europene pentru a consolida
rezilienta retelelor si infrastructurilor de comunicatii in cadrul Uniunii Europene, inclusiv

continuarea punerii in aplicare a setului de instrumente al UE pentru 5G.
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6.  INVITA UE si statele sale membre si isi intensifice eforturile vizand cresterea nivelului
general de securitate cibernetica, de exemplu prin facilitarea aparitiei unor furnizori de
servicii de securitate cibernetici de incredere, si SUBLINIAZA ci incurajarea dezvoltirii
unor astfel de furnizori ar trebui sa fie o prioritate pentru politica industriala a UE Tn domeniul
securitatii cibernetice. Pentru a rezista mai bine atacurilor cibernetice cu potentiale efecte
sistemice si a contracara astfel de atacuri si pe baza lectiilor desprinse din gestionarea
vulnerabilititilor Solarwinds, Microsoft Exchange si Apache Log4J, INVITA Comisia si
propuna optiuni pentru a Incuraja aparitia unei industrii a serviciilor de securitate cibernetica
de Incredere, pentru a consolida securitatea cibernetica a lantului de aprovizionare TIC, pentru
a aborda efectele potentiale ale vulnerabilitatilor programelor informatice pentru UE si statele
sale membre, inclusiv in perspectiva viitorului Act privind rezilienta cibernetica si pentru a
imbunatati capabilitatile de detectare a amenintarilor cibernetice si de partajare a acestora in

statele membre si intre acestea.

7. REITERAND faptul ci investitiile in inovare si o mai buni utilizare a tehnologiei civile sunt
esentiale pentru consolidarea suveranitatii noastre tehnologice, inclusiv in domeniul
cibernetic, SOLICITA Comisiei si operationalizeze rapid Centrul european de competente in
materie de securitate cibernetica pentru a dezvolta un ecosistem european solid de cercetare,
industrie si tehnologie in domeniul cibernetic, SUBLINIAZA necesitatea de a stimula
cercetarea si inovarea, de a investi mai mult in domeniile civil si de apdrare pentru a consolida
baza industriald si tehnologica de aparare (EDTIB) a UE si de a dezvolta capabilitatile
cibernetice ale UE si ale statelor sale membre, inclusiv capacitdtile de sprijin strategic.
SUBLINIAZA importanta utilizirii intensive a noilor tehnologii, in special informatica
cuantica, inteligenta artificiala si Big Data, pentru a obtine avantaje comparative, inclusiv in

ceea ce priveste operatiunile de raspuns la incidente cibernetice.
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8.  RECUNOSCAND ci imbunitatirea securititii noastre cibernetice este o modalitate de a spori
eficacitatea si securitatea eforturilor noastre pe uscat, in spatiul aerian, pe mare si n spatiul
cosmic, SUBLINIAZA importanta integrarii considerentelor de securitate cibernetici in toate
politicile publice ale UE, inclusiv in legislatia sectoriala in complementaritate cu Directiva
NIS 2, si INVITA Comisia si analizeze optiunile de crestere a securititii cibernetice de-a
lungul intregului lant de aprovizionare al bazei industriale si tehnologice de aparare (EDTIB)

a UE.

9. RECUNOASTE ca asigurarea unor resurse financiare si umane adecvate pentru securitatea
cibernetica si masurile care vizeaza crearea unui mediu favorabil pentru competitivitatea
sectorului privat sunt esentiale pentru dezvoltarea pozitiei cibernetice a UE si ca chestiunea
finantarii stabile si pe termen lung a securitatii cibernetice ar trebui, de asemenea, abordata la
nivelul UE prin conceperea si punerea 1n aplicare a unui mecanism orizontal care sa combine
mai multe surse de finantare, inclusiv costul aferent resurselor umane cu inalta calificare. Prin
urmare, SOLICITA Comisiei si analizeze optiunile pentru un astfel de mecanism inainte de

sfarsitul anului 2022, urmand a fi discutate in cadrul organismelor relevante ale Consiliului.

10. SUBLINIAZA necesitatea de a ne consolida eforturile si de a ne intensifica cooperarea in
lupta Tmpotriva criminalitatii informatice internationale, in special de tip ransomware, prin
intermediul mecanismului EMPACT (Platforma multidisciplinara europeand impotriva
amenintarilor infractionale), prin schimburi intre sectorul securitatii cibernetice, sectorul
asigurdrii respectdrii legii si sectorul diplomatic, precum si prin consolidarea capabilitdtilor in
materie de asigurare a respectdrii legii in ceea ce priveste investigarea si urmarirea penala a
criminalitatii informatice. IS REITEREAZA angajamentul de a informa publicul cu privire la
amenintarile cibernetice si la masurile luate la nivel national si la nivelul UE impotriva
acestor amenintdri, prin implicarea societatii civile, a sectorului privat si a mediului academic,
in vederea sensibilizarii publicului si a incurajarii unui nivel adecvat de protectie cibernetica
si de igiena cibernetica. SUBLINIAZA necesitatea de a pune accentul pe competentele si
capabilitatile de securitate cibernetica ale cetatenilor la nivelul UE si al statelor membre,

precum si necesitatea de a implica activ utilizatorii in propria lor protectie.
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IL.

1.

CONSOLIDAREA GESTIONARII SOLIDARE SI CUPRINZATOARE A CRIZELOR

Pe baza exercitiilor cibernetice anuale, a altor exercitii care implicd o dimensiune cibernetica
si a exercitiului EU CyCLES din 2022, SUBLINIAZA importanta instituirii unui program de
exercitii cibernetice intercomunitare si pe mai multe niveluri, desfasurate periodic, pentru a
testa si a dezvolta raspunsul intern si extern al UE la incidentele cibernetice de mare
amploare, cu participarea Consiliului, a SEAE, a Comisiei si a partilor interesate relevante,
cum ar fi ENISA si sectorul privat, care va fi articulat si va contribui la politica generala in
materie de exercitii a UE. SUBLINIAZA importanta dezvoltirii in continuare a exercitiilor
Cyber Europe si BlueOLEx, combinand raspunsurile la diferite niveluri. RECUNOASTE
necesitatea de a evalua si de a consolida exercitiile existente si de a explora posibilitatea unor
exercitii suplimentare in segmente specifice ale domeniului cibernetic, in special un exercitiu
CERT in domeniul militar si un exercitiu axat pe cooperarea in situatii de criza intre

EUIBA. RECUNOASTE ca pozitia ciberneticd a Uniunii ne va consolida capacitatea de
prevenire a atacurilor cibernetice prin diverse actiuni, inclusiv prin formare, si, prin urmare,
INVITA statele membre si consolideze cooperarea civilo-militara in domeniul formarii

cibernetice si al exercitiilor comune.
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12.  SUBLINIAZA necesitatea de a testa si consolida in continuare cooperarea operational si
congtientizarea comuna a situatiei in randul statelor membre, inclusiv prin intermediul unor
retele consacrate, cum ar fi reteaua CSIRT si Reteaua europeana a organizatiilor de legatura in
materie de crize cibernetice (CyCLONe UE), pentru a realiza progrese in privinta nivelului de
pregitire a UE pentru a face fati incidentelor cibernetice de mare amploare. SUBLINIAZA ci
este important sa se lucreze la elaborarea unui limbaj comun intre statele membre si cu
EUIBA, care sa fie adaptat discutiilor la nivel politic, pentru a sprijini stabilirea unei evaluari
consolidate a gravitatii si a impactului incidentelor cibernetice relevante, precum si a
scenariilor evolutiilor posibile si a nevoilor care decurg din acestea, dupi caz. SUBLINIAZA,
in acest sens, necesitatea de a imbunatati complementaritatea rapoartelor comune de evaluare
a situatiei, inclusiv a rapoartelor CyCLONe UE privind impactul si gravitatea incidentelor
cibernetice de mare amploare in statele membre ale UE si a evaludrilor amenintarilor furnizate
de INTCEN UE in cadrul setului de instrumente al UE pentru diplomatia cibernetici. INVITA
Comisia, Inaltul Reprezentant si Grupul de cooperare NIS, in coordonare cu organismele si
agentiile civile si militare relevante si cu retelele consacrate, inclusiv CyCLONe UE, sa
realizeze, pana la sfarsitul anului 2022, o evaluare a riscurilor si sa elaboreze scenarii de risc
din perspectiva securitatii cibernetice intr-o situatie de amenintare sau de posibil atac
impotriva statelor membre sau a tarilor partenere si sa le prezinte organismelor relevante ale
Consiliului. SUBLINIAZA necesitatea unei comuniciri publice adecvate si coordonate cu

privire la raspunsul UE la incidentele cibernetice de mare amploare.
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13.

14.

15.

In cazul unui incident cibernetic de mare amploare, SUBLINIAZA necesitatea de a consolida
coordonarea si, dupa caz, valorificand progresele inregistrate si activitatea desfasurata de
echipele de raspuns rapid in domeniul cibernetic din cadrul PESCO si pornind de la
activitatea retelei CSIRT si a CyCLONe UE, punerea in comun voluntard a capacitatilor
noastre de raspuns la incidente intre statele membre. RECUNOASTE ca dezvoltarea
legaturilor cu sectorul privat ar putea fi un amplificator al capacitatilor publice, in special in
contextul lipsei de personal calificat in intreaga UE, si cd identificarea si coordonarea acestor
parteneri privati ar putea avea un impact semnificativ in cazul unor incidente de mare
amploare. In vederea asigurarii unei pregatiri depline pentru a face fata incidentelor
cibernetice de mare amploare, INVITA Comisia si prezinte o propunere privind un nou Fond
de raspuns la situatii de urgenta legate de securitatea cibernetica pana la sfarsitul celui de al

treilea trimestru al anului 2022.

In concordanti cu Busola strategici, REITEREAZA necesitatea de a investi in asistenta
noastra reciproca, in temeiul articolului 42 alineatul (7) din Tratatul privind Uniunea
Europeana, precum si in solidaritate, In temeiul articolului 222 din Tratatul privind
functionarea Uniunii Europene, in special prin exercitii frecvente. In acest cadru,
SUBLINIAZA necesitatea continudrii lucririlor cu privire la furnizarea si coordonarea

din partea UE la cererea explicitd a statelor membre, precum si cu privire la identificarea unor
madsuri de raspuns adecvate, inclusiv prin dezvoltarea unei strategii de comunicare
coordonate, In contextul punerii in aplicare a articolului 42 alineatul (7). IA ACT de faptul ca
aceasta ar trebui sd includa, de asemenea, analizarea legaturilor cu mecanismele existente ale

UE de gestionare a crizelor si cu mecanismul de protectie civild al UE.

SUBLINIAZA ci o pozitie ciberneticd consolidati a UE va presupune imbunititirea
comunicatiilor securizate. In acest scop, REITEREAZA orientirile oferite de Busola
strategicd in aceastd privinti si INVITA Comisia si alte institutii, organe si agentii relevante
sa desfasoare, pana la sfarsitul anului 2022, o cartografiere a instrumentelor existente pentru
comunicatii securizate in domeniul cibernetic care urmeaza sa fie discutata in cadrul
organismelor relevante ale Consiliului si cu grupurile de cooperare relevante, cum ar fi

reteaua CSIRT si CyCLONe UE.
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I11.

16.

PROMOVAREA VIZIUNIT NOASTRE ASUPRA SPATIULUI CIBERNETIC

REAMINTESTE ca abordarea comuna si cuprinzatoare a UE 1n ceea ce priveste diplomatia
cibernetica urmareste sa contribuie la prevenirea conflictelor, la atenuarea amenintarilor la
adresa securitatii cibernetice si la o mai mare stabilitate in relatiile internationale. In acest
context, REAFIRMA angajamentul UE fati de solutionarea litigiilor internationale in spatiul
cibernetic prin mijloace pasnice si aplicarea dreptului international, inclusiv a dreptului
international al drepturilor omului si a dreptului international umanitar, in cazul actiunilor
statelor in spatiul cibernetic. SUBLINIAZA angajamentul UE si al statelor sale membre de a
actiona in conformitate cu normele voluntare si neobligatorii privind comportamentul
responsabil al statelor 1n spatiul cibernetic, convenite de toate statele membre ale ONU.
SUBLINIAZA importanta unui spatiu cibernetic deschis, liber, global, stabil si sigur, in care
drepturile omului, libertatile fundamentale si statul de drept sa se aplice pe deplin, in sprijinul
bunastarii sociale, al cresterii economice, al prosperitatii si integritatii societdtilor noastre
libere si democratice si REAFIRMA angajamentul UE si al statelor sale membre de a
continua promovarea acestor valori si principii. In vederea dezvoltarii unor canale pentru un
dialog constructiv, sincer si deschis cu principalele parti interesate din spatiul cibernetic,
SUBLINIAZA importanta transformdrii aspectelor cibernetice, inclusiv a setului de
instrumente al UE pentru diplomatia ciberneticd, intr-o parte integrantad a negocierilor de
aderare la Uniune si a dialogurilor strategice si politice ale UE cu parteneri internationali si cu
concurenti deopotrivi si, in acelasi timp, SOLICITA Inaltului Reprezentant s revizuiasca
dialogurile cibernetice bilaterale existente si, daca este necesar, sa propuna initierea unei

cooperari similare cu alte tari sau cu organizatii internationale relevante.
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17.  REAMINTESTE importanta cooperarii cu mai multe parti interesate, Intrucat si alte parti
interesate sunt responsabile pentru securitatea cibernetica, in special in ceea ce priveste
punerea in aplicare a recomandarilor si a deciziilor luate in cadrul forurilor internationale si
regionale. INVITA UE si statele sale membre si promoveze in continuare modelul nostru de
spatiu cibernetic si de internet pe baza abordarii care implica mai multe parti interesate si prin
intermediul unor initiative precum Apelul de la Paris la Incredere si securitate in spatiul
cibernetic si Declaratia privind viitorul internetului, subliniind beneficiile comune ale
stabilitatii in spatiul cibernetic si crescand gradul de constientizare la nivel mondial cu privire
la pericolele unei viziuni etatiste si autoritare asupra internetului si INVITA UE si statele sale
membre sa consolideze in continuare cooperarea cu comunitatea care cuprinde mai multe
parti interesate, inclusiv prin recurgerea la proiecte relevante cum ar fi Initiativa pentru

diplomatia cibernetica a UE din cadrul Instrumentului de politica externa al UE.

18. SE ANGAIJEAZA si se implice permanent in organizatiile internationale relevante, in special
in procesele legate de Comisia I si Comisia III a ONU, subliniind, in acelasi timp, ca dreptul
international existent se aplica, fard rezerve, in spatiul cibernetic si in ceea ce priveste spatiul
cibernetic. SUBLINIAZA importanta continuirii eforturilor de sustinere si promovare a
cadrului ONU pentru un comportament responsabil al statelor si SUBLINIAZA ci UE si
statele sale membre vor actiona Tn mod activ in directia consolidarii punerii sale in aplicare,
inclusiv prin instituirea Programului de actiune pentru promovarea unui comportament
responsabil al statelor in spatiul cibernetic. SUBLINIAZA ci UE si statele sale membre se vor
implica activ in negocierile pentru o viitoare Conventie a ONU care sa serveasca drept
instrument eficace pentru autoritdtile de aplicare a legii si autoritatile judiciare in lupta
mondiald impotriva criminalitdtii informatice, luand in considerare pe deplin cadrul existent al
instrumentelor internationale si regionale in acest domeniu, in special Conventia de la
Budapesta privind criminalitatea informatici. SUBLINIAZA importanta sprijinirii in
continuare a dezvoltarii si a operationalizdrii masurilor de consolidare a increderii (CBM) la
nivel regional si international si a incurajarii in continuare a utilizarii CBM cibernetice

existente in cadrul OSCE, inclusiv in perioade marcate de tensiuni internationale.
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19.

IVv.

20.

REAMINTESTE ca o abordare proactiva, bazata pe drepturile omului in ceea ce priveste
respectarea standardelor internationale in domeniile tehnologiilor emergente si arhitecturii de
baza a internetului in concordanta cu valorile si principiile democratice este esentiald pentru a
asigura ci internetul rimane global, nefragmentat si deschis si SPRIJINA principiul utilizarii
si dezvoltarii tehnologiilor intr-un mod care respecta drepturile omului si protejeaza viata
privati si utilizarea lor legal, sigura si eticdi. INCURAJEAZA Inaltul Reprezentant si
Comisia sa elaboreze o viziune strategica asupra aspectelor tehnice din domeniul digital care
au implicatii de politica externd si care ar putea avea un impact asupra stabilitatii spatiului
cibernetic si, in special, a internetului, inclusiv in cadrul organizatiilor internationale

specializate relevante (Uniunea Internationald a Telecomunicatiilor etc.).

CONSOLIDAREA COOPERARII CU TARI PARTENERE SI CU ORGANIZATII
INTERNATIONALE

SUBLINIAZA necesitatea de a conecta mai bine strategia UE de consolidare a capacititilor
cibernetice cu normele ONU privind comportamentul responsabil al statelor in spatiul
cibernetic, inclusiv prin dezvoltarea unor programe de cooperare si de consolidare a
capacitatilor adaptate pentru a sprijini statele terte in eforturile lor de punere in aplicare si, in
acest sens, prin continuarea si extinderea eforturilor noastre in sprijinul Programului de
actiune al ONU pentru promovarea unui comportament responsabil al statelor in spatiul
cibernetic. SUBLINTAZA importanta integririi depline a consolidrii capacittilor cibernetice
ca parte a ofertei UE in calitate de furnizor de securitate, cu o coordonare adecvata a
eforturilor intre statele membre si institutiile, organele si agentiile UE si, in special, SALUTA
cooperarea dintre statele membre, precum si cu partenerii din sectorul public si privat, in
special prin intermediul retelei CyberNet a UE (Reteaua UE de consolidare a capacitatilor
cibernetice) si al Forumului mondial privind competentele cibernetice (GFCE), pentru a

asigura coordonarea si a evita suprapunerile.

INVITA Inaltul Reprezentant si Comisia sa instituie un Comitet pentru consolidarea
capacitatilor cibernetice pand in al treilea trimestru al anului 2022 si sa organizeze schimburi
periodice in cadrul Grupului de lucru orizontal pentru chestiuni cibernetice. INVITA Comisia
si Inaltul Reprezentant si mobilizeze in continuare Instrumentul de vecinitate, cooperare
pentru dezvoltare si cooperare internationald (IVCDCI), Instrumentul de asistentd pentru

preaderare (IPA III) si alte instrumente financiare, cum ar fi Instrumentul european pentru
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pace (IEP) si Initiativa ,,Global Gateway”, pentru a sprijini consolidarea rezilientei
partenerilor nostri, a capacitatii acestora de a identifica si aborda amenintarile cibernetice si
de a investiga si urmari penal infractiunile informatice, precum si dezvoltarea de proiecte de
cooperare, inclusiv in contextul crizelor, in special, INCURAJEAZA cooperarea cu partenerii
din Balcanii de Vest si din vecindtatea estica si sudica a UE, precum si desfasurarea de experti
ai UE si ai statelor membre pentru a oferi sprijin n cazul unor crize cibernetice, luand in

considerare mandatele legale existente.

SUBLINIAZA necesitatea de a intensifica eforturile in vederea elaboririi unei abordari de
comunicare structurate si deschise a UE in ceea ce priveste modalititile de promovare a unei
intelegeri comune la nivel mondial a aplicarii dreptului international in spatiul cibernetic, a
cadrului ONU privind comportamentul responsabil al statelor in spatiul cibernetic, inclusiv a
initiativei privind un program de actiune pentru promovarea unui comportament responsabil
al statelor in spatiul cibernetic, precum si a pozitiei UE si a statelor sale membre in cadrul
negocierilor in curs cu privire la o Conventie a ONU privind criminalitatea informatica si, in
cadrul acestor eforturi, SOLICITA Inaltului Reprezentant si prezinte Consiliului un plan de
comunicare pana la sfarsitul anului 2022. INCURAJEAZA Inaltul Reprezentant si serviciile
Comisiei sa recurgd pe deplin si in mod sistematic la cele 145 de delegatii si sa dezvolte o
colaborare regulata si fructuoasa intre acestea si ambasadele statelor membre din tarile terte,
sub auspiciile viitoarei retele a diplomatiei cibernetice a UE. INVITA Inaltul Reprezentant si
infiinteze Reteaua diplomatiei cibernetice a UE pana 1n al treilea trimestru al anului 2022,
contribuind la schimbul de informatii, la activitati comune de formare pentru personalul UE si
al statelor membre, la eforturi coerente de consolidare a capacitatilor si la consolidarea punerii
in aplicare a cadrului ONU pentru un comportament responsabil al statelor, precum si la

masuri de consolidare a increderii intre state.
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23.

SUBLINIAZA angajamentul siu de a coopera in continuare cu organizatiile internationale si
cu tarile partenere pentru a promova Intelegerea comuna a peisajului amenintarilor
cibernetice, pentru a dezvolta mecanisme de cooperare si pentru a identifica Tn mod proactiv
raspunsuri diplomatice prin cooperare. AMINTIND principalele realizari ale cooperarii UE-
NATO in domeniul securititii cibernetice in cadrul punerii 1n aplicare a declaratiilor comune
de la Varsovia din 2016 si de la Bruxelles din 2018, cu respectarea deplina a autonomiei
decizionale si a procedurilor ambelor organizatii si pe baza principiilor transparentei,
reciprocititii si incluziunii, SUBLINIAZA necesitatea de a consolida in continuare cooperarea
cibernetica cu NATO prin exercitii, schimb de informatii si schimburi intre experti, inclusiv in
ceea ce priveste dezvoltarea capabilitatilor, consolidarea capacitatilor pentru parteneri,
misiuni si operatii, precum i in ceea ce priveste aplicabilitatea dreptului international si a
normelor ONU privind un comportament responsabil al statelor in spatiul cibernetic, precum

si posibilele raspunsuri coordonate la activitatile cibernetice rauvoitoare.

PREVENIREA ATACURILOR CIBERNETICE, APARAREA IMPOTRIVA
ACESTORA SI RASPUNSUL LA ACESTEA

RECUNOASTE ca spatiul cibernetic a devenit o arend a concurentei geopolitice si, prin
urmare, REITEREAZA ci UE trebuie si fie in masuri si raspunda rapid si cu fermitate la
atacurile cibernetice, cum ar fi activitatile cibernetice rauvoitoare sprijinite de stat care
vizeazd UE si statele sale membre si, in consecinta, trebuie sa consolideze setul de
instrumente al UE pentru diplomatia cibernetica si s utilizeze pe deplin toate instrumentele
sale, inclusiv instrumentele politice, economice, diplomatice, juridice si de comunicare
strategicd disponibile pentru a preveni, descuraja si radspunde la activitatile cibernetice
rauvoitoare. SUBLINTAZA ci actorii ostili trebuie si fie constienti de faptul ca atacurile
cibernetice impotriva statelor membre si a institutiilor UE vor fi detectate din timp, vor fi
identificate prompt si li se vor aplica toate instrumentele si politicile necesare. Bazandu-se in
special pe elementele pozitiei cibernetice din cadrul acestora si pe lectiile invatate din punerea
in aplicare a setului de instrumente pentru diplomatia cibernetica de la crearea sa si din
exercitiul EU CyCLES, INVITA statele membre si Inaltul Reprezentant, cu sprijinul
Comisiei, sa depuna eforturi in vederea elaborarii, pana la sfarsitul primului trimestru al
anului 2023, a unei versiuni revizuite a orientdrilor de punere in aplicare a setului de
instrumente al UE pentru diplomatia cibernetica, in special prin explorarea unor masuri de

raspuns suplimentare.
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25.

SUBLINIAZA necesitatea de a desfisura schimburi periodice cu privire la peisajul
amenintarilor cibernetice in cadrul organismelor si comitetelor relevante ale Consiliului,
colaborand totodata in mod regulat cu sectorul privat si bazandu-se pe evaluarea impactului si
gravitatii incidentelor recente, pentru a spori gradul general de constientizare si de pregatire
pentru aplicarea ulterioara a setului de instrumente al UE pentru diplomatia cibernetica si
pentru a dezvolta instrumente suplimentare pentru a sprijini punerea sa in aplicare. Desi
securitatea nationald ramane responsabilitatea exclusiva a fiecarui stat membru, IA ACT de
necesitatea de a consolida schimbul de date operative si de informatii si cooperarea intre
statele membre, precum si cu INTCEN UE, pentru a putea face schimb de date operative la
inceputul procesului decizional, inclusiv cu privire la chestiunea atribuirii, permitand astfel un
raspuns rapid, eficace si intemeiat la activitatile cibernetice rauvoitoare care vizeaza UE si
partenerii sii. REITEREAZA importanta consolidarii capacititii INTCEN UE in domeniul
cibernetic, pe baza contributiilor voluntare ale statelor membre in materie de date operative si
fara a aduce atingere competentelor acestora, precum si a explorarii propunerii referitoare la

posibila instituire a unui grup de lucru pentru informatii cibernetice al statelor membre.

RECUNOSCAND ci declaratiile UE si masurile restrictive luate in cadrul setului de
instrumente al UE pentru diplomatia cibernetica au transmis un mesaj puternic ca activitatile
cibernetice rauvoitoare care constituie o amenintare externa la adresa UE, a statelor sale
membre §i a partenerilor sai sunt inacceptabile si contribuie astfel la prevenirea, descurajarea
si raspunsul la activititile cibernetice riuvoitoare, REITEREAZA angajamentul siu de a
utiliza aceste masuri pentru a reaminti obligatiile care se aplica spatiului cibernetic in temeiul
dreptului international, inclusiv al Cartet ONU 1n integralitatea sa, si de a promova cadrul
ONU privind comportamentul responsabil al statelor in spatiul cibernetic, inclusiv obligatia
privind diligenta necesara a tuturor statelor de a nu permite cu buna stiintd utilizarea
teritoriului lor pentru comiterea de fapte ilicite la nivel international folosind TIC, in vederea
dezvoltarii si a promovarii in continuare a unei viziuni comune a UE privind aplicarea
dreptului international in spatiul cibernetic. Constatand cd mesajele adecvate si rapide
atenueaza riscurile de escaladare si pot descuraja atacatorii care vizeaza interesele europene,
INVITA Inaltul Reprezentant s elaboreze si sa prezinte statelor membre o strategie de
comunicare coerenta privind utilizarea setului de instrumente al UE pentru diplomatia

cibernetica.
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27.

INCURAJEAZA elaborarea unor abordari si raspunsuri treptate, specifice si sustinute la
activitatile cibernetice rauvoitoare, utilizand gama larga de instrumente oferite de setul de
instrumente diplomatice cibernetice al UE, inclusiv regimul UE de sanctiuni cibernetice, si
preconizand masuri suplimentare. SUBLINIAZA necesitatea de a spori posibilitatea de a
mobiliza, de la caz la caz, toate instrumentele disponibile, interne si externe, pentru a preveni,
descuraja si raspunde la atacurile cibernetice, implementandu-le printr-o abordare rapida,
eficace, treptatd, specifica si sustinuta, bazata pe un angajament strategic pe termen lung.
INVITA Inaltul Reprezentant ca, in cooperare cu Comisia, si identifice posibile rdspunsuri
comune ale UE la atacurile cibernetice, inclusiv optiuni de sanctiuni, in Intregul spectru, astfel
incat aceasta sa fie pregatita sa ia masuri rapide si eficace atunci cand este necesar, si sa le

prezinte Consiliului pana la sfarsitul primului trimestru al anului 2023.

Precizand cd apararea cibernetica este in primul rand o responsabilitate nationala,
INCURAJEAZA statele membre si isi dezvolte in continuare propriile capabilititi de
desfasurare a operatiunilor de aparare ciberneticd, inclusiv masuri proactive de detectare si
descurajare a atacurilor cibernetice, precum si de protejare si de aparare impotriva acestora si,
eventual, in sprijinul altor state membre si al UE. Fiecare stat membru este incurajat sd isi
consolideze, daca este necesar, propriile capacitati de a furniza si de a primi ajutor si asistenta.
SUBLINIAZA ci dezvoltarea in continuare a acestor capabilititi ar trebui si fie unul dintre
obiectivele-cheie ale viitoarei politici de aparare cibernetici a UE. CONSTATA ci politica de
aparare ciberneticd a UE ar trebui sd acorde mai multa atentie rolului pe care institutiile si
organele relevante ale UE il pot juca pentru a spori cooperarea dintre actorii relevanti ai UE si
ai statelor membre in domeniul apararii cibernetice si pentru a-si dezvolta propriile capacitati,
in conformitate cu mandatele lor respective. INVITA Inaltul Reprezentant, impreuna cu
Comisia, sa completeze dezvoltarea unei pozitii cibernetice a UE prin prezentarea unei
propuneri ambitioase privind o politica de apdrare cibernetica a UE in 2022, care va pregati

terenul pentru dezvoltarea in continuare de catre Consiliu a pozitiei cibernetice a UE.
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29.

30.

SUBLINIAZA necesitatea de a spori interoperabilitatea si schimbul de informatii prin
cooperarea dintre centrele militare de raspuns la incidente de securitate cibernetica
(milCERT). INVITA statele membre si creeze, pe baza activititii AEA, o retea MilCERT
pentru a dezvolta cooperarea si a facilita schimbul de informatii, ceea ce ar contribui, de
asemenea, la promovarea coordondrii cu alte comunitati cibernetice, precum si o retea a
comandantilor cibernetici militari in vederea consolidarii cooperarii strategice intre
comandamentele cibernetice ale statelor membre ale UE sau alte autorititi omoloage. Crearea
acestor retele, impreuna cu proiectele PESCO in domeniul cibernetic, ar contribui la
consolidarea apararii cibernetice la nivelul UE. Subliniaza importanta cooperarii dintre
reteaua milCERT propusa si reteaua civila (CSIRT) deja existentd pentru a Tmbunatati

schimbul de informatii si constientizarea situatiei.

Pe baza Viziunii si strategiei militare privind spatiul cibernetic ca domeniu de operatii
elaborate de UE si luand act de dezvoltarea permanenta a conceptului militar de aparare
cibernetici pentru operatiile si misiunile militare conduse de UE, REITEREAZA necesitatea
de a integra dimensiunea cibernetica In planificarea si conducerea misiunilor si operatiilor
PSAC, inclusiv prin consolidarea capabilititilor lor cibernetice, si SUBLINIAZA ci acest

lucru va contribui la 0 mai bund constientizare a situatiei cibernetice la nivelul UE.

In concluzie, CONSTATA ci pozitia cibernetica va fi un pas inainte catre instituirea unei
doctrine a UE privind actiunea in spatiul cibernetic, bazata pe o consolidare a rezilientei, a
capabilitatilor si a optiunilor de raspuns, precum si pe o pozitie comuna privind aplicarea
dreptului international 1n spatiul cibernetic. Consiliul VA FACE UN BILANT al progreselor
inregistrate n ceea ce priveste punerea in aplicare a acestor concluzii in 2023, pentru a

asigura dezvoltarea in continuare a pozitiei cibernetice a UE.
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