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ZAYLACZNIK

Konkluzje Rady w sprawie rozwijania pozycji Unii Europejskiej w kwestiach

cyberprzestrzeni

RADA UNII EUROPEJSKIEJ,

PRZYWOLUJAC:

konkluzje w sprawie wspdlnego komunikatu z dnia 25 czerwca 2013 r. do Parlamentu
Europejskiego i Rady pt. ,,Strategia bezpieczenstwa cybernetycznego Unii Europejskie;j:

otwarta, bezpieczna i chroniona cyberprzestrzen™,
ramy polityki UE w zakresie cyberobrony?,
konkluzje w sprawie zarzadzania internetem?,
konkluzje w sprawie dyplomacji elektronicznej?,

konkluzje w sprawie wzmacniania europejskiego systemu odpornosci cybernetycznej oraz

wspierania konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego3,

konkluzje w sprawie wspolnego komunikatu z dnia 20 listopada 2017 r. do Parlamentu
Europejskiego 1 Rady pt. ,,Odpornos¢, prewencja i obrona: budowa solidnego bezpieczenstwa

cybernetycznego UE™S,

konkluzje w sprawie ram wspoélnej unijnej reakcji dyplomatycznej na szkodliwe dziatania

cybernetyczne (,,zestaw narzedzi dla dyplomacji cyfrowej”)’,

konkluzje w sprawie skoordynowanego reagowania na szczeblu unijnym na cyberincydenty

i cyberkryzysy na duza skale?,
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Dok. 12109/13.

Dok. 15585/14.
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Dok. 14540/16.

Dok. 14435/17 + COR 1.
Dok. 10474/17.

Dok. 10086/18.
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konkluzje w sprawie wytycznych dotyczacych budowania przez UE zewngtrznych zdolnosci
cyfrowych?,

decyzje wykonawczg Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie
zintegrowanych uzgodnien UE dotyczacych reagowania na szczeblu politycznym

w sytuacjach kryzysowych!?,

konkluzje w sprawie budowania w UE potencjatu i zdolno$ci w zakresie
cyberbezpieczenstwall,

konkluzje w sprawie znaczenia 5G dla gospodarki europejskiej oraz potrzeby ograniczenia
zagrozen dla bezpieczenstwa zwigzanych z 5G'2,

konkluzje w sprawie przysztosci wysoce ucyfrowionej Europy po roku 2020: ,,Stymulowanie
cyfrowej i gospodarczej konkurencyjnosci i spojnoscei cyfrowej w catej Unii”!3,

konkluzje w sprawie dodatkowych wysitkow na rzecz zwigkszenia odpornosci i zwalczania
zagrozeh hybrydowych!4,

konkluzje w sprawie ksztaltowania cyfrowej przysztosci Europy!’,

konkluzje w sprawie cyberbezpieczenstwa urzadzen podtagczonych do internetul®,

konkluzje w sprawie strategii UE w zakresie cyberbezpieczenstwa na cyfrowg dekade!”,
konkluzje w sprawie bezpieczenstwa i obrony!'3,

konkluzje w sprawie zbadania potencjatu inicjatywy dotyczacej wspolnej jednostki

ds. cyberprzestrzeni — uzupeknienie skoordynowanego reagowania na szczeblu UE na
cyberincydenty i cyberkryzysy na duzg skale!®.

Strategiczny kompas na rzecz bezpieczenstwa i obrony — dla Unii Europejskiej, ktora chroni
swoich obywateli, swoje wartosci 1 interesy oraz przyczynia si¢ do migdzynarodowego

pokoju i bezpieczenstwa??,
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1. PODKRESLA, ze w ostatnich latach odnotowano nasilenie si¢ szkodliwych zachowan
w cyberprzestrzeni, zardwno ze strony podmiotéw panstwowych, jak i niepanstwowych,
w tym gwaltowny i stalty wzrost szkodliwych dziatan wymierzonych w infrastrukture
krytyczng, fancuchy dostaw 1 wtasnos¢ intelektualng UE 1 jej panstw czlonkowskich,
podwyzszone ryzyko wystapienia skutkow ubocznych oraz zwigkszenie liczby atakow
Z uzyciem oprogramowania szantazujacego, ktorych celem sg przedsigbiorstwa, organizacje
1 obywatele. ODNOTOWUIJE, ze wraz z powrotem do polityki sitowej niektore
panstwa w coraz wigkszym stopniu probujg kwestionowac i podwaza¢ w cyberprzestrzeni
migdzynarodowy tad oparty na zasadach, sprawiajac, ze sfera cyfrowa — obok morza petnego,
przestrzeni powietrznej i przestrzeni kosmicznej — staje si¢ obszarem, w ktorym coraz czgéciej
dochodzi do konfrontacji. DOSTRZEGA, Ze coraz powszechniejsze staja si¢ zakrojone na
szerokg skale cyberataki lub proby ingerowania w sie€ i systemy informatyczne oraz proby
ich zakldcenia czy tez zniszczenia majace systemowe skutki 1 ze moga one zagraza¢ naszemu
bezpieczenstwu gospodarczemu oraz wplywac na nasze instytucje i procesy demokratyczne,
a takze ze s3 one dowodem na to, ze niektore podmioty sa gotowe narazi¢ na szwank
bezpieczenstwo i stabilno$¢ na swiecie. PODKRESLA, ze agresja wojskowa Rosji na Ukraine
pokazata, ze ofensywne dziatania w cyberprzestrzeni moga by¢ prowadzone jako integralna
czes¢ strategii hybrydowych taczacych zastraszanie, destabilizowanie i zakldcenia

gospodarcze.

2. PONOWNIE STWIERDZA, Ze wobec biezacych zmian geopolitycznych sila naszej Unii lezy
w jednosci, solidarnosci 1 determinacji 1 ze wdrozenie Strategicznego kompasu zwigkszy
strategiczng autonomi¢ UE 1 jej zdolnos¢ do wspolpracy z partnerami na rzecz ochrony jej
wartos$ci i interesow, takze w dziedzinie cyfrowej. PODKRESLA, ze silniejsza UE
o wigkszych zdolno$ciach w dziedzinie bezpieczenstwa i obrony przyczyni si¢ zdecydowanie
do zapewnienia bezpieczenstwa swiatowego 1 transatlantyckiego i uzupetnia dziatania NATO,
ktore pozostaje podstawa zbiorowej obrony swoich cztonkéw. POTWIERDZA, ze UE
zamierza zwigkszy¢ wsparcie na rzecz migdzynarodowego tadu opartego na zasadach,

ktérego centralnym elementem jest Organizacja Narodow Zjednoczonych.
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3. Zgodnie z konkluzjami Rady w sprawie strategii UE w zakresie cyberbezpieczenstwa i ze
Strategicznym kompasem PONOWNIE STWIERDZA, Ze nalezy rozwija¢ pozycje
Unii w kwestiach cyberprzestrzeni w drodze zwigkszenia naszej umiejetnosci zapobiegania
cyberatakom poprzez budowanie i rozw6j zdolnos$ci, szkolenia, ¢wiczenia, zwigkszong
odpornos¢ oraz w drodze zdecydowanej reakcji na cyberataki wymierzone w UE i jej panstwa
cztonkowskie, wykorzystujacej wszystkie narz¢dzia dostgpne UE. Obejmuje to m.in. dalsze
wykazywanie przez UE determinacji w natychmiastowym i dlugoterminowym reagowaniu na
dziatania podmiotow stwarzajacych zagrozenie, ktore starajg si¢ utrudni¢ nam bezpieczny
1 otwarty dostegp do cyberprzestrzeni i niekorzystnie oddziatuja na nasze strategiczne interesy,
w tym bezpieczenstwo naszych partnerow. W tym kontekscie ZAZNACZA, ze
pozycja w kwestiach cyberprzestrzeni ma taczy¢ roézne inicjatywy owocujace dzialaniami UE
konsolidujacymi pokdj 1 stabilno$¢ w cyberprzestrzeni 1 sprzyjajacymi jej otwartosci,
wolnosci, globalnosci, stabilnosci i bezpieczenstwu, a zarazem zapewnia¢ lepszg koordynacje
krotko-, srednio- i dlugoterminowych dziatan na rzecz zapobiegania cyberzagrozeniom
1 cyberatakom, zniechecania do ich inicjowania, powstrzymywania ich i reagowania na nie,
jak rowniez zapewnia¢ wykorzystywanie zdolnoéci cyfrowych. PODKRESLA, ze elementy te
nalezy uwzgledni¢ w pozycji UE w kwestiach cyberprzestrzeni, zgodnie z pigcioma
zadaniami UE w tej dziedzinie, ktérymi sg: wzmocnienie naszej cyberodpornosci i naszych
zdolnosci do ochrony; wzmocnienie solidarnego 1 kompleksowego zarzadzania kryzysowego;
promowanie naszej wizji cyberprzestrzeni; mi¢dzynarodowa wspolpraca z panstwami
trzecimi 1 organizacjami mi¢dzynarodowymi; zapobieganie cyberatakom, obrona przed nimi

1 reagowanie na nie.
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I.  WZMOCNIENIE NASZEJ CYBERODPORNOSCI I NASZYCH ZDOLNOSCI DO
OCHRONY

4.  PONOWNIE STWIERDZA, zZe nalezy podnies¢ ogdlny poziom cyberbezpieczenstwa,
OCZEKUIJE na szybkie przyjecie projektu dyrektywy w sprawie srodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (NIS), projektu
rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (DORA)

1 projektu dyrektywy w sprawie odpornosci podmiotéw krytycznych (CER) i PRZYIJMUIJE
DO WIADOMOSCI wniosek w sprawie rozporzadzenia ustanawiajacego $rodki na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa w instytucjach, organach, urzedach

i agencjach Unii — z mysla o wspieraniu Unii Europejskiej, ktora chroni swoich obywateli,
ustugi publiczne i przedsigbiorstwa w cyberprzestrzeni. ZACHECA Komisj¢ do
sfinalizowania przyjecia kluczowych wnioskow stuzacych zabezpieczeniu infrastruktury,
technologii, produktow i ustug cyfrowych, tak by da¢ wyrazny sygnat co do ambicji UE

w tych kwestiach i by umozliwi¢ wspieranie przedsiebiorstw w stawianiu czola zwigzanym

z tym wyzwaniom. APELUJE do Komisji, aby w akcie dotyczacym cyberodpornosci, ktorego
projekt Komisja powinna przedtozy¢ przed koncem 2022 r., zaproponowata wspolne unijne
wymogi w zakresie cyberbezpieczenstwa dotyczace potaczonych urzadzen oraz powigzanych
procesow 1 ustug, uwzgledniajac potrzebg zastosowania podejscia horyzontalnego

1 kompleksowego, ktore obejmie caty cykl zycia produktow cyfrowych, a takze obowigzujace

przepisy, w szczegolnosci w obszarze cyberbezpieczenstwa.

5. ZWRACA SIE do stosownych organow, takich jak Organ Europejskich Regulatoréw
Lacznosci Elektronicznej (BEREC), Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), grupa wspotpracy ds. bezpieczenstwa sieci 1 informacji (NIS), oraz do Komisji
Europejskiej o opracowanie — w oparciu o oceng ryzyka — zalecen dla panstw cztonkowskich
1 Komisji Europejskiej w celu zwiekszenia odpornosci sieci 1 infrastruktury tacznosci na
terytorium Unii Europejskiej, w tym w celu stalego stosowania unijnego zestawu narzgdzi na

potrzeby cyberbezpieczenstwa sieci 5G.

9364/22 ap/AKO/kl 6
ZALACZNIK JAL2 PL



6.  APELUJE do UE i jej panstw cztonkowskich, aby intensywniej dazyty do podniesienia
og6lnego poziomu cyberbezpieczenstwa, np. poprzez utatwianie podejmowania dziatalnosci
przez zaufanych dostawcow ustug w zakresie cyberbezpieczenstwa, a takze ZAZNACZA, ze
zachgcanie do rozwijania takiej dzialalnosci powinno by¢ jednym z priorytetéw unijnej
polityki przemystowej w obszarze cyberbezpieczenstwa. Z mysla o skuteczniejszym
opieraniu si¢ i przeciwdziataniu atakom o potencjalnych systemowych skutkach i w oparciu
o doswiadczenia w radzeniu sobie z lukami w zabezpieczeniach Solarwinds, Microsoft
Exchange i Apache Log4] ZWRACA SIE do Komisji, by zaproponowata, jak mozna zacheci¢
nowe podmioty do dziatalno$ci w branzy zaufanych dostawcéw ustug w zakresie
cyberbezpieczenstwa, zwigkszy¢ cyberbezpieczenstwo w teleinformatycznym tancuchu
dostaw oraz wyeliminowac¢ potencjalny wptyw na UE 1 jej panstwa cztonkowskie luk
w oprogramowaniu, w tym w kontek$cie opracowywanego aktu dotyczacego
cyberodpornosci, a takze jak usprawni¢ wykrywanie cyberzagrozen oraz zwigkszy¢ zdolnosci

dzielenia si¢ informacjami na ich temat w panstwach cztonkowskich i miedzy nimi.

7.  PONOWNIE STWIERDZAJAC, Ze inwestowanie w innowacje oraz lepsze wykorzystywanie
technologii cywilnej ma kluczowe znaczenie dla zwigkszenia naszej technologicznej
suwerennosci, takze w dziedzinie cyfrowej, APELUJE do Komisji o szybkie uruchomienie
Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w celu rozwijania
silnego europejskiego ekosystemu badawczego, przemystowego i1 technologicznego
w cyberprzestrzeni, PODKRESLA, Ze konieczne jest nasilenie badan i innowacji, wicksze
inwestowanie w wymiarze cywilnym i obronnym z mysla o wzmocnieniu europejskiej bazy
technologiczno-przemystowej sektora obronnego (EDTIB) oraz tworzenie cyfrowych
zdolnosci UE 1 jej panstw cztonkowskich, w tym zdolno$ci do wsparcia strategicznego.

W zwiagzku z tym KLADZIE NACISK na znaczenie intensywnego wykorzystywania nowych
technologii, zwlaszcza informatyki kwantowej, sztucznej inteligencji 1 technologii duzych
zbioréw danych, aby uzyskac przewage komparatywna, w tym pod wzgledem operacji

reagowania na cyberzagrozenia.
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8.  UZNAJAC, ze zwigkszanie naszego cyberbezpieczenstwa jest jednym ze sposobow
podnoszenia skutecznos$ci i bezpieczenstwa naszych dziatan na ladzie, w powietrzu, na morzu
i w przestrzeni kosmicznej, PODKRESLA wage uwzgledniania kwestii cyberbezpieczenstwa
we wszystkich unijnych politykach publicznych, w tym w przepisach sektorowych
stanowigcych uzupetnienie dyrektywy NIS 2, oraz ZWRACA SIE do Komisji, by zbadata
mozliwos$ci zwigkszania cyberbezpieczenstwa w catym tancuchu dostaw europejskiej bazy

technologiczno-przemystowej sektora obronnego (EDTIB).

9. STWIERDZA, ze zadbanie o to, by na cyberbezpieczenstwo przeznaczano adekwatne zasoby
finansowe i ludzkie, i zapewnienie §rodkow stuzacych tworzeniu warunkéw, ktore beda
sprzyja¢ konkurencyjnosci sektora prywatnego, to elementy niezbedne do rozwijania pozycji
UE w kwestiach cyberprzestrzeni, a takze Zze zagadnienie stabilnego 1 dlugoterminowego
finansowania cyberbezpieczenstwa powinno zosta¢ uwzglednione roéwniez na szczeblu UE
w drodze zaprojektowania i wdrozenia horyzontalnego mechanizmu taczacego wielorakie
zrodta finansowania, w tym pokrywania kosztu wysoko wykwalifikowanej kadry. W zwigzku
z tym APELUIJE do Komisji, aby do konca 2022 r. przenalizowata warianty takiego

mechanizmu, ktore nast¢gpnie zostang omowione na forum witasciwych organéw Rady.

10. ZWRACA UWAGE na potrzebg wzmozenia naszych wysitkow i zacie$nienia wspotpracy
w walce z migdzynarodowg cyberprzestepczoscia, a w szczegolnosci z oprogramowaniem
szantazujacym, za posrednictwem EMPACT (europejskiej multidyscyplinarnej platformy
przeciwko zagrozeniom przestgpstwami), w drodze kontaktow miedzy sektorem
cyberbezpieczenstwa, sektorem $cigania przestgpstw 1 sektorem dyplomacji, a takze poprzez
wzmocnienie zdolnosci organdw Scigania w zakresie prowadzenia dochodzen dotyczacych
cyberprzestgpczosci 1 w zakresie Scigania cyberprzestgpczosci. PONOWNIE
ZOBOWIAZUIJE si¢ do informowania spoteczenstwa o cyberzagrozeniach i dziataniach
podejmowanych przeciwko nim na szczeblu krajowym i1 unijnym poprzez angazowanie
spoleczenstwa obywatelskiego, sektora prywatnego i srodowiska akademickiego, w celu
szerzenia wiedzy na ten temat 1 zachg¢cania do utrzymywania nalezytego poziomu
cyberochrony i cyberhigieny. PODKRESLA, ze na szczeblu UE i panstw cztonkowskich
konieczne jest skoncentrowanie si¢ na umiej¢tnosciach i zdolnosciach obywateli w zakresie
cyberbezpieczenstwa oraz aktywne wiaczenie uzytkownikéw w dzialania na rzecz ich wilasne;j

ochrony.
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II. WZMOCNIENIE SOLIDARNEGO I KOMPLEKSOWEGO ZARZADZANIA
KRYZYSOWEGO

11. Opierajac si¢ na corocznych ¢wiczeniach w dziedzinie cyberbezpieczenstwa, innych
¢wiczeniach dotyczacych wymiaru zwigzanego z cyberprzestrzenig oraz na ¢wiczeniach EU
CyCLES 2022, PODKRESLA, jak wazne jest ustanowienie obejmujacego rozne spotecznosci
1 wielopoziomowego programu regularnych ¢wiczen w dziedzinie
cyberbezpieczenstwa w celu testowania i rozwijania wewnetrznej 1 zewnetrznej reakcji UE na
cyberincydenty na duzg skale, z udziatem Rady, ESDZ, Komisji i odpowiednich
zainteresowanych stron, takich jak ENISA i sektor prywatny, ktory to program bedzie si¢
wpisywat i wnosit wkiad w ogdlna polityke UE w zakresie éwiczen. PODKRESLA znaczenie
dalszego rozwijania ¢wiczen Cyber Europe 1 BlueOLEXx, faczacych reagowanie na r6znych
szczeblach. UZNAIJE potrzebg oceny i1 konsolidacji istniejacych ¢wiczen oraz rozwazenia
mozliwo$¢ prowadzenia dalszych ¢wiczen w konkretnych segmentach cyberprzestrzeni,

w szczegblnosci wojskowych ¢wiczen CERT oraz ¢wiczen skupiajacych si¢ na wspolpracy
kryzysowej mig¢dzy instytucjami, organami i agencjami UE. UZNAIJE, Ze pozycja

Unii w kwestiach cyberprzestrzeni wzmocni nasza zdolno$¢ do zapobiegania cyberatakom
poprzez rozne dziatania, w tym szkolenia, i w zwigzku z tym ZWRACA SIE do panstw
cztonkowskich o zacie$nienie wspotpracy cywilno-wojskowej w zakresie szkolen 1 wspolnych

¢wiczen w dziedzinie cyberbezpieczenstwa.

9364/22 ap/AKO/kl 9
ZALACZNIK JAL2 PL



12.

PODKRESLA potrzebe dalszego testowania i wzmacniania wspolpracy operacyjnej

1 wspdlnej orientacji sytuacyjnej wsrdd panstw cztonkowskich, w tym za posrednictwem
istniejgcych sieci, takich jak sie¢ zespoldw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) 1 sie¢ organizacji tacznikowych ds. kryzysow cyberbezpieczenstwa
(EU CyCLONe), aby zwiekszy¢ gotowos¢ UE do radzenia sobie z cyberincydentami na duzg
skale. PODKRESLA znaczenie prac nad opracowaniem wspolnego jezyka wérdd panstw
cztonkowskich i z instytucjami, organami i agencjami UE, dostosowanego do dyskusji na
szczeblu politycznym, w celu wsparcia ustanowienia skonsolidowanej oceny dotkliwosci

1 skutkow odno$nych cyberincydentéw, a takze ewentualnych scenariuszy rozwoju i,

w stosownych przypadkach, wynikajacych z nich potrzeb. PODKRESLA w tej kwestii
potrzebe zwigkszenia komplementarnosci wspdlnych sprawozdan z oceny sytuacyjnej, w tym
sprawozdan EU CyCLONE na temat skutkow 1 dotkliwosci cyberincydentow na duza skale
we wszystkich panstwach cztonkowskich UE oraz ocen zagrozen przedstawianych przez
Centrum Analiz Wywiadowczych UE (INTCEN) w ramach unijnego zestawu narzg¢dzi dla
dyplomac;ji cyfrowej. ZWRACA SIE do Komisji, Wysokiego Przedstawiciela i grupy
wspotpracy NIS, by do konca 2022 r. we wspdipracy z odpowiednimi cywilnymi

i wojskowymi organami i agencjami oraz istniejagcymi sieciami, w tym EU CyCLONe,
przeprowadzili oceng ryzyka i opracowali scenariusze ryzyka z perspektywy
cyberbezpieczenstwa w sytuacji zagrozenia lub ewentualnego ataku na panstwa cztonkowskie
lub kraje partnerskie oraz by przedstawili je odpowiednim organom Rady. PODKRESLA
potrzebe odpowiedniej i skoordynowanej komunikacji publicznej na temat reakcji UE na

cyberincydenty na duzg skale.
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13.

14.

15.

W przypadku cyberincydentu na duza skale PODKRESLA potrzebe wzmocnienia
koordynacji oraz, w stosownych przypadkach — z wykorzystaniem osiggnietych postgpow

1 prac zespotow szybkiego reagowania na cyberincydenty ustanowionych w ramach PESCO
oraz, w oparciu o prace sieci CSIRT 1 EU CyCLONe — dobrowolnego taczenia przez panstwa
cztonkowskie zdolno$ci reagowania na incydenty. UZNAJE, Ze rozwijanie powigzan

z sektorem prywatnym mogloby przyczyni¢ si¢ do wzmocnienia zdolnosci publicznych,

w szczegolnosci w kontekscie niedoboru wykwalifikowanej sity roboczej w UE, oraz ze
wskazanie takich partneréw prywatnych i koordynowanie ich dzialan moga odegrac istotng
role w przypadku incydentéw na duzg skalg. Aby zapewni¢ petng gotowo$¢ na wypadek
cyberincydentéw na duzg skalg, ZWRACA SIE do Komisji, by do konca trzeciego

kwartatu 2022 r. przedstawita wniosek w sprawie nowego funduszu reagowania kryzysowego

w zakresie cyberbezpieczenstwa.

Zgodnie ze Strategicznym kompasem PRZYPOMINA o potrzebie inwestowania we
wzajemng pomoc na mocy art. 42 ust. 7 Traktatu o Unii Europejskiej i solidarno$¢ na mocy
art. 222 Traktatu o funkcjonowaniu Unii Europejskiej, w szczegdlno$ci poprzez czgste
éwiczenia. W tym kontekscie PODKRESLA potrzebe dalszych prac nad zapewnieniem

i koordynacja dwustronnego wsparcia cywilnego i wojskowego, w tym poprzez zbadanie
mozliwos$ci wsparcia udzielanego przez UE na wyrazny wniosek panstw czlonkowskich, oraz
nad okresleniem odpowiednich srodkow reagowania, w tym poprzez rozwijanie strategii
skoordynowanej komunikacji w kontek$cie wdrazania art. 42 ust. 7. ODNOTOWUIE, ze
powinno to rowniez obejmowac analiz¢ powigzan z istniejagcymi unijnymi mechanizmami

zarzadzania kryzysowego 1 Unijnym Mechanizmem Ochrony Ludnosci.

PODKRESLA, ze wzmocniona pozycja UE w kwestiach cyberprzestrzeni bedzie wymagata
lepszej bezpieczniej tacznosci. W tym celu PRZYPOMINA wskazowki nakreslone

w Strategicznym kompasie w tym zakresie i ZWRACA SIE do Komisji i innych
odpowiednich instytucji, organdw 1 agencji, by do konca 2022 r. sporzadzity zestawienie
istniejacych narzedzi bezpiecznej facznosci w cyberprzestrzeni, ktére powinno zostac¢
omoéwione przez odpowiednie organy Rady i odpowiednie grupy wspotpracy, takie jak sie¢

CSIRT i EU CyCLONe.
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16.

PROMOWANIE NASZEJ WIZJI CYBERPRZESTRZENI

PRZYPOMINA, ze wspolne i kompleksowe podejscie UE do dyplomacji cyfrowej ma za
zadanie przyczyni¢ si¢ do przeciwdziatania konfliktom, tagodzenia zagrozen dla
cyberbezpieczenstwa oraz do wigkszej stabilnosci w stosunkach migdzynarodowych. W tym
kontek§cie PONOWNIE POTWIERDZA, ze UE angazuje si¢ na rzecz pokojowego
rozstrzygania sporow mi¢dzynarodowych w cyberprzestrzeni oraz ze prawo mi¢dzynarodowe,
w tym mi¢dzynarodowe prawo dotyczace praw cztowieka i miedzynarodowe prawo
humanitarne, ma zastosowanie do dzialan panstw w cyberprzestrzeni. PODKRESLA
zobowigzanie UE 1i jej panstw czlonkowskich do dziatania zgodnie z dobrowolnymi,
niewigzacymi normami odpowiedzialnego zachowania panstw w cyberprzestrzeni
uzgodnionymi przez wszystkie panstwa cztonkowskie ONZ. PODKRESLA znaczenie
otwartej, wolnej, globalnej, stabilnej 1 bezpiecznej cyberprzestrzeni, w ktorej prawa
cztowieka, podstawowe wolnosci i praworzadnos$¢ majg petne zastosowanie i przyczyniajg si¢
do wspierania dobrostanu spotecznego, wzrostu gospodarczego, dobrobytu i integralnosci
naszych wolnych 1 demokratycznych spoteczenstw, oraz POTWIERDZA zobowigzanie UE
1jej panstw cztonkowskich do dalszego propagowania tych wartosci i zasad. Z mysla

o rozwijaniu kanaléw konstruktywnego, szczerego i otwartego dialogu z kluczowymi
zainteresowanymi stronami z sektora cyberprzestrzeni PODKRESLA, jak wazne jest, by
kwestie dotyczace cyberprzestrzeni, w tym unijny zestaw narzedzi dla dyplomacji cyfrowe;,
staty si¢ integralng cze$cig unijnych negocjacji akcesyjnych oraz strategicznego

1 politycznego dialogu UE zaréwno z partnerami migdzynarodowymi, jak i z konkurentami,

1 jednoczesnie WZY WA Wysokiego Przedstawiciela do dokonania przegladu istniejacych
dwustronnych dialogow poswigconych cyberprzestrzeni i, w razie potrzeby, do
zaproponowania rozpoczecia podobnej wspotpracy z kolejnymi panstwami lub odpowiednimi

organizacjami mi¢dzynarodowymi.
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17. PRZYPOMINA o znaczeniu wspotpracy obejmujacej wiele zainteresowanych stron,
poniewaz inne zainteresowane strony rowniez ponoszg odpowiedzialno$¢ za
cyberbezpieczenstwo, zwlaszcza jesli chodzi o wdrazanie zalecen i decyzji podjetych na
forach miedzynarodowych i regionalnych. ZWRACA si¢ do UE 1 jej panstw cztonkowskich,
aby w dalszym ciagu promowaty europejski model cyberprzestrzeni i internetu oparty na
podejsciu obejmujacym wiele zainteresowanych stron, rdwniez poprzez inicjatywy takie jak
paryskie wezwanie do zaufania i bezpieczenstwa w cyberprzestrzeni i deklaracja dotyczaca
przysztosci internetu, podkreslajac wspolne korzysci ze stabilnosci w cyberprzestrzeni oraz
podnoszac w skali globalnej §wiadomo$¢ zagrozen wigzacych si¢ z panstwocentryczng
1 autorytarng wizjg internetu, a takze WZY WA UE i jej panstwa cztonkowskie do dalszego
zacie$nienia wspoOlpracy z obejmujaca wiele zainteresowanych stron spotecznoscia, w tym
poprzez wykorzystywanie stosownych projektow, takich jak unijna inicjatywa w zakresie

dyplomacji cyfrowej bedaca elementem instrumentu unijnej polityki zagraniczne;.

18. ZOBOWIAZUIE sig¢ stale angazowac si¢ w dziatania odpowiednich organizacji
migdzynarodowych, w szczegdlnosci w procesy zwigzane z Pierwszym i Trzecim Komitetem
ONZ, podkreslajac jednoczesnie, ze obowigzujace prawo migdzynarodowe ma, bez
zastrzezen, zastosowanie w cyberprzestrzeni i w odniesieniu do niej. ZWRACA UWAGE na
znaczenie nieustajacych wysitkow majacych na celu utrzymanie i promowanie ram ONZ
dotyczacych odpowiedzialnego zachowania pafistw w cyberprzestrzeni oraz PODKRESLA,
ze UE i jej panstwa czlonkowskie beda aktywnie dziala¢ na rzecz wzmocnienia ich
wdrazania, w tym poprzez ustanowienie programu dzialania na rzecz promocji
odpowiedzialnego zachowania pafistw w cyberprzestrzeni. PODKRESLA, ze UE i jej
panstwa cztonkowskie bedg aktywnie angazowac si¢ w negocjacje w sprawie przysztej
konwencji ONZ, ktéra ma shuzy¢ jako skuteczny instrument dla organdéw $cigania i organow
sagdowych w globalnej walce z cyberprzestgpczoscia, przy pelnym uwzglednieniu istniejagcych
ram mi¢dzynarodowych 1 regionalnych instrumentéw w tej dziedzinie, w szczegolnosci
budapesztenskiej Konwencji o cyberprzestepczosci. ZWRACA UWAGE na znaczenie
dalszego wspierania rozwoju i operacjonalizacji srodkéw budowy zaufania na szczeblu
regionalnym 1 mi¢dzynarodowym oraz dalszego zachgcania do korzystania z istniejacych
w ramach OBWE s$rodkéw budowy zaufania w zakresie cyberprzestrzeni, w tym w czasach

napie¢ miedzynarodowych.
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19.

Iv.

20.

PRZYPOMINA, Ze przyjecie proaktywnego podejscia opartego na prawach cztowieka w celu
zapewnienia mi¢dzynarodowych standardoéw w dziedzinie powstajacych technologii

1 podstawowej architektury internetowej, zgodnych z wartosciami i zasadami
demokratycznymi ma zasadnicze znaczenie dla zapewnienia, by internet pozostatl globalny,
niepodzielny i otwarty, oraz POPIERA zasadg, zgodnie z ktdrg stosowanie i rozwoj
technologii sa ukierunkowane na poszanowania praw cztowieka i na ochrong prywatnosci
oraz ze korzystanie z nich ma si¢ odbywac¢ w sposob zgodny z prawem, bezpieczny i etyczny.
ZACHECA Wysokiego Przedstawiciela i Komisj¢ do opracowania strategicznej wizji kwestii
technicznych w dziedzinie cyfrowej majacych skutki dla polityki zagranicznej i mogacych
oddziatywa¢ na stabilno$¢ cyberprzestrzeni, a w szczegolnosci internetu, w tym na forum
odpowiednich wyspecjalizowanych organizacji mi¢dzynarodowych (Migdzynarodowy

Zwiazek Telekomunikacyjny itp.).

ZACIESNIENIE WSPOLPRACY Z KRAJAMI PARTNERSKIMI
I ORGANIZACJAMI MIEDZYNARODOWYMI

PODKRESLA potrzebe lepszego powiazania unijnej strategii budowania zdolnosci
cyfrowych z normami ONZ dotyczacymi odpowiedzialnego zachowania panstw

w cyberprzestrzeni, w tym poprzez opracowanie odpowiednio dostosowanych programow
wspolpracy 1 budowania zdolnos$ci w celu wspierania panstw trzecich w ich wysitkach
wdrozeniowych oraz kontynuowanie i rozszerzanie tym samym naszych wysitkow
dotyczacych promowania programu dziatania ONZ na rzecz promocji odpowiedzialnego
zachowania panstw w cyberprzestrzeni. PODKRESLA znaczenie pelnego wlaczenia
budowania zdolnosci cyfrowych do oferty UE jako gwaranta bezpieczenstwa, przy
odpowiedniej koordynacji wysitkow miedzy panstwami cztonkowskimi a instytucjami,
organami i agencjami UE, a w szczegolnosci Z ZADOWOLENIEM PRZYJMUIJE
wspotprace migdzy panstwami cztonkowskimi, a takze z partnerami z sektora publicznego
1 prywatnego, zwlaszcza za posrednictwem unijnej sieci na rzecz budowania zdolnosci
cyfrowych (EU CyberNet) 1 Globalnego Forum Wiedzy Cyfrowej (GFCE), aby zapewni¢

koordynacje¢ 1 unikng¢ powielania dziatan.

WZYWA Wysokiego Przedstawiciela i Komisje do ustanowienia do trzeciego kwartatu
2022 r. Rady ds. Budowania Zdolnosci Cyfrowych oraz do prowadzenia regularnej wymiany

pogladow na forum Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni. ZWRACA SIE do

9364/22 ap/AKO/kl 14
ZALACZNIK JAL2 PL



21.

Komisji i Wysokiego Przedstawiciela o dalsze mobilizowanie Instrumentu Sasiedztwa oraz
Wspotpracy Miedzynarodowej i Rozwojowej (ISWMR), Instrumentu Pomocy
Przedakcesyjnej (IPA III) i innych narzedzi finansowych, takich jak Europejski Instrument na
rzecz Pokoju (EPF) i inicjatywa ,,Global Gateway”, aby wspiera¢ wzmacnianie odpornosci
naszych partnerdéw, ich zdolno$ci do identyfikowania cyberzagrozen i reagowania na nie oraz
prowadzenia dochodzen w sprawie cyberprzestepczosci i $cigania jej, a takze do
opracowywania projektow wspotpracy, w tym w kontekscie kryzysu, w szczegolnosci
ZACHECA do wspolpracy z partnerami na Balkanach Zachodnich oraz we wschodnim

i potudniowym sasiedztwie UE, a takze do rozmieszczenia ekspertow z UE i panstw
cztonkowskich w celu zaoferowania wsparcia w przypadku cyberkryzysow,

z uwzglednieniem istniejagcych mandatéw prawnych.

PODKRESLA potrzebe wzmozenia wysitkéw na rzecz opracowania ustrukturyzowanego

1 otwartego podejscia UE do dziatan informacyjnych na temat sposobéw promowania
globalnego wspolnego rozumienia stosowania prawa miedzynarodowego w cyberprzestrzeni,
ram ONZ dotyczacych odpowiedzialnego zachowania panstw w cyberprzestrzeni, w tym
inicjatywy odnoszacej si¢ do programu dziatania na rzecz promocji odpowiedzialnego
zachowania panstw w cyberprzestrzeni, a takze stanowiska UE i jej panstw cztonkowskich

w toczacych si¢ negocjacjach w sprawie konwencji ONZ o cyberprzestepczosci; w ramach
tych dazen WZYWA tez Wysokiego Przedstawiciela do przedstawienia Radzie do

konca 2022 r. planu dziatan informacyjnych. ZACHECA Wysokiego Przedstawiciela i stuzby
Komisji, by w petni 1 systematycznie wykorzystywaly 145 unijnych delegatur i rozwijaly
regularng, owocng wspolprace migdzy nimi a ambasadami panstw cztonkowskich

w panstwach trzecich, pod auspicjami planowanej unijnej sieci dyplomacji cyfrowe;.
WZYWA Wysokiego Przedstawiciela do ustanowienia do trzeciego kwartatu 2022 r. unijne;j
sieci dyplomacji cyfrowej, ktora przyczyni si¢ do wymiany informacji, organizacji wspolnych
szkolen dla personelu z UE 1 panstw cztonkowskich, uspdjnienia wysitkow na rzecz
budowania zdolnoSci oraz skuteczniejszego wdrazania ram ONZ dotyczacych

odpowiedzialnego zachowania panstw, a takze srodkow budowy zaufania migdzy panstwami.
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22.

23.

PODKRESLA swoje zobowiazanie do dalszej wspotpracy z organizacjami
mi¢dzynarodowymi i krajami partnerskimi w celu poglebienia wspolnego zrozumienia
krajobrazu cyberzagrozen, opracowania mechanizmoéw wspoipracy i proaktywnego okreslenia
wspolnych reakcji dyplomatycznych. PRZYPOMINAJAC kluczowe osiggnigcia wspOtpracy
UE-NATO w obszarze cyberbezpieczenstwa w ramach wdrazania wspolnych

deklaracji z Warszawy (2016 r.) i Brukseli (2018 r.), przy pelnym poszanowaniu autonomii
procesu decyzyjnego i procedur obu organizacji oraz w oparciu o zasady przejrzystosci,
wzajemnosci i inkluzywnosci, PODKRESLA potrzebe dalszego zacie$niania wspotpracy

w dziedzinie cyberbezpieczenstwa z NATO poprzez ¢wiczenia, wymiang¢ informacji

1 wymiany miedzy ekspertami, w tym w zakresie rozwijania zdolnos$ci, budowania zdolnosci
partneréw oraz misji i operacji, a takze w dziedzinie stosowania prawa mig¢dzynarodowego

i norm ONZ dotyczacych odpowiedzialnego zachowania panstwa w cyberprzestrzeni

1 mozliwych skoordynowanych reakcji na szkodliwe dziatania w cyberprzestrzeni.

ZAPOBIEGANIE CYBERATAKOM, OBRONA PRZED NIMI I REAGOWANIE NA
NIE

UZNAIE, ze cyberprzestrzen stata si¢ areng rywalizacji geopolitycznej, 1 w zwigzku z tym
PRZYPOMINA, ze UE musi by¢ w stanie szybko i stanowczo reagowac na cyberataki, takie
jak finansowane przez panstwo szkodliwe dziatania w cyberprzestrzeni wymierzone w UE

1 jej panstwa czlonkowskie, 1 w zwiazku z tym musi wzmocni¢ unijny zestaw narze¢dzi dla
dyplomacji cyfrowej 1 w pelni wykorzysta¢ wszystkie swoje instrumenty, w tym dostgpne
narzedzia polityczne, ekonomiczne, dyplomatyczne, prawne 1 w zakresie strategicznej
komunikacji, aby zapobiega¢ szkodliwym dzialaniom w cyberprzestrzeni, zniechgca¢ do nich,
powstrzymywac je i reagowa¢ na nie. PODKRESLA, Ze wrogie podmioty musza by¢
Swiadome, Ze cyberataki na panstwa cztonkowskie 1 instytucje UE beda wykrywane na
wczesnym etapie, szybko identyfikowane 1 kontrowane za pomoca wszelkich niezbgdnych
narzedzi 1 strategii politycznych. Opierajac si¢ w szczeg6lnosci na zawartych w nich
elementach dotyczacych pozycji w kwestiach cyberprzestrzeni, a takze na wnioskach
wyciagnietych z wdrazania zestawu narzedzi dla dyplomacji cyfrowej oraz z ¢wiczen
EUCyCLES, ZWRACA SIE do panstw cztonkowskich 1 Wysokiego Przedstawiciela, by przy
wsparciu Komisji opracowali zmieniong wersj¢ wytycznych wykonawczych do unijnego
zestawu narzgdzi dla dyplomacji cyfrowej do konca 2023 r., rozwazajac przy tym dodatkowe

srodki reagowania.
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25.

PODKRESLA potrzebe prowadzenia regularnej wymiany informacji na temat krajobrazu
cyberzagrozen na forach odpowiednich organéw i komitetow Rady przy jednoczesnym
utrzymywaniu kontaktow z sektorem prywatnym, a takze — opierajac si¢ na ocenie skutkow

1 dotkliwos$ci niedawnych incydentow — potrzebe zwigkszenia ogdlnej swiadomosci

1 gotowos$ci, majac na wzgledzie przyszte zastosowania unijnego zestawu narzedzi dla
dyplomacji cyfrowej oraz potrzebg opracowania dalszych narzedzi wspierajacych jego
wdrazanie. Chociaz bezpieczenstwo narodowe pozostaje w wylacznej gestii kazdego panstwa
cztonkowskiego, ODNOTOWUIJE potrzebg wzmocnienia wymiany danych wywiadowczych
1 informacji oraz wspolpracy migdzy panstwami cztonkowskimi, a takze z INTCEN, aby
stosowne organy mogty wymienia¢ mi¢dzy soba dane wywiadowcze na poczatku procesu
decyzyjnego, w tym w kwestii przydzialu zadan, i by tym samym umozliwi¢ szybka
skuteczng i uzasadniong reakcj¢ na szkodliwe dziatania w cyberprzestrzeni wymierzone w UE
i jej partnerow. PRZYPOMINA, jak wazne jest wzmocnienie zdolnosci INTCEN

w dziedzinie cyberprzestrzeni w oparciu o informacje wywiadowcze dobrowolnie
udostepniane przez panstwa czlonkowskie i bez uszczerbku dla ich kompetencji, oraz
przeanalizowanie wniosku dotyczacego ewentualnego utworzenia grupy roboczej panstw

cztonkowskich ds. wywiadu cyfrowego.

UZNAIJAC, Ze deklaracje UE 1 $rodki ograniczajace podjete w ramach unijnego zestawu
narzedzi dla dyplomacji cyfrowej wystaty wyrazny sygnat, ze szkodliwe

dziatania w cyberprzestrzeni stanowigce zewnetrzne zagrozenie dla UE, jej panstw
cztonkowskich 1 partneréw sa niedopuszczalne, 1 Ze tym samym te deklaracje i srodki
ograniczajgce przyczyniajg si¢ do zapobiegania szkodliwym dziataniom w cyberprzestrzeni,
zniech¢cania do nich, powstrzymywania ich i reagowania na nie, POTWIERDZA swoje
zobowigzanie do stosowania tych srodkow w celu przypominania o obowigzkach, ktére maja
zastosowanie do cyberprzestrzeni na mocy prawa mi¢dzynarodowego, w tym calej Karty
Narodéw Zjednoczonych, w tym o spoczywajacym na wszystkich panstwach obowiagzku
zachowania nalezytej starannos$ci, zgodnie z ktorym nie powinny one §wiadomie zezwala¢ na
wykorzystywanie ich terytorium do szkodliwych 1 nielegalnych w §wietle prawa
mig¢dzynarodowego dziatan z wykorzystywaniem ICT, z my$la o dalszym rozwijaniu

1 promowaniu wspolnego stanowiska UE w sprawie stosowania prawa miedzynarodowego

w cyberprzestrzeni. Odnotowujac, ze odpowiednie 1 szybkie komunikaty tagodza ryzyko
eskalacji 1 mogg zniech¢ca¢ podmioty atakujace interesy europejskie, ZWRACA SIE do
Wysokiego Przedstawiciela o opracowanie i przedtozenie panstwom cztonkowskim spojne;j
strategii komunikacyjnej dotyczacej wykorzystywania unijnego zestawu narzedzi dla

dyplomacji cyfrowe;.
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26.

27.

ZACHECA do opracowywania stopniowych, ukierunkowanych i trwatych podejs¢ i reakcji
na szkodliwe dzialania w cyberprzestrzeni, z wykorzystaniem szerokiego wachlarza narzedzi
zapewnianych przez unijny zestaw narzg¢dzi dla dyplomacji cyfrowej, w tym unijnego
systemu sankcji za cyberataki, oraz do rozwazenia dodatkowych srodkéw. PODKRESLA
potrzebe zwigkszenia mozliwos$ci mobilizowania, w poszczegdlnych przypadkach, wszystkich
dostepnych narz¢dzi, wewnetrznych i zewngtrznych, aby zapobiega¢ cyberatakom,
zniecheca¢ do nich, powstrzymywac je i reagowac na nie, poprzez wdrazanie tych narzedzie
zgodnie z szybkim, skutecznym, stopniowym, ukierunkowanym i trwalym podejsciem
opartym na dlugoterminowym strategicznym zaangazowaniu. WZY WA Wysokiego
Przedstawiciela, by we wspotpracy z Komisjg okreslit mozliwe wspdlne reakcje UE na
cyberataki, w tym opcje dotyczace sankcji, z mys$la o catym ich wachlarzu, tak aby
przygotowac si¢ do podjecia w razie potrzeby szybkich i1 skutecznych dziatan, i by

przedstawil je Radzie do konca pierwszego kwartatu 2023 r.

Odnotowujac, ze cyberobrona nalezy w gldéwnej mierze do obowigzkéw krajowych,
ZACHECA panstwa cztonkowskie do dalszego rozwijania wtasnych zdolnosci do
prowadzenia operacji w zakresie cyberobrony, w tym proaktywnych §rodkow stuzacych
ochronie przed cyberatakami, wykrywaniu ich, bronieniu si¢ przed nimi i zniech¢caniu do
nich, a takze ewentualnie srodkéw wspierajacych inne panstwa cztonkowskie i UE. Wszystkie
panstwa cztonkowskie zachgca si¢ do zwigkszenia, w razie potrzeby, wtasnych zdolnosci do
udzielania i otrzymywania pomocy i wsparcia. PODKRESLA, ze dalszy rozwéj tych
zdolnosci powinien by¢ jednym z kluczowych celow przysztej polityki UE w zakresie
cyberobrony. ZAUWAZA, ze polityka UE w zakresie cyberobrony powinna w wickszym
stopniu uwzglednia¢ role, jaka odpowiednie instytucje 1 organy UE moga odegrac

w zacie$nianiu wspolpracy migdzy odpowiednimi unijnymi i krajowymi podmiotami

ds. cyberobrony i rozwijaniu ich wtasnych zdolnosci, zgodne z ich odpowiednimi mandatami.
ZWRACA SIE do Wysokiego Przedstawiciela, by wraz z Komisjg uzupehit rozwijanie
pozycji UE w kwestiach cyberprzestrzeni poprzez przedstawienie w 2022 r. ambitnego
wniosku dotyczacego polityki UE w zakresie cyberobrony, ktory utoruje drogg dalszemu

rozwojowi tej pozycji przez Radg.
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28.

29.

30.

PODKRESLA potrzebe zwickszenia interoperacyjnosci i wymiany informacji poprzez
wspoOtprace miedzy wojskowymi zespolami reagowania na incydenty komputerowe
(milCERT). ZWRACA SIE do panstw cztonkowskich, by w oparciu o prace Europejskiej
Agencji Obrony utworzyty sie¢ milCERT w celu rozwijania wspotpracy i utatwiania
wymiany informacji, co pomogtoby rowniez w stymulowaniu koordynacji z innymi
spoteczno$ciami zajmujacymi si¢ cyberprzestrzenia, a takze sie¢ wojskowych dowodcow
ds. cyberprzestrzeni w celu wzmocnienia strategicznej wspotpracy miedzy dowodztwami
ds. cyberprzestrzeni poszczegdlnych panstw cztonkowskich UE lub innymi odpowiednimi
organami. Utworzenie tych sieci, a takze realizowanie projektéw PESCO dotyczacych
cyberprzestrzeni, przyczynitoby si¢ do wzmocnienia cyberobrony na szczeblu UE. Podkresla
znaczenie wspotpracy miedzy proponowang siecig milCERT a juz istniejaca siecig cywilng

(CSIRT) w celu usprawnienia wymiany informacji i poprawy orientacji sytuacyjne;j.

Na podstawie wojskowej wizji i1 strategii dotyczacej cyberprzestrzeni jako obszaru
operacyjnego oraz biorgc pod uwage trwajacy rozwoj wojskowej koncepcji cyberobrony na
potrzeby operacji i misji wojskowych dowodzonych przez UE, PONOWNIE PODKRESLA
potrzebe wlaczenia wymiaru cyberprzestrzeni do planowania i prowadzenia misji

i operacji w dziedzinie WPBiO, w tym poprzez wzmocnienie ich zdolnosci cyfrowych, oraz
ZAZNACZA, ze przyczyni si¢ to do lepszej orientacji sytuacyjnej w cyberprzestrzeni na
szczeblu UE.

Podsumowujac, ODNOTOWUIE, Ze pozycja w kwestiach cyberprzestrzeni bedzie krokiem
w kierunku ustanowienia unijnej doktryny dziatan w cyberprzestrzeni, opartej na zwigkszonej
odpornosci oraz zwigkszonych zdolnosciach 1 mozliwosciach reagowania, a takze na
wspolnym stanowisku w sprawie stosowania prawa migdzynarodowego w cyberprzestrzeni.
Aby zapewni¢ dalszy rozwdj pozycji UE w kwestiach cyberprzestrzeni, w 2023 r. Rada
PODSUMUIE postepy w realizacji niniejszych konkluzji.
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