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Ewropea

- konkluzjonijiet tal-Kunsill approvati mill-Kunsill fil-laqgha tieghu tat-23 ta'
Mejju 2022

Id-delegazzjonijiet isibu mehmuzin il-konkluzjonijiet tal-Kunsill dwar l-izvilupp tal-pozizzjoni

¢ibernetika tal-Unjoni Ewropea approvati mill-Kunsill fil-laqgha tieghu tat-23 ta' Mejju 2022.

9364/22 ap/mam 1
JAL2 MT



ANNESS

Konkluzjonijiet tal-Kunsill dwar l-izvilupp tal-pozizzjoni ¢ibernetika tal-Unjoni Ewropea

IL-KUNSILL TAL-UNJONI EWROPEA,

FILWAQT LI JFAKKAR fil-konkluzjonijiet tieghu dwar:

il-Komunikazzjoni Kongunta tal-25 ta' Gunju 2013 lill-Parlament Ewropew u lill-Kunsill

dwar l-Istrategija ta' Cibersigurta tal-Unjoni Ewropea: "Ciberspazju Miftuh, Sikur u Sigur"?
il-Qafas ta' Politika tal-UE dwar i¢-Ciberdifiza?,

il-Governanza tal-Internet?,

ic-Ciberdiplomazija*

it-Tishih tar-Reziljenza tal-UE ghac¢-Cibersigurta u t-Trawwim ta' Industrija ta¢-Cibersigurta

Kompetittiva u Innovattiva®

il-Komunikazzjoni Kongunta tal-20 ta' Novembru 2017 lill-Parlament Ewropew u lill-Kunsill:

"Reziljenza, Deterrenza u Difiza: 1l-bini ta' ¢ibersigurta b'sahhitha ghall-UE"®

il-Qafas ghal Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Ciberneti¢i Malizzjuzi
("Ghodda tad-Diplomazija Digitali")’,

ir-Rispons Koordinat tal-UE ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira®,
il-Linji Gwida dwar it-Tishih tal-Kapacitajiet Cibernetic¢i Esterni tal-UE?,

1d-Decizjoni ta' Implimentazzjoni tal-Kunsill (UE) 2018/1993 tal-11 ta' Dicembru 2018 dwar
I-Arrangamenti Integrati tal-UE ghal Rispons Politiku f'Sitwazzjonijiet ta' Krizi'?,

L= I B LY I N S

12109/13
15585/14.
16200/14.
6122/15+ COR 1.
14540/16.
14435/17 + COR 1.
10474/17.
10086/18.
10496/18.
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—  it-tishih tal-kapacitajiet fil-qasam ta¢-¢ibersigurta fl-UE!,

— is-sinifikat tal-5G ghall-Ekonomija Ewropea u I-htiega li jitnaqqsu r-riskji tas-sigurta marbuta

mal-5G12

— il-futur ta' Ewropa b'digitalizzazzjoni gholja wara 1-2020: "Tinghata spinta lill-kompetittivita

digitali u ekonomika mal-Unjoni kollha u lill-koezjoni digitali"13,

— sforzi komplementari ghat-Tishih tar-Reziljenza u 1-Glieda kontra t-Theddid Ibridu'®,
—  it-Tiswir tal-Futur Digitali tal-Ewropa'3,

—  i¢-¢cibersigurta ta' apparati konnessi'®

—  l-Istrategija tal-UE dwar i¢-Cibersigurta ghad-Dec¢ennju Digitali'?

—  is-Sigurta u d-Difiza!8,

- l-esplorazzjoni tal-potenzjal tal-inizjattiva Ciberunita Kongunta - nikkomplementaw ir-

Rispons Koordinat tal-UE ghal In¢identi u Krizijiet ta¢-Cibersigurta fuq Skala Kbira®,

—  Boxxla Strategika ghas-Sigurta u d-Difiza - Ghal Unjoni Ewropea li tipprotegi li¢c-¢ittadini, il-

valuri u l-interessi taghha u tikkontribwixxi ghall-paci u s-sigurta internazzjonali?®,

10 GU L 320, 17.12.2018, p. 28-34.

n 7737/19.
12 14517/19.
13 9596/19.
14 14972/19.
15 8711/20.
16 13629/20
17 7290/21.
18 8396/21.
19 13048/21.
20 7371/22.
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1. JENFASIZZA li l-imgiba malizzjuza fi¢c-¢iberspazju, li gejja kemm minn atturi statali kif
ukoll minn atturi mhux statali, intensifikat f'dawn l-ahhar snin, inkluz zieda gawwija u
kostanti f'attivitajiet malizzjuzi mmirati lejn l-infrastruttura kritika, il-ktajjen tal-provvista u 1-
proprjeta intellettwali tal-UE u tal-Istati Membri taghha, ir-riskju akbar ta' effetti kollaterali
kif ukoll zieda fl-attakki ta' ransomware kontra n-negozji, l-organizzazzjonijiet u ¢-¢ittadini
taghna. JINNOTA li bir-ritorn tal-politika tal-poter, xi pajjizi qed jippruvaw dejjem aktar
jisfidaw u jimminaw l-ordni internazzjonali bbazat fuq ir-regoli fi¢-¢iberspazju, billi jbiddlu
¢-Cibersfera, flimkien mal-ibhra internazzjonali, 1-arja u l-ispazju ekstratmosferiku, f'qasam
dejjem aktar ikkontestat. JIRRIKONOXXI li ¢-¢iberattakki fuq skala kbira jew it-tentattivi ta'
intruzjoni, tfixkil jew distruzzjoni tas-sistemi tan-networks u tal-informazzjoni li jikkawzaw
effetti sistemi¢i, saru aktar komuni, jistghu jimminaw is-sigurta ekonomika taghna u
jaffettwaw l-istituzzjonijiet u l1-processi demokratici taghna, u juru r-rieda ta' xi atturi li
jirriskjaw is-sigurta u l-istabbilta internazzjonali. JISSOTTOLINJA li 1-aggressjoni militari
tar-Russja kontra 1-Ukrajna wriet li ¢iberattivitajiet offensivi jistghu jitwettqu bhala parti
integrali minn strategiji ibridi li jikkombinaw l-intimidazzjoni, id-destabbilizzazzjoni u t-

tfixkil ekonomiku.

2. ITENNI li meta niffaccaw il-bidliet geopoliti¢i attwali, is-sahha tal-Unjoni taghna tinsab fl-
unita, is-solidarjeta u d-determinazzjoni, u li I-implimentazzjoni tal-Boxxla Strategika ser
issahhah l-awtonomija strategika tal-UE u I-kapacita taghha 1i tahdem mas-shab biex
tissalvagwardja l-valuri u l-interessi taghha, inkluz fil-qasam ¢ibernetiku. JISSOTTOLINJA li
UE aktar b'sahhitha u aktar kapaci fis-sigurta u d-difiza ser tikkontribwixxi b'mod pozittiv
ghas-sigurta globali u trans-Atlantika u hija komplementari ghan-NATO, li tibga' I-pedament
tad-difiza kollettiva ghall-membri taghha. JAFFERMA MILL-GDID l-intenzjoni tal-UE li
ssahhah l-appogg ghall-ordni internazzjonali bbazat fuq ir-regoli, bin-Nazzjonijiet Uniti fil-
qalba tieghu.
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3. F'konformita mal-Konkluzjonijiet tal-Kunsill dwar I-Istrategija tal-UE dwar i¢-Cibersigurta u
1-Boxxla Strategika, ITENNI I-htiega li tigi zviluppata 1-pozizzjoni ¢ibernetika tal-Unjoni billi
tissahhah il-kapacita taghna li nipprevjenu ¢iberattakki permezz tat-tishih tal-kapacitajiet, 1-
izvilupp tal-kapacitajiet, it-tahrig, 1-ezer¢izzji, ir-reziljenza msahha u billi nirreagixxu b'mod
sod ghal ¢iberattakki kontra 1-UE u I-Istati Membri taghha bl-uzu tal-ghodod kollha
disponibbli tal-UE. Dan jinkludi t-turija ulterjuri tad-determinazzjoni tal-UE li tipprovdi
risponsi immedjati u fit-tul lill-awturi ta' theddida 1i jfittxu li jichdu 1-a¢¢ess sigur u miftuh
taghna ghac-ciberspazju u jaffettwaw I-interessi strategici taghna, inkluz is-sigurta tas-shab
taghna. F'dak il-kuntest, JENFASIZZA li l-pozizzjoni ¢ibernetika ghandha 1-ghan 1i tghaqqad
id-diversi inizjattivi li jippartecipaw fl-azzjonijiet tal-UE li jikkonsolidaw il-paci u l-istabbilta
fic-ciberspazju u favur ¢iberspazju miftuh, liberu, globali, stabbli u sigur, filwaqt li
tikkoordina ahjar 1-azzjonijiet ghall-perjodu gasir, medju u fit-tul ghall-prevenzjoni, 1-
iskoraggiment, t-tfixkil u r-rispons ghal ¢ibertheddid u ¢iberattakki u tisfrutta ¢-
¢iberkapacitajiet. JENFASIZZA 1i dawn l-elementi ghandhom jigu inkorporati fil-pozizzjoni
¢ibernetika tal-UE, skont hames funzjonijiet tal-UE fil-qasam ¢ibernetiku: insahhu ¢-
¢iberreziljenza taghna u ¢-ciberkapacitajiet taghna li nipprotegu; intejbu l-maniggar ta'
krizijiet solidali u komprensiv; nippromwovu l-vizjoni taghna ta¢-¢iberspazju; insahhu 1-
kooperazzjoni ma' pajjizi shab u organizzazzjonijiet internazzjonali; nipprevjenu ¢-

¢iberattakki, niddefendu kontrihom u nirrispondu ghalihom.
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I.  INSAHHU C-CIBERREZILJENZA TAGHNA U C-CIBERKAPACITAJIET
TAGHNA LI NIPPROTEGU

4.  ITENNI I-htiega li jizdied il-livell generali ta¢-cibersigurta tal-UE, JISTENNA B'INTERESS
l-adozzjoni rapida tal-abbozz ta' Direttiva dwar mizuri biex jinkiseb livell komuni gholi ta'
¢ibersigurta madwar 1-Unjoni (NIS), 1-abbozz ta' Regolament dwar ir-reziljenza operazzjonali
digitali ghas-settur finanzjarju (DORA), 1-abbozz ta' Direttiva dwar ir-reziljenza tal-entitajiet
kriti¢ci (CER) u JIEHU NOTA tal-proposta ghal Regolament li jistabbilixxi mizuri dwar livell
gholi ta' ¢ibersigurta fl-istituzzjonijiet, il-korpi, l-uffic¢ji u 1-agenziji tal-Unjoni, sabiex
titrawwem Unjoni Ewropea li tipprotegi ¢-Cittadini, is-servizzi pubbli¢i u n-negozji taghha
fic-¢iberspazju. IREGGEG lill-Kummissjoni tiffinalizza 1-adozzjoni ta' proposti ewlenin biex
tizgura s-sigurta tal-infrastrutturi, it-teknologiji, il-prodotti u s-servizzi digitali, sabiex tibghat
sinjal ¢ar dwar l-ambizzjonijiet tal-UE dwar dawn is-suggetti u biex tippermetti appogg ghall-
kumpanniji sabiex jilqghu l-isfida. JISTIEDEN lill-Kummissjoni tipproponi rekwiziti komuni
tal-UE dwar i¢-Cibersigurta ghal apparati konnessi u processi u servizzi assoc¢jati permezz tal-
Att dwar i¢-Ciberreziljenza, li ghandhom jigu proposti mill-Kummissjoni qabel it-tmiem tal-
2022, filwagqt li titqies il-htiega ghal approc¢ orizzontali u olistiku li jkopri ¢-¢iklu tal-hajja
kollu tal-prodotti digitali, kif ukoll ir-regolamentazzjoni ezistenti, spe¢jalment fil-qasam tac-

¢ibersigurta.

5. JISTIEDEN lill-awtoritajiet rilevanti, bhall-Korp ta' Regolaturi Ewrope;j tal-
Komunikazzjonijiet Elettroni¢i (BEREC), 1-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta
(ENISA) u 1-Grupp ta' Kooperazzjoni dwar is-Sigurta tan-Networks u l-Informazzjoni (NIS),
flimkien mal-Kummissjoni Ewropea, biex jifformulaw rakkomandazzjonijiet, abbazi ta'
valutazzjoni tar-riskju, ghall-Istati Membri u I-Kummissjoni Ewropea sabiex tissahhah ir-
reziljenza tan-networks u l-infrastrutturi tal-komunikazzjoni fl-Unjoni Ewropea, inkluz 1-

implimentazzjoni kontinwa tas-Sett ta' Ghodod tal-UE tal-5G.
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6.  JAPPELLA lill-UE u lill-Istati Membri taghha biex isahhu l-isforzi biex jizdied il-livell
generali tac-Cibersigurta, perezempju billi jigi ffacilitat il-fegg ta' fornituri fdati ta' servizzi
tac-Cibersigurta, u JENFASIZZA 1i l-inkoraggiment tal-izvilupp ta' tali fornituri ghandu jkun
prijorita ghall-politika industrijali tal-UE fil-qasam tac¢-¢ibersigurta. Sabiex i¢-¢iberattakki
it-trattament tal-vulnerabbiltajiet ta' Solarwinds, Microsoft Exchange u Apache Log4J,
JISTIEDEN lill-Kummissjoni tipproponi ghazliet biex tinkoraggixxi I-fegg ta' industrija
affidabbli ta' servizzi ta¢-Cibersigurta, biex issahhah i¢-¢ibersigurta tal-katina tal-provvista tal-
ICT, biex tindirizza l-effetti potenzjali ta' vulnerabbiltajiet tas-software ghall-UE u I-Istati
Membri taghha, inkluz fid-dawl tal-Att dwar i¢-Ciberreziljenza li jmiss, u biex ittejjeb il-

kapacitajiet ta' detezzjoni u kondivizjoni ta' ¢ibertheddid fl-Istati Membri u bejniethom.

7. FILWAQT LI JTENNI li l-investiment fl-innovazzjoni u l-uzu ahjar ta' teknologija ¢ivili
huma krug¢jali ghat-tishih tas-sovranita teknologika taghna, inkluz fil-qasam ¢ibernetiku,
JAPPELLA lill-Kummissjoni biex toperazzjonalizza malajr i¢-Centru Ewropew ta'
Kompetenza fil-qasam ta¢-Cibersigurta sabiex tigi zviluppata ekosistema Ewropea b'sahhitha
fl-ogsma tac¢-c¢iberricerka, tal-industrija u tat-teknologija, JISSOTTOLINJA 1-htiega li
tinghata spinta lir-ricerka u I-innovazzjoni, isir aktar investiment f'oqsma ¢ivili u ta' difiza
biex tissahhah il-Bazi Industrijali u Teknologika tad-Difiza tal-UE (EDTIB) u jigu zviluppati
¢-ciberkapacitajiet tal-UE u I-Istati Membri taghha, inkluz kapacitajiet ta' appogg strategiku.
JENFASIZZA l-importanza li jsir uzu intensiv minn teknologiji godda, b'mod partikolari 1-
computing kwantistiku, I-Intelligenza Artificjali u I-Big Data, biex jinkisbu vantaggi

komparattivi, inkluz f'termini ta' ¢Ciberoperazzjonijiet reattivi.
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8. FILWAQT LI JIRRIKONOXXI i t-tishih ta¢-¢ibersigurta taghna huwa mod kif inzidu 1-
effettivita u s-sigurta tal-isforzi taghna fuq l-art, fl-ajru, fil-bahar u fl-ispazju
ekstratmosferiku, JENFASIZZA I-importanza tal-integrazzjoni tal-konsiderazzjonijiet tac-
¢ibersigurta fil-politiki pubbli¢i kollha tal-UE, inkluz il-legizlazzjoni settorjali li
tikkomplementa d-Direttiva NIS 2, u JISTIEDEN lill-Kummissjoni tesplora ghazliet biex
tizdied ¢ibersigurta tul il-katina tal-provvista kollha tal-Bazi Industrijali u Teknologika tad-

Difiza tal-UE (EDTIB).

9. JIRRIKONOXXTI li I-izgurar ta' rizorsi finanzjarji u umani adegwati ghac-¢ibersigurta u
mizuri li ghandhom I-ghan li joholqu ambjent favorevoli biex is-settur privat ikun kompetittiv
huma essenzjali biex tigi zviluppata l-pozizzjoni ¢ibernetika tal-UE u li I-kwistjoni ta'
finanzjament stabbli u fit-tul tac-cibersigurta ghandha tigi indirizzata wkoll fil-livell tal-UE
billi jitfassal u jigi implimentat mekkanizmu orizzontali li jikkombina sorsi multipli ta'
finanzjament, inkluz l-ispiza ta' rizorsi umani bi kwalifiki gholjin. Ghalhekk, JAPPELLA lill-
Kummissjoni biex tesplora ghazliet ghal tali mekkanizmu qabel tmiem 1-2022, 1i ghandhom

jigu diskussi fil-korpi rilevanti tal-Kunsill.

10. JENFASIZZA l-htiega li jigu msahha l-isforzi taghna u tizdied il-kooperazzjoni fil-glieda
kontra ¢-¢iberkriminalita internazzjonali, b'mod partikolari r-ransomware, permezz tal-
mekkanizmu EMPACT (Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali),
permezz ta' skambji bejn is-setturi tac-cibersigurta, tal-infurzar tal-ligi u dawk diplomatici, u
permezz tat-tishih tal-kapacitajiet tal-infurzar tal-ligi fl-investigazzjoni u l-prosekuzzjoni tac-
¢iberkriminalita. ITENNI l-impenn tieghu li jinforma lill-pubbliku dwar i¢-¢ibertheddid u I-
mizuri mehuda fil-livell nazzjonali u dak tal-UE kontra dan it-theddid bl-involviment tas-
socjeta Civili, is-settur privat, u l-akkademja, bil-hsieb li titqajjem kuxjenza u jitheggeg livell
xieraq ta' ¢ciberprotezzjoni u ¢iberigjene. JENFASIZZA 1-htiega li ssir enfasi fuq il-hiliet u 1-
kapacitajiet tac-cibersigurta tac-c¢ittadini fil-livell tal-UE u tal-Istati Membri u l-htiega li 1-

utenti jigu involuti b'mod attiv fil-protezzjoni taghhom stess.
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II. INTEJBU L-MANIGGAR TA' KRIZIJIET SOLIDALI U KOMPRENSIV

11. Abbazi tac-Ciberezercizzji annwali, ezercizzji ohra li jinvolvu dimensjoni ¢ibernetika, u 1-
ezercizzju tac-¢ikli tal-EU CyCLES tal-2022, JENFASIZZA 1-importanza li jigi stabbilit
programm ta' ¢iberezercizzji regolari transkomunitarji u f'diversi livelli sabiex jigi ttestjat u
zviluppat ir-rispons intern u estern tal-UE ghal ¢iberinc¢identi fuq skala kbira, bil-
partecipazzjoni tal-Kunsill, is-SEAE, il-Kummissjoni u l-partijiet ikkoncernati rilevanti bhall-
ENISA u s-settur privat, u li ser jigi artikolat u jikkontribwixxi ghall-politika generali tal-UE
dwar l-ezercizzji. JENFASIZZA 1-importanza li jigu zviluppati aktar 1-ezer¢izzji Ewropa
¢ibernetika u BlueOLEX, li jikkombinaw rispons f'livelli differenti. JIRRIKONOXXI 1-htiega
li jigu evalwati u kkonsolidati I-ezer¢izzji ezistenti u li tigi esplorata l-possibbilta ta' aktar
ezerc¢izzji dwar segmenti specifi¢i tal-qasam ¢ibernetiku, b'mod partikolari ezer¢izzju militari
tas-CERT u ezerc¢izzju li jiffoka fuq il-kooperazzjoni f'kaz ta' krizi fost 1-

EUIBAs. JIRRIKONOXXI li 1-pozizzjoni ¢ibernetika tal-Unjoni ser issahhah il-kapacita
taghna li nipprevjenu ¢Ciberattakki permezz ta' diversi azzjonijiet inkluz it-tahrig u b'hekk
JISTIEDEN lill-Istati Membri jsahhu 1-kooperazzjoni ¢ivili-militari fic-Cibertahrig u

ezercizzji kongunti.
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12.  JISSOTTOLINJA l-htiega li jkomplu jigu ttestjati u msahha I-kooperazzjoni operazzjonali u I-
gharfien kondiviz tas-sitwazzjoni fost I-Istati Membri, inkluz permezz ta' networks stabbiliti
bhan-Network ta' CSIRTs u n-Network ta' Organizzazzjoni ta' Kollegament f'kaz ta'
Ciberkrizijiet (EU CyCLONe) sabiex isir progress fit-thejjija tal-UE biex jigu ffaé¢cati
¢iberincidenti fuq skala kbira. JISSOTTOLINJA l-importanza li ssir hidma fuq l-izvilupp ta'
lingwagg komuni fost I-Istati Membri u mal-EUIBA, li jitfassal ghal diskussjoni fil-livell
politiku, biex jigi appoggat l-istabbiliment ta' valutazzjoni konsolidata tas-severita u l-impatt
ta' ¢iberin¢identi rilevanti kif ukoll xenarji ta' evoluzzjoni possibbli u I-htigijiet li jirrizultaw
minnhom kif adatt. JISSOTTOLINJA f'dak ir-rigward il-htiega li tittejjeb il-komplementarjeta
ta' rapporti ta' valutazzjoni kondiviza tas-sitwazzjoni, inkluz ir-rapporti tal-EU CyCLONE
dwar l-impatt u s-severita ta' ¢iberinc¢identi fuq skala kbira madwar 1-Istati Membri tal-UE u
valutazzjonijiet tat-theddid ipprovduti mill-INTCEN tal-UE fil-qafas tas-Sett ta' Ghodod tac-
Ciberdiplomazija tal-UE. JISTIEDEN lill-Kummissjoni, lir-Rapprezentant Gholi u lill-Grupp
ta' Kooperazzjoni tal-NIS, fkoordinazzjoni mal-korpi u l-agenziji ¢ivili u militari rilevanti u
networks stabbiliti, inkluz I-EU CyCLONe, biex sa tmiem 1-2022 iwettqu evalwazzjoni tar-
riskju u jibnu xenarji ta' riskju minn perspettiva tac-cibersigurta f'sitwazzjoni ta' theddid jew
attakk possibbli kontra Stati Membri jew pajjizi shab u jipprezentawhom lill-korpi rilevanti
tal-Kunsill. JENFASIZZA 1-htiega ghal komunikazzjoni pubblika adatta u kkoordinata dwar
ir-rispons tal-UE ghal ¢iberin¢identi fuq skala kbira.
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13. Fil-kaz ta' ¢iberin¢ident fuq skala kbira, JENFASIZZA 1-htiega li tissahhah il-koordinazzjoni
u, fejn ikun adatt, ibbazat fuq il-progress miksub u l-hidma mwettqa mit-Timijiet ta' Rispons
Rapidu Cibernetiku tal-PESCO u fuq il-hidma tan-Network ta' CSIRTs u I-EU CyCLONe,
jissahhah ukoll I-akkomunament volontarju tal-kapacitajiet taghna ta' rispons ghal in¢identi
fost I-Istati Membri. JIRRIKONOXXI li I-izvilupp ta' rabtiet mas-settur privat jista' jkun
amplifikatur tal-kapacitajiet pubblici, b'mod partikolari fkuntest ta' skarsezzi ta' hiliet madwar
1-UE, u li I-identifikazzjoni u I-koordinazzjoni ta' dawn is-shab privati jistghu jaghmlu
differenza f'kaz ta' in¢identi fuq skala kbira. Bi thejjija b'mod shih biex jigu ffaccati
¢iberin¢identi fuq skala kbira, JISTIEDEN lill-Kummissjoni biex tipprezenta proposta dwar
Fond gdid ghar-Rispons ta' Emergenza ghac¢-Cibersigurta sa tmiem it-tielet kwart tal-2022.

14. Bi gbil mal-Boxxla Strategika, ITENNI I-htiega ta' investiment fl-assistenza rec¢iproka taghna
skont 1-Artikolu 42(7) tat-Trattat dwar 1-Unjoni Ewropea kif ukoll fis-solidarjeta skont 1-
Artikolu 222 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, b'mod partikolari permezz
ta' ezercizzji frekwenti. F'dan il-qafas, JENFASIZZA I-htiega ghal aktar hidma fuq il-
forniment u l-koordinazzjoni ta' appogg bilaterali ¢ivili u/jew militari, inkluz billi jigi esplorat
appogg possibbli pprovdut mill-UE fuq talba espli¢ita mill-Istati Membri, u fuq 1-
identifikazzjoni ta' mizuri ta' rispons adatti, inkluz permezz tal-izvilupp ta' strategija ta'
komunikazzjoni kkoordinata, fil-kuntest tal-implimentazzjoni tal-Artikolu 42(7). JINNOTA li
dan ghandu jinkludi wkoll 1-esplorazzjoni tar-rabtiet mal-mekkanizmi ezistenti tal-UE ghall-

maniggar tal-krizijiet u I-Mekkanizmu tal-UE ghall-Protezzjoni Civili.

15. JISSOTTOLINJA li pozizzjoni ¢ibernetika msahha tal-UE ser tkun tehtieg komunikazzjoni
sigura mtejba. Ghal dan il-ghan, ITENNI l-orjentazzjonijiet moghtija mill-Boxxla Strategika
f'dak ir-rigward u JISTIEDEN lill-Kummissjoni u lil istituzzjonijiet, korpi u agenziji rilevanti
ohra biex sa tmiem 1-2022 iwettqu mappa tal-ghodod ezistenti ghal komunikazzjoni sigura fil-
qasam c¢ibernetiku li ghandhom jigu diskussi fil-korpi rilevanti tal-Kunsill u mal-gruppi ta'

kooperazzjoni rilevanti, bhan-Network ta' CSIRTs u I-EU CyCLONe.
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III. NIPPROMWOVU L-VIZJONI TAGHNA TAC-CIBERSPAZJU

16. IFAKKAR li l-appro¢¢ komuni u komprensiv tal-UE lejn i¢-¢iberdiplomazija ghandu I-ghan li
jikkontribwixxi ghall-prevenzjoni tal-konflitti, il-mitigazzjoni tat-theddid ghac-¢ibersigurta u
stabbilta akbar fir-relazzjonijiet internazzjonali. F'dan il-kuntest, JAFFERMA MILL-GDID I-
impenn tal-UE ghas-soluzzjoni ta' tilwim internazzjonali fi¢-Ciberspazju b'mezzi pacific¢i u I-
applikazzjoni tad-dritt internazzjonali, inkluz id-Dritt Internazzjonali dwar id-Drittijiet tal-
Bniedem u d-Dritt Umanitarju Internazzjonali, ghall-azzjonijiet tal-Istati fi¢-Ciberspazju.
JISSOTTOLINJA I-impenn tal-UE u 1-Istati Membri taghha li jagixxu f'’konformita man-
normi volontarji u mhux vinkolanti ta' mgiba responsabbli tal-Istati fic-Ciberspazju magbula
mill-Istati Membri kollha tan-NU. JENFASIZZA I-importanza ta' ¢iberspazju miftuh, liberu,
globali, stabbli u sigur fejn id-drittijiet tal-bniedem, il-libertajiet fundamentali u 1-istat tad-
dritt japplikaw bis-shih b'appogg ghall-benesseri socjali, it-tkabbir ekonomiku, il-prosperita u
l-integrita tas-so¢jetajiet hielsa u demokrati¢i taghna u JAFFERMA MILL-GDID l-impenn
tal-UE u l-Istati Membri taghha biex ikomplu jippromwovu dawk il-valuri u I-prin¢ipji. Bil-
hsieb i jigu zviluppati mezzi ta' djalogu kostruttiv, sin¢ier u miftuh mal-partijiet ikkoncernati
ewlenin tac-ciberspazju, JENFASIZZA l-importanza li I-kwistjonijiet ¢ibernetici, inkluz is-
Sett ta' Ghodod ta¢-Ciberdiplomazija tal-UE, isiru parti integrali min-negozjati ghall-adezjoni
mal-Unjoni u mid-djalogi strategi¢i u politici tal-UE mas-shab kif ukoll il-kompetituri
internazzjonali, u fl-istess hin JAPPELLA lir-Rapprezentant Gholi biex jirrevedi d-djalogi
¢ibernetici bilaterali ezistenti u, jekk mehtieg, jipproponi li tinbeda kooperazzjoni simili ma'

aktar pajjizi jew organizzazzjonijiet internazzjonali rilevanti.

9364/22 ap/mam 12
ANNESS JAL2 MT



17. IFAKKAR fl-importanza tal-kooperazzjoni bejn diversi partijiet ikkoncernati peress li
partijiet ikkoncernati ohra wkoll ghandhom responsabbilta ghac-c¢ibersigurta, b'mod
partikolari fejn tidhol 1-implimentazzjoni tar-rakkomandazzjonijiet u d-dec¢izjonijiet mehuda
fil-fora internazzjonali u regjonali. JAPPELLA lill-UE u I-Istati Membri taghha biex
jippromwovu aktar il-mudell taghna ta¢-¢iberspazju u l-internet ibbazat fuq l-approce
b'diversi partijiet ikkon¢ernati u permezz ta' inizjattivi bhall-Appell ta' Parigi ghall-fiduc¢ja u
s-sigurta fic-Ciberspazju u d-Dikjarazzjoni dwar il-Futur tal-Internet, 1i jenfasizza l-benefic¢ji
komuni tal-istabbilta fi¢c-¢iberspazju, u jgajjem kuxjenza globalment dwar il-perikli ta' vizjoni
tal-internet 1i tkun awtoritarja u kkontrollata mill-Istat, u JAPPELLA 1ill-UE u I-Istati Membri
taghha biex ikomplu jsahhu l-kooperazzjoni mal-komunita tal-partijiet ikkonc¢ernati, inkluz bl-
uzu ta' progetti rilevanti bhall-Inizjattiva ta' Ciberdiplomazija tal-UE fil-qafas tal-Istrument ta'

Politika Barranija tal-UE.

18. JIMPENJA ruhu favur involviment kontinwu fl-organizzazzjonijiet internazzjonali rilevanti
spe¢jalment fil-processi relatati mal-Ewwel u t-Tielet Kumitat tan-NU, waqt li jenfasizza li d-
dritt internazzjonali ezistenti japplika, bla rizerva, fi¢-Ciberspazju u fir-rigward tieghu.
JENFASIZZA l-importanza ta' sforzi kontinwi biex ikun sostnut u promoss il-Qafas tan-NU
ghal imgiba responsabbli tal-Istati, u JISSOTTOLINJA li I-UE u I-Istati Membri taghha ser
jahdmu b'mod attiv ghat-tishih tal-implimentazzjoni tieghu, inkluz permezz tal-istabbiliment
tal-Programm ta' Azzjoni ghall-avvanz ta' mgiba responsabbli tal-Istati fic-ciberspazju.
JENFASIZZA 1i 1-UE u I-Istati Membri taghha ser jimpenjaw ruhhom b'mod attiv fin-
negozjati ghal Konvenzjoni futura tan-NU biex isservi bhala strument effettiv ghall-
awtoritajiet tal-infurzar tal-ligi u dawk gudizzjarji fil-glieda globali kontra ¢-¢iberkriminalita,
b'kont shih mehud tal-qafas ezistenti ta' strumenti internazzjonali u regjonali f'dan il-qasam,
b'mod partikolari 1-Konvenzjoni ta' Budapest dwar i¢-Ciberkriminalita. JISHAQ fuq I-
importanza ta' aktar appogg ghall-izvilupp u l-operazzjonalizzazzjoni ta' mizuri ghat-tishih
tal-fiducja (CBMs) fil-livell regjonali u internazzjonali, u li jitheggeg aktar 1-uzu tas-CBMs

¢ibernetici ezistenti fl-OSKE, inkluz fi Zminijiet ta' tensjonijiet internazzjonali.
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19. IFAKKAR li t-tehid ta' approc¢¢ proattiv ibbazat fuq id-drittijiet tal-bniedem biex jigu zgurati
standards internazzjonali fl-ogsma tat-teknologiji emergenti u l-arkitettura ¢entrali tal-internet
skont il-valuri u I-prin¢ipji demokrati¢i huwa essenzjali biex jizgura li I-internet jibga' globali,
mhux frammentat kif ukoll miftuh, u JAPPOGGA I-principju li I-uzu u l-izvilupp tat-
teknologiji jirrispettaw id-drittijiet tal-bniedem, jiffukaw fuq il-privatezza, u li 1-uzu taghhom
ikun legali, sikur u etiku. IHEGGEG lir-Rapprezentant Gholi u lill-Kummissjoni biex
jizviluppaw vizjoni strategika dwar il-kwistjonijiet teknici fil-qasam digitali i ghandhom
implikazzjonijiet ghall-politika barranija u jista' jkollhom impatt fuq l-istabbilta tac-
¢iberspazju u l-internet b'mod partikolari, inkluz fl-organizzazzjonijiet internazzjonali

specjalizzati rilevanti (Unjoni Internazzjonali tat-Telekomunikazzjoni ec¢.).

IV. INSAHHU L-KOOPERAZZJONI MA' PAJJIZI SHAB U ORGANIZZAZZJONLJIET
INTERNAZZJONALI

20. JENFASIZZA l-htiega li l-istrategija tal-UE ghat-tishih tac-¢iberkapacita tkun marbuta ahjar
man-normi tan-NU ghall-imgiba responsabbli tal-Istati fi¢-Ciberspazju, inkluz bl-izvilupp ta'
programmi ta' kooperazzjoni u bini tal-kapacita mfassla individwalment biex jappoggaw lil
Stati terzi fl-isforzi taghhom ta' implimentazzjoni, u b'hekk inkomplu u nespandu l-isforzi
taghna biex nippromwovu I-Programm ta' Azzjoni tan-NU biex tissahhah 1-imgiba
responsabbli tal-Istati fic-Ciberspazju. JENFASIZZA 1-importanza tal-integrazzjoni shiha tal-
bini tac-ciberkapacita bhala parti mill-offerta tal-UE li tkun fornitur tas-sigurta,
b'’koordinazzjoni adegwata tal-isforzi bejn I-Istati Membri u l-istituzzjonijiet, il-korpi u 1-
agenziji tal-UE, u, b'mod partikolari, JILQA' 1-kooperazzjoni fost I-Istati Membri, kif ukoll
ma' shab mis-settur pubbliku u s-settur privat, b'mod partikolari permezz tal-EU CyberNet
(in-network tal-UE ghat-tishih tac¢-¢iberkapacita) u 1-Forum Globali ta' Kompetenza Esperta
Cibernetika (GFCE), li tizgura I-koordinazzjoni u tevita d-duplikazzjoni.

JISTIEDEN lir-Rapprezentant Gholi u lill-Kummissjoni biex jistabbilixxu Bord ghat-tishih
tac-ciberkapacita sat-tielet kwart tal-2022 u jorganizzaw skambyji regolari fil-Grupp ta' Hidma
Orizzontali dwar Kwistjonijiet ta' Ciberspazju. JISTIEDEN lill-Kummissjoni u lir-
Rapprezentant Gholi biex ikomplu jimmobilizzaw I-Istrument ta' Vi¢inat, ta' Kooperazzjoni
ghall-Izvilupp u ta' Kooperazzjoni Internazzjonali (NDICI), 1-Istrument ghall-Assistenza ta'
Qabel 1-Adezjoni (IPA III) u ghodod finanzjarji ohra, bhall-Facilita Ewropea ghall-Paci (EPF)

u I-Inizjattiva Global Gateway, biex jappoggaw it-tishih tar-reziljenza tas-shab taghna, il-
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kapacita taghhom li jidentifikaw u jindirizzaw ¢ibertheddid u li jinvestigaw u jharrku atti ta'
¢iberkriminalita, u l-izvilupp ta' progetti ta' kooperazzjoni, inkluz fil-kuntest ta' krizi, u, b'mod
partikolari, INKORAGGIXXI I-kooperazzjoni mas-shab fil-Balkani tal-Punent u fil-Vic¢inat
tal-Lvant u n-Nofsinhar tal-UE, u l-istazzjonament ta' esperti tal-UE u tal-Istati Membri biex

joffru appogg fi krizijiet ¢iberneti¢i, filwaqt li jqisu I-mandati legali ezistenti.

21. JENFASIZZA l-htiega li jizdiedu l-isforzi ghall-izvilupp ta' approc¢¢ strutturat u miftuh tal-UE
ta' sensibilizzazzjoni dwar kif issir promozzjoni ta' fehim komuni globali tal-applikazzjoni
tad-dritt internazzjonali fi¢-Ciberspazju, il-qafas tan-NU ta' mgiba responsabbli tal-Istati fic-
¢iberspazju, inkluz l-inizjattiva ghal Programm ta' Azzjoni biex tissahhah l-imgiba
responsabbli tal-Istati fi¢-Ciberspazju, kif ukoll dwar il-pozizzjoni tal-UE u I-Istati Membri
taghha fin-negozjati li ghaddejjin ghal Konvenzjoni tan-NU dwar i¢-Ciberkriminalita, u bhala
parti minn dawn l-isforzi JITLOB lir-Rapprezentant Gholi biex sa tmiem 1-2022 jipprezenta
pjan ta' sensibilizzazzjoni lill-Kunsill. IHEGGEG lir-Rapprezentant Gholi u lis-servizzi tal-
Kummissjoni biex jaghmlu uzu shih u sistematiku mill-145 Delegazzjoni u jizviluppaw
kollaborazzjoni regolari u produttiva bejnhom u 1-Ambaxxati tal-Istati Membri f'pajjizi terzi,
taht l-awspi¢ji tan-Network ta¢-Ciberdiplomazija tal-UE li huwa previst. JISTIEDEN lir-
Rapprezentant Gholi biex jistabbilixxi n-Network ta¢-Ciberdiplomazija tal-UE sat-tielet kwart
tal-2022, 1i jikkontribwixxi ghall-iskambju ta' informazzjoni, attivitajiet ta' tahrig kongunti
ghall-persunal tal-UE u tal-Istati Membri, sforzi koerenti ghall-bini tal-kapacita u tishih tal-
implimentazzjoni tal-qafas tan-NU ghal imgiba responsabbli tal-Istati kif ukoll ghal mizuri ta'

tishih tal-fidu¢ja bejn 1-Istati.
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22. JENFASIZZA l-impenn tieghu li jkompli jikkoopera ma' organizzazzjonijiet internazzjonali u
pajjizi shab biex isahhah il-fehim komuni tax-xenarju tac-cibertheddid, jizviluppa
mekkanizmi ta' kooperazzjoni u jidentifika risposti diplomati¢i kooperattivi b'mod proattiv.
FILWAQT LI JFAKKAR fil-kisbiet ewlenin tal-kooperazzjoni bejn I-UE u n-NATO fil-
qasam tac¢-Cibersigurta fil-qafas tal-implimentazzjoni tad-Dikjarazzjonijiet Kongunti ta'
Varsavja tal-2016 u ta' Brussell tal-2018, b'rispett shih tal-awtonomija tat-tehid ta'
decizjonijiet u I-proceduri taz-zewg organizzazzjonijiet u abbazi tal-principji tat-trasparenza,
ir-reciprocita u I-inkluzivita, JENFASIZZA 1-htiega li tissahhah aktar il-kooperazzjoni
¢ibernetika man-NATO permezz ta' ezercizzji, kondivizjoni ta' informazzjoni u skambji bejn
l-esperti, inkluz dwar 1-izvilupp tal-mezzi, it-tishih tal-kapacita ghas-shab, u I-missjonijiet u 1-
operazzjonijiet, kif ukoll dwar l-applikabbilta tad-dritt internazzjonali u n-normi tan-NU ta'
mgiba responsabbli tal-Istati fi¢c-¢iberspazju, u reazzjonijiet koordinati possibbli ghal

¢iberattivitajiet malizzjuzi.

V. NIPPREVJENU C-CIBERATTAKKI, NIDDEFENDU KONTRIHOM U
NIRRISPONDU GHALIHOM

23. JAGHRAF li ¢-¢iberspazju sar arena ghall-kompetizzjoni geopolitika u ghalhekk ITENNI Ii 1-
UE trid tkun kapac¢i tirrispondi malajr u bis-sahha ghal ¢iberattakki, bhal perezempju
¢iberattivitajiet malizzjuzi appoggati minn Stat li jkollhom fil-mira 1-UE u I-Istati Membri
taghha u ghalhekk ghandha bzonn issahhah is-Sett ta' Ghodod ta¢-Ciberdiplomazija tal-UE u
taghmel uzu shih mill-istrumenti kollha taghha, inkluz 1-ghodod ta' komunikazzjoni politi¢i,
ekonomici, diplomatici, legali u strategici disponibbli biex tipprevjeni, tiskoraggixxi, trazzan
u tirreagixxi ghal attivitajiet ¢iberneti¢i malizzjuzi. JISSOTTOLINJA 1i l-atturi ostili jehtieg li
jkunu konxji li ¢iberattakki kontra 1-Istati Membri u l-istituzzjonijiet tal-UE ser jingabdu
kmieni, jigu identifikati fil-pront u jigu miggielda bl-ghodod u l-politiki kollha mehtiega.
Filwagqt li jislet b'mod partikolari mill-elementi li jinsabu fil-pozizzjoni ¢ibernetika kif ukoll
mit-taghlimiet mehuda mill-implimentazzjoni tas-Sett ta' Ghodod ta¢-Ciberdiplomazija sa
mill-bidu tieghu u mill-ezerc¢izzju EU CyCLES, JISTIEDEN lill-Istati Membri u lir-
Rapprezentant Gholi biex, bl-appogg tal-Kummissjoni, jahdmu ghal verzjoni riveduta tal-linji
gwida ta' implimentazzjoni tas-Sett ta' Ghodod ta¢-Ciberdiplomazija tal-UE sa tmiem I-ewwel

kwart tal-2023, b'mod partikolari billi jesploraw mizuri addizzjoni ta' reazzjoni.
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24.

25.

JISSOTTOLINIJA l-htiega li jsiru skambji regolari dwar ix-xenarju ta¢-¢ibertheddid fil-korpi
u l-kumitati rilevanti tal-Kunsill, filwaqt li jkun hemm involviment regolari mas-settur privat
u abbazi tal-valutazzjoni dwar l-impatt u l-gravita ta' in¢identi recenti, biex jizdiedu s-
sensibilizzazzjoni u t-thejjija generali ghal applikazzjonijiet ulterjuri tas-Sett ta' Ghodod tac-
Ciberdiplomazija tal-UE, u jigu zviluppati aktar ghodod biex jappoggaw l-implimentazzjoni
tieghu. Filwagqt li s-sigurta nazzjonali tibqa' r-responsabbilta unika ta' kull Stat Membru,
JINNOTA I-htiega li jissahhu I-kondivizjoni tal-intelligence u I-informazzjoni u I-
kooperazzjoni bejn I-Istati Membri kif ukoll mal-INTCEN tal-UE sabiex tkun tista' tigi
kondiviza l-intelligence fil-bidu tal-process tat-tehid tad-decizjonijiet, inkluz dwar il-kwistjoni
tal-attribuzzjoni, u b'hekk tkun possibbli reazzjoni rapida effettiva u sostanzjata ghal
¢iberattivitajiet malizzjuzi li jimmiraw ghall-UE u s-shab taghha. ITENNI l-importanza tat-
tishih tal-kapacita tal-INTCEN tal-UE fil-qasam ¢ibernetiku, abbazi ta' kontributi volontarji
ta' intelligence mill-Istati Membri u minghajr pregudizzju ghall-kompetenzi taghhom, u li tigi
esplorata l-proposta dwar I-istabbiliment possibbli ta' grupp ta' hidma dwar l-intelligence

¢ibernetika tal-Istati Membri.

FILWAQT LI JIRRIKONOXXI li d-dikjarazzjonijiet u I-mizuri restrittivi tal-UE mehuda fil-
qafas tas-Sett ta' Ghodod ta¢-Ciberdiplomazija tal-UE baghtu messagg qawwi li
¢iberattivitajiet malizzjuzi li huma ta' theddida esterna ghall-UE, 1-Istati Membri u s-shab
taghha huma inaccettabbli, u b'hekk qed jikkontribwixxu ghall-prevenzjoni, l-iskoraggiment,
it-trazzin u r-reazzjoni ghall-attivitajiet ¢iberneti¢i malizzjuzi, ITENNI l-impenn tieghu li juza
dawn il-mizuri bil-hsieb li jitfakkru l-obbligi li japplikaw ghac-¢iberspazju skont id-dritt
internazzjonali, inkluz il-Karta tan-NU fl-intier taghha, u li jippromwovi 1-qafas tan-NU ghal
imgiba responsabbli tal-Istati fi¢c-¢iberspazju, inkluz 1-obbligu ta' diligenza dovuta ghall-Istati
kollha li ma jippermettux b'mod konxju li t-territorju taghhom jintuza ghal atti illeciti f'livell
internazzjonali bl-uzu tal-ICTs, bil-hsieb tal-izvilupp u lI-promozzjoni ulterjuri tal-fehma
komuni tal-UE dwar l-applikazzjoni tad-dritt internazzjonali fi¢c-Ciberspazju. Filwaqt 1i jinnota
li messaggi xierqa u rapidi jimmitigaw ir-riskju ta' eskalazzjoni u jistghu jiskoraggixxu lill-
aggressuri li jimmiraw lejn l-interessi Ewropej, JISTIEDEN lir-Rapprezentant Gholi biex
jizviluppa u jipprezenta lill-Istati Membri strategija ta' komunikazzjoni koerenti dwar l-uzu

tas-Sett ta' Ghodod ta¢-Ciberdiplomazija tal-UE.
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26.

27.

IHEGGEG l-izvilupp ta' approc¢éi u reazzjonijiet gradwali, immirati u sostnuti kontra
¢iberattivitajiet malizzjuzi, li juzaw il-firxa wiesgha ta' ghodod ipprovduti mis-Sett ta' Ghodod
ta¢-Ciberdiplomazija tal-UE, inkluz ir-regim ta' sanzjonijiet ¢iberneti¢i tal-UE, u li jipprevedu
mizuri addizzjonali. JENFASIZZA 1-htiega li tizdied il-possibbilta 1i jigu mobilizzati, skont il-
kaz individwali, l-ghodod interni u esterni kollha disponibbli ghall-prevenzjoni, 1-
iskoraggiment, it-trazzin u r-reazzjoni ghac-ciberattakki, li jigu implimentati b'mod rapidu,
effettiv, gradwali, immirat u sostnut ibbazat fuq impenn strategiku fit-tul. JISTIEDEN lir-
Rapprezentant Gholi biex, f'’kooperazzjoni mal-Kummissjoni, jidentifika reazzjonijiet
kongunti possibbli tal-UE ghal ¢iberattakki, inkluz 1-opzjoni tas-sanzjonijiet, mifruxa mal-
ispettru kollu sabiex tkun lesta tichu azzjoni rapida u effettiva meta jkun mehtieg, u

jipprezentahom lill-Kunsill sa tmiem 1-ewwel kwart tal-2023.

Filwagqt li jinnota li ¢-¢iberdifiza hija primarjament responsabbilta nazzjonali, IHREGGEG lill-
Istati Membri biex jizviluppaw aktar il-mezzi taghhom stess biex iwettqu operazzjonijiet ta'
¢iberdifiza, inkluz mizuri proattivi ta' protezzjoni, identifikazzjoni, difiza u deterrent kontra
¢iberattakki, u possibbilment b'appogg ghal Stati Membri ohra u 1-UE. Kull Stat Membru
huwa mheggeg isahhah, kif mehtieg, il-mezzi tieghu stess biex jipprovdi u jir¢ievi ghajnuna u
assistenza. JENFASIZZA li l-izvilupp ulterjuri ta' dawn il-mezzi ghandu jkun wiehed mill-
ghanijiet ewlenin tal-Politika tal-UE dwar i¢-Ciberdifiza fil-futur qarib. JINNOTA 1i 1-Politika
tal-UE dwar i¢-Ciberdifiza ghandha tqis aktar ir-rwol li jista' jkollhom l-istituzzjonijiet u 1-
korpi rilevanti tal-UE biex izidu l-kooperazzjoni fost l-atturi rilevanti tal-UE u tal-Istati
Membri fic-¢iberdifiza u jizviluppaw il-kapacitajiet taghhom stess, skont il-mandati rispettivi
taghhom. JISTIEDEN lir-Rapprezentant Gholi biex, flimkien mal-Kummissjoni,
jikkomplementa I-izvilupp ta' pozizzjoni ¢ibernetika tal-UE billi jressaq proposta ambizzjuza
ghal Politika tal-UE dwar i¢-Ciberdifiza f1-2022, 1i ser twitti t-triq ghal aktar zvilupp mill-

Kunsill tal-pozizzjoni ¢ibernetika tal-UE.
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28.

29.

30.

JENFASIZZA I-htiega li jizdiedu l-interoperabbilta u 1-kondivizjoni tal-informazzjoni
permezz ta' kooperazzjoni bejn 1-iskwadri militari ta' rispons f'emergenza relatata mal-
kompjuters (milCERT). JISTIEDEN lill-Istati Membri biex joholqu, abbazi tal-hidma tal-
Agenzija Ewropea ghad-Difiza, network tal-milCERT ghall-izvilupp tal-kooperazzjoni u I-
facilitazzjoni tal-iskambju ta' informazzjoni, li jghin ukoll biex jippromwovi 1-koordinazzjoni
ma' komunitajiet ¢iberneti¢i ohra, kif ukoll network ta' ¢iberkmandanti militari sabiex
tissahhah il-kooperazzjoni strategika bejn i¢-¢iberkmandi jew awtoritajiet korrispondenti ohra
tal-Istati Membri tal-UE. It-twaqqif ta' dawn in-networks, flimkien ma' progetti ¢ibernetici tal-
PESCO, jikkontribwixxi ghal ¢iberdifiza msahha fil-livell tal-UE. Jenfasizza l-importanza tal-
kooperazzjoni bejn in-network propost tal-milCERT man-network ¢ivili (CSIRTs) diga

ezistenti biex tissahhah il-kondivizjoni tal-informazzjoni u jittejjeb 1-gharfien tas-sitwazzjoni.

Abbazi tal-Vizjoni u l-Istrategija Militari tal-UE dwar i¢-Ciberspazju bhala Qasam tal-
Operazzjonijiet u b'kont mehud tal-izvilupp 1i qed isehh tal-Kunéett militari dwar ic-
Ciberdifiza ghal operazzjonijiet u missjonijiet militari mmexxija mill-UE, ITENNI I-htiega li
d-dimensjoni ¢ibernetika tigi integrata fl-ippjanar u t-tmexxija tal-missjonijiet u 1-
operazzjonijiet tal-PSDK, inkluz billi jitjiebu I-mezzi ¢iberneti¢i taghhom, u JENFASIZZA i

dan ser jikkontribwixxi ghal gharfien ahjar tas-sitwazzjoni ¢ibernetika fil-livell tal-UE.

Bhala konkluzjoni, JINNOTA li 1-pozizzjoni ¢ibernetika ser tkun pass lejn 1-istabbiliment ta'
duttrina tal-UE ghall-azzjoni fi¢c-¢iberspazju, ibbazata fuq reziljenza, mezzi u opzjonijiet ta'
reazzjoni msahha, kif ukoll pozizzjoni kondiviza dwar l-applikazzjoni tad-dritt internazzjonali
fic-¢iberspazju. [1-Kunsill SER JEVALWA I-progress li sar fl-implimentazzjoni ta' dawn il-

konkluzjonijiet f1-2023 biex jizgura l-izvilupp ulterjuri tal-pozizzjoni ¢ibernetika tal-UE.
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