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PIELIKUMS

Padomes secinajumi par Eiropas Savienibas pozicijas kiberjautajumos izstradi

EIROPAS SAVIENIBAS PADOME,

ATGADINOT savus secindjumus:

par 2013. gada 25. junija kopigo pazinojumu Eiropas Parlamentam un Padomei "Eiropas

Savienibas kiberdrosibas stratégija — "atverta un drosa kibertelpa" !,
par ES kiberaizsardzibas politikas satvaru 2,

par interneta parvaldibu 3,

par kiberdiplomatiju 4,

"Ka nostiprinat Eiropas Kiberizturétspg€jas sistému un sekmét konkurgtsp&jigu un inovativu

kiberdrosibas nozari" 3,

par 2017. gada 20. novembra kopigo pazinojumu Eiropas Parlamentam un Padomei

"Noturiba, novér§ana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu" ¢,

par satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam

("kiberdiplomatijas instrumentu kopums") 7,
par koordinétu ES reagésanu uz plasapméra kiberdro$ibas incidentiem un krizém 3,
par ES argjo kibersp&ju veidosanas pamatnostadném ?,

Padomes IstenoSanas lemumu (ES) 2018/1993 (2018. gada 11. decembris) par ES

integrétajiem krizes situaciju politiskas reagésanas mehanismiem 19,

L= I B LY I N S

12109/13.
15585/14.
16200/14.
6122/15+ COR 1.
14540/16.
14435/17 + COR 1.
10474/17.
10086/18.
10496/18.
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par kiberdrosibas sp&ju un sp&ju veidosanu ES 11,

par 5G nozimi Eiropas ekonomika un nepiecieSamibu mazinat ar 5G saistitos drosibas

riskus 12,

par augsti digitaliz€tas Eiropas nakotni p&c 2020. gada: "Visas Savienibas digitalas un

ekonomiskas konkurétsp&jas un digitalas kohézijas stiprinasana" 13,
"Papildu centieni uzlabot noturibu un novérst hibriddraudus" 4,
"Eiropas digitalas nakotnes veidosana" 13,

par savienoto ieri¢u kiberdrosibu 6,

par ES kiberdrosibas stratégiju digitalajai desmitgadei !,

par drosibu un aizsardzibu 13,

"Izpétit kopgjas kibervienibas iniciativas potencialu — papildinat koordinétu ES reagésanu uz

liela méroga kiberdrosibas incidentiem un krizém"

Strat€giskais kompass drosibai un aizsardzibai — Eiropas Savienibai, kas aizsarga savus

pilsonus, vértibas un intereses un veicina starptautisko mieru un drosibu 20,

10
11
12
13
14
15
16
17
18
19
20

OV L 320, 17.12.2018., 28.-34. Ipp.
7737/19.
14517/19.
9596/19.
14972/19.
8711/20.
13629/20.
7290/21.
8396/21.
13048/21.
7371/22.
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1.  UZSVER, ka p&dgjos gados ir pastiprinajusies gan valstisko, gan nevalstisko aktoru
launpratiga riciba kibertelpa, tostarp strauji un pastavigi pieaug tadu launpratigu darbibu
skaits, kas verstas pret ES un tas dalibvalstu kritisko infrastruktiiru, piegades kedém un
intelektualo 1pasumu, palielinas plasakas ietekmes risks, ka ar picaug
izspiedgjprogrammatiiru uzbrukumi miisu uznémumiem, organizacijam un iedzivotajiem.
NORADA, ka, atgriezoties pie speka politikas, dazas valstis arvien vairak mégina apstridét un
apdraudét uz noteikumiem balstito starptautisko kartibu kibertelpa, parversot kibertelpu lidzas
atklatai jiirai, gaisa telpai un kosmiskai telpai par arvien apstridétaku jomu. ATZIST, ka licla
méroga kiberuzbrukumi vai méginajumi ielauzties tikla un informacijas sistémas, traucét tiem
vai iznicinat tos, radot sisteémiskas sekas, ir kluvusi izplatitaki, tie var apdraudeét misu
ekonomisko drosibu un ietekmé&t miisu demokratiskas iestades un procesus, ka ar1 liecina par
dazu aktoru gatavibu apdraud@t starptautisko droSibu un stabilitati. UZSVER, ka Krievijas
militara agresija pret Ukrainu ir paradijusi, ka ofensivas kiberdarbibas var tikt veiktas ka
neatnemama dala no hibridstratégijam, kas apvieno iebiedé$anu, destabilizaciju un

ekonomikas trauc€jumus.

2. ATKARTOTINORADA, ka, saskaroties ar pasreiz&jam geopolitiskajam parmainam, misu
Savienibas speks ir vienotiba, solidaritaté un apnémiba un ka Strateégiska kompasa istenoSana
uzlabos ES stratégisko autonomiju un tas sp&ju sadarboties ar partneriem, lai aizsargatu savas
vertibas un intereses, tostarp kiberjoma. UZSVER, ka spécigaka un spgjigaka ES drosibas un
aizsardzibas joma dos pozitivu ieguldijumu globalaja un transatlantiskaja droSiba un
papildinas NATO, kas joprojam ir tas loceklu kolektivas aizsardzibas pamats. ATKARTOTI
APSTIPRINA ES nodomu pastiprinat atbalstu starptautiskajai noteikumos balstitajai kartibai,

kuras centra ir Apvienoto Naciju Organizacija.
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3. Saskana ar Padomes secinajumiem par ES kiberdrosibas strat€giju un Stratégisko kompasu
ATKARTOTI NORADA, ka ir jaizstrada Savienibas pozicija kiberjautajumos, uzlabojot
misu sp&ju noverst kiberuzbrukumus ar sp€ju veidoSanas, sp&ju attistibas, apmacibas,
macibu, uzlabotas noturibas starpniecibu un ar stingru reakciju uz kiberuzbrukumiem ES un
tas dalibvalstim, izmantojot visus pieejamos ES instrumentus. Tas ietver ar1 turpmaku ES
apnemsanos verst tulit€ju un ilgtermina atbildes reakciju pret tiem apdraud&juma izraisitajiem,
kuri m&ginas traucét atveértu un droSu pieeju kibertelpai un ictekmét masu strateégiskas
intereses, tostarp miisu partneru dro$ibu. Saja sakara UZSVER, ka pozicijas kiberjautajumos
meérkis ir apvienot dazadas iniciativas, kas atbilst ES darbibam miera un stabilitates
konsolidacijai kibertelpa un atvertas, brivas, globalas, stabilas un drosas kibertelpas atbalstam,
vienlaikus uzlabojot istermina, vid€ja termina un ilgtermina darbibu koordinaciju nolika
noverst un nepielaut kiberdraudus un kiberuzbrukumus, atturét no tiem un reaggét uz tiem, ka
arT labak izmantojot kibersp&jas. UZSVER, ka Sie elementi biitu jaieklauj ES pozicija
kiberjautajumos saskana ar piecam ES funkcijam kiberjoma: stiprinat misu kibernoturibu un
aizsardzibas spgjas; stiprinat solidaru un visaptveroSu krizu parvaré$anu; popularizét misu
redz&jumu par kibertelpu; uzlabot sadarbibu ar partnervalstim un starptautiskam

organizacijam; noverst kiberuzbrukumus, aizstavéties pret tiem un reagét uz tiem.
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I. STIPRINAT MUSU KIBERNOTURIBU UN AIZSARDZIBAS SPEJAS

4. ATKARTOTI UZSVER, ka ir japaaugstina ES kiberdrosibas vispargjais Iimenis, GAIDA, ka
atri tiks pienemts projekts direktivai, ar ko paredz pasakumus noltika panakt vienadi augsta
limena kiberdrosibu visa Savieniba (TID), projekts regulai par finanSu sektora digitalas
darbibas noturibu (DORA), projekts direktivai par kritisko vienibu noturibu (CER) un
PIENEM ZINASANAI priekslikumu regulai, ar ko nosaka augsta limena kiberdrosibas
pasakumus Savienibas iestadgs, struktiiras, birojos un agentiiras, lai veicinatu tadu Eiropas
Savienibu, kas aizsarga savus iedzivotajus, sabiedriskos pakalpojumus un uzn€mumus
kibertelpa. MUDINA Komisiju pabeigt galveno priekslikumu pienemsanu ar merki
nodros$inat digitalo infrastruktiiru, tehnologiju, produktu un pakalpojumu drosibu, lai raiditu
skaidru signalu par ES ve@rienigajiem mérkiem $ajos jautajumos un varétu atbalstit
uzneémumus $o izaicinajumu parvaréSana. AICINA Komisiju ierosinat kopigas ES
kiberdrosibas prasibas savienotam ieric€m un ar tam saistitiem procesiem un pakalpojumiem,
izmantojot Kibernoturibas aktu, kas Komisijai buitu jaierosina lidz 2022. gada beigam, nemot
veéra nepiecieSamibu péc horizontalas un holistiskas pieejas, kas aptver visu digitalo produktu

aprites ciklu, ka ar1 speka esoSo reguléjumu, jo 1pasi kiberdrosibas joma.

5. AICINA attiecigas iestades, piemeram, Eiropas Elektronisko sakaru regulatoru iestadi
(BEREC), Eiropas Savienibas Kiberdrosibas agenttiru (ENISA) un Tiklu un informacijas
drosibas (TID) sadarbibas grupu, ka ar1 Eiropas Komisiju, pamatojoties uz riska noveért€§jumu,
formulét ieteikumus dalibvalstim un Eiropas Komisijai, lai stiprinatu sakaru tiklu un

infrastrukttiru noturibu Eiropas Savieniba, tostarp turpinatu istenot ES 5G rikkopu.
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6.  AICINA ES un tas dalibvalstis pastiprinat centienus, lai paaugstinatu vispargjo kiberdrosibas
Itmeni, piem&ram, veicinot uzticamu kiberdrosibas pakalpojumu sniedz&ju darbibas saksanu,
un UZSVER, ka $adu pakalpojumu sniedzgju darbibas attistibas veicinaSanai vajadzetu biit
ES rupniecibas politikas prioritatei kiberdrosibas joma. Lai labak pretotos kiberuzbrukumiem
ar iesp&jamu sisteémisku ietekmi un tos noveérstu un nemot veéra pieredzi, kas giita, risinot
Solarwinds, Microsoft Exchange un Apache Log4J ievainojamibas problémas, AICINA
Komisiju ierosinat iesp&jas, ka veicinat uzticamas kiberdrosibas pakalpojumu nozares
raSanos, stiprinat IKT piegades kédes kiberdroSibu, noverst programmatiiras ievainojamibas
iesp&jamo ietekmi uz ES un tas dalibvalstim, tostarp nemot véra gaidamo Kibernoturibas

aktu, un uzlabot kiberdraudu atklasanu un sp&ju kopigosanu dalibvalstis un starp tam.

7.  ATKARTOTI APLIECINA, ka investicijam inovacija un civilo tehnologiju labakai
izmantoSanai ir biitiska nozime, lai stiprinatu masu tehnologisko suverenitati, tostarp
kiberjoma, AICINA Komisiju atri iedarbinat Eiropas Kiberdrosibas kompetences centru
noliika izveidot spécigu Eiropas pétniecibas, riipniecibas un tehnologiju ekosistému
kiberjoma, UZSVER, ka ir javeicina pétnieciba un inovacija, vairak jaiegulda civilaja un
aizsardzibas joma, lai stiprinatu ES aizsardzibas tehnisko un ripniecisko pamatu (EDTIB), un
jaattista ES un tas dalibvalstu kiberspgjas, tostarp stratégiska atbalsta sp&jas. UZSVER, ka ir
svarigi intensivi izmantot jaunas tehnologijas, jo Tpasi kvantisko dato$anu, maksligo intelektu
un lielos datus, lai giitu salidzino$as prieksrocibas, tostarp attieciba uz reagé$anas operacijam

uz kiberincidentiem.
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8. ATZISTOT, ka miisu kiberdro$ibas uzlabo$ana ir veids, ka palielinat miisu centienu
efektivitati un drosibu uz sauszemes, gaisa, jura un kosmosa, UZSVER, cik svarigi ir
kiberdrosibas apsvérumus integrét visas ES publiskas politikas jomas, tostarp nozaru tiesibu
aktos, kas papildina TID 2 direktivu, un AICINA Komisiju izpétit iesp&jas palielinat

kiberdrosibu visa ES aizsardzibas tehniska un ripnieciska pamata (EDTIB) piegades k&dg.

9.  ATZIST, ka pienacigu finanSu resursu un cilvékresursu nodro§inasana kiberdro$ibai un
pasakumi, kuru mérkis ir radit labveligu vidi privata sektora konkurétspgjai, ir butiski, lai
izstradatu ES poziciju kiberjautajumos, un ka jautajums par stabilu un ilgtermina finanséjumu
kiberdrosibai, tostarp augsti kvalific€tu cilveékresursu izmaksas, biitu jarisina arT ES Iimeni,
izstradajot un stenojot horizontalu mehanismu, kura apvienoti vairaki finansgjuma avoti.
Tadel AICINA Komisiju Iidz 2022. gada beigam izskatit iesp&jas $adam mehanismam, kas

jaapspriez attiecigajas Padomes struktiiras.

10. UZSVER nepieciesamibu stiprinat miisu centienus un pastiprinat sadarbibu cina pret
starptautisko kibernoziedzibu, jo Tpasi izspied&jprogrammatiiru, izmantojot EMPACT (Eiropas
daudzdisciplinu platformu pret noziedzibas draudiem) mehanismu, apmainoties ar informaciju
starp kiberdroSibas, tiesibaizsardzibas un diplomatiskajam nozarém un stiprinot
tiesibaizsardzibas sp&jas kibernoziegumu izmeklé$ana un kriminalvajasana. ATKARTOTI
pauz apnemsanos informét sabiedribu par kiberdraudiem un valsts un ES Iimen1 veiktajiem
pasakumiem pret Siem draudiem, iesaistot pilsonisko sabiedribu, privato sektoru un
akademiskas aprindas, lai palielinatu informé&tibu un veicinatu pienacigu kiberaizsardzibas un
kiberhigiénas Itmeni. UZSVER, ka galvena uzmaniba japievers iedzivotaju kiberdroSibas
prasmém un sp&jam ES un dalibvalstu Iiment un ka lietotaji aktivi jaiesaista vinu pasu

aizsardziba.
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IL.

1.

STIPRINAT SOLIDARU UN VISAPTVEROSU KRIZU PARVARESANU

Pamatojoties uz ikgadgjam kiberdrosibas macibam, citam macibam, kas saistitas ar
kiberdimensiju, un macibam "EU CyCLES 2022", UZSVER, cik svarigi ir izveidot regularu
starpkopienu un daudzlimenu kiberdrosibas macibu programmu, lai parbauditu un pilnveidotu
ES ieks€jo un argjo reakciju uz liela meéroga kiberdrosibas incidentiem, piedaloties Padomei,
EADD, Komisijai un attiecigajam ieinteresétajam personam, pieméram, ENISA un privatajam
sektoram, un kas atbildis vispar&jai ES macibu politikai un to veicinas. UZSVER, ka ir svarigi
turpinat attistit macibas "Kibereiropa" un "BlueOLEX", kas apvieno atbildes reakciju dazados
Iimenos. ATZIST, ka ir jaizverté un jakonsolidé eso$as macibas un jaizpéta turpmaku macibu
iesp€jas konkrétos kiberjomas segmentos, jo 1pasi CERT militaras macibas un macibas, kas
vérstas uz ES iestazu, struktiiru un agentiiru sadarbibu krizes situacijas. ATZIST, ka
Savienibas pozicija kiberjautajumos stiprinas miisu sp&ju noverst kiberuzbrukumus,
izmantojot dazadas darbibas, tostarp apmacibu, un tapéc AICINA dalibvalstis uzlabot

civilmilitaro sadarbibu kiberjomas apmaciba un kopigas macibas.
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12.  UZSVER, ka ir jaturpina parbaudit un stiprinat operativo sadarbibu un kopigu situacijas
apzinasanos starp dalibvalstim, tostarp izmantojot izveidotos tiklus, pieméram, CSIRT tiklu un
Kiberkrizu sadarbibas organizaciju tiklu (EU CyCLONe), lai uzlabotu ES gatavibu vérsties
pret liela méroga kiberdrosibas incidentiem. UZSVER, cik svarigi ir stradat pie ta, lai starp
dalibvalstim un ES iestadém, struktiiram, birojiem un agentiiram izstradatu kopigu valodu,
kas biitu pielagota diskusijam politiska [tmenti, lai atbalstitu konsolidéta novertgjuma
sagatavoSanu par attiecigo kiberincidentu smagumu un ietekmi, ka art iespéjamiem attistibas
scenarijiem un attieciga gadijuma no tiem izrietoSajam vajadzibam. UZSVER, ka $aja sakara
ir jauzlabo kopigo situacijas apzinaSanas zinojumu, tostarp Kiberkrizu sadarbibas organizaciju
tikla (EU-CyCLONE) zinojumu par liela meroga kiberdrosibas incidentu ietekmi un smagumu
ES dalibvalstis un ES IzliikoSanas un situaciju centra (EU INTCEN) ES kiberdiplomatijas
rikkopas ietvaros sniegto draudu novertéjumu, papildinamiba. Aicina Komisiju, Augsto
parstavi un TID sadarbibas grupu koordinacija ar attiecigajam civilajam un militarajam
strukt@iram un agenttiram un izveidotajiem tikliem, tostarp ES CyCLONe, lidz 2022. gada
beigam veikt riska izvertéSanu un izstradat riska scenarijus no kiberdrosibas perspektivas
situacija, kad pastav apdraud&jums vai iesp&€jams uzbrukums dalibvalstim vai partnervalstim,
un iesniegt tos attiecigajam Padomes struktiram. UZSVER, ka ir vajadziga pienaciga un
koordinéta sabiedribas informesana par ES reakciju uz liela m&roga kiberdrosibas

incidentiem.
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13.

14.

15.

Liela méroga kiberdrosibas incidenta gadijuma — UZSVER, ka ir japastiprina koordinacija un
attieciga gadijuma, balstoties uz panakto progresu un PESCO kiberdrosibas atras reag€Sanas
vienibu paveikto darbu un izmantojot CSIRT tikla un ES CyCLONe darbu, japastiprina miisu
reageSanas uz incidentiem sp&ju brivpratiga apvieno$ana starp dalibvalstim. ATZIST, ka
saiknu veidoSana ar privato sektoru var€tu pastiprinat publiskas spgjas, jo Tpasi saistiba ar
prasmju nepietickamibu visa ES, un ka So privato partneru apzinasanai un koordinéSanai
varétu bt labvéliga ietekme plasa méroga incidentu gadijuma. Lai pilniba sagatavotos plasa
meéroga kiberdroSibas incidentiem, AICINA Komisiju lidz 2022. gada 3. ceturkSna beigam

nakt klaja ar priekslikumu par jaunu arkartas reagé$anas fondu kiberdrosibas joma.

Saskana ar Stratégisko kompasu ATKARTOTI UZSVER, ka ir jaiegulda miisu savstarpéja
palidziba saskana ar Liguma par Eiropas Savienibu 42. panta 7. punktu, ka ar1 solidaritaté
saskana ar Liguma par Eiropas Savienibas darbibu 222. pantu, jo 1pasi ar biezam macibam.
Saja sakara UZSVER, ka ir jaturpina darbs pie divpuséja civila un/vai militara atbalsta
sniegSanas un koordinacijas, tostarp, izskatot iespgjamu atbalstu, ko p&c dalibvalstu skaidra
liguma sniedz ES, un pie atbilstigu reagésanas pasakumu apzinasanas, tostarp, izstradajot
koordinétu komunikacijas stratégiju, saistiba ar 42. panta 7. punkta istenosanu. ATZIME, ka
tam butu jaietver arT saiknu izp&te ar esoSajiem ES krizu parvaré$anas mehanismiem un ES

civilas aizsardzibas mehanismu.

UZSVER, ka pastiprinatai ES pozicijai kiberjautajumos biis vajadzigi uzlaboti droSie sakari.
Talab ATKARTOTI UZSVER Stratégiskaja kompasa $aja sakara sniegtas ievirzes, un
AICINA Komisiju un citas attiecigas iestades, struktiiras un agentiiras 1idz 2022. gada beigam
veikt kartéSanu attieciba uz esoSajiem droSo sakaru rikiem kiberjoma, kuri jaapspriez
attiecigajas Padomes struktiiras un ar attiecigajam sadarbibas grupam, pieméram, CSI/RT tiklu

un ES CyCLONe.
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III. POPULARIZET MUSU REDZEJUMU PAR KIBERTELPU

16. ATGADINA, ka kopigas un visaptvero$as ES pieejas kiberdiplomatijai mérkis ir veicinat
konfliktu novérsanu, kiberdraudu mazinasSanu un lielaku stabilitati starptautiskajas attiecibas.
Saja sakara ATKARTOTI APSTIPRINA ES apnemsanos iestaties par starptautisku stridu
kibertelpa risinaSanu miermiliga cela un starptautisko tiesibu, tostarp starptautisko
cilvektiesibu un starptautisko humanitaro tiesibu, piemérosanu valstu darbibam kibertelpa.
UZSVER ES un tas dalibvalstu apnemsanos rikoties saskana ar brivpratigam, nesaistosam
valstu atbildigas ricibas kibertelpa normam, par kuram vienojusas visas ANO dalibvalstis.
UZSVER, cik svariga ir atverta, briva, globala, stabila un drosa kibertelpa, kura pilniba tiek
piemérotas cilvektiesibas, pamatbrivibas un tiesiskums, lai atbalstttu miisu brivo un
demokratisko sabiedribu socialo labklajibu, ekonomisko izaugsmi, particibu un integritati, un
ATKARTOTI APSTIPRINA ES un tas dalibvalstu apnemsanos turpinat popularizeét mingtas
vertibas un principus. Lai pilnveidotu kanalus konstruktivam, valsirdigam un atklatam
dialogam ar svarigakajam kibertelpa ieinteres€tajam personam, UZSVER, cik svarigi ir
kiberjautajumus, tostarp ES kiberdiplomatijas rikkopu, padarit par neatnemamu dalu sarunas
par pievienosanos Savienibai un ES stratégiskajos un politiskajos dialogos gan ar
starptautiskajiem partneriem, gan ar konkurentiem, un vienlaikus AICINA Augsto parstavi
parskatit esoSos divpus€jos dialogus par kiberjautajumiem un vajadzibas gadijuma ierosinat

sakt [1dzigu sadarbibu ar vel citam valstim vai attiecigadm starptautiskam organizacijam.
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17. ATGADINA, cik svariga ir daudzu ieintereséto personu sadarbiba, jo ari citas ieinteres&tas
personas ir atbildigas par kiberdro$ibu, jo Tpasi attieciba uz starptautiskajos un regionalajos
forumos pienemto ieteikumu un 1émumu istenoSanu. AICINA ES un tas dalibvalstis turpinat
popularizét musu kibertelpas un interneta modeli, kura pamata ir daudzu ieinteres€to personu
pieeja, un darit to ar tadam iniciativam ka Parizes aicinajums nodroSinat uztic€Sanos un
drosibu kibertelpa un Deklaracija par interneta nakotni, uzsverot kopigos ieguvumus, ko
sniedz stabilitate kibertelpa, un visa pasaulé palielinot informétibu par briesmam, ko rada
valsts centrisks un autoritars interneta redzeéjums, un AICINA ES un tas dalibvalstis vél vairak
stiprinat sadarbibu ar daudzu ieinteres€to personu kopienu, tostarp, izmantojot attiecigus

projektus, piem&ram, ES arpolitikas instrumenta ES kiberdiplomatijas iniciativu.

18. APNEMAS pastavigi iesaistities attiecigajas starptautiskajas organizacijas, jo 1pasi ar ANO
Pirmo un TreSo komiteju saistitajos procesos, vienlaikus uzsverot, ka kibertelpa un attieciba
uz to bez atrunam pieméro esosas starptautiskas tiesibas. UZSVER, cik svarigi ir turpinat
centienus atbalstit un veicinat ANO sist€mu attieciba uz valstu atbildigu ricibu, un UZSVER,
ka ES un tas dalibvalstis aktivi stradas pie ta, lai stiprinatu ta IstenoSanu, tostarp, izveidojot
Ricibas programmu valstu atbildigas ricibas veicinasanai kibertelpa. UZSVER, ka ES un tas
dalibvalstis aktivi iesaistisies sarunas par turpmako ANO konvenciju, lai ta kalpotu par
efektivu tiesibaizsardzibas un tiesu iestazu instrumentu globalaja cina pret kibernoziedzibu,
pilniba nemot vera $aja joma eso$o starptautisko un regionalo instrumentu sistému, jo ipasi
Budapestas konvenciju par kibernoziegumiem. UZSVER, ka ir svarigi turpinat atbalstit
uzticibas veicinasanas pasakumu (UVP) izstradi un ievieSanu regionala un starptautiska
IimenT un turpinat mudinat EDSO satvara izmantot esoSos UVP kiberjoma, tostarp

starptautisku saspiléjumu laika.
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19. ATGADINA, ka proaktivas, cilvektiesibas balstitas pieejas stenoana noliika nodro$inat
starptautiskus standartus jauno tehnologiju un interneta pamata arhitektiiras jomas saskana ar
demokratiskam veértibam un principiem, ir biitiska, lai nodrosinatu, ka internets arvien ir
globals, nefragmentgts un atveérts, un ATBALSTA principu, saskana ar kuru tehnologiju
izmantoSana un izstradg tiek ieverotas cilvektiesibas, tas ir verstas uz privatumu un to
izmantoSana ir likumiga, drosa un &tiska. MUDINA Augsto parstavi un Komisiju izstradat
stratégisku redz&jumu par tadiem tehniskiem jautagjumiem digitalaja joma, kas ietekmé
arpolitiku un varétu ietekmét kibertelpas un jo 1pasi interneta stabilitati, tostarp attiecigajas

specializ€tajas starptautiskajas organizacijas (Starptautiskaja Telesakaru savieniba u. c.).

IV. UZLABOT SADARBIBU AR PARTERVALSTIM UN STARPTAUTISKAM
ORGANIZACIJAM

20. UZSVER, ka ES kiberspgju veidosanas strat€gija ir labak jasasaista ar ANO normam par
valstu atbildigu ricibu kibertelpa, tostarp, izstradajot pielagotas sadarbibas un sp&ju
veidoSanas programmas, lai atbalstitu tresas valstis to centienos tas Tstenot, un tadgjadi
turpinot un paplasinot misu centienus veicinat ANO Ricibas programmu valstu atbildigas
ricibas veicinasanai kibertelpa. UZSVER, ka ir svarigi kibersp€ju veidoSanu pilniba integrét
ka dalu no piedavajuma, ko sniedz ES ka drosibas garants, pienacigi koordingjot centienus
starp dalibvalstim un ES iestadém, struktiiram un agentiiram, un jo 1pasi ATZINIGI VERTE
sadarbibu starp dalibvalstim, ka arT ar publiska un privata sektora partneriem, jo ipasi ar ES
CyberNet (ES kiberspgju veidoSanas tikls) un Globala kiberekspertizes foruma (GFCE)

starpniecibu, lai nodroSinatu koordinaciju un izvairitos no dubl&sanas.

AICINA Augsto parstavi un Komisiju lidz 2022. gada 3. ceturksnim izveidot Kiberspéju
veidoSanas valdi un regulari rikot viedoklu apmainas Kiberjautajumu horizontalaja darba
grupa. AICINA Komisiju un Augsto parstavi turpinat mobilizét Kaiminattiecibu, attistibas
sadarbibas un starptautiskas sadarbibas instrumentu (NDICI), Pirmspievienosanas palidzibas
instrumentu (/PA III) un citus finanSu instrumentus, pieméram, Eiropas Miera mehanismu
(EPF) un Global Gateway iniciativu, lai atbalstitu miisu partneru noturibas stiprinasanu, to
sp&ju identificet kiberdraudus un vérsties pret tiem un izmekl&t kibernoziegumus un saukt par
tiem pie atbildibas, un sadarbibas projektu izstradi, tostarp saistiba ar krizi, jo pasi MUDINA
uz sadarbibu ar partneriem Rietumbalkanos un ES austrumu un dienvidu kaiminregiona un ES
un dalibvalstu ekspertu izvietoSanu noliika sniegt atbalstu kiberkrizu gadijumos, nemot véra

esos$as juridiskas pilnvaras.
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21. UZSVER, ka ir japastiprina centieni izstradat strukturétu un atvértu ES informéSanas pieeju
attieciba uz to, ka veicinat globalu vienotu izpratni par starptautisko tiestbu piem&rosanu
kibertelpa, ANO sistému attieciba uz valstu atbildigu ricibu kibertelpa, tostarp iniciativu par
Ricibas programmu valstu atbildigas ricibas veicinasanai kibertelpa, ka art attieciba uz ES un
tas dalibvalstu nostaju notiekosajas sarunas par ANO Konvenciju par kibernoziegumiem, un
ka dalu no Siem centieniem LUDZ Augsto parstavi lidz 2022. gada beigam iesniegt Padomei
informé&Sanas planu. MUDINA Augsto parstavi un Komisijas dienestus pilniba un sistematiski
izmantot 145 delegacijas un izveidot regularu, augligu sadarbibu starp tam un dalibvalstu
vestniecibam tresas valstis ieceréta ES Kiberdiplomatijas tikla aizgadiba. AICINA Augsto
parstavi Iidz 2022. gada 3. ceturksnim izveidot ES Kiberdiplomatijas tiklu, veicinot
informacijas apmainu, kopigus apmacibas pasakumus ES un dalibvalstu personalam,
saskanotus sp&ju veidoSanas centienus un stiprinot ANO sistémas attieciba uz valstu atbildigu

ricibu kibertelpa 1stenosanu, ka arT uzticibas veicinasanas pasakumus starp valstim.
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22. UZSVER savu apnems$anos turpinat sadarboties ar starptautiskam organizacijam un
partnervalstim, lai veicinatu kopigu izpratni par kiberapdraud&jumu ainu, pilnveidotu
sadarbibas mehanismus un proaktivi noteiktu uz sadarbibu vérstu diplomatisko reakciju.
ATGADINOT par galvenajiem sasniegumiem ES un NATO sadarbiba kiberdro$ibas joma
2016. gada VarSavas un 2018. gada Briseles kopigo deklaraciju istenosanas satvara, pilniba
ieveérojot abu organizaciju lémumu pienemsanas autonomiju un procediiras un pamatojoties
uz parredzamibas, savstarpiguma un ieklautibas principiem, UZSVER, ka ir jaturpina attistit
sadarbibu kiberjoma ar NATO, izmantojot macibas, informacijas apmainu un viedoklu
apmainas starp ekspertiem, tostarp par sp&ju attistibu, partneru sp&ju veidosanu un misijam un
operacijam, ka arT par starptautisko tiesibu un ANO normu par valstu atbildigu ricibu

kibertelpa piemérojamibu un iesp&jamu koordinétu reagéSanu uz launpratigam kiberdarbibam.

V. NOVERST KIBERUZBRUKUMUS, AIZSTAVETIES PRET TIEM UN REAGET UZ
TIEM

23. ATZIST, ka kibertelpa ir kluvusi par geopolitiskas konkurences arénu, un tade] ATKARTOTI
UZSVER, ka ES ir jaspgj atri un spécigi reagét uz kiberuzbrukumiem, piemeram, valsts
atbalstitam launpratigam kiberdarbibam, kas mérktiecigi verstas pret ES un tas dalibvalstim,
un tade] tai ir jastiprina ES kiberdiplomatijas rikkopa un pilniba jaizmanto visi tas
instrumenti, tostarp pieejamie politiskie, ekonomiskie, diplomatiskie, juridiskie un
strateégiskas komunikacijas riki, lai novérstu un kavétu launpratigas kiberdarbibas, atturétu no
tam un reagétu uz tam. UZSVER, ka naidigiem aktoriem ir jaapzinas, ka kiberuzbrukumi
dalibvalstim un ES iestadém tiks agrini atklati, nekavejoties identific€ti un risinati ar visiem
nepiecieSamajiem rikiem un politikam. Jo Tpasi nemot véra pozicija kiberjautajumos ietvertos
elementus un pieredzi, kas giita no kiberdiplomatijas rikkopas 1stenoSanas kop$ tas darbibas
uzsakSanas un no ES CyCLES darbibas, AICINA dalibvalstis un Augsto parstavi ar Komisijas
atbalstu Iidz 2023. gada 1. ceturkSna beigam izstradat parskatitu ES kiberdiplomatijas

rikkopas Tsteno$anas pamatnostadnu versiju, jo ipasi, izskatot papildu reag€Sanas pasakumus.
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24.

25.

UZSVER, ka attiecigajas Padomes struktiiras un komitejas ir regulari jariko viedoklu
apmainas par kiberapdraud&jumu ainu, vienlaikus art regulari iesaistot privato sektoru un
nemot veéra neseno incidentu ietekmes un smaguma noveértéjumu, lai palielinatu vispargjo
informé&tibu un gatavibu ES kiberdiplomatijas rikkopas turpmakiem lietojumiem un izstradatu
turpmakus rikus tas 1stenosSanas atbalstam. Lai gan valsts drosiba paliek vienigi katras
dalibvalsts atbildiba, ATZIME, ka ir jastiprina izlikdatu un informacijas apmaina un
sadarbiba starp dalibvalstim, ka ar1 ar ES INTCEN, lai [emumu pienemsSanas procesa sakuma
varétu apmainities ar izlikdatiem, tostarp jautajuma par attiecinasanu, un tad€jadi lautu atri un
pamatoti reagét uz launpratigam kiberdarbibam, kas vérstas pret ES un tas partneriem.
ATKARTOTI UZSVER, cik svarigi ir stiprinat ES INTCEN spgjas kiberjoma, balstoties uz
dalibvalstu izlikdienestu brivpratigu ieguldijumu un neskarot dalibvalstu kompetenci, un

izskatit priekSlikumu par dalibvalstu kiberizliikoSanas darba grupas iesp&jamo izveidi.

ATZISTOT, ka ES deklaracijas un ierobezojosie pasakumi, kas veikti ES kiberdiplomatijas
rikkopas ietvaros, ir devusi specigu vestijumu par to, ka launpratigas kiberdarbibas, kas rada
aréju apdraudejumu ES, tas dalibvalstim un partneriem, ir nepienemamas, un tadéjadi tie
palidz noverst un kavét launpratigam kiberdarbibas, atturét no tam un reagét uz tam,
ATKARTOTI APSTIPRINA savu apnemsanos izmantot $os pasakumus, lai atgadinatu par
saistibam, kas ir attiecinamas uz kibertelpu saskana ar starptautiskajam tiesibam, tostarp ANO
Statiitiem kopuma, un sekmét ANO sistemu attieciba uz valstu atbildigu ricibu kibertelpa,
tostarp pienacigas parbaudes pienakumu visam valstim, proti, apzinati nelaut savu teritoriju
izmantot starptautiski nelikumigam darbibam, kuras izmanto IKT, nolika turpinat pilnveidot
un popularizét ES kopigo viedokli par starptautisko tiesibu pieméroSanu kibertelpa.
Atziméjot, ka atbilstigi un atri véstijumi mazina eskalacijas riskus un var atturét uzbrucgjus,
kas versas pret Eiropas intereseém, AICINA Augsto parstavi izstradat un iesniegt dalibvalstim

saskanotu komunikacijas strat€giju par ES kiberdiplomatijas rikkopas izmanto$anu.
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26.

27.

MUDINA izstradat pakapeniskas, mérkorientetas un ilgtsp€jigas pieejas un reakcijas uz
launpratigam kiberdarbibam, izmantojot plaso riku klastu, ko sniedz ES kiberdiplomatijas
rikkopa, tostarp ES kibersankciju rezZims, un paredzot papildu pasakumus. UZSVER, ka ir
japalielina iespgja, izskatot katru gadijumu atseviski, mobilizet visus pieejamos iek§€jos un
argjos rikus, lai noveérstu un kavétu kiberuzbrukumus, atturétu no tiem un reagétu uz tiem,
istenojot tos atra, efektiva, pakapeniska, meérkorientéta un ilgtsp&jiga pieeja, kuras pamata ir
ilgtermina strat€giska iesaiste. AICINA Augsto parstavi sadarbiba ar Komisiju visa spektra
apzinat iesp&jamas ES kopigas reakcijas uz kiberuzbrukumiem, tostarp sankciju iespgjas, lai
vajadzibas gadijuma ta biitu gatava atri un efektivi rikoties, un lidz 2023. gada 1. ceturk$na

beigam tas iesniegt Padomei.

Atzimgjot, ka kiberaizsardziba galvenokart ir valsts atbildiba, MUDINA dalibvalstis turpinat
attistit savas spgjas veikt kiberaizsardzibas operacijas, tostarp proaktivus pasakumus, lai
aizsargatu no kiberuzbrukumiem, atklatu tos, aizstavetu pret tiem un atturétu no tiem un,
iesp&jams, lai atbalstitu citas dalibvalstis un ES. Katra dalibvalsts tiek mudinata vajadzibas
gadijuma uzlabot savas sp€jas sniegt un sanemt palidzibu un atbalstu. UZSVER, ka So sp&ju
turpmakai attistiSanai vajadzetu biit vienam no galvenajiem mérkiem gaidamaja ES
kiberaizsardzibas politika. ATZIME, ka ES kiberaizsardzibas politika biitu vairak jaapsver,
kada var bt attiecigo ES iestazu un strukttiru loma, lai saskana ar to attiecigajam pilnvaram
pastiprinatu sadarbibu starp ES un dalibvalstu attiecigajiem kiberaizsardzibas aktoriem un
attistitu savas sp&jas. AICINA Augsto parstavi kopa ar Komisiju papildinat ES pozicijas
kiberjautajumos izstradi, 2022. gada nakot klaja ar verienigu priekslikumu par ES
kiberaizsardzibas politiku, kas paveérs celu, lai Padome ES poziciju kiberjautajumos turpmak

pilnveidotu.
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28. UZSVER, ka ir japalielina sadarbsp€ja un informacijas apmaina, izmantojot sadarbibu starp
militarajam datorapdraud€jumu reagésanas vienibam (mi/CERT). AICINA dalibvalstis,
balstoties uz EAA darbu, izveidot MilCERT tiklu, lai pilnveidotu sadarbibu un atvieglotu
informacijas apmainu, kas arT palidzetu sekmét koordinaciju ar citam kiberkopienam, ka ar1
militaro kiberkomandieru tiklu, lai stiprinatu stratégisko sadarbibu starp ES dalibvalstu
kiberkomandam vai citam attiecigam iestadém. So tiklu izveide kopa ar PESCO kiberjomas
projektiem veicinatu spécigaku kiberaizsardzibu ES Iimeni. Uzsver, cik svariga ir ierosinata
mil CERT tikla sadarbiba ar jau esoSo civilo (CSIRT) tiklu, lai uzlabotu informacijas apmainu

un situacijas apzinasanos.

29. Pamatojoties uz ES Militaro redz&jumu un strat€giju par kibertelpu ka operaciju jomu un
nemot vera to, ka pasSlaik tiek izstradata militara Kiberaizsardzibas koncepcija attieciba uz ES
vaditam militaram operacijam, ATKARTOTI UZSVER, ka kiberdimensija ir jaintegré KDAP
misiju un operaciju planosana un Istenosana, tostarp, uzlabojot to kiberspgjas, un UZSVER,

ka tas palidz€s uzlabot situacijas apzinasanos kiberjoma ES limeni.

30. Nosleguma ATZIME, ka pozicija kiberjautajumos biis solis uz prieksu, lai izveidotu ES
doktrinu ricibai kibertelpa, pamatojoties uz uzlabotu noturibu, sp&jam un reagés$anas iesp&jam,
ka arT kopigu nostaju attieciba uz starptautisko tiesibu piemerosanu kibertelpa. Padome
2023. gada IZVERTES progresu, kas panakts $o secindjumu istenosana, lai nodrosinatu ES

pozicijas kiberjautajumos turpmaku attistibu.
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