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PRIEDAS

Tarybos iSvados dél Europos Sajungos pozicijos kibernetiniais klausimais parengimo

EUROPOS SAJUNGOS TARYBA,

PRIMINDAMA savo iS§vadas dél:

2013 m. birzelio 25 d. bendro komunikato Europos Parlamentui ir Tarybai ,,Europos Sajungos

kibernetinio saugumo strategija. Atvira, saugi ir patikima kibernetiné erdve*l,
ES kibernetinés gynybos politikos metmeny?,

interneto valdymo?3,

kibernetinio saugumo diplomatijos*,

Europos kibernetinio atsparumo sistemos stiprinimo ir kibernetinio saugumo pramonés

konkurencingumo ir novatoriskumo skatinimo3,

2017 m. lapkricio 20 d. bendro komunikato Europos Parlamentui ir Tarybai ,,Atsparumas,

atgrasymas ir gynyba: ES kibernetinio saugumo didinimas*®,

bendro ES diplomatinio atsako j kiberneting kenkimo veiklg sistemos (,,Kibernetinio saugumo

diplomatijos priemoniy rinkinio*)’,
ES koordinuoto atsako j didelio masto kibernetinio saugumo incidentus ir krizes?,
ES iSorés kibernetiniy pajégumy stiprinimo gairiy?,

2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimo (ES) 2018/1993 d¢l ES integruoto

politinio atsako j krizes mechanizmo!®,

L= I B LY I N S

Dok. 12109/13.

Dok. 15585/14.

Dok. 16200/14.

Dok. 6122/15 + COR 1.
Dok. 14540/16.

Dok. 14435/17 + COR 1.
Dok. 10474/17.

Dok. 10086/18.

Dok. 10496/18.
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kibernetinio saugumo pajégumy ir gebéjimy stiprinimo ES™,
5G svarbos Europos ekonomikai ir poreikio mazinti su 5G susijusig saugumo rizikg!'?,

auksto skaitmeninimo lygio Europos ateities po 2020 m. ,,Skaitmeninio ir ekonominio

konkurencingumo visoje Sajungoje ir skaitmeninés sanglaudos stiprinimas“!3,

papildomy pastangy siekiant didinti atsparumg ir kovoti su hibridinémis grésmémis!4,
Europos skaitmeninés ateities kiirimo!3,
prijungtyjy jrenginiy kibernetinio saugumo!®,

Europos Sajungos skaitmeninio deSimtmecio kibernetinio saugumo strategijos!’,

saugumo ir gynybos!8,

pasinaudojimo Jungtinio kibernetinio saugumo padalinio iniciatyvos galimybémis, papildant

ES koordinuotg atsakg j didelio masto kibernetinio saugumo incidentus ir krizes',

Saugumo ir gynybos strateginio kelrodzio — Europos Sajungai, kuri gina savo pilie€ius,

vertybes bei interesus ir prisideda prie tarptautinés taikos ir saugumo??,

10
11
12
13
14
15
16
17
18
19
20

OL L 320, 2018 12 17, p. 28-34.
Dok. 7737/19.
Dok. 14517/19.
Dok. 9596/19.
Dok. 14972/19.
Dok. 8711/20.
Dok. 13629/20.
Dok. 7290/21.
Dok. 8396/21.
Dok. 13048/21.
Dok. 7371/22.
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1.  PABREZIA, kad pastaraisiais metais suintensyvéjo tiek valstybiniy, tiek nevalstybiniy
subjekty piktavaliskas elgesys kibernetingje erdvéje, be kita ko, staigiai ir nuolat intensyvéjo
kenkimo veikla, nukreipta pries ES ir jos valstybiy nariy ypatingos svarbos infrastruktiirg,
tiekimo grandines ir intelekting nuosavybe, augo Salutinio poveikio rizika, taip pat daugéjo
iSpuoliy prie§ miisy jmones, organizacijas ir piliecius naudojant i$pirkos reikalavimo
programing jranga; PAZYMI, kad vél pradéjus taikyti galios politika kai kurios $alys vis
dazniau bando gincyti ir pazeisti taisyklémis grindziama tarptauting tvarkg kibernetinéje
erdvéje, todél kibernetiné erdvé kartu su atvirgja jiira, oro ir kosmoso erdve tampa vis daugiau
gindy kelianéia sritimi; PRIPAZJSTA, kad sisteminj poveikj darantys didelio masto
kibernetiniai i§puoliai arba bandymai jsilauzti j tinklus ir informacines sistemas, juos
sutrikdyti ar sunaikinti, tapo vis daznesni, gali pakenkti miisy ekonominiam saugumui ir
daryti poveiki miisy demokratinéms institucijoms bei procesams ir rodo kai kuriy subjekty
pasirengima rizikuoti tarptautiniu saugumu ir stabilumu; PABREZIA, kad Rusijos kariné
agresija prie§s Ukraing parodé, kad puolamoji kibernetiné veikla gali buti vykdoma kaip
neatsiejama hibridiniy strategijy, kuriose derinami bauginimas, destabilizavimas ir

ekonomikos trikdymas, dalis;

2. PAKARTOJA, kad susiduriant su dabartiniais geopolitiniais poky¢iais, miisy Sgjungos
stiprybé grindZiama vienybe, solidarumu bei ryZtingumu ir kad jgyvendinus strateginj kelrodj
padidés ES strateginis savarankiSkumas ir jos gebéjimas bendradarbiauti su partneriais, kad
biity apsaugotos jos vertybés ir interesai, be kita ko, kibernetingje srityje; PABREZIA, kad
saugumo ir gynybos srityje stipresné ir pajégesné ES teigiamai prisidés prie pasaulinio bei
transatlantinio saugumo ir ji papildo NATO, kuri tebéra jos nariy kolektyvinés gynybos
pagrindas; DAR KARTA PATVIRTINA ES ketinimg intensyvinti paramg taisyklémis

grindZiamai tarptautinei tvarkai, kurios pagrindas — Jungtinés Tautos;
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3. vadovaudamasi Tarybos iSvadomis dé¢l ES kibernetinio saugumo strategijos ir strateginio
kelrodzio, PAKARTOIJA, kad reikia parengti Sajungos pozicija kibernetiniais klausimais:
didinti miisy gebé&jima uzkirsti kelig kibernetiniams iSpuoliams stiprinant ir plétojant
pajégumus, rengiant mokymus ir pratybas, didinant atsparumg ir ryZtingai reaguoti |
kibernetinius iSpuolius prie§ ES ir jos valstybes nares naudojantis visomis ES turimomis
priemonémis. Tai apima tolesnj demonstravima, kad ES yra pasiryzusi nedelsiant pateikti
ilgalaikj atsakg grésme keliantiems subjektams, kurie siekia neleisti mums saugiai ir atvirai
naudotis kibernetine erdve ir daryti poveikj miisy strateginiams interesams, be kita ko, miisy
partneriy saugumui; Siame kontekste AKCENTUQIJA, kad pozicija kibernetiniais klausimais
siekiama suderinti jvairias iniciatyvas, kurios atitinka ES veiksmus, kuriais stiprinama taika ir
stabilumas kibernetingje erdvé¢je ir siekiama atviros, laisvos, stabilios ir saugios kibernetinés
erdvés, kartu geriau koordinuojant trumpalaikius, vidutinio laikotarpio ir ilgalaikius veiksmus,
skirtus uzkirsti kelig kibernetinéms grésméms ir iSpuoliams, atgrasyti nuo jy ir i juos reaguoti,
ir i$naudojant kibernetinius pajégumus; PABREZIA, kad $ie elementai turéty biti jtraukti j
ES pozicija kibernetiniais klausimais pagal penkias ES funkcijas kibernetingje srityje: stiprinti
misy kibernetinj atsparumg ir apsaugos pajégumus; stiprinti solidary ir visapusiska kriziy
valdyma; propaguoti miisy kibernetinés erdvés vizija; stiprinti bendradarbiavima su $alimis
partnerémis ir tarptautinémis organizacijomis; uzkirsti kelig kibernetiniams iSpuoliams, gintis

nuo jy ir | juos reaguoti.
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I. STIPRINTI MUSU KIBERNETINI ATSPARUMA IR APSAUGOS PAJEGUMUS

4.  PAKARTOJA, kad reikia didinti bendra ES kibernetinio saugumo lygj, TIKISI, kad bus
greitai priimtas Direktyvos dél priemoniy aukstam bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti (TIS) projektas, Reglamento dél skaitmeninés veiklos atsparumo
finansy sektoriuje (DORA) projektas , Direktyvos dél ypatingos svarbos subjekty atsparumo
(CER) projektas ir ATKREIPIA DEMES] j pasiiilymg dél reglamento, kuriuo nustatomos
priemonés auksStam kibernetinio saugumo lygiui Sgjungos institucijose, jstaigose, organuose ir
agentiirose uztikrinti, siekiant puoseléti Europos Sajunga, kuri saugo savo pilieCius, viesgsias
tarnybas ir jmones kibernetinéje erdvéje; RAGINA Komisijg uzbaigti pagrindiniy pasitilymuy,
skirty uztikrinti, kad skaitmeniné infrastruktiira, technologijos, produktai ir paslaugos biity
saugis, priémima, kad buty galima aiSkiai parodyti ES uZmojus $iais klausimais ir sudaryti
salygas teikti paramg jmonéms, kad jos galéty jveikti §j i88iki; RAGINA Komisijg pasiilyti
ES bendrus kibernetinio saugumo reikalavimus, taikomus susietiesiems jrenginiams ir
susijusiems procesams bei paslaugoms, pasitelkiant Kibernetinio atsparumo akta, kurj
Komisija turéty pasitlyti iki 2022 m. pabaigos, atsizvelgiant i tai, kad reikalingas
horizontalusis ir holistinis poziiiris, apimantis visg skaitmeniniy produkty gyvavimo cikla,

taip pat | esamg reglamentavima, visy pirma kibernetinio saugumo srityje;

5. PRASO atitinkamy institucijy, pavyzdziui, Europos elektroniniy rysiy reguliuotojy
institucijos (BEREC), Europos Sajungos kibernetinio saugumo agentiiros (ENISA) ir Tinkly
ir informacijos saugumo (TIS) bendradarbiavimo grupés, kartu su Europos Komisija parengti
rizikos vertinimu grindZiamas rekomendacijas valstybéms naréms ir Europos Komisijai
siekiant sustiprinti ry$iy tinkly ir infrastruktiiros atsparumg Europos Sajungoje, jskaitant

tolesnj ES 5G priemoniy rinkinio jgyvendinima;
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6. RAGINA ES ir jos valstybes nares déti daugiau pastangy siekiant padidinti bendra
kibernetinio saugumo lygj, pavyzdziui, sudarant palankesnes salygas patikimy kibernetinio
saugumo paslaugy teikéjy atsiradimui, ir PABREZIA, kad tokiy paslaugy teikéjy plétros
skatinimas turéty biiti ES pramonés politikos kibernetinio saugumo srityje prioritetas; siekiant
geriau pasipriesinti kibernetiniams iSpuoliams, galintiems daryti sisteminj poveikj, ir su jais
kovoti, taip pat remiantis patirtimi, jgyta valdant ,,Solarwinds®, ,,Microsoft Exchange* ir
,Apache Log4J* pazeidziamuma, PRASO Komisijos pasiiilyti galimybiy skatinti patikimos
kibernetinio saugumo paslaugy pramonés atsiradima, stiprinti informaciniy ir rysiy
technologijy (IRT) tiekimo grandinés kibernetinj sauguma, Salinti galimg programingés jrangos
pazeidziamumo poveikij ES ir jos valstybéms naréms, be kita ko, atsizvelgiant j biisima
Kibernetinio atsparumo akta, ir gerinti kibernetiniy grésmiy atskleidimo bei dalijimosi

informacija apie jas pajégumus valstybése narése ir tarp jy;

7.  PAKARTODAMA, kad investicijos j inovacijas ir geresnis civiliniy technologijy
panaudojimas yra itin svarbiis stiprinant miisy technologinj suverenuma, be kita ko,
kibernetingje srityje, RAGINA Komisija skubiai jsteigti Europos kibernetinio saugumo
kompetencijos centrg siekiant sukurti stiprig Europos kibernetiniy tyrimy, pramonés ir
technologijy ekosistema, PABREZIA, kad reikia skatinti mokslinius tyrimus ir inovacijas,
daugiau investuoti j civilines ir gynybos sritis siekiant stiprinti ES gynybos pramoning ir
technologine baze¢ (EGPTB) ir plétoti ES bei jos valstybiy nariy kibernetinius pajégumus,
iskaitant strateginés paramos pajégumus; PABREZIA, kad siekiant jgyti lyginamyjy
pranaSumy, be kita ko, reagavimo i kibernetinius iSpuolius operacijy srityje, svarbu
intensyviai naudoti naujas technologijas, visy pirma kvanting kompiuterijg, dirbtinj intelekta

ir didZiuosius duomenis;
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8.  PRIPAZINDAMA, kad miisy kibernetinio saugumo stiprinimas yra biidas padidinti misy
pastangy sausumoje, ore, jiiroje ir kosminéje erdvéje veiksminguma ir sauguma, PABREZIA,
jog svarbu, kad kibernetinio saugumo aspektai biity jtraukti j visas ES vieSosios politikos
sritis, jskaitant sektoriy teisés aktus, papildancius Direktyva dél priemoniy aukStam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti (TIS 2 direktyva), ir PRASO
Komisijos iSnagrinéti galimybes sustiprinti kibernetinj sauguma visoje ES gynybos

pramoninés ir technologinés bazés (EGPTB) tiekimo grandinéje;

9.  PRIPAZISTA, kad siekiant parengti ES pozicija kibernetiniais klausimais labai svarbu
uztikrinti tinkamus finansinius bei ZzmogiSkuosius iSteklius kibernetiniam saugumui ir
priemones, kuriomis buty siekiama sukurti palankig aplinkg privaciajam sektoriui, kad jis buty
konkurencingas, ir kad kibernetinio saugumo stabilaus ir ilgalaikio finansavimo klausimas
turéty biiti sprendziamas ES lygmeniu sukuriant ir jgyvendinant horizontalyjj mechanizma,
apimantj jvairius finansavimo Saltinius, jskaitant aukstos kvalifikacijos zmogiskyjy istekliy
iSlaidas; todel RAGINA Komisijg iki 2022 m. pabaigos iSnagrinéti su tokiu mechanizmu

susijusias galimybes, kurios turi biiti aptartos atitinkamuose Tarybos organuose;

10. PABREZIA, kad reikia stiprinti miisy pastangas ir intensyvinti bendradarbiavima kovos su
tarptautiniais kibernetiniais nusikaltimais srityje, visy pirma ispirkos reikalavimo programinés
jrangos klausimu, pasitelkiant Europos kovos su nusikalstamumo grésmémis daugiadalykeés
platformos (EMPACT) mechanizma, kei€iantis informacija tarp kibernetinio saugumo,
teisésaugos ir diplomatiniy sektoriy ir stiprinant teisésaugos pajégumus kibernetiniy
nusikaltimy tyrimo ir baudZiamojo persekiojimo uZ juos srityje; PAKARTOJA savo
Jsipareigojimg informuoti visuomeng apie kibernetines grésmes ir priemones, kuriy imtasi
nacionaliniu ir ES lygmenimis siekiant kovoti su Siomis grésmémis, jtraukiant pilieting
visuomeneg, privatyji sektoriy ir akademing bendruomeng, kad biity didinamas informuotumas
ir skatinama tinkamo lygio kibernetiné apsauga ir kibernetiné higiena; PABREZIA, kad reikia
sutelkti démesj ] pilieciy kibernetinio saugumo jgiidZius bei geb&jimus ES ir valstybiy nariy

lygmenimis ir aktyviai jtraukti naudotojus j jy paciy apsauga.
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IL.

1.

STIPRINTI SOLIDARU IR VISAPUSISKA KRIZIU VALDYMA

Remdamasi metinémis kibernetinio saugumo pratybomis, kitomis su kibernetiniu aspektu
susijusiomis pratybomis ir 2022 m. ES Kibernetiniy kriziy valdymo pratybomis (EU
CyCLES), PABREZIA, kad svarbu parengti reguliariy tarpbendruomeniniy ir daugiapakopiy
kibernetinio saugumo pratyby programa, siekiant iSbandyti ir plétoti ES vidaus ir iSorés atsaka
1 didelio masto kibernetinius incidentus, dalyvaujant Tarybai, EIVT, Komisijai ir
atitinkamiems suinteresuotiesiems subjektams, pavyzdziui, Europos Sajungos kibernetinio
saugumo agentiirai (ENISA) ir privaciajam sektoriui, kuri bus aiskiai suformuluota ir kuria
bus prisidedama prie bendros ES pratyby politikos; PABREZIA, kad svarbu toliau plétoti
,,Cyber Europe* ir ,,BlueOLEx“pratybas, apimancias atsakomuosius veiksmus jvairiais
lygmenimis; PRIPAZISTA, kad reikia jvertinti ir stiprinti esamas pratybas ir nagrinéti
tolesniy pratyby galimybes, visy pirma, pratyby konkreciuose kibernetinés srities
segmentuose, t. y. kariniy kompiuteriniy incidenty tyrimo tarnyby (CERT) pratyby ir pratyby,
kuriose daugiausia démesio biity skirta Europos Sgjungos institucijy, jstaigy ir agentiry
bendradarbiavimui kriziy atveju; PRIPAZJSTA, kad Sajungos pozicija kibernetiniais
klausimais sustiprins miisy gebéjima uzkirsti kelig kibernetiniams iSpuoliams vykdant jvairius
veiksmus, jskaitant mokyma, ir todél PRASO valstybiy nariy stiprinti civilinj ir karinj

bendradarbiavima mokymo ir pratyby kibernetingje srityje klausimais;
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12.  PABREZIA, kad reikia toliau testuoti ir sustiprinti operatyvinj bendradarbiavimg ir bendra
informuotuma tarp valstybiy nariy, be kita ko, pasitelkiant sukurtus tinklus, pavyzdziui,
Reagavimo j kompiuteriy saugumo incidentus tarnyby (CSIRT) tinklg ir RySiy palaikymo dél
kibernetiniy kriziy organizacinj tinklag (EU CyCLONe), kad biity gerinama ES parengtis
reaguoti j didelio masto kibernetinius incidentus; PABREZIA, jog svarbu dirbti siekiant
iSplétoti bendrg valstybiy nariy tarpusavio ir su Europos Sajungos institucijomis, jstaigomis ir
agentiiromis kalbg, kuri biity pritaikyta diskusijoms politiniu lygmeniu, kad biity remiamas
konsoliduoto atitinkamy kibernetiniy incidenty sunkumo ir poveikio vertinimo, taip pat
galimy raidos scenarijy ir atitinkamai d¢l jy atsirandanciy poreikiy, nustatymas; $iuo
atzvilgiu; PABREZIA, kad reikia gerinti bendry padéties vertinimo ataskaity, jskaitant EU
CyCLONe ataskaitas dé¢l didelio masto kibernetiniy incidenty poveikio ir sunkumo ES
valstybése narése ir grésmiy vertinimus, kuriuos ES Zvalgybos ir situacijy centras (EU
INTCEN) teikia ES kibernetinio saugumo diplomatijos priemoniy rinkinio kontekste,
papildomuma; PRASO Komisijos bei vyriausiojo jgaliotinio ir TIS bendradarbiavimo grupés,
koordinuojant veiksmus su atitinkamomis civilinémis ir karinémis jstaigomis ir agentliromis ir
sukurtais tinklais, jskaitant EU CyCLONe, iki 2022 m. pabaigos atlikti rizikos vertinima ir
parengti rizikos kibernetinio saugumo aspektu scenarijus esant grésmei ar galimam iSpuoliui
pries valstybes nares ar $alis partneres ir pateikti juos atitinkamiems Tarybos organams;
PABREZIA, kad reikia tinkamai ir koordinuotai informuoti visuomene apie ES atsaka j

didelio masto kibernetinius incidentus;
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13.

14.

15.

didelio masto kibernetiniy incidenty atveju, PABREZIA, kad reikia stiprinti koordinavima ir,
kai tinkama, remiantis PESCO sistemos Greitojo reagavimo j kibernetinius incidentus
komandy padaryta pazanga ir atlieckamu darbu, ir pasinaudojant CSIRT tinklo ir EU
CyCLONe darbu, stiprinti savanoriskg valstybiy nariy reagavimo j incidentus pajégumy
telkima; PRIPAZISTA, kad plétojant rysius su priva¢iuoju sektoriumi galéty bati sustiprinti
viesieji pajégumai, visy pirma atsizvelgiant | jgiidziy trukumga visoje ES, ir kad nustacius
Siuos privacius partnerius ir koordinuojant jy veiksmus, biity galima pakeisti padétj didelio
masto incidenty atveju; siekiant visapusiSkai pasirengti didelio masto kibernetiniams
incidentams, PRASO Komisijos ne véliau kaip 2022 m. trediojo ketviréio pabaigoje pateikti

pasitilymg dél naujo Reagavimo j kibernetinio saugumo krizes fondo;

atsizvelgdama | Strateginj kelrodi, PAKARTOJA, kad reikia investuoti ] miisy savitarpio
pagalba pagal Europos Sgjungos sutarties 42 straipsnio 7 dalj ir j solidaruma pagal Sutarties
dél Europos Sajungos veikimo 222 straipsnj, visy pirma daznai rengiant pratybas; Siame
kontekste PABREZIA, kad reikia testi darba, susijusj su dvisalés civilinés ir (arba) karinés
paramos teikimu ir koordinavimu, be kita ko, analizuojant galima parama, kurig teikty ES
esant aiSkiam valstybiy nariy praSymui, ir nustatant tinkamas reagavimo priemones, be kita
ko, parengiant koordinuotg komunikacijos strategija, igyvendinant 42 straipsnio 7 dalj;
PAZYMI, kad tai taip pat galéty apimti koordinavimo su esamais ES kriziy valdymo

mechanizmais ir ES civilinés saugos mechanizmu gerinima;

PABREZIA, kad siekiant uztikrinti sustiprinta ES pozicija kibernetiniais klausimais, reikés
sustiprinty saugiy rysiy; Siuo tikslu PAKARTOJA Strateginiu kelrodZiu suteiktas gaires Siuo
atzvilgiu ir PRASO Komisijos ir kity atitinkamy instituciju, jstaigy ir agentiiry iki 2022 m.
pabaigos parengti esamy saugios komunikacijos kibernetingje erdvéje priemoniy sgrasg, kuris
turi biiti aptartas atitinkamuose Tarybos organuose ir su atitinkamomis bendradarbiavimo

grupémis, pavyzdziui, CSIRT tinklu ir EU CyCLONe.
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I11.

16.

PROPAGUOTI MUSU KIBERNETINES ERDVES VIZIJA

PRIMENA, kad bendro ir visapusisko ES poziiirio j kiberneting diplomatijg tikslas yra padeéti
vykdant konflikty prevencija, mazinant kibernetinio saugumo grésmes ir uztikrinant
stabilesnius tarptautinius santykius; Siame kontekste DAR KARTA PATVIRTINA ES
isipareigojima tarptautinius gincus kibernetinés erdvés klausimais spresti taikiomis
priemonémis ir taikant tarptauting teise, jskaitant tarptauting zmogaus teisiy teis¢ ir tarptauting
humanitarine teise, valstybiy veiksmams kibernetinéje erdvéje; PABREZIA ES ir valstybiy
nariy jsipareigojima jsipareigojima veikti laikantis savanorisky, neprivalomy atsakingo
valstybiy elgesio kibernetingje erdvéje normy, dél kuriy susitaré visos JT valstybés narés;
AKCENTUOIJA atviros, laisvos, visuotinos, stabilios ir saugios kibernetinés erdvés, kurioje
visapusiskai uztikrinamos Zmogaus teisés, pagrindinés laisvés ir laikomasi teisinés valstybés
principo remiant miisy laisvos ir demokratinés visuomenés socialing gerove, ekonominj
augima, klestéjima ir vientisuma, svarbg ir DAR KARTA PATVIRTINA ES ir jos valstybiy
nariy jsipareigojimg toliau propaguoti Sias vertybes ir principus; siekiant plétoti
konstruktyvaus, nuoSirdaus ir atviro dialogo su pagrindiniais kibernetines erdvés
suinteresuotaisiais subjektais kanalus, PABREZIA, jog svarbu, kad kibernetiniai klausimai,
iskaitant ES kibernetinio saugumo diplomatijos priemoniy rinkinj, tapty neatsiejama Sajungos
stojimo deryby ir ES strateginiy ir politiniy dialogy su tarptautiniais partneriais ir
konkurentais dalis, ir tuo pac¢iu metu RAGINA vyriausigjj jgaliotinj perzitiréti esamus
dviSalius dialogus kibernetiniais klausimais ir prireikus pasitilyti pradéti panasy

bendradarbiavimg su papildomomis Salimis ar atitinkamomis tarptautinémis organizacijomis;
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17. PRIMENA daugiasalio suinteresuotyjy subjekty bendradarbiavimo svarba, nes kiti
suinteresuotieji subjektai taip pat yra atsakingi uz kibernetinj sauguma, visy pirma kai tai
susije su rekomendacijy ir sprendimy, priimty tarptautiniuose ir regioniniuose forumuose,
jgyvendinimu; RAGINA ES ir jos valstybes nares toliau propaguoti miisy kibernetinés erdvés
ir interneto modelj, grindziamg daugiasubjekc¢iu pozitiriu, pasitelkiant tokias iniciatyvas kaip
Paryziaus kvietimas uztikrinti pasitikejima ir sauguma kibernetingje erdvé¢je ir Deklaracija dél
interneto ateities, pabréziant bendra stabilumo kibernetinéje erdvéje naudg ir visame pasaulyje
didinant informuotumg apie } valstybe orientuotos ir autoritarinés interneto vizijos keliamus
pavojus, ir RAGINA ES ir jos valstybes nares toliau stiprinti bendradarbiavimg su jvairiy
suinteresuotyjy subjekty bendruomene, be kita ko, pasinaudojant atitinkamais projektais,

pavyzdziui, ES uZsienio politikos priemone ES kibernetinés diplomatijos iniciatyva;

18. ISIPAREIGOIJA nuolat dalyvauti atitinkamose tarptautinése organizacijose, ypac¢ su JT
Pirmuoju komitetu ir Tre¢iuoju komitetu susijusiuose procesuose, kartu pabrézdama, kad
esama tarptautiné teisé be i§lygy taikoma kibernetinéje erdvéje ir jos atzvilgiu; PABREZIA,
kad svarbu toliau déti pastangas siekiant i§laikyti ir propaguoti JT atsakingo valstybiy elgesio
sistema, ir PABREZIA, kad ES ir jos valstybés narés aktyviai dirbs siekdamos stiprinti jos
igyvendinima, be kita ko, sukurdamos Veiksmy programa, skirtg atsakingo valstybiy elgesio
kibernetinéje erdvéje skatinimui; PABREZIA, kad ES ir jos valstybés narés aktyviai dalyvaus
derybose dé¢l biisimos JT konvencijos, kuri biity veiksminga teisésaugos ir teisminiy
institucijy priemoné pasauliniu mastu kovojant su kibernetiniais nusikaltimais, visapusiskai
atsizvelgiant | esama $ios srities tarptautiniy ir regioniniy priemoniy sistema, visy pirma
Budapesto konvencija dél elektroniniy nusikaltimy; PABREZIA, kad svarbu toliau remti
pasitikéjimo stiprinimo priemoniy kiirimg ir jgyvendinimg regioniniu ir tarptautiniu
lygmenimis, ir toliau skatinti naudoti esamas ESBO kibernetines priemones, be kita ko,

tarptautinés jtampos metu;
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19.

IVv.

20.

PRIMENA, jog siekiant uztikrinti, kad internetas toliau biity pasaulinis, nesuskaidytas ir
atviras, biitina laikytis proaktyvaus zmogaus teisémis grindziamo poziiirio, kad vadovaujantis
demokratinémis vertybémis ir principais biity uztikrinti tarptautiniai standartai naujai
atsirandanciy technologijy ir pagrindinés interneto architektiiros srityse, ir PRITARIA
principui, pagal kurj technologijos naudojamos ir kuriamos gerbiant zmogaus teises, itin daug
démesio skiriant privatumo apsaugai ir naudojamos teisétai, saugiai ir etiSkai; RAGINA
vyriausigjj jgaliotinj ir Komisijg parengti strategine skaitmeninés srities vizijg techniniais
klausimais, kurie turi jtakos uzsienio politikai ir galéty daryti poveikj kibernetinés erdvés ir,
visy pirma, interneto stabilumui, be kita ko, atitinkamose specializuotose tarptautinése

organizacijose (Tarptautinéje telekomunikacijy sajungoje ir kt.).

STIPRINTI BENDRADARBIAVIMA SU SALIMIS PARTNEREMIS IR
TARPTAUTINEMIS ORGANIZACIJOMIS

PABREZIA, kad ES kibernetiniy pajégumy stiprinimo strategija reikia geriau susieti su JT
atsakingo valstybiy elgesio kibernetinéje erdvéje normomis: be kita ko, plétoti pritaikyta
bendradarbiavimg ir pajégumy stiprinimo programas siekiant remti treciyjy valstybiy dedamas
lgyvendinimo pastangas, ir, tai darant, toliau déti pastangas propaguoti JT atsakingo valstybiy
elgesio kibernetingje erdvéje gerinimo veiksmy programa ir Sias pastangas plésti;
PABREZIA, kad svarbu visapusiskai integruoti kibernetiniy pajégumy stiprinima j ES, kaip
saugumo uZztikrintojos, pasiiilyma, tinkamai koordinuojant valstybiy nariy ir ES institucijy,
jstaigy ir agentiiry pastangas, ir, visy pirma, PALANKIAI VERTINA valstybiy nariy, taip pat
viesojo ir privaciojo sektoriy partneriy bendradarbiavima, visy pirma pasitelkiant ES
kibernetinj tinklg (ES kibernetiniy pajégumy stiprinimo tinkla) ir Pasaulinj kibernetiniy
ekspertiniy Ziniy forumg (GFCE), kad biity uztikrintas bendradarbiavimas ir iSvengta

dubliavimosi;

PRASO vyriausiojo jgaliotinio ir Komisijos ne véliau kaip 2022 m. trediajj ketvirt] jsteigti
kibernetiniy pajégumy stiprinimo valdybg ir reguliariai keistis informacija Kibernetiniy
klausimy horizontalioji darbo grupéje; PRASO Komisijos ir vyriausiojo jgaliotinio toliau
telkti Kaimynystés, vystomojo ir tarptautinio bendradarbiavimo priemong ,,Globali Europa“
(KVTBP), Pasirengimo narystei paramos priemon¢ (PNPP II) ir kitas finansines priemones,
pavyzdziui, Europos taikos priemon¢ (ETP) ir strategija ,,Global Gateway*, siekiant remti

misy partneriy atsparumo stiprinima, jy pajégumus nustatyti ir Salinti kibernetines grésmes ir
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tirti kibernetinius nusikaltimus bei patraukti baudziamojon atsakomybén jy vykdytojus ir
bendradarbiavimo projekty plétojima, be kita ko, kriziy kontekste; visy pirma RAGINA
bendradarbiauti su Vakary Balkany partneriais ir ES rytinémis bei pietinémis kaimyninémis
Salimis ir dislokuoti ES ir valstybiy nariy ekspertus, kad biity pasitilyta pagalba kibernetiniy

kriziy atvejais, atsizvelgiant | esamus teisinius jgaliojimus;

21. PAZYMI, jog reikia déti daugiau pastangy siekiant parengti struktiiriika ir atvirg ES
informavimo poziiirj j tai, kaip propaguoti bendrg pasaulinj supratimg apie tarptautinés teisés
taikyma kibernetin¢je erdvéje, JT atsakingo valstybiy elgesio sistemg kibernetinéje erdvéje,
iskaitant iniciatyva dél Veiksmy programos, skirtos atsakingo valstybiy elgesio kibernetinéje
erdvéje skatinimui, taip pat j ES ir jos valstybiy nariy pozicija vykstanciose JT konvencijos
dél kibernetiniy nusikaltimy derybose ir dedant $ias pastangas PRASO vyriausiojo jgaliotinio
ne veliau kaip 2022 m. pabaigoje pateikti Tarybai informavimo plang; RAGINA vyriausiajj
jgaliotinj ir Komisijos tarnybas visapusiskai ir sistemiskai naudotis 145 delegacijomis ir
plétoti reguliary bei produktyvy jy ir valstybiy nariy ambasady treciosiose Salyse
bendradarbiavima, remiant numatytam ES kibernetinio saugumo diplomatijos tinklui; PRASO
vyriausiojo jgaliotinio ne véliau kaip 2022 m. tre€iajj ketvirtj sukurti ES kibernetinio saugumo
diplomatijos tinkla, kuris prisidéty prie keitimosi informacija, bendros ES ir valstybiy nariy
darbuotojams skirtos mokymo veiklos, suderinty pajégumy stiprinimo pastangy ir JT
atsakingo valstybiy elgesio sistemos jgyvendinimo stiprinimo, taip pat pasitikéjimo stiprinimo

priemoniy tarp valstybiy;
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22.

23.

PABREZIA savo jsipareigojimg toliau bendradarbiauti su tarptautinémis organizacijomis ir
Salimis partnerémis siekiant gerinti bendrg supratimg apie kibernetiniy grésmiy aplinka, rengti
bendradarbiavimo mechanizmus ir proaktyviai nustatyti bendradarbiavimu grindziama
diplomatinj atsakg; PRIMINDAMA pagrindinius ES ir NATO bendradarbiavimo kibernetinio
saugumo srityje pasiekimus jgyvendinant 2016 m. VarSuvos ir 2018 m. Briuselio bendras
deklaracijas, visapusiskai gerbdama sprendimy priémimo autonomiskuma bei abiejy
organizacijy procediiras ir remdamasi skaidrumo, abipusiSkumo ir jtraukumo principais,
PABREZIA, kad reikia toliau stiprinti bendradarbiavima kibernetinéje srityje su NATO
vykdant pratybas, dalijantis informacija ir ekspertams keiciantis informacija, be kita ko, dél
pajégumy plétojimo, partneriy, misijy ir operacijy pajégumy stiprinimo, taip pat del
tarptautinés teisés ir atsakingo valstybiy elgesio normy taikymo kibernetinéje erdvéje, ir

galimy koordinuoty atsakomyjy veiksmy reaguojant i kiberneting kenkimo veikla.

UZKIRSTI KELIA KIBERNETINIAMS ISPUOLIAMS, GINTIS NUO JU IR
REAGUOTI I JUOS

PRIPAZJSTA, kad kibernetin¢ erdvé tapo geopolitinés konkurencijos arena, todél DAR
KARTA PAKARTOJA, kad ES privalo gebéti sparciai ir ryZtingai reaguoti j kibernetinius
iSpuolius, pavyzdziui, valstybiy remiamg kiberneting kenkimo veikla, nukreipta pries ES ir jos
valstybes nares, taigi turi stiprinti ES kibernetinio saugumo diplomatijos priemoniy rinkinj ir
visapusiskai pasinaudoti visomis savo priemonémis, jskaitant esamas politines, ekonomines,
diplomatines, teisines ir strateginés komunikacijos priemones, kad uzkirsty kelia kibernetinei
kenkimo veiklai, nuo jos atgrasyty ir j ja reaguoty; PABREZIA, jog priesiski subjektai turi
zinoti, kad prie§ valstybes nares ir ES institucijas nukreipti kibernetiniai iSpuoliai bus
atskleisti ankstyvame etape, nustatyti greitai ir ] juos bus reaguojama pasitelkiant visas
reikiamas priemones ir politika; remdamasi visy pirma pozicijoje kibernetiniais klausimais
pateiktais elementais ir patirtimi, jgyta jgyvendinant Kibernetinio saugumo diplomatijos
priemoniy rinkinj nuo jo priémimo ir vykdant pratybas ,,EU CyCLES*“, PRASO valstybiy
nariy ir vyriausiojo jgaliotinio, padedant Komisijai, siekti ne véliau kaip 2023 m. pirmojo
ketvir¢io pabaigoje parengti perzitirétag ES kibernetinio saugumo diplomatijos priemoniy
rinkinio jgyvendinimo gairiy redakcija, visy pirma iSnagrin¢jant papildomas atsako

priemones;
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24.

25.

PABREZIA bitinybe atitinkamuose Tarybos organuose ir komitetuose reguliariai keistis
informacija apie kibernetiniy grésmiy aplinka, kartu taip pat reguliariai bendradarbiaujant su
privaciuoju sektoriumi ir remiantis poveikio bei pastarojo meto incidenty rimtumo vertinimu,
siekiant didinti bendrg informuotuma ir pasirengimg tolesniam ES kibernetinio saugumo
diplomatijos priemoniy rinkinio taikymui, ir toliau plétoti priemones, skirtas jo jgyvendinimui
remti; nors uZ nacionalinj sauguma ir toliau atsako kiekviena valstybé naré, PAZYMI, kad
reikia stiprinti dalijimasi zvalgybos informacija bei duomenimis ir bendradarbiavima tarp
valstybiy nariy, taip pat su ES Zvalgybos ir situacijy centru (EU INTCEN), kad biity galima
dalytis zvalgybos informacija sprendimy pri€mimo proceso pradzioje, be kita ko, priskyrimo
klausimu, ir taip sudaryti saglygas sparciai, veiksmingai ir pagrjstai reaguoti j kibernetine
kenkimo veikla, nukreiptg pries ES ir jos partnerius; PAKARTOJA, kad svarbu stiprinti EU
INTCEN pajégumus kibernetinéje srityje, remiantis savanorisku valstybiy nariy Zvalgybos
indéliu ir nedarant poveikio jy kompetencijai, ir iSnagrinéti pasitilyma dél galimo valstybiy

nariy kibernetinés zZvalgybos darbo grupés jsteigimo;

PRIPAZINDAMA, kad ES deklaracijomis ir ribojamosiomis priemonémis, kuriy imtasi pagal
ES kibernetinio saugumo diplomatijos priemoniy rinkinj, pasiysta aiski Zinia, jog ES, jos
valstybéms naréms ir partneriams iSorés grésme kelianti kibernetiné kenkimo veikla yra
nepriimtina, todél jomis prisidedama prie kibernetinés kenkimo veiklos prevencijos,
atgrasymo nuo jos ir reagavimo ] ja, DAR KARTA PAKARTOJA savo jsipareigojima
naudotis Siomis priemonémis siekiant priminti pareigas, kurios taikomos kibernetinéje erdvéje
pagal tarptautine teise, iskaitant visg JT chartija, ir skatinti JT atsakingo valstybiy elgesio
kibernetin¢je erdveje sistema, be kita ko, iSsamaus patikrinimo pareigos taikyma visoms
valstybéms, kad sgmoningai nebiity leidZiama jy teritorijoje naudojantis informacinémis ir
ry$iy technologijomis (IRT) vykdyti tarptautiniu mastu neteiséty veiksmy, siekiant toliau
plétoti ir propaguoti ES bendra poZzitirj ] tarptautinés teisés taikyma kibernetingje erdvéje;
pazymeédama, kad tinkamais ir greitais praneSimais mazinama eskalavimo grésmé ir jie gali
atgrasyti iSpuoliy, nukreipty prie§ Europos interesus, vykdytojus, PRASO vyriausiojo
jgaliotinio parengti ir pateikti valstybéms naréms nuoseklia komunikacijos strategija ES

kibernetinio saugumo diplomatijos priemoniy rinkinio naudojimo klausimu;
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26.

27.

RAGINA plétoti laipsniSkus, tikslinius ir nuoseklius pozitirius ir atsakomuosius veiksmus
reaguojant j kiberneting kenkimo veikla, naudojantis jvairiomis ES kibernetinio saugumo
diplomatijos priemoniy rinkinio priemonémis, jskaitant ES kibernetiniy sankcijy rezima, ir
numatant papildomas priemones; PABREZIA, kad reikia didinti galimybes kiekvienu
konkreciu atveju sutelkti visas turimas vidaus ir iSorés priemones siekiant uzkirsti kelig
kibernetiniams iSpuoliams, atgrasyti nuo jy ir | juos reaguoti, ir ijgyvendinti jas taikant sparty,
veiksmingg, laipsniska, tikslinj ir nuosekly poziiirj, grindziama ilgalaikiu strateginiu
jsipareigojimu; PRASO vyriausiojo jgaliotinio bendradarbiaujant su Komisija nustatyti
jvairius galimus bendrus ES reagavimo | kibernetinius iSpuolius veiksmus, jskaitant sankcijy
galimybes, kad buty pasirengta prireikus imtis skubiy ir veiksmingy veiksmuy, ir pateikti juos

Tarybai ne véliau kaip 2023 m. pirmojo ketvir¢io pabaigoje;

pazymeédama, kad kibernetiné gynyba yra pirmiausia nacionalin¢ atsakomybé, RAGINA
valstybes nares toliau plétoti savo paciy pajégumus vykdyti kibernetinés gynybos operacijas,
iskaitant proaktyvias apsaugos nuo kibernetiniy iSpuoliy, jy atskleidimo, gynybos ir
atgrasymo nuo jy priemones, ir galimai remiant kitas valstybes nares ir ES; kiekviena valstybé
nar¢ raginama prireikus stiprinti savo geb&jimus teikti ir priimti paramg ir pagalba;
PABREZIA, kad vienas i§ pagrindiniy biisimos ES kibernetinés gynybos politikos tiksly
turéty biti tolesnis iy pajégumy plétojimas; PAZYMI, kad ES kibernetinés gynybos
politikoje turéty biiti labiau atsizvelgiama j tai, kokj vaidmenj atitinkamos ES institucijos ir
jstaigos gali atlikti, kad pagerinty ES ir valstybiy nariy atitinkamy kibernetinés gynybos
subjekty bendradarbiavima ir plétoty savo paciy pajégumus, atsizvelgiant j jy atitinkamus
jgaliojimus; PRASO vyriausiojo jgaliotinio kartu su Komisija prisidéti prie ES pozicijos
kibernetiniais klausimais rengimo 2022 m. pateikiant plataus uzmojo pasitilyma dél ES
kibernetinés gynybos politikos, kuri sudarys salygas Tarybai toliau rengti ES pozicija

kibernetiniais klausimais;
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28.

29.

30.

PABREZIA, kad reikia didinti saveikumg ir dalijimasi informacija vykdant kariniy
kompiuteriniy incidenty tyrimo tarnyby (milCERT) bendradarbiavima; PRASO valstybiy
nariy remiantis Europos gynybos agentiiros (EGA) darbu sukurti MilCERT tinklg siekiant
plétoti bendradarbiavimg ir sudaryti palankesnes salygas keistis informacija (tai taip pat
padéty skatinti bendradarbiavima su kitomis kibernetinémis bendruomenémis), taip pat
kariniy kibernetinés gynybos vady tinkla siekiant sustiprinti strateginj valstybiy nariy
kibernetinés gynybos vadovybiy ar kity atitinkamy institucijy bendradarbiavimg. Sukiirus
Siuos tinklus kartu su PESCO kibernetingés srities projektais biity prisidéta prie kibernetinés
gynybos stiprinimo ES lygmeniu. Pabrézia sitlomo MilCERT tinklo ir jau esamo civilinio
(reagavimo j kompiuteriy saugumo incidentus tarnyby (CSIRT)) tinklo bendradarbiavimo

svarbg siekiant gerinti keitimgsi informacija ir didinti informuotuma apie padét;

remdamasi ES karine vizija bei strategija dél kibernetinés erdveés kaip operacijy srities ir
atsizvelgdama | tai, kad Siuo metu rengiama ES vadovaujamoms karinéms operacijoms ir
misijoms skirta karin¢ kibernetinés gynybos koncepcija, PAKARTOJA, kad kibernetinj
aspekta reikia integruoti | BSGP misijy ir operacijy planavimg ir vykdyma, be kita ko,
stiprinant jy kibernetinius pajégumus, ir PABREZIA, kad tai padés uztikrinti geresnj

informuotuma apie kiberneting padétj ES lygmeniu;

baigdama PAZYMI, kad pozicija kibernetiniais klausimais bus Zingsnis j priekj siekiant
sukurti ES veiksmy kibernetingje erdveje doktring, grindziama didesniu atsparumu,
pajégumais ir reagavimo galimybémis, taip pat nustatyti bendra pozicija dél tarptautinés teises
taikymo kibernetinéje erdvéje; Taryba ATKREIPS DEMES] j pazangg, kuri bus padaryta
1gyvendinant Sias iSvadas 2023 m., kad biity uztikrintas tolesnis ES pozicijos kibernetiniais

klausimais plétojimas.

9364/22 jav/er 19
PRIEDAS JAL2 LT



	Tarybos išvados dėl Europos Sąjungos pozicijos kibernetiniais klausimais parengimo
	I.  STIPRINTI MŪSŲ KIBERNETINĮ ATSPARUMĄ IR APSAUGOS PAJĖGUMUS
	II.  STIPRINTI SOLIDARŲ IR VISAPUSIŠKĄ KRIZIŲ VALDYMĄ
	III.  PROPAGUOTI MŪSŲ KIBERNETINĖS ERDVĖS VIZIJĄ
	IV. STIPRINTI BENDRADARBIAVIMĄ SU ŠALIMIS PARTNERĖMIS IR TARPTAUTINĖMIS ORGANIZACIJOMIS
	V. UŽKIRSTI KELIĄ KIBERNETINIAMS IŠPUOLIAMS, GINTIS NUO JŲ IR REAGUOTI Į JUOS

		2022-05-23T11:57:04+0000
	 Guarantee of Integrity and Authenticity


	



