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— A Tanacs altal a 2022. majus 23-i ulésén jévahagyott kovetkeztetések

Mell¢kelten tovabbitjuk a delegacioknak az Eurdpai Unio kiberbiztonsagi helyzetének javitasarol

sz010 kovetkeztetéseket, melyet a Tanacs a 2022. majus 23-i iilésén jovahagyott.
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MELLEKLET

A Tanacs kovetkeztetései az Eurdpai Unio6 kiberbiztonsagi helyzetének javitasarol

AZ EUROPAI UNIO TANACSA,

EMLEKEZTETVE:

,»Az Europai Unio6 kiberbiztonsagi stratégidja: Nyilt, megbizhat6 és biztonsagos kibertér”
cimt, az Eurdpai Parlamentnek és a Tanacsnak cimzett, 2013. janius 25-1 koz6s kozleményrol
sz6106 tanacsi kovetkeztésekre!,

az unios kibervédelmi szakpolitikai keretre?,
az internetiranyitasrol sz616 kovetkeztetésekre?,
a kiberdiplomaciarol szol6 tanacsi kovetkeztetésekre?,

Europa kibertamadasokkal szembeni ellenallo képességének erdsitésérol, valamint a
versenyképes €s innovativ kiberbiztonsagi 4gazat tdimogatasardl szolo6 tanacsi
kovetkeztetésekreS,

az ,,Ellenall6 képesség, elrettentés, védelem: az Unio erdteljes kiberbiztonsaganak kiépitése”
cimt, az Eurdpai Parlamentnek €és a Tanacsnak cimzett, 2017. november 20-1 k6z0s
kozleményrdl szo16 tanacsi kovetkeztetésekre®,

a rossz szandeku kibertevékenységekkel szembeni kdzds unids diplomaciai intézkedések
keretérdl (,,kiberdiplomaciai eszk6ztar”) szolo tanacsi kovetkeztetésekre?,

a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre vald 6sszehangolt unids
reagalasrol sz016 tanacsi kovetkeztetésekre?®,

a kiils6 kiberkapacitas-épitésre vonatkozo6 unids iranymutatasokrol sz6l6 tanacsi
kovetkeztetésekre?,

az unios politikai szintli integralt valsagelharitasi mechanizmusrol szolo, 2018. december 11-1
(EU) 2018/1993 tanacsi végrehajtasi hatarozatral®,
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az uni6s kiberbiztonsagi kapacitas és képességek megerdsitésérol szolo tanacsi
kovetkeztetésekrell,

,»Az 5G jelentdsége az eurdpai gazdasag szdmara €s az SG-hez kapcsolodo biztonsagi
kockazatok enyhitésének sziikségessége” cimi tanacsi kovetkeztetésekre!?,

,»A nagymértékben digitalizalt Europa jovoje 2020 utan: A digitalis és gazdasagi
versenyképesség fokozasa Unio-szerte €s a digitalis kohézid™ cimii tandcsi
kovetkeztetésekre!3,

a reziliencia megerdsitésére és a hibrid fenyegetések elleni kiizdelemre iranyul6 kiegészitd
jellegli eréfeszitésekrdl szolo tandcsi kovetkeztetésekre!4,

az ,,Burdpa digitalis jovéjének alakitisa” cimil tanacsi kovetkeztetésekre!s,
a csatlakoztatott eszkozok kiberbiztonsagarol szolo tanacsi kovetkeztetésekre!®,

a digitalis évtizedre vonatkozd unios kiberbiztonsagi stratégiarol sz6lo tanécsi
kovetkeztetésekrel”,

a biztonsagrol és a védelemrdl sz616 tanacsi kovetkeztetésekre!8,

a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre vald 6sszehangolt unids
reagalés kiegészitéseként szolgalo, a kozos kiberbiztonsagi egységre vonatkozo
kezdeményezésben rejld lehetdségek feltarasardl szolo tanacsi kovetkeztetésekre!®,

,»A biztonsag és a védelem teriiletére vonatkozé stratégiai irdnytli — Egy, a polgarait, az
értékeit €s az érdekeit megvédd Eurdpai Unidért, amely hozzdjarul a nemzetkozi béke és
biztonsag megvaldsitasdhoz” cimii dokumentumra??,
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1.  HANGSULYOZZA, hogy az elmilt években egyre tobbszor szembesiiliink a kibertérben —
ugy allami, mint nem allami szerepldk altal — tantsitott rossz szdndéku magatartassal, igy az
EU és a tagallamok kritikus infrastrukttrdja, ellatasi lancai €s szellemi tulajdona ellen
iranyulo, rossz szandékl tevékenységek szamanak jelentds és folyamatos emelkedésével, az
atgylriizé hatasok novekvod kockazatdval, valamint a vallalkozésaink, szervezeteink és
polgaraink ellen iranyuld zsarolovirus-timadasok egyre gyakoribba valasaval.
MEGALLAPITJA, hogy néhany orszag az erdpolitika visszatérésével parhuzamosan egyre
tobbszor €s egyre erdsebben probalja a kibertérben megzavarni és aladsni a szabalyokon
alapul6 nemzetkozi rendet azzal, hogy a kiberteret, csakiigy mint a nyilt tengert, a levegét és a
vilagiirt, egyre vitatottabb teriiletté teszi. TISZTABAN VAN AZZAL, hogy a nagyszabast
kibertamadasok, illetve a haldzati és informacids rendszerekbe vald behatolasra, e rendszerek
megzavarasara vagy megsemmisitésére tett, rendszerszintii hatéssal jaro kisérletek egyre
altalanosabba valnak, és alddshatjak gazdasagunk biztonsagat, valamint érinthetik
demokratikus intézményeinket és folyamatainkat, mindemellett pedig jol demonstraljak, hogy
néhany szerepld kész veszélybe sodorni a nemzetkozi biztonsagot és stabilitist. RAMUTAT
ARRA, hogy az Ukrajna ellen irdnyul6 orosz katonai agresszi6 is bizonyitotta: a timado
jellegii kibertevékenységek a megfélemlitést, a destabilizaciot és a gazdasagi zavarokat

egyarant célz6 hibrid stratégia szerves részét képezhetik.

2. ISMETELTEN KIEMELI, hogy napjaink geopolitikai valtozasaival szembesiilve Unidnk
ereje az egységben, a szolidaritasban és az elszantsagban rejlik, valamint hogy a stratégiai
iranytli végrehajtasa meg fogja erdsiteni az EU stratégiai autondmidjat és abbéli képességét,
hogy egylittmiikdjon partnereivel értékei €s érdekei megdrzése érdekében, a kiberbiztonsag
teriiletén is. HAGSULYOZZA, hogy egy a biztonsag és a védelem teriiletén erésebb és
szélesebb korii képességekkel rendelkezd EU kedvezd modon fog hozzajarulni a globalis és a
transzatlanti biztonsaghoz, valamint kiegésziti a NATO-t, amely tovabbra is a kollektiv
védelem alapjat képezi tagjai szamara. UJOLAG MEGEROSITI az EU azon szandékat, hogy
még erdteljesebben tamogassa a szabalyokon alapuld vilagrendet, amelynek kézéppontjaban

az Egyesiilt Nemzetek Szervezete all.
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3. Az EU kiberbiztonsagi stratégidjarol és a stratégiai iranytiirdl sz616 tanacsi kovetkeztetésekkel
osszhangban ISMETELTEN RAMUTAT arra, hogy javitanunk kell az Unié kiberbiztonsagi
helyzetét, mégpedig a kibertdimadasok megeldzésére vonatkozo képességiink megerdsitése
révén, amit kapacitasépitéssel, képességfejlesztéssel, kiképzéssel, gyakorlatokkal, és a
reziliencia megerdsitésével valdsithatunk meg, valamint azzal, hogy valamennyi
rendelkezésre alld unids eszkdzzel hatarozott valaszt adunk az EU és tagallamai ellen iranyulo
kibertamadasokra. Ez egyuttal azt is magéaban foglalja, hogy a jovoben is demonstraljuk az
EU elszantsagat azirant, hogy azonnali és hosszu tavra szolo valaszokat adjon azoknak a
fenyegetd szereploknek, akik meg kivanjak tagadni a kibertérhez valo biztonsagos és nyilt
hozzaférésiinket, s sértik stratégiai érdekeinket, példaul partnereink biztonsagat. Ezzel
osszefiiggésben HANGSULYOZZA, hogy a kiberbiztonsagi helyzet javitasanak célja
egyrészrdl 0sszefogni azokat az unids kezdeményezéseket, amelyek a kibertérben valo béke
¢s stabilitds megszilarditasara, és egy nyilt, szabad, globalis, stabil és biztonsagos kibertér
megteremtésére iranyulnak, mésrészrdl jobban koordinélni azokat a révid-, kozép- és hosszl
tava intézkedéseket, amelyek a kiberfenyegetések és kibertdmadasok megakadalyozasat, az
azoktol valo elrettentést, és az azokra valo reagélast, illetve a kiberképességek kiaknazéasat
szolgaljak. HANGSULYOZZA, hogy ezeket az elemeket be kell épiteni az EU
kiberbiztonsagi helyzetének javitasat célzo intézkedésekbe, mégpedig az EU kiberteriileten
betoltott 6t funkciojanak megfelelden, amelyek a kovetkezok: megerdsitent
kiberrezilienciankat és védelmi kapacitasainkat; megerdsiteni a szolidaritast és az atfogd
valsagkezelést; eldémozditani a kibertérre vonatkozo jovoképiinket; megerdsiteni
egylittmikodésiinket a partnerorszagokkal és nemzetkozi szervezetekkel; megeldzni a

kibertamadasokat, védekezni azokkal szemben, illetve reagélni azokra.
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I. KIBERREZILIENCIANK ES VEDELMI KAPACITASAINK MEGEROSITESE

4. UJOLAG HANGSULYOZZA, hogy az EU kiberbiztonsdganak altaldnos szintjét emelni kell,
VARAKOZASSAL TEKINT az Unid egész teriiletén magas szintii kiberbiztonsagot biztosito

intézkedésekrol szolo iranyelvtervezet (NIS), a pénziigyi agazat digitalis miikodési

crer

crer

az unios intézmények, szervek, hivatalok ¢és ligynokségek egységesen magas szintii
kiberbiztonsagat biztosito intézkedések meghatarozasarol szolo rendeletjavaslatot, azzal a
céllal, hogy mindezeknek koszonhetden olyan Eurdpai Unidban élhessiink, amely védi a
kibertérben a polgarait, a kdzszolgalatokat és a vallalkozasokat. OSZTONZI a Bizottsagot,
hogy annak érdekében, hogy egyértelmii jelzést kiildjon az EU ezen teriiletekkel kapcsolatos
ambiciojarol, vigye végig a kulcsfontossagu javaslatok elfogadasat, hogy biztositott legyen a
digitalis infrastruktarak, technolégidk, termékek és szolgaltatasok védelme, valamint
tamogatni lehessen a vallalkozasokat abban, hogy meg tudjanak felelni a kihivasnak.
FELSZOLITJA a Bizottsagot, hogy a kiberrezilienciarol sz616 — 2022 vége elétt benyujtandé
— jogszabaly keretében tegyen javaslatot a csatlakoztatott eszk6zok, valamint a kapcsolodd
eljarasok és szolgaltatasok tekintetében alkalmazandé k6zos unios kiberbiztonsagi
kovetelményekre, figyelemmel arra, hogy egy olyan horizontalis és holisztikus megkozelitést
kell 1étrehozni, amely a digitalis termékek teljes életciklusat lefedi, tovabba figyelemmel a

meglévo jogszabalyokra, kiilondsen a kiberbiztonsag teriiletén.

5. FELKERI az érintett hatosagokat, igy példaul az Eurépai Elektronikus Hirkozlési
Szabélyozok Testiiletét (BEREC), az Eurdpai Unids Kiberbiztonsagi Ugynokséget (ENISA)
¢s a haldzat- és informécidbiztonsaggal foglalkoz6 egyiittmitkddési csoportot, hogy az
Eurdpai Bizottsaggal egyiitt tegyenek — kockazatértékelésen nyugvo — ajanlasokat a
tagallamok és az Eurdpai Bizottsag részére arra vonatkozoan, hogy miként lehet megerdsiteni
a kommunikacios haldzatok és infrastruktirak reziliencidjat az Eurdpai Unidban, ideértve az

5G kiberbiztonsaggal kapcsolatos unids eszkoztar alkalmazasanak folytatasat is.
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6.  FELSZOLITJA az Uniét és annak tagallamait, hogy fokozzak a kiberbiztonsag altaldnos
szintjének javitasat célzo erdfeszitéseiket, példaul a megbizhatd kiberbiztonsagi szolgaltatok
megjelenésének elésegitésével, tovabba HANGSULYOZZA, hogy az EU kiberbiztonsagi
agazati politikajaban kiemelt helyen kell kezelni az ilyen szolgaltatok kiéptilésének
0sztonzését. A potencidlisan rendszerszintli hatast gyakorld kibertdmadasokkal szembeni
reziliencia és azok kivédésének javitasa érdekében ¢€s tanulva a Solarwinds, a Microsoft
Exchange ¢s az Apache Log4J sebezhetdségeinek kezelése soran levont tanulsagokbol,
FELKERI a Bizottsagot, hogy tegyen javaslatot arra, hogy milyen médokon lehetne
0sztondzni a megbizhato kiberbiztonsagi szolgaltatasok iparaganak megjelenését,
megerdsiteni az IKT-ellatdsi lanc kiberbiztonsagat, kezelni a szoftverek sebezhetdségébol
eredd, az Uniot és a tagallamokat érintd potencialis hatasokat, tobbek kozott a
kiberreziliencidrdl szolo kozelgd jogszabaly fényében is, tovabba javitani a kiberfenyegetések

¢észlelését, illetve a képességek tagallamokon beliili €s azok kozotti megosztasat.

7. UJOLAG HANGSULYOZVA, hogy az innovéacioba vald beruhazés és a polgari technolégia
jobb felhasznalasa alapvetd fontossadgu technoldgiai szuverenitdsunk fokozésdhoz, a
kiberteriileten is, FELSZOLITJA a Bizottsagot, hogy mihamarabb tegye miikodéképessé az
Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpontot annak
érdekében, hogy erds eurdpai kiberkutatasi, -ipari és technologiai 6koszisztéma jojjon 1étre,
HANGSULYOZZA, hogy az eurépai védelmi technoldgiai és ipari bazis (EDTIB)
megerdsitése érdekében fel kell lenditeni a kutatast €s az innovaciot, fokozni kell a polgari és
védelmi teriiletekre d&ramlo beruhdzasokat, tovabba fejleszteni kell az Unidnak és
tagallamainak a kiberképességeit, a stratégiai tiamogatasi képességeket is beleértve.
KIEMELI, hogy fontos intenziven alkalmazni az {j technologidkat — mindenekeldtt a
kvantum-szamitastechnikét, a mesterséges intelligenciat és a big data technoldgiat — annak
érdekében, hogy az EU komparativ eldnyokre tegyen szert, tobbek kozott a kiberbiztonsagi

eseményekkel kapcsolatos reagalasi miiveletek tekintetében.
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8. TUDATABAN ANNAK, hogy kiberbiztonsagunk fokozasaval hozzajarulunk a szarazfoldon,
a levegdben, a tengereken ¢€s a vilaglirben tett erdfeszitéseink eredményességének és
biztonsagossaganak a noveléséhez, HANGSULYOZZA annak fontossagat, hogy a
kiberbiztonsagi megfontolasok minden unios kdzpolitikaban — tobbek kozott a NIS 2
iranyelvet kiegészité dgazati jogszabalyokban is — érvényre jussanak, tovabba FELKERI a
Bizottsagot annak feltérképezésére, hogy milyen lehetdségek nyilnak a kiberbiztonsag
megerdsitésére az eurodpai védelmi technologiai és ipari bazis (EDTIB) teljes értéklanca

mentén.

9.  ELISMERI, hogy az EU kiberbiztonsagi helyzetének megerdsitéséhez elengedhetetlen, hogy
megfeleld pénziigyi és humén eréforrasokat biztositsunk a kiberbiztonsag teriiletén, valamint
a maganszektor versenyképességét eldsegitd kornyezet megteremtését célzo intézkedésekhez,
tovabba hogy a kiberbiztonsag stabil, hosszu tavl finanszirozasanak kérdésével unios szinten
is foglalkozni kell egy olyan horizontalis mechanizmus kialakitdsaval és bevezetésével, amely
tobbféle finanszirozasi forrast 6tvoz, a magasan képzett human eréforrasok koltségének a
finanszirozasat is ideértve. FELSZOLITJA ezért a Bizottsagot, hogy 2022 vége eldtt
térképezze fel az emlitett mechanizmus kialakitdsanak lehetséges modjait, és munkaja

eredményét megvitatasra terjessze az érintett tanacsi szervek elé.

10. HANGSULYOZZA, hogy fokoznunk kell eréfeszitéseinket és erésiteniink kell az
egylittmiikodést a nemzetkozi kiberblingzés — kiilondsen a zsarolovirusok — elleni kiizdelem
terén, az EMPACT (Eur6pai Multidiszciplinaris Platform a Biiniigyi Fenyegetettség Ellen)
mechanizmus keretében, a kiberbiztonsagi, bliniild6zési és diplomaciai teriilet kozotti cserék
réveén, valamint a kiberblindzéssel kapcsolatos nyomozésok €s biintetdeljarasok lefolytatasara
valo képességek megerdsitése utjan. UJOLAG MEGEROSITI aziranti elkételezettségét, hogy
tajékoztassa a nyilvanossagot a kiberbiztonsagi fenyegetésekrdl és az azok ellen hozott
nemzeti és uniods szintll intézkedésekrdl, mégpedig a civil tarsadalom, a magéanszektor és a
tudomanyos vildg bevonasaval, annak érdekében, hogy felhivja a figyelmet a kibervédelem és
a kiberhigiénia megfeleld szintjére, illetve 6sztondzze annak
alkalmazasat. HANGSULYOZZA, hogy kozéppontba kell allitani a polgarok kiberbiztonsagi
készségeit és képességeit unios €s tagallami szinten egyarant, valamint hogy aktivan be kell

vonni a felhasznaldkat a sajat védelmiikbe.
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II. ASZOLIDARIS ES ATFOGO VALSAGKEZELES ELOMOZDITASA

11. Az éves kibervédelmi gyakorlatokra, egyéb, kiberbiztonsagi dimenzidval bird gyakorlatokra
és az EU CyCLES 2022 gyakorlatra alapozva HANGSULYOZZA annak fontossagat, hogy a
nagyszabasu kiberbiztonsagi eseményekre adott belsd €s kiils unios valasz tesztelése és
fejlesztése céljabol 1étrejojjon egy olyan program, amelynek keretében rendszeresen
szerveznek kozosségek kozotti €s tobbszintli kibervédelmi gyakorlatokat a Tanacs, az EKSZ,
a Bizottsag ¢és az érintett érdekelt felek — példaul az ENISA ¢és a maganszektor — bevonasaval,
¢s amely a gyakorlatokra vonatkozé politika keretében keriil kidolgozasra, hozzéjarulva annak
alakitasahoz. KIEMELI, hogy fontos tovabbfejleszteni a Cyber Europe és a BlueOLEx
gyakorlatokat, a kiillonb6z6 szinteken adott valaszintézkedések 6tvozése mellett. ELISMERI,
hogy értékelni kell és meg kell szilarditani a meglévd gyakorlatokat, valamint hogy meg kell
vizsgalni tovabbi, a kiberteriilet specifikus szegmenseire iranyuld gyakorlatok szervezésének
a lehetségét, mindenekel6tt egy katonai CERT-gyakorlatot és az unios intézmények, szervek
¢s hivatalok kozotti valsaghelyzeti egylittmiikodésre fokuszald gyakorlatot tiizve ki
célul. ELISMERI, hogy az Unio kiberbiztonsagi helyzete meg fogja erdsiteni a
kibertdmadasok megeldzésére szolgalo képességiinket kiilonbozd intézkedések, példaul
képzések révén, és ezért FELKERI a tagallamokat, hogy fokozzak a kiberbiztonsagi képzések
¢s kozos gyakorlatok terén folytatott polgari-katonai egyiittmiikddést.
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12.  HANGSULYOZZA, hogy a nagyszabasu kiberbiztonsagi eseményekre valo unios
felkésziiltség javitasa érdekében folytatni kell a tagallamok kozotti operativ
egylittmikodésnek, valamint az egymassal megosztott helyzetismeretnek a tesztelését és
megerdsitését, tobbek kozott az olyan 1étezd halozatokon keresztiil, mint a CSIRT-ek haldzata
¢s az Eurdpai Kibervalsagiigyi Kapcsolattarté Szervezetek Halozata (EU-CyCLONe).
ALAHUZZA, hogy fontos egy olyan kozos nyelv kidolgozasan munkélkodni, amelyet a
tagallamok egymas kozott, illetve az unios intézményekkel, szervekkel és hivatalokkal
hasznalnak a politikai szintli megbeszélések céljara, és amely eldsegiti a relevans
kiberbiztonsagi események sulyossagara ¢€s hatasara vonatkozo egységes értékelés
kialakitasat, az események tovabbi alakuldsara vonatkozé lehetséges forgatokonyvek
kidolgozasat, és adott esetben az azokbol eredd igények megallapitisat. ALAHUZZA e
tekintetben annak sziikségességét, hogy az egymassal megosztott helyzetismeret-értékeld
jelentések — példaul az EU-CyCLONe-nak az unios tagallamokban eléfordult nagyszabast
kiberbiztonsagi események hatasarol és sulyossagarol készitett jelentései, valamint az EU
INTCEN altal az EU kiberdiplomaciai eszkoztara keretében kiadott fenyegetésértékelések —
jobban kiegészitsék egymast, FELKERI a Bizottsagot, a foképvisel6t és a Kiberbiztonsagi
Egylittmiikodési Csoportot, hogy az érintett polgari és katonai szervekkel és ligynokségekkel,
valamint a mar miikodo halézatokkal — tobbek kozott az EU CyCLONe-nal — koordinacidéban
végezzenek el 2022 végeéig egy kockazatértékelést, €s dolgozzanak ki kiberbiztonsagi
szempontu kockazati forgatokonyveket egy olyan helyzetre, amikor a tagallamokkal vagy
partnerorszagokkal szemben fenyegetés, vagy tdmadas lehetdsége all fenn, és ezeket
terjesszék az érintett tanacsi szervek elé. HANGSULYOZZA, hogy a nagyszabast
kiberbiztonsagi eseményekre adott unids valaszrol megfeleld és koordinalt moédon téjékoztatni

kell a nyilvanossagot.
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13.  Nagyszabasu kiberbiztonsagi események esetére HANGSULYOZZA, hogy meg kell erésiteni
a koordindaciot, és adott esetben épiteni kell az elért eredményekre és a PESCO
kiberbiztonsagi eseményekkel foglalkozo gyorsreagalast csoportok altal végzett munkara,
valamint — a CSIRT-ek halozatanak és az EU-CyCLONe-nak a munkajabol kiindulva — a
biztonsagi eseményekre valo reagalasi képességeink tagallamok kozotti dnkéntes
Osszevonasara. ELISMERI, hogy a maganszektorral val6 kapcsolatok kiépitése révén
megerdsddhetnek az allami kapacitasok, kiilondsen az EU-ban tapasztalhat6
szakemberhiannyal 6sszefliggésben, valamint hogy a megfeleld maganszektorbeli partnerek
megtalalasa és koordinalasa jelentds kiillonbséget jelenthet nagyszabasu kiberbiztonsagi
események esetén. A nagyszabasu kiberbiztonsagi eseményekre val teljes kort felkésziiltség
érdekében FELKERI a Bizottsagot, hogy 2022 harmadik negyedévének végéig nyujtson be

javaslatot egy j kiberbiztonsagi veszélyhelyzeti reagalési alapra vonatkozoan.

14. A stratégiai iranytiivel 6sszhangban UJOLAG HANGSULYOZZA, hogy aktivan hozz4 kell
jarulnunk az Eurdpai Uniorol szo616 szerzddés 42. cikkének (7) bekezdése szerinti kdlesonds
segitségnyujtashoz és az Eurdpai Unid miikodésérdl szolo szerzddés 222. cikke szerinti
szolidaritdshoz, mindenekel6tt gyakran megrendezésre keriilo gyakorlatok révén. Ezzel
osszefiiggésben HANGSULYOZZA, hogy tovabb kell munkalkodni a kétoldalu polgari
¢s/vagy katonai tdmogatas biztositasa és koordinalasa teriiletén — tobbek kozott a tagallamok
kifejezett kérésére az EU éltal nytjtando esetleges tamogatas lehetdségeinek feltérképezésével
—, valamint a 42. cikk (7) bekezdésének végrehajtasaval osszefliggésben a megfeleld
valaszintézkedések meghatarozasa teriiletén, tobbek kozott koordinalt kommunikacios
stratégia kidolgozasan keresztiil. MEGJEGYZI, hogy ennek magéaban kell foglalnia a mar
1étez6 uniods valsagkezelési mechanizmusokkal €s az unios polgari védelmi mechanizmussal

valo lehetséges kapcsolodasok feltarasat is.

15. HANGSULYOZZA, hogy az EU kiberbiztonsagi helyzetének megerdsitéséhez a biztonsagos
kommunikacioé megerdsitésére is sziikség lesz. E célbol UJOLAG HANGSULYOZZA a
stratégiai iranytii 4ltal e tekintetben adott irAnymutatasokat, és FELKERI a Bizottsagot és mas
relevans intézményeket, szerveket és hivatalokat, hogy 2022 végéig térképezzék fel a
kiberteriileten torténd biztonsadgos kommunikacié mar létezd eszkozeit, a relevans tanacsi
szervekben és a relevans egyiittmiikddési csoportokkal — igy a CSIRT-ek halozataval és az

EU-CyCLONe-nal — val6 megvitatas céljabol.
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I11.

16.

A KIBERTERRE VONATKOZO JOVOKEPUNK ELOMOZDITASA

EMLEKEZTET arra, hogy a kiberdiplomacia kozos és atfogé unios megkozelitésének célja,
hogy hozzajaruljon a konfliktusmegeldzéshez, a kiberbiztonsagi fenyegetések mérsékléséhez
és a nemzetkozi kapcsolatok stabilitisanak noveléséhez. Ezzel 6sszefiiggésben UJIOLAG
MEGEROSITI az EU-nak a kibertérben felmeriild nemzetkozi jogvitak békés eszkozokkel
torténd rendezése iranti elkotelezettségét, valamint az arra vonatkozoé elkotelezettségét, hogy
az allamoknak a kibertérben végrehajtott fellépéseire a nemzetkdzi jogot — tobbek kozott az
emberi jogok nemzetkozi jogat és a nemzetkdzi humanitarius jogot — alkalmazzak.
HANGSULYOZZA, hogy az EU és tagallamai elkotelezettek amellett, hogy a kibertérben
tanusitott felelésségteljes allami magatartdsnak — az ENSZ valamennyi tagallama altal
elfogadott — 6nkéntes, nem kdtelezd normaival §sszhangban cselekedjenek.
HANGSULYOZZA a nyitott, szabad, globélis, stabil és biztonsagos kibertér fontossagat,
amelyben maradéktalanul érvényesiilnek az emberi jogok, az alapvetd szabadsagok ¢€s a
jogallamisag, tAmogatva szabad és demokratikus tarsadalmaink tarsadalmi jollétét, gazdasagi
novekedését, jolétét és integritasat, tovabba UJOLAG MEGEROSITI, hogy az EU és
tagallamai elkotelezettek ezen értékek és elvek tovabbi eldmozditasa mellett. A kibertér
kulcsfontossagt érdekelt feleivel folytatand6 konstruktiv, észinte €s nyitott parbeszéd
csatornainak kialakitasat szem el6tt tartva HANGSULYOZZA annak fontossagat, hogy az
unids csatlakozasi targyalasoknak, valamint az EU nemzetkozi partnerekkel €s
versenytarsakkal folytatott stratégiai és politikai parbeszédeinek szerves részét képezzek a
kiberkérdések, tobbek k6zott az EU kiberdiplomdciai eszkdztara, és ezzel egyidejiileg
FELHIVJA a foképvisel6ét a mar 1étezd kétoldal kiberparbeszédek attekintésére és arra, hogy
sziikség esetén tegyen javaslatot hasonlo egylittmiikodés elinditasara tovabbi orszagokkal,

illetve relevans nemzetkozi szervezetekkel.
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17. EMLEKEZTET a tobb érdekelt felet érintd egyiittmiikddés fontossagara, mivel mas érdekelt
felek is feleldsséget viselnek a kiberbiztonsagért, nevezetesen a nemzetkozi és regiondlis
forumokon elfogadott ajanlasok és hatarozatok végrehaijtasat illetéen. FELHIVJA az EU-t és
tagallamait, hogy tovabbra is mozditsék elo a kibertér- €s internetmodelliinket a tobb érdekelt
felet érinté megkozelitésre épitve és olyan kezdeményezéseken keresztiil, mint példaul a
Parizsi felhivas a kibertérbeli bizalom és biztonsag érdekében, valamint az internet jovojérol
sz0l06 nyilatkozat, hangsulyozva a kibertérbeli stabilitds k6zos elonyeit, és vilagszerte novelve
a tajékozottsagot az internetre vonatkozé allamkozpontl, autoriter jovokeép veszélyeivel
kapcsolatban, tovabba FELHIVJA az EU-t és tagallamait, hogy erdsitsék tovabb az
egylittmiikodést a tobb érdekelt felet tomoritd kdzosséggel, tobbek kozott olyan relevans
projekteken keresztiil, mint példaul az EU kiilpolitikai eszkdzének unids kiberdiploméciai

kezdeményezése.

18. ELKOTELEZI MAGAT a relevans nemzetkozi szervezetek munkajaban — kiilondsen az
ENSZ Els6 és Harmadik Bizottsaganak vonatkoz6 folyamataiban — val6 folyamatos részvétel
mellett, hangsulyozva ugyanakkor, hogy a jelenleg hatalyos nemzetkdzi jogot fenntartasok
nélkiil alkalmazni kell a kibertérben és a kibertérre vonatkozoan. HANGSULYOZZA a
kibertérben tanusitott feleldsségteljes allami magatartas ENSZ-keretének fenntartasara és
elémozditasara irdnyuld folytatodo eréfeszitések fontossagat, valamint KIEMELI, hogy az
EU és tagallamai aktivan fognak munkélkodni e keret végrehajtasanak megerdsitésén, tobbek
kozott a kibertérben tanusitott feleldsségteljes allami magatartas eldmozditasara iranyul6
cselekvési program létrehozasa révén. HANGSULYOZZA, hogy az EU és tagallamai
tevékenyen részt fognak venni azokban a targyalasokban, amelyek célja egy olyan ENSZ-
egyezmény kidolgozasa, amely a bliniild6z6 €s igazsagiligyi hatdésagok hatékony eszkoze lesz
a jovoében a kiberblingzés elleni globalis kiizdelemben, teljeskoriien figyelembe véve az e
teriiletre vonatkozo nemzetkozi és regionalis eszk6zok jelenleg meglévd keretét, kiillondsen a
Szamitastechnikai Biindzésrdl sz616 Budapesti Egyezményt. HANGSULYOZZA a
bizalomépitd intézkedések regionalis €s nemzetkdzi szintli tovabbfejlesztése és
mitkdddképessé tétele tovabbi tdimogatasanak fontossagat, valamint a kibertérre vonatkozo,
mar 1étezd bizalomépitd intézkedéseknek az EBESZ keretében torténd alkalmazéasa tovabbi

Osztonzésének fontossagat, tobbek kozott nemzetkdzi fesziiltségek idején is.
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19.

Iv.

20.

EMLEKEZTET arra, hogy a kialakuléban 1évé technologiak és az alapvetd internetes
architektura teriiletére vonatkozo, az unids értékekkel 6sszhangban 1€vé nemzetkozi
szabvanyok biztositasara iranyul6 proaktiv, emberi jogokon alapuld megkdozelités
létfontossagu annak biztositasahoz, hogy az internet tovabbra is globalis, nem széttagolt és
nyitott maradjon, tovabba TAMOGATIJA azt az elvet, hogy a technologiak alkalmazasa és
fejlesztése soran tiszteletben kell tartani az emberi jogokat, a maganélet védelmére kell
Osszpontositani, és a technologidk alkalmazasanak jogszertinek, biztonsdgosnak ¢€s etikusnak
kell lennie. OSZTONZI a foképviselt és a Bizottsagot, hogy dolgozzanak ki stratégiai
jovOkeépet a digitalis teriiletre vonatkozé azon technikai kérdésekkel kapcsolatban, amelyek
kiilpolitikai vonzatokkal rendelkeznek és amelyek hatassal lehetnek a kibertér és kiilondsen az
internet stabilitasara, tobbek kdzott a relevans szakosodott nemzetkozi szervezeteken beliil
(Nemzetkozi Tavkozlési Egyesiilet stb.).

A PARTNERORSZAGOKKAL ES NEMZETKOZI SZERVEZETEKKEL
FOLYTATOTT EGYUTTMUKODES FOKOZASA

HANGSULYOZZA, hogy az EU kiberkapacitas-épitési stratégiajat jobban dssze kell
kapcsolni a kibertérben tanusitott feleldsségteljes allami magatartds ENSZ-normaival, tobbek
kozott a harmadik orszagok végrehajtasi eréfeszitéseit timogatd, személyre szabott
egylittmiikodési és kapacitasépitési programok kidolgozaséaval, és ennek soran folytatni és
bdviteni kell az eréfeszitéseinket a kibertérben tanusitott feleldsségteljes allami magatartés
eldmozditasara iranyuld ENSZ-cselekvési program elémozditasara. HANGSULYOZZA
annak fontossagat, hogy az EU mint biztonsagszolgaltaté ajanlatanak szerves részét képezze a
kiberkapacitas-épités, az erofeszitéseknek a tagallamok €s az unids intézmeények, szervek és
hivatalok kozotti megfelelé koordinacidja mellett, és kiilondsen UDVOZLI a tagallamok
kozotti, valamint a koz- €s magéanszektorbeli partnerekkel vald egyiittmiikodést,
mindenekeldtt az EU CyberNet-en (az unios kiberkapacitas-épitési halozaton) és a globalis
kiberszakértdi forumon (GFCE) keresztiil, a koordinécio biztositasa és az atfedések elkeriilése
érdekében.

FELHIVJA a foképviseldt és a Bizottsagot, hogy 2022 harmadik negyedévéig hozzanak létre
egy kiberkapacitas-épitési testiiletet, és tartsanak rendszeres véleménycseréket a
kiberkérdésekkel foglalkozé horizontalis munkacsoportban. FELHIVJA a Bizottsagot és a
foképviselot a Szomszédsagi, Fejlesztési és Nemzetkozi Egyiittmiikodési Eszkoz (NDICI), az
Eldcsatlakozasi Tamogatasi Eszkoz (IPA III) és mas pénziigyi eszk6zok, példaul az Eurdpai
Békekeret €és a Global Gateway kezdeményezés tovabbi mozgodsitasara, hogy ezeken keresztiil
tamogassa partnereink rezilienciajanak fokozasat és a kiberfenyegetések azonositasara €s
kezelésére, valamint a kiberblindzés nyomozasara €s biintetdeljaras ala vonéasara vonatkoz6

kapacitasdnak megerdsitését, illetve egytittmitkodési projektek kidolgozasat, tobbek kozott —
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21.

¢s kiilonosen — valsagok Osszefliggésében, tovabba SZORGALMAZZA az egyiittmiikodést a
nyugat-balkani partnerekkel, valamint az EU keleti és déli szomszédsaganak orszagaival,
illetve unids és tagallami szakértok kikiildését a kibervalsagok soran torténd tamogatas

felajanlasa érdekében, figyelembe véve a meglévo jogi megbizatasokat.

HANGSULYOZZA, hogy fokozni kell az eréfeszitéseket egy strukturalt és nyitott unids
tajékoztatasi megkozelités kidolgozasara egyrészt azzal kapcsolatban, hogy miként lehet
elémozditani a nemzetkozi jognak a kibertérben valé alkalmazéséara vonatkozé globalis kdzos
értelmezést és a kibertérben tanusitott felelosségteljes allami magatartdas ENSZ-keretét —
ideértve a kibertérben tanusitott feleldsségteljes allami magatartas eldmozditasara iranyuld
cselekvési programmal kapcsolatos kezdeményezést is —, masrészt az EU-nak és
tagallamainak a kiberbiindzésrol sz616 ENSZ-egyezményre iranyuld, folyamatban 1évo
targyalasok soran képviselend6 allaspontjaval kapcsolatban, és ezen erdfeszitések részeként
FELKERI a féképviseldt, hogy 2022 végéig nytjtson be tajékoztatasi tervet a Tanacsnak.
OSZTONZI a f8képviselt és a Bizottsag szolgélatait, hogy teljeskdriien és szisztematikusan
hasznaljak ki a 145 kiildottség kinalta lehetoségeket, és alakitsanak ki rendszeres,
gylimolcs6z6 egylittmiikodést kozottiik és a tagallamok harmadik orszagbeli nagykovetségei
kozott, a tervezett unios kiberdiplomaciai halozat égisze alatt. FELHIVIA a foképvisel6t,
hogy 2022 harmadik negyedévéig hozza létre az unids kiberdiplomaciai hal6zatot, amely
hozzéjéarul az informaciocseréhez, az unios €s tagallami személyzet kozos képzési
tevékenységeihez, a koherens kapacitasépitési eréfeszitésekhez, valamint a kibertérben
tanusitott feleldsségteljes allami magatartas ENSZ-kerete és a tagallamok kozotti

bizalomépitd intézkedések végrehajtasanak a megerdsitéséhez.
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23.

HANGSULYOZZA az elkotelezettségét az irant, hogy a tovabbiakban is egyiittmiikodjon a
nemzetkozi szervezetekkel és a partnerorszagokkal a kiberfenyegetettségi helyzetre
vonatkozo6 kozos értelmezés elémozditasa, valamint az egylittmiikddési mechanizmusok
kidolgozasa ¢€s egyiittmiikodésen alapuld diplomadciai valaszintézkedések proaktiv azonositasa
érdekében. EMLEKEZTETVE a 2016. évi varsoi és a 2018. évi briisszeli egyiittes nyilatkozat
végrehajtasa keretében a kiberbiztonsag teriiletén folytatott EU-NATO egylittmiikodés 6
eredményeire, teljes mértékben tiszteletben tartva mindkét szervezet dontéshozatali
autonomidjat és eljarasait és az atlathatdsag, a kolesondsség €s az inkluzivitas elve alapjan,
HANGSULYOZZA, hogy tovabb kell erdsiteni a NATO-val a kiberkérdések teriiletén
folytatott egyiittmiikddést egyrészt gyakorlatokon és a szakemberek kozotti
informacidomegosztason és -cserén keresztiil, tobbek kozott a képességtejlesztéssel, a
partnerek kapacitasépitésével, missziokkal és miiveletekkel, valamint a nemzetkdzi jog és a
kibertérben tanusitott feleldsségteljes allami magatartas ENSZ-normainak
alkalmazhatdsagaval kapcsolatban, masrészt a rossz szandéku kibertevékenységekre adando

lehetséges koordinalt valaszintézkedéseken keresztiil.

A KIBERTAMADASOK MEGELOZESE., AZ AZOKKAL SZEMBENI VEDEKEZES,
ILLETVE AZ AZOKRA VALO REAGALAS

ELISMERI, hogy a kibertér a geopolitikai verseny szinterévé valt, éppen ezért UJOLAG
HANGSULYOZZA, hogy az EU-nak képesnek kell lennie gyorsan és hatarozottan reagalni a
kibertamadasokra, igy példaul az EU ¢s tagallamai ellen iranyuld, allamilag tdimogatott, rossz
szandéku kibertevékenységekre, €s ennek érdekében meg kell erdsitenie az unios
kiberdiplomaciai eszkoztarat, és maradéktalanul ki kell haszndlnia az abban rendelkezésre allo
Osszes — politikai, gazdasagi, diplomaciai, jogi és stratégiai kommunikécios — eszkdzt a rossz
szandéku kibertevékenységek megakadalyozasara, az azoktol vald elrettentésre és az azokra
valo reagalasra. HANGSULYOZZA, hogy az ellenséges szerepléknek tisztaban kell lenniiik
azzal, hogy a tagallamok és az unios intézmények elleni kibertdmadéasokat korai szakaszban
¢észleljiik, gyorsan azonositjuk, és minden sziikséges eszkozt és szakpolitikat bevetiink
elleniink. FELKERI a tagallamokat és a foképviselt, hogy a Bizottsag timogatasaval 2023
els6 negyedévének végéig készitsék el az unids kiberdiploméciai eszkdztar végrehajtasara
vonatkoz6 iranymutatasok feliilvizsgalt valtozatat, és ennek soran tdmaszkodjanak kiilondsen
egyrészt a kiberbiztonsagi helyzet elemeire, masrészt az unios kiberdiplomaciai eszkdztar
bevezetése Ota az annak végrehajtasa soran és az EU CyCLES kibergyakorlat soran levont

tanulsagokra, és tarjak fel mindenekel6tt tovabbi reagalési intézkedések lehetdségeét.
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24. NYOMATEKOSITIJA, hogy a Tanacs megfelel6 szerveiben és bizottsagaiban rendszeres
eszmecserét kell folytatni a kiberfenyegetettségi helyzetrdl, és ezzel parhuzamosan
rendszeresen egyiitt kell miikodni a magénszektorral is, tovabba figyelembe kell venni a
kozelmultbeli kiberbiztonsagi események sulyossaganak és hatdsainak értékelését, emellett
pedig novelni kell az uniods kiberdiplomaciai eszkoztar tovabbi alkalmazasaival kapcsolatos
tudatossagot és felkésziiltséget, valamint tovabbi eszkozoket kell kidolgozni végrehajtasanak
elémozditasara. Mindamellett, hogy a nemzetbiztonsag tovabbra is az egyes tagallamok
kizarélagos feleléssége marad, MEGALLAPITJA, hogy meg kell erSsiteni a hirszerzési
adatok és az informdaciok cseréjét csakugy, mint a tagallamok kozotti, illetve az Eurdpai Unid
Helyzetelemz6 Kozpontjaval folytatott egyiittmiikodést, hogy a dontéshozatali folyamat
kezdeti szakaszaban — ideértve az attribicio kérdésével kapcsolatos dontéseket is — meg
lehessen osztani a hirszerzési informaciokat, és ezzel lehetové lehessen tenni az EU és
partnerei ellen iranyul6 rossz szandéku kibertevékenységekre vald gyors, hatékony és érdemi
reagalast. UJOLAG HANGSULYOZZA, hogy a tagallamok hataskoreinek sérelme nélkiil, az
altaluk a hirszerzés terén nyujtott onkéntes hozzajarulasok révén meg kell erésiteni az Europai
Helyzetelemzd K6zpont kiberbiztonsagi kapacitasait, €s meg kell vizsgalni a tagallami

kiberhirszerzési munkacsoport lehetséges létrehozasara vonatkozo javaslatot.

25. ELISMERVE, hogy az EU a nyilatkozataival és az uniés kiberdiploméciai eszkoztar
keretében hozott korlatozo intézkedésekkel hatarozott {izenetet fogalmazott meg, miszerint az
EU-ra, a tagallamaira ¢€s a partnereire nézve kiils6 fenyegetést jelentd rossz szandék
kibertevékenységek elfogadhatatlanok, igy az emlitett nyilatkozatok €s korlatozo6 intézkedések
hozzajarulnak a rossz szandéku kibertevékenységek megakadalyozéasahoz, az azoktdl valo
elrettentéshez, illetve az azokra valé reagaldshoz, UJFENT HANGSULYOZZA elszantsagat
arra, hogy alkalmazza ezeket az intézkedéseket egy a nemzetkozi jognak a kibertérben valo
alkalmazasara vonatkozo k6zos unids allaspont tovabbi kialakitasa és eldémozditasa érdekében
azzal a céllal, hogy emlékeztessen minden felet a nemzetkdzi jog, igy tobbek kozott az ENSZ
Alapokmanya értelmében a kibertérre vonatkoz6 kotelezettségekre, és elomozditsa a
kibertérben tanusitott feleldsségteljes allami magatartds ENSZ-keretét, ideértve az allamok
kellé gondossagra vonatkozo kdtelezettségét is, aminek értelmében nem engedhetik meg
tudatosan azt, hogy teriiletiikon informéacios és kommunikacios technoldgiak felhasznalasaval
nemzetkdzi jogot sértd cselekményeket kovessenek el. Utalva arra, hogy megfeleld, kelld
1dében megfogalmazott lizenetekkel csokkenteni lehet az eszkalacio kockazatat, €s el lehet
rettenteni az eurdpai érdekeket célba vevd timadokat, FELKERI a féképvisel6t, hogy
dolgozzon ki egy koherens kommunikécios stratégiat az unios kiberdiplomaciai eszkdztar

hasznalatarol, és terjessze azt a tagallamok elé.

9364/22 it/KN/zc 17
MELLEKLET JAL2 HU



26.

27.

SZORGALMAZZA arossz szandéku kibertevékenységek tekintetében alkalmazando
1épcsdzetes, célzott és folyamatos megkozelitések és reakciok kidolgozéasat, aminek soran
hasznalni kell az unios kiberdiplomaciai eszkoztar keretében rendelkezésre allo eszkdzok
sz¢les skalajat, igy tobbek kozott a kiberbiztonsagi szankciorendszert, valamint tovabbi
intézkedéseket kell fontolora venni. KIEMELI, hogy novelni kell annak lehetéségét, hogy
eseti alapon mobilizalni lehessen minden rendelkezésre allo kiilsd és belsd eszkdzt a
kibertamadasok megakadalyozasara, az azoktol valo elrettentésre, €s az azokra valo
reagalasra, és hogy ezeket az eszkozoket gyorsan, hatékonyan, Iépcsdzetesen, célzottan
lehessen végrehajtani egy hosszi tavu stratégiai szerepvallalas keretében. FELSZOLITJA a
foképviseldt, hogy a Bizottsaggal egyiittmiikddve a lehetdségek széles korére figyelemmel
tarja fel, hogy az EU, annak érdekében, hogy készen alljon sziikség esetén gyors és hatékony
intézkedéseket hozni, milyen k6zos valaszt adhat a kibertdmadasokra, ideértve a szankcidk

lehetdségét is, és 2023 els6 negyedévének végéig terjessze e lehetdségeket a Tanacs elé.

Megallapitva, hogy a kibervédelem elsdsorban nemzeti hataskorbe tartozik, ARRA
OSZTONZI a tagallamokat, hogy fejlesszék tovabb sajat képességeiket kibervédelmi
miiveletek folytatdsara, és ennek keretében hozzanak proaktiv, esetleg a tobbi tagallam és az
EU javat is szolgalo intézkedéseket a kibertdmadasokkal szembeni védelem, a
kibertdmadasok észlelése és elharitasa, valamint az azoktol valo elrettentés céljabol. Minden
tagallamot 0sztondz arra, hogy szilikség esetén erdsitse meg képességeit segitség és tamogatas
nytjtasara és fogadasiara. HANGSULYOZZA, hogy e képességek tovabbfejlesztésének az
egyik legfontosabb célnak kell lennie a jovOben az EU kibervédelmi szakpolitikajaban.
MEGALLAPITJA, hogy az unios kibervédelmi szakpolitika keretében nagyon figyelmet kell
forditani arra, hogy a relevans unios intézmények €s szervek milyen szerepet tolthetnek be az
EU és a tagallamok relevans kibervédelmi szerepldi kozotti egylittmiikodés fokozasaban,
illetve e szerepldk kapacitasanak a megbizatasukkal 6sszhangban 1év6 fejlesztésében.
FELKERI a féképviselSt és a Bizottsagot, hogy jaruljanak hozza az uniés kiberbiztonsagi
helyzet javitasdhoz azzal, hogy 2022-ben ambiciozus javaslatot nyjtanak be az EU
kibervédelmi szakpolitikdjara vonatkozo6an, aminek alapjan a Tanacs tovabb javithatja az EU

kiberbiztonsagi helyzetét.
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28. HANGSULYOZZA, hogy a katonai halézatbiztonsagi vészhelyzeteket elharitd csoportok
(milCERT-ek) kozotti egylittmiikodés révén fokozni kell az interoperabilitast és az
informaciomegosztast. FELKERI a tagallamokat, hogy az Eurdpai Védelmi Ugynokség
munkajara épitve hozzak létre a milCERT-ek halozatat azzal a céllal, hogy fejlesszék az
egyiittmilkodést és megkonnyitsék az informéciocserét, ami egyuttal segitene megerdsiteni a
tobbi kiberk6zosséggel valo koordinaciot is, illetve hozzak 1étre a katonai
kiberparancsnoksagok halozatat, hogy megerdsitsék az unios tagallamok ilyen
parancsnoksagai vagy mas relevans hatosagok kozotti strukturalt egytlittmikodést. E
halézatok kialakitasa a PESCO kiberprojektjei mellett hozzéjarulna egy erdsebb
kibervédelemhez unios szinten. HANGSULYOZZA, hogy a javasolt milCERT-halozatok és a
mar meglévo polgari halozatok (CSIRT-ek halozata) kozott fontos az egylittmiikodés az

informacidomegosztas €s a helyzetismeret javitasa érdekében.

29. A kibertérre mint muveleti teriiletre vonatkozé katonai koncepcio és stratégia alapjan, €s
nyugtazva EU altal vezetett katonai miiveletekhez és missziokhoz kapcsolodo katonai
kibervédelmi koncepcio jelenleg zajlé kidolgozasat, UJOLAG HANGSULYOZZA, hogy a
kiberbiztonsagi dimenziot integralni kell a KKBP-miiveletek és -misszidk tervezésébe €s
végrehajtasaba, tobbek kozott kiberképességeik megerdsitésé révén, valamint
HANGSULYOZZA, hogy ez hozza fog jarulni ahhoz, hogy az EU szintjén javuljon a

kiberbiztonsaggal kapcsolatos helyzetismeret.

30. Végezetil MEGALLAPITJA, hogy a kiberbiztonsagi helyzet javitasa egy 1épéssel kozelebb
viszi az EU-t egyrészrdl ahhoz, hogy doktrinat alakitson ki a kibertérben valo
tevékenységekre vonatkozoan, amelyek megerdsitett reziliencian, jobb képességeken ¢és
sz¢lesebb korl reagalasi lehetdségeken alapulnak majd, mésrészrél pedig ahhoz, hogy k6zos
allaspontot alakitson ki a nemzetkozi jognak a kibertérben valé alkalmazasarol. A Tanécs
2023-ban ATTEKINTI MAIJD az e kovetkeztetések végrehajtasa terén elért haladast annak

érdekében, hogy biztositsa az EU kiberbiztonsagi helyzetének tovabbi javitasat.
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