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PRILOG

Zakljucci Vijeéa o razvoju poloZaja Europske unije u pogledu kiberprostora

VIJECE EUROPSKE UNIJE,

PODSJECAJUCI na:

svoje zakljucke o Zajednic¢koj komunikaciji Europskom parlamentu i Vije¢u od
25. lipnja 2013. o Strategiji Europske unije za kibersigurnost naslovljenoj ,,Otvoren, siguran i

za$ti¢en kiberprostor™!,

Okvir za politiku kiberneticke obrane EU-a?,
svoje zakljucke o upravljanju internetom3,
svoje zakljucke o kiberneti¢koj diplomaciji4,

svoje zakljucke o jacanju europskog sustava kiberotpornosti i poticanju konkurentne 1

inovativne industrije kibersigurnosti®,

svoje zakljucke od 20. studenoga 2017. o Zajednickoj komunikaciji Europskom parlamentu i

Vijeéu: Otpornost, odvra¢anje i obrana: jacanje kibersigurnosti EU-a®,

svoje zakljucke o okviru za zajednicki diplomatski odgovor EU-a na zlonamjerne

kiberaktivnosti (,,Alati za kiberdiplomaciju™)’,

svoje zakljucke o koordiniranom odgovoru EU-a na kiberincidente 1 kiberkrize velikih

razmjera®,

svoje zakljuCke o smjernicama za izgradnju vanjskih kiberkapaciteta EU-a°,

L= I B LY I N S

Dok. 12109/13.

Dok. 15585/14.

Dok. 16200/14.

Dok. 6122/15 + COR 1.
Dok. 14540/16.

Dok. 14435/17 + COR 1.
Dok. 10474/17.

Dok. 10086/18.

Dok. 10496/18.
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Provedbenu odluku Vije¢a (EU) 2018/1993 od 11. prosinca 2018. o aranzmanima EU-a za

integrirani politicki odgovor na krizu!®,
svoje zaklju¢ke o izgradnji kapaciteta i sposobnosti u podru¢ju kibersigurnosti u EU-u!!,

svoje zakljucke o vaznosti mreza 5G za europsko gospodarstvo 1 potrebi za ublazavanjem

sigurnosnih rizika povezanih s mreZama 5G'2,

svoje zakljucke o buduénosti visoko digitalizirane Europe nakon 2020.: ,,Poticanje digitalne i

gospodarske konkurentnosti u cijeloj Uniji i digitalna kohezija™!3,

svoje zakljucke o dodatnim nastojanjima za jac¢anje otpornosti i suzbijanje hibridnih

prijetnji'4,

svoje zakljucke o oblikovanju digitalne budu¢nosti Europe!s,

svoje zakljucke o kibersigurnosti povezanih uredaja',

svoje zakljucke o Strategiji EU-a za kibersigurnost za digitalno desetljece!?,
svoje zakljucke o sigurnosti i obrani'®,

svoje zakljucke o istrazivanju potencijala inicijative o Zajednickoj jedinici za kibersigurnost —

dopuna koordiniranog odgovora EU-a na kiberincidente i kiberkrize velikih razmjera!®,

Strateski kompas za sigurnost i obranu — za Europsku uniju koja $titi svoje gradane,

vrijednosti i interese te doprinosi medunarodnom miru i sigurnosti,

10
11
12
13
14
15
16
17
18
19
20

SL L 320, 17.12.2018., str. 28-34.
Dok. 7737/19.
Dok. 14517/19.
Dok. 9596/19.
Dok. 14972/19.
Dok. 8711/20.
Dok. 13629/20.
Dok. 7290/21.
Dok. 8396/21.
Dok. 13048/21.
Dok. 7371/22.
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1. NAGLASAVA da se zlonamjerno ponasanje i drzavnih i nedrzavnih aktera u kiberprostoru
posljednjih godina pojacalo, §to ukljucuje i nagli i stalan rast zlonamjernih aktivnosti
usmjerenih na kriticnu infrastrukturu, lance opskrbe i intelektualno vlasnistvo EU-a i njegovih
drzava Clanica, povecani rizik od ucinaka prelijevanja te porast napada ucjenjivackim
softverom na nasa poduzeca, organizacije i gradane; NAPOMINJE da s povratkom politike
mo¢i neke zemlje sve vise pokuSavaju osporiti i ugroziti medunarodni poredak u
kiberprostoru utemeljen na pravilima, pretvarajuci kiberprostor, zajedno s otvorenim morem,
zrac¢nim prostorom i svemirom, u sve spornije podrucje; PREPOZNAIJE da su kibernapadi
velikih razmjera ili pokuSaji ometanja ili uniStavanja mreznih i informacijskih sustava te
ulaska u njih, koji uzrokuju sistemske ucinke, postali sve ¢es¢i, da bi mogli ugroziti nasu
gospodarsku sigurnost i utjecati na nase demokratske institucije i procese i da se njima
pokazuje spremnost nekih aktera da ugroze medunarodnu sigurnost i stabilnost; ISTICE da je
ruska vojna agresija protiv Ukrajine pokazala da se ofenzivne kiberaktivnosti mogu provoditi
kao sastavni dio hibridnih strategija koje kombiniraju zastrasivanje, destabilizaciju i

gospodarske poremecaje;

2. PONAVLIJA daje s obzirom na trenutacne geopoliticke promjene snaga nase Unije u
jedinstvu, solidarnosti i odlu¢nosti te da ¢e se provedbom Strateskog kompasa ojacati
strateSka autonomija EU-a i njegova sposobnost da suraduje s partnerima kako bi se zastitile
njegove vrijednosti i interesi, medu ostalim u kiberdomeni; ISTICE da ée snazniji i sposobniji
EU u podrucju sigurnosti i obrane pozitivno doprinijeti globalnoj 1 transatlantskoj sigurnosti
te da je komplementaran NATO-u, koji je i dalje temelj kolektivne obrane svojih ¢lanica;
PONOVNO POTVRDUIJE namjeru EU-a da pojaca potporu medunarodnom poretku

utemeljenom na pravilima, u ¢ijem su srediStu Ujedinjeni narodi;

9364/22 TK/nd 4
PRILOG JAL2 HR



3. uskladu sa zaklju¢cima Vijeca o Strategiji EU-a za kibersigurnost i sa StrateSkim kompasom,
PONOVNO ISTICE potrebu za razvojem polozaja Unije u pogledu kiberprostora ja¢anjem
naSe sposobnosti spreCavanja kibernapada putem izgradnje kapaciteta, razvoja sposobnosti,
osposobljavanja, vjezbi, vece otpornosti te odlu¢nim odgovorom na kibernapade usmjerene na
EU i njegove drzave Clanice uz upotrebu svih dostupnih alata EU-a. To ukljucuje daljnje
pokazivanje odlu¢nosti EU-a da pruzi neposredne i dugoro¢ne odgovore akterima koji
predstavljaju prijetnju i koji nam nastoje uskratiti siguran i otvoren pristup kiberprostoru i
utjecati na nase strateske interese, ukljucujuci sigurnost nasih partnera; u tom kontekstu
NAGLASAVA da se polozajem u pogledu kiberprostora nastoje kombinirati razlicite
inicijative koje su dio djelovanja EU-a za konsolidaciju mira i stabilnosti u kiberprostoru te u
cilju otvorenog, slobodnog, stabilnog i sigurnog kiberprostora, pri ¢emu se bolje koordiniraju
kratkoroc¢na, srednjoro¢na i dugoro¢na djelovanja za spre¢avanje, suzbijanje i odvracanje od
kiberprijetnji 1 kibernapada i odgovor na njih te za iskoristavanje kibersposobnosti;
NAGLASAVA da bi te elemente trebalo uklju¢iti u polozaj EU-a u pogledu kiberprostora, u
skladu s pet funkcija EU-a u kiberdomeni, a to su: jacanje naSe kiberotpornosti i sposobnosti
za zaStitu; poboljSanje sveobuhvatnog upravljanja krizama utemeljenog na solidarnosti;
promicanje nase vizije kiberprostora; ja¢anje suradnje s partnerskim zemljama 1

medunarodnim organizacijama; spre¢avanje i obrana od kibernapada i odgovor na njih;
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I.  JACANJE NASE KIBEROTPORNOSTI I SPOSOBNOSTI ZA ZASTITU

4. PONOVNO ISTICE potrebu za poveéanjem ukupne razine kibersigurnosti EU-a, SA
ZANIMANJEM OCEKUIJE brzo donosenje Nacrta direktive o mjerama za postizanje visoke
zajednicke razine kibersigurnosti Sirom Unije (NIS), Nacrta uredbe o digitalnoj operativnoj
otpornosti za financijski sektor (DORA) i Nacrta direktive o otpornosti klju¢nih subjekata
(CER) te PRIMA NA ZNANIJE Prijedlog uredbe o mjerama za visoku zajednic¢ku razinu
kibersigurnosti u institucijama, tijelima, uredima i agencijama Unije kako bi se potaknula
Europska unija koja §titi svoje gradane, javne usluge i poduzeéa u kiberprostoru; POTICE
Komisiju da dovrsi donosenje klju¢nih prijedloga za osiguravanje sigurnosti digitalnih
infrastruktura, tehnologija i proizvoda kako bi se poslala jasna poruka o ambicijama EU-a u
pogledu tih tema 1 omogucila potpora poduze¢ima kako bi se mogla suociti s tim izazovom;
POZIV A Komisiju da predlozi zajedni¢ke EU-ove kibersigurnosne zahtjeve za povezane
uredaje 1 povezane procese i usluge putem Akta o kiberotpornosti, koji bi Komisija trebala
predloziti prije kraja 2022., uzimajuci u obzir potrebu za horizontalnim i cjelovitim pristupom
koji obuhvaca cijeli Zivotni vijek digitalnih proizvoda, kao i postojece propise, posebno u

podrucju kibersigurnosti;

5. POZIVA relevantna tijela, kao $to su Tijelo europskih regulatora za elektronicke
komunikacije (BEREC), Agencija Europske unije za kibersigurnost (ENISA) i1 Skupina za
suradnju u podrucju sigurnosti mreznih 1 informacijskih sustava (NIS), zajedno s Europskom
komisijom, da na temelju procjene rizika izrade preporuke drZzavama ¢lanicama i Europskoj
komisiji kako bi se ojacala otpornost komunikacijskih mreZa i infrastruktura u Europskoj

uniji, ukljucujuci nastavak provedbe paketa mjera EU-a za 5G;
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6. POZIVA EU injegove drzave ¢lanice da pojacaju napore za povecanje ukupne razine
kibersigurnosti, na primjer olak§avanjem pojave pouzdanih pruzatelja kibersigurnosnih
usluga, i NAGLASAVA da bi poticanje razvoja takvih pruzatelja usluga trebalo biti prioritet
industrijske politike EU-a u podrucju kibersigurnosti; kako bi se bolje oduprlo kibernapadima
s mogucim sistemskim ucincima te na temelju iskustava iz postupanja s ranjivostima nakon
napada na Solarwinds, Microsoft Exchange i Apache Log4J, POZIVA Komisiju da predlozi
mogucnosti za poticanje stvaranja pouzdane industrije kibersigurnosnih usluga, ojaca
kibersigurnost lanca opskrbe informacijske 1 komunikacijske tehnologije, pozabavi se
mogu¢im uéincima ranjivosti softvera za EU i njegove drzave ¢lanice, medu ostalim s
obzirom na predstoje¢i Akt o kiberotpornosti, i poboljSa sposobnosti za otkrivanje

kiberprijetnji 1 razmjenu informacija o njima u drzavama ¢lanicama i medu njima;

7. PONOVNO ISTICUCI da su ulaganje u inovacije i bolje iskoristavanje civilne tehnologije
klju¢ni za jac¢anje naSe tehnoloske suverenosti, medu ostalim u kiberdomeni, POZIVA
Komisiju da brzo operacionalizira Europski centar za stru¢nost u podrucju kibersigurnosti radi
razvoja snaznog europskog istrazivackog, industrijskog i tehnoloSkog ekosustava u
kiberpodrugju, ISTICE potrebu za poticanjem istrazivanja i inovacija, ve¢im ulaganjem u
civilna i obrambena podrucja radi jacanja EU-ove obrambene tehnoloske i industrijske baze
(EDTIB) i razvojem kibersposobnosti EU-a i njegovih drzava ¢lanica, ukljucujuci sposobnosti
strateske potpore; NAGLASAVA vaznost intenzivne upotrebe nove tehnologije, posebice
kvantnog racunalstva, umjetne inteligencije i velike koli¢ine podataka, kako bi se ostvarile

komparativne prednosti, medu ostalim u pogledu operacija odgovora na kibernapade;
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8. PREPOZNAIJUCI da je jaéanje nae kibersigurnosti na¢in poveéanja u¢inkovitosti i sigurnosti
nasih napora na kopnu, u zraku, na moru i u svemiru, NAGLASAVA vaznost uklju¢ivanja
pitanja kibersigurnosti u sve javne politike EU-a, ukljucujuéi sektorsko zakonodavstvo kojim
se dopunjuje Direktiva NIS 2, 1 POZIVA Komisiju da istrazi mogucnosti za povecanje
kibersigurnosti u cijelom opskrbnom lancu EU-ove obrambene tehnoloske i industrijske baze

(EDTIB);

9.  POTVRDUIE da su osiguravanje odgovarajucih financijskih 1 ljudskih resursa za
kibersigurnost i mjere usmjerene na stvaranje povoljnog okruzja kako bi privatni sektor bio
konkurentan klju¢ni za razvoj polozaja EU-a u pogledu kiberprostora te da bi se pitanje
stabilnog i dugoro¢nog financiranja kibersigurnosti trebalo rjesavati i na razini EU-a
osmisljavanjem i provedbom horizontalnog mehanizma koji kombinira vise izvora
financiranja, ukljucujuci trosak visokokvalificiranih ljudskih resursa; stoga POZIVA
Komisiju da prije kraja 2022. istrazi moguénosti za takav mehanizam, o kojima se treba

raspravljati u okviru relevantnih tijela Vijeca;

10. NAGLASAVA potrebu za jaéanjem nasih napora i poveéanjem suradnje u borbi protiv
medunarodnog kiberkriminaliteta, posebno ucjenjivackog softvera, putem mehanizma
EMPACT (Europska multidisciplinarna platforma za borbu protiv kaznenih djela),
razmjenama medu sektorima kibersigurnosti, kaznenog progona i diplomacije i1 jaCanjem
kapaciteta za kazneni progon u istragama i progonu kiberkriminaliteta; PONOVNO ISTICE
svoju predanost informiranju javnosti o kiberprijetnjama i mjerama poduzetima na
nacionalnoj razini i razini EU-a protiv tih prijetnji uklju¢ivanjem civilnog drustva, privatnog
sektora 1 akademske zajednice, u cilju podizanja svijesti 1 poticanja odgovarajuce razine
kiberzastite i kiberhigijene; NAGLASAVA da je potrebno usredotoditi se na vjestine i
sposobnosti gradana u podrucju kibersigurnosti na razini EU-a 1 drzava Clanica te da je

potrebno aktivno ukljuciti korisnike u njihovu vlastitu zastitu;
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IL.

11.

POBOLJSANJE SVEOBUHVATNOG UPRAVLJANJA KRIZAMA UTEMELJENOG
NA SOLIDARNOSTI

na temelju godisnjih kibervjezbi, drugih vjezbi koje ukljucuju kiberdimenziju i vjezbi u
podrudju kibersigurnosti EU CyCLES za 2022., NAGLASAVA vaznost uspostave programa
redovitih kibervjezbi medu zajednicama i na vise razina kako bi se testirao i razvio unutarnji i
vanjski odgovor EU-a na kiberincidente velikih razmjera, uz sudjelovanje Vijeca, ESVD-a,
Komisije i relevantnih dionika kao Sto su ENISA 1 privatni sektor, pri cemu ¢e se taj program
razraditi i doprinijeti op¢oj politici EU-a u podru¢ju vjezbi; NAGLASAVA vaznost daljnjeg
razvoja vjezbi Cyber Europe i BlueOIEx, kojima se kombinira odgovor na razli¢itim
razinama; PREPOZNAJE potrebu za evaluacijom i konsolidacijom postojecih vjezbi i
istrazivanjem moguc¢nosti daljnjih vjezbi u odredenim segmentima kiberdomene, posebno
vojne vjezbe CERT-a i vjezbe usmjerene na suradnju medu institucijama, tijelima i
agencijama EU-a u kriznim situacijama; POTVRDUIJE da ¢e se polozajem EU-a u pogledu
kiberprostora ojacati nasa sposobnost sprecavanja kibernapada putem razlicitih djelovanja,
ukljucujuéi osposobljavanje, 1 stoga POZIVA drzave ¢lanice da poboljsaju civilno-vojnu

suradnju u osposobljavanju u kiberpodrucju i zajednickim vjezbama;
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12.  ISTICE potrebu za daljnjim ispitivanjem i jaanjem operativne suradnje i zajednicke
informiranosti o stanju medu drzavama ¢lanicama, medu ostalim putem uspostavljenih mreza
kao sto su mreza CSIRT-ova i Europska mreza organizacija za vezu za kiberkrize (EU-
CyCLONe) kako bi se unaprijedila pripravnost EU-a za suocavanje s kiberincidentima velikih
razmjera; ISTICE vaznost rada na razvoju zajedni¢kog jezika medu drzavama ¢lanicama i s
institucijama, tijelima i agencijama EU-a, koji je prilagoden za raspravu na politickoj razini,
kako bi se poduprla uspostava konsolidirane procjene ozbiljnosti i ucinka relevantnih
kiberincidenata, kao i mogucih scenarija razvoja i potreba koje iz njih proizlaze, ako to bude
prikladno; u tom pogledu ISTICE potrebu za poboljsanjem komplementarnosti zajednickih
izvjesca o procjeni stanja, ukljucujuéi izvjes¢a mreze EU-CyCLONe o ucinku i ozbiljnosti
kiberincidenata velikih razmjera diljem drZava ¢lanica EU-a i procjene prijetnji koje provodi
EU INTCEN u okviru alata EU-a za kiberdiplomaciju; POZIVA Komisiju, visokog
predstavnika i Skupinu za suradnju u podrucju sigurnosti mreznih i informacijskih sustava da
u koordinaciji s relevantnim civilnim i vojnim tijelima i agencijama te uspostavljenim
mrezama, ukljucujuéi mrezu EU-CyCLONe, do kraja 2022. provedu evaluaciju rizika i izrade
scenarije rizika iz perspektive kibersigurnosti u situaciji prijetnje ili mogucéeg napada na
drzave Clanice ili partnerske zemlje te da ih predstave relevantnim tijelima Vijeéa;
NAGLASAVA potrebu za odgovarajuéom i koordiniranom javnom komunikacijom o

odgovoru EU-a na kiberincidente velikih razmjera;
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13.  u sluéaju kiberincidenta velikih razmjera NAGLASAVA potrebu za ja¢anjem koordinacije i,
prema potrebi, na temelju postignutog napretka i rada timova za brz odgovor na
kiberincidente u okviru PESCO-a te na temelju rada mreze CSIRT-ova i mreze EU-
CyCLONe, dobrovoljnog udruzivanja kapaciteta za odgovor na incidente medu drzavama
¢lanicama; PREPOZNAJE da bi razvoj veza s privatnim sektorom mogao povecati javne
kapacitete, posebno u kontekstu nedostatka vjestina diljem EU-a, te da bi utvrdivanje i
koordinacija tih privatnih partnera mogli imati utjecaja u slucaju incidenata velikih razmjera;
kako bi se u potpunosti pripremilo za suoCavanje s kiberincidentima velikih razmjera,
POZIVA Komisiju da do kraja tre¢eg tromjesecja 2022. predstavi prijedlog o novom Fondu

za odgovor na hitne situacije u podrucju kibersigurnosti;

14.  u skladu sa Strateskim kompasom, PONOVNO ISTICE potrebu za ulaganjem u nasu
uzajamnu pomo¢ na temelju ¢lanka 42. stavka 7. Ugovora o Europskoj uniji, kao i u
solidarnost na temelju ¢lanka 222. Ugovora o funkcioniranju Europske unije, posebno estim
vjezbama; u tom okviru NAGLASAVA potrebu za daljnjim radom na pruzanju i koordinaciji
bilateralne civilne 1/ili vojne potpore, medu ostalim istrazivanjem moguce potpore koju pruza
EU na izricit zahtjev drZava ¢lanica te na utvrdivanju odgovaraju¢ih mjera odgovora, medu
ostalim razvojem koordinirane komunikacijske strategije u kontekstu provedbe ¢lanka 42.
stavka 7.; NAPOMINIJE da bi to takoder trebalo ukljucivati istrazivanje poveznica s
postoje¢im mehanizmima EU-a za upravljanje krizama i Mehanizmom EU-a za civilnu

zastitu;

15. ISTICE da ée pojacan polozaj EU-a u pogledu kiberprostora zahtijevati bolju sigurnu
komunikaciju; u tu svchu PONOVNO ISTICE smjernice iz Strateskog kompasa u vezi s time i
POZIV A Komisiju i druge relevantne institucije, tijela i agencije da do kraja 2022.izrade
pregled postojecih alata za sigurnu komunikaciju u kiberpodrucju o kojima treba raspravljati u
okviru relevantnih tijela Vijeca i s relevantnim skupinama za suradnju, kao $to su mreza

CSIRT-ova 1 EU-CyCLONe;
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III. PROMICANJE NASE VIZIJE KIBERPROSTORA

16. PODSJECA na to da je cilj zajedni¢kog i sveobuhvatnog pristupa EU-a kiberdiplomaciji
doprinijeti sprecavanju sukoba, ublazavanju kibersigurnosnih prijetnji i ve¢oj stabilnosti u
medunarodnim odnosima; u tom kontekstu PONOVNO POTVRDUIJE predanost EU-a
mirnom rjeSavanju medunarodnih sporova u kiberprostoru i primjeni medunarodnog prava,
ukljucujuéi medunarodno pravo o ljudskim pravima i medunarodno humanitarno pravo, na
djelovanja drzava u kiberprostoru; ISTICE predanost EU-a i njegovih drzava ¢lanica
djelovanju u skladu s dobrovoljnim, neobvezuju¢im normama odgovornog ponasanja drzava u
kiberprostoru koje su dogovorile sve drzave &lanice UN-a; NAGLASAVA vaznost otvorenog,
slobodnog, globalnog, stabilnog i sigurnog kiberprostora u kojem se u potpunosti primjenjuju
ljudska prava, temeljne slobode i vladavina prava kao potpora socijalnoj dobrobiti,
gospodarskom rastu, prosperitetu i integritetu nasih slobodnih i demokratskih drustava te
PONOVNO POTVRDUIJE predanost EU-a i njegovih drzava ¢lanica daljnjem promicanju tih
vrijednosti i nacela; u cilju razvoja kanala za konstruktivan, iskren i otvoren dijalog s
kljuénim dionicima u kiberprostoru, NAGLASAVA vaznost toga da kiberpitanja, ukljucujuéi
alate EU-a za kiberdiplomaciju, postanu sastavni dio pregovora o pristupanju Uniji te
strateskih i politickih dijaloga EU-a s medunarodnim partnerima i konkurentima te istodobno
POZIV A visokog predstavnika da preispita postojece bilateralne dijaloge o kiberprostoru i,
prema potrebi, predlozi pokretanje sli¢ne suradnje s dodatnim zemljama ili relevantnim

medunarodnim organizacijama;
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17.  PODSJECA na vaznost suradnje vise dionika jer i drugi dionici snose odgovornost za
kibersigurnost, posebno kad je rije¢ o provedbi preporuka i odluka donesenih na
medunarodnim i regionalnim forumima; POZIVA EU i njegove drzave ¢lanice da nastave
promicati na§ model kiberprostora i interneta na temelju pristupa koji ukljucuje vise dionika i
putem inicijativa kao Sto su Pariski poziv za povjerenje i sigurnost u kiberprostoru i
Deklaracija o buduénosti interneta, ¢ime se naglasak stavlja na zajednicke koristi od
stabilnosti u kiberprostoru i podize globalna svijest o opasnostima vizije interneta koja je
usmjerena na drzavu i autoritarna, te POZIVA EU i njegove drzave ¢lanice da dodatno
ojacaju suradnju sa Sirom zajednicom dionika, medu ostalim iskoriStavanjem relevantnih
projekata kao $to su inicijativa EU-a za kiberdiplomaciju u okviru EU-ova instrumenta

vanjske politike;

18. OBVEZUIJE se kontinuirano sudjelovati u relevantnim medunarodnim organizacijama,
posebno u postupcima povezanima s prvim i tre¢im odborom UN-a, naglasavajuci pritom da
se postojec¢e medunarodno pravo bez zadrSke primjenjuje u kiberprostoru i u pogledu njega;
NAGLASAVA vaznost stalnih napora za oéuvanje i promicanje okvira UN-a za odgovorno
ponasanje drzava i ISTICE da ¢e EU i njegove drzave ¢lanice aktivno raditi na jadanju
njegove provedbe, medu ostalim uspostavom Programa djelovanja za poticanje odgovornog
ponasanja drzava u kiberprostoru; NAGLASAVA da ée EU i njegove drzave &lanice aktivno
sudjelovati u pregovorima o buducoj konvenciji UN-a koja ¢e tijelima kaznenog progona 1
pravosudnim tijelima sluZiti kao djelotvoran instrument u globalnoj borbi protiv
kiberkriminaliteta, uzimajuc¢i u potpunosti u obzir postojec¢i okvir medunarodnih i regionalnih
instrumenata u tom podrucju, posebno Budimpestansku konvenciju o kibernetickom
kriminalu; NAGLASAVA vaznost daljnjeg podupiranja razvoja i operacionalizacije mjera za
izgradnju povjerenja na regionalnoj i medunarodnoj razini te daljnjeg poticanja upotrebe
postojecih mjera za razvoj povjerenja u okviru OESS-a, medu ostalim u razdobljima

medunarodnih napetosti;
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19.

IVv.

20.

PODSJECA da je proaktivan pristup koji se temelji na ljudskim pravima kako bi se osigurali
medunarodni standardi u podrucju tehnologija u nastajanju i temeljne internetske arhitekture u
skladu s demokratskim vrijednostima i nacelima kljucan kako bi se osiguralo da internet
ostane globalan, nefragmentiran i otvoren te PODUPIRE nacelo da se upotrebom i razvojem
tehnologija poStuju ljudska prava, da su usmjereni na privatnost te da je njihova upotreba
zakonita, sigurna i eti¢ka; POTICE visokog predstavnika i Komisiju da razviju stratesku
viziju o tehnickim pitanjima u digitalnom podruc¢ju koja imaju posljedice na vanjsku politiku i
koja bi mogla utjecati na stabilnost kiberprostora, a posebno interneta, medu ostalim u
relevantnim specijaliziranim medunarodnim organizacijama (Medunarodna unija za

telekomunikacije itd.);

JACANJE MEDUNARODNE SURADNJE S PARTNERSKIM ZEMLJAMA I
MEDUNARODNIM ORGANIZACIJAMA

ISTICE potrebu za boljim povezivanjem strategije EU-a za izgradnju kiberkapaciteta s UN-
ovim normama odgovornog ponasanja drzava u kiberprostoru, medu ostalim razvojem
prilagodenih programa suradnje 1 izgradnje kapaciteta kako bi se tre¢im zemljama pruzila
potpora u njihovim naporima u provedbi, a pritom i dalje prosirili nasi napori za promicanje
Programa djelovanja UN-a za poticanje odgovornog ponasanja drzava u kiberprostoru;
NAGLASAVA vaznost potpunog ukljudivanja izgradnje kiberkapaciteta kao dijela ponude
EU-a kao pruzatelja sigurnosti, uz odgovarajucu koordinaciju napora izmedu drzava ¢lanica i
institucija, tijela i agencija EU-a, a posebno POZDRAVLIJA suradnju medu drzavama
¢lanicama, kao i s partnerima iz javnog i privatnog sektora, posebno putem mreze EU
CyberNet (mreza EU-a za izgradnju kiberkapaciteta) 1 Globalnog foruma o kiberstrucnosti

(GFCE), kako bi se osigurala koordinacija i izbjeglo udvostru¢avanje;

POZIVA visokog predstavnika i Komisiju da do tre¢eg tromjesjecja 2022. osnuju odbor za
izgradnju kiberkapaciteta 1 da redovito razmjenjuju informacije u okviru Horizontalne radne
skupine za kiberpitanja; POZIVA Komisiju i visokog predstavnika da dodatno mobiliziraju
Instrument za susjedstvo, razvoj i medunarodnu suradnju (NDICI), Instrument pretpristupne
pomoc¢i (IPA III) i druge financijske instrumente, kao $to su Europski instrument mirovne
pomoc¢i (EPF) i inicijativa Global Gateway, kako bi se poduprlo jacanje otpornosti nasih
partnera, njihove sposobnosti za utvrdivanje i suzbijanje kiberprijetnji te za istragu i kazneni

progon kiberkriminaliteta te razvoj projekata suradnje, medu ostalim posebno u kontekstu
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21.

krize, POTICE suradnju s partnerima na zapadnom Balkanu i u istoénom i juznom susjedstvu
EU-a te rasporedivanje struc¢njaka EU-a i drzava ¢lanica kako bi pruzili potporu u

kiberkrizama, uzimajuci u obzir postojec¢e pravne mandate;

NAGLASAVA da je potrebno pojacati napore za razvoj strukturiranog i otvorenog pristupa
EU-a informiranju javnosti o tome kako promicati globalno zajednicko razumijevanje
primjene medunarodnog prava u kiberprostoru, okvira UN-a za odgovorno ponasanje drzava
u kiberprostoru, ukljucuju¢i inicijativu za Program djelovanja za promicanje odgovornog
ponasanja drzava u kiberprostoru, kao 1 o stajali§tu EU-a 1 njegovih drzava ¢lanica u teku¢im
pregovorima o konvenciji UN-a o kiberkriminalitetu, te u okviru tih napora ZAHTIJEVA od
visokog predstavnika da do kraja 2022. Vije¢u predstavi plan informiranja; POTICE visokog
predstavnika i sluzbe Komisije da u potpunosti i sustavno iskoriste 145 delegacije i da razviju
redovitu, plodnu suradnju izmedu njih i1 veleposlanstava drzava ¢lanica u tre¢im zemljama,
pod okriljem predvidene mreze EU-a za kiberdiplomaciju; POZIVA visokog predstavnika da
do treceg tromjesecja 2022. uspostavi mrezu EU-a za kiberdiplomaciju, ¢ime bi se doprinijelo
razmjeni informacija, zajedni¢kim aktivnostima osposobljavanja osoblja EU-a i drzava
¢lanica, dosljednim naporima za izgradnju kapaciteta i ja¢anju provedbe okvira UN-a za

odgovorno ponasanje drzava, kao i mjerama za izgradnju povjerenja medu drzavama;
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22.

23.

NAGLASAVA svoju predanost daljnjoj suradnji s medunarodnim organizacijama kako bi se
unaprijedilo zajedni¢ko razumijevanje okruzja kiberprijetnji, razvili mehanizmi suradnje i
proaktivno utvrdili zajedni¢ki diplomatski odgovori; PODSJECAJUCI na kljuéna postignuéa
suradnje EU-a 1 NATO-a u podrucju kibersigurnosti u okviru provedbe zajednickih izjava iz
VarSave iz 2016. 1 Bruxellesa iz 2018., uz potpuno postovanje autonomije u donosenju odluka
1 postupaka obiju organizacija te na temelju nacela transparentnosti, uzajamnosti i
ukljudivosti, NAGLASAVA potrebu za daljnjim jadanjem kibersuradnje s NATO-om putem
vjezbi, razmjene informacija i razmjene medu stru¢njacima, medu ostalim u pogledu razvoja
sposobnosti, izgradnje kapaciteta partnera te misija i operacija, kao i u pogledu primjenjivosti
medunarodnog prava i normi UN-a o odgovornom ponasanju drzava u kiberprostoru, te za

daljnjim jacanjem mogucih koordiniranih odgovora na zlonamjerne kiberaktivnosti;

SPRECAVANJE I OBRANA OD KIBERNAPADA I ODGOVOR NA NJIH

PREPOZNAIJE da je kiberprostor postao podrucje geopolitiCkog natjecanja te stoga
PONOVNO ISTICE da EU mora mo¢i brzo i odluéno odgovoriti na kibernapade, kao §to su
zlonamjerne kiberaktivnosti pod pokroviteljstvom drzave usmjerene na EU 1 njegove drZzave
Clanice, te stoga treba ojacati alate EU-a za kiberdiplomaciju i u potpunosti iskoristiti sve
svoje instrumente, ukljucuju¢i dostupne politicke, gospodarske, diplomatske, pravne i
strateSke komunikacijske alate za spreavanje 1 suzbijanje zlonamjernih kiberaktivnosti,
odvraéanje od njih i odgovor na njih; ISTICE da neprijateljski akteri trebaju biti svjesni da ¢e
se kibernapadi na drZave ¢lanice i institucije EU-a otkriti u ranoj fazi, brzo identificirati i da
¢e se na njih odgovoriti svim potrebnim alatima i politikama; oslanjaju¢i se posebno na
elemente poloZaja u pogledu kiberprostora koji su u njemu sadrzani 1 na pouke izvucene iz
provedbe alata EU-a za kiberdiplomaciju od njegova pocetka te iz vjezbe u podrucju
kibersigurnosti (EU CyCLES), POZIVA drZave ¢lanice i visokog predstavnika da uz potporu
Komisije do kraja prvog tromjesecja 2023. rade na revidiranoj verziji provedbenih smjernica

paketa alata EU-a za kiberdiplomaciju, posebno razmatranjem dodatnih mjera odgovora;
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24.

25.

ISTICE potrebu za odrzavanjem redovitih razmjena informacija o kiberprijetnjama u
relevantnim tijelima i odborima Vijeca, uz redovitu suradnju s privatnim sektorom i na
temelju procjene ucinka i ozbiljnosti nedavnih incidenata, kako bi se povecala opca
osvijestenost i pripravnost za daljnje primjene alata EU-a za kiberdiplomaciju te razvili
dodatni alati za potporu njegovoj provedbi; iako je nacionalna sigurnost i dalje iskljuc¢iva
odgovornost svake drzave ¢lanice, PRIMA NA ZNANJE potrebu za jacanjem razmjene
obavjestajnih podataka i informacija te suradnje medu drzavama ¢lanicama, kao i s centrom
EU INTCEN kako bi se na pocetku postupka donoSenja odluka, medu ostalim o pitanju
pripisivanja odgovornosti, mogli razmjenjivati obavjestajni podaci i tako omoguéiti brz,
ucinkovit i utemeljen odgovor na zlonamjerne kiberaktivnosti usmjerene na EU i njegove
partnere; PONOVNO ISTICE vaznost jaéanja kapaciteta centra EU INTCEN u kiberdomeni,
na temelju dobrovoljnih obavjestajnih doprinosa iz drzava ¢lanica i ne dovodec¢i u pitanje
njihove nadleznosti, te vaznost razmatranja prijedloga o moguéem osnivanju radne skupine

drzava Clanica za kiberobavjestajne podatke;

POTVRDUIJUCI da su izjave EU-a i mjere ograni¢avanja poduzete u okviru alata EU-a za
kiberdiplomaciju poslale snaznu poruku da su zlonamjerne kiberaktivnosti koje predstavljaju
vanjsku prijetnju EU-u, njegovim drzavama ¢lanicama i partnerima neprihvatljive i da tako
doprinose sprecavanju, suzbijanju, odvra¢anju od zlonamjernih kiberaktivnosti i odgovoru na
njih, PONOVNO ISTICE svoju predanost primjeni tih mjera u cilju podsje¢anja na obveze
koje se primjenjuju na kiberprostor na temelju medunarodnog prava, ukljucuju¢i Povelju UN-
a u cijelosti, 1 poticanju okvira UN-a za odgovorno ponaSanje drzava u kiberprostoru,
ukljucujuéi obvezu duzne paznje svih drzava da svjesno ne dopuste da se njihovo drzavno
podrucje upotrebljava za medunarodno protupravna djela upotrebom IKT-a, s ciljem daljnjeg
razvoja i promicanja zajednickog stajaliSta EU-a o primjeni medunarodnog prava u
kiberprostoru; primjecujuéi da odgovarajuce i brze poruke ublaZavaju rizike od eskalacije 1
mogu odvratiti napadace koji su usmjereni protiv europskih interesa, POZIVA visokog
predstavnika da razvije i drzavama ¢lanicama podnese uskladenu komunikacijsku strategiju o

upotrebi alata EU-a za kiberdiplomaciju;
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26.

27.

POTICE razvoj postupnih, ciljanih i trajnih pristupa i odgovora na zlonamjerne
kiberaktivnosti upotrebom Sirokog raspona alata EU-a za kiberdiplomaciju, ukljucujuéi rezim
EU-a za kibersankcije, te predvidanjem dodatnih mjera; NAGLASAVA da je potrebno
povecati mogucénost mobilizacije, na pojedinacnoj osnovi, svih dostupnih alata, unutarnjih 1
vanjskih, za spre¢avanje, suzbijanje i odvracanje od kibernapada i odgovor za njih, njthovom
primjenom u brzom, uc¢inkovitom, postupnom, ciljanom i odrzivom pristupu koji se temelji na
dugoro¢nom strateSkom angazmanu; POZIVA visokog predstavnika da u suradnji s
Komisijom utvrdi moguce zajednicke odgovore EU-a na kibernapade, ukljucuju¢i moguénosti
za sankcije, u cijelom spektru kako bi se pripremilo za poduzimanje brzih i u¢inkovitih
djelovanja kada je to potrebno i za njihovo predstavljanje Vije¢u do kraja prvog

tromjesecja 2023.;

imajuéi u vidu da je kiberobrana prvenstveno u nacionalnoj nadleznosti, POTICE drzave
¢lanice da dodatno razviju vlastite kapacitete za provodenje operacija kiberobrane, ukljuc¢ujuéi
proaktivne mjere za zastitu, otkrivanje i obranu od kibernapada te odvracanje od njih, te po
mogucnosti kao potporu drugim drZzavama ¢lanicama i EU-u; svaka drzava Clanica potice se
da, prema potrebi, poveca svoje sposobnosti za pruzanje i primanje pomo¢i i potpore;
NAGLASAVA da bi daljnji razvoj tih sposobnosti trebao biti jedan od kljuénih ciljeva
predstojece politike kiberobrane EU-a; NAPOMINIJE da bi se u okviru politike kiberobrane
EU-a trebalo voditi viSe racuna o ulozi koju relevantne institucije 1 tijela EU-a mogu imati u
povecanju suradnje medu relevantnim akterima u podrucju kiberobrane iz EU-a i drzava
Clanica te u razvoju vlastitih kapaciteta, u skladu s njthovim mandatima; POZIVA visokog
predstavnika da zajedno s Komisijom dopuni razvoj polozaja EU-a u pogledu kiberprostora
podnoSenjem ambicioznog prijedloga za politiku kiberobrane EU-a u 2022., ¢ime ¢e se utrti

put Vijecu za daljnji razvoj polozaja EU-a u pogledu kiberprostora;
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28.

29.

30.

NAGLASAVA potrebu za poveéanjem interoperabilnosti i razmjene informacija suradnjom
medu vojnim timovima za hitne racunalne intervencije (MilCERT); POZIVA drzave ¢lanice
da na temelju rada Europske obrambene agencije (EDA) uspostave mrezu MilCERT za razvoj
suradnje 1 olakSavanje razmjene informacija, $to bi takoder pomoglo u poticanju koordinacije
s drugim kiberzajednicama, kao i mrezu vojnih zapovjednika za kiberobranu kako bi se
ojacala strateska suradnja izmedu zapovjednisStva drzava ¢lanica EU-a za kiberobranu ili
drugih odgovarajucih tijela; uspostavom tih mreza, zajedno s projektima u okviru PESCO-a u
podrucju kibersigurnosti, doprinijelo bi se jacanju kiberobrane na razini EU-a; naglasava
vaznost suradnje izmedu predlozene mreze milCERT i ve¢ postojecée civilne mreze (CSIRT-

ovi) kako bi se poboljsale razmjena informacija i informiranost o stanju;

na temelju vojne vizije EU-a 1 strategije EU-a o kiberprostoru kao podrucju operacija te
primajuci na znanje tekuci razvoj vojnog koncepta kiberobrane za vojne operacije 1 misije pod
vodstvom EU-a, PONOVNO ISTICE potrebu za uklju¢ivanjem kiberdimenzije u planiranje i
provodenje misija i operacija ZSOP-a, medu ostalim jaCanjem njihovih kibersposobnosti, te
NAGLASAVA da ée se time doprinijeti boljoj informiranosti o stanju u kiberprostoru na

razini EU-a;

zaklju¢no, PRIMA NA ZNANIJE da ¢e stajaliSte u pogledu kiberprostora biti korak prema
uspostavi doktrine EU-a za djelovanje u kiberprostoru, na temelju povecane otpornosti,
sposobnosti 1 mogu¢nosti odgovora, kao 1 zajednickog stajaliSta o primjeni medunarodnog
prava u kiberprostoru. Vijece ¢e u 2023. RAZMOTRITI napredak ostvaren u provedbi ovih

zakljucaka kako bi osiguralo daljnji razvoj stajaliSta EU-a u pogledu kiberprostora.
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