Combhairle an
Aontais Eorpaigh

An Bhruiséil, 23 Bealtaine 2022
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CYBER 183 EUMC 170
COPEN 202 IPCR 54

COPS 228 HYBRID 46
COSI 142 DISINFO 45
DATAPROTECT 166 COTER 126

IND 189 CSDP/PSDC 304
JAI 698 CFSP/PESC 685
JAIEX 57 ClvCOM 93
POLMIL 120 RECH 262
RELEX 681 PROCIV 65

TELECOM 237

TORADH NA nIMEACHTAI

o: Ardrunaiocht na Combhairle

An: 23 Bealtaine 2022

chuig: na toscaireachtai

Abhar: Concluidi 6n gComhairle maidir le cibirsheasamh an Aontais Eorpaigh a
fhorbairt

- Concluidi 6n gComhairle formheasta ag an gComhairle ag an gcruinniu a
bhi aici an 23 Bealtaine 2022

Gheobhaidh na toscaireachtai, san iarscribhinn a ghabhann leis seo, na Concluidi 6n gCombhairle
maidir le cibirsheasamh an Aontais Eorpaigh a thorbairt, mar a d’thormheas an Chomhairle iad

ag an gcruinnit a bhi aici an 23 Bealtaine 2022.
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IARSCRIBHINN

Concluidi 6n gComhairle maidir le cibirsheasamh an Aontais Eorpaigh a fhorbairt

MAIDIR LE COMHAIRLE AN AONTAIS EORPAIGH,

A MHEABHRU DI na concltidi uaithi maidir leis an méid seo a leanas:

— Teachtaireacht Chomhphéirteach an 25 Meitheamh 2013 chuig Parlaimint na hEorpa agus
chuig an gCombhairle maidir le Straitéis Chibearshlandala an Aontais Eorpaigh: An Open, Safe
and Secure Cyberspace [Cibearspas ata Oscailte, Sabhailte agus Slan]!

Creat Beartais Cibearchosanta an Aontais Eorpaigh?,
Rialachas an Idirlin3,
Cibear-Thaidhleoireacht?

Coras cibear-athléimneachta na hEorpa a threisili agus tionscal cibearshlandala atd iomaioch

agus nualach a chothu®

Teachtaireacht chomhphairteach an 20 Samhain 2017 chuig Parlaimint na hEorpa agus chuig
an gComhairle: ‘Athléimneacht, Bacadh agus Cosaint: Cibearshlandail laidir a thogail don

Aontas Eorpach'

Creat don chomhfhreagairt taidhleoireachta 6n Aontas ar chibirghniomhaiochtai mailiseacha

(‘Bosca uirlisi na Cibearthaidhleoireachta”),

EU Coordinated Response to Large-Scale Cybersecurity Incidents and Crises [Freagairt

Chomhordaithe an Aontais ar Theagmhais agus Géarchéimeanna Cibearshlandala Morscéla]®,

EU External Cyber Capacity Building Guidelines [Treoirlinte an Aontais d’thothu

cibear-acmhainneachta seachtrai]®,

Cinneadh Cur Chun Feidhme (AE) 2018/1993 6n gCombhairle an 11 Nollaig 2018 maidir le

Socruithe Comhthaite an Aontais i leith Freagairt Pholaititil ar Ghéarchéim!?,

L= I B LY I N S

12109/13
15585/14.
16200/14.
6122/15+ COR 1.
14540/16.
14435/17 + COR 1.
10474/17.
10086/18.
10496/18.
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fothu acmhainneachta agus forbairt cumas i ndail leis an gcibearshlandail

san Aontas Eorpach!!,

tabhacht 5G do gheilleagar na hEorpa agus an ga ata le rioscai slandala a bhaineann le 5G

a mhaolu!?

Eoraip ard-digiteach tar éis 2020: ‘Borradh a chur faoin iomaiocht dhigiteach agus

eacnamaioch ar fud an Aontais agus comhthathu digiteach’!3,

iarrachtai comhlantacha chun an athléimneacht a theabhst agus chun bagairti hibrideacha

a chomhrac'?,

Todhchai Dhigiteach na hEorpa a mhtnla's,

cibearshlandail feisti ceangailte!®

Straitéis Chibearshlandala an Aontais Eorpaigh sa Deacaid Dhigiteach!”
Slandail agus Cosaint!8,

ag féachaint ar acmhainneacht an tionscnaimh um Chibearaonad Comhphéirteach — lena
gcomhlanaitear Freagairt Chomhordaithe 6n Aontas ar Theagmhais agus Géarchéimeanna

Cibearshlandala Morscala'®,

Compas Straitéiseach don tSlandail agus don Chosaint - D’ Aontas Eorpach a chosnaionn
a shaoranaigh, a luachanna agus a leasanna agus a chuireann leis an tsiochain agus leis

an tslandail idirnaisiunta??,

10
11
12
13
14
15
16
17
18
19
20

10 L 320, 17.12.2018, Ich. 34.
7737/19.
14517/19.
9596/19.
14972/19.
8711/20.
13629/20
7290/21.
8396/21.
13048/21.
7371/22.
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1. CUIREANN SiI1dTABHACHT gur treisiodh le blianta beaga anuas an t-iompar mailiseach
sa chibearspds, ar iompar ¢ a bhionn 4 dhéanamh ag gniomhaithe Stdit agus ag gniomhaithe
nach gniomhaithe Stait iad, lena n-airitear méadu moér leaninach ar ghniomhaiochtai
mailiseacha ata dirithe ar bhonneagar criticitil an Aontais agus na mBallstat, ar shlabhrai
solathair agus ar mhaoin intleachtuil, an baol méadaithe d’éifeachtai seachtrachta, chomh
maith le méadu ar lion na n-ionsaithe ata 4 ndéanambh le bogearrai éirice ar ar ngnélachtai, ar
ar n-eagraiochtai agus ar ar saoranaigh. TUGANN SI DA hAIRE go bhfuil roinnt tiortha ag
iarraidh dushlan an oird idirndisiunta atd bunaithe ar rialacha a thabhairt sa chibearspas, agus
an bonn a bhaint den ord sin i ngeall ar an bpolaitiocht chumhachta, agus an cibearsféar,
mar aon leis an mérmhuir, an t-aer, agus an t-aerspas a iompu ina réimse ina bhfuil coimhlint
ag géaru de réir a chéile. ADMHAIONN Si go bhfuil cibearionsaithe ar mhorscéla
no iarrachtai chun cur isteach, n6 scrios a dhéanamh ar chorais ghréaséin agus faisnéise, a
bhionn ina gcuis le héifeachtai sistéamacha, tar éis éiri nios coitinne, agus go bhféadfaidis an
bonn a bhaint dar slandail eacnamaioch agus tionchar a imirt ar ar n-institiuidi daonlathacha
agus ar ar bproisis dhaonlathacha, agus aithnionn si go bhfuil gniomhaithe airithe sasta an
tslandail agus an chobhsaiocht idirnaisitinta a chur i mbaol. CUIREANN Si I dTREIS gur
1¢irigh fogha mileata na Ruise faoin Ucrain gur féidir cibirghniomhaiochtai ionsaitheacha a
chur i gerich mar dhlathchuid de straitéisi hibrideacha lena gcomhcheanglaitear imeaglu,

dichobhst agus suaitheadh eacnamaioch.

2. ATHDHEARBHAIONN Si gur le haontacht, le dltithphairtiocht agus le diongbhailteacht ata
an tAontas seo againne ag dul i ngleic leis na hathruithe geopholaititila atd ann faoi lathair,
agus go bhfeabhsofar, le cur chun feidhme an Chompais Straitéisigh, neamhspleéchas
straitéiseach an Aontais agus a chumas oibrit le comhphdirtithe chun a luachanna agus a
leasanna a chosaint, lena n-airitear sa chibir-réimse. CUIREANN Si I dTREIS go gcuirfidh
Aontas nios laidre agus nios cumasai i réimse na sldndéla agus na cosanta go dearfach leis an
tslandail dhomhanda agus thrasatlantach, agus go gcomhlanofar ECAT, arb € 1 gconai €,
ag na Stait sin ata ina gcombhaltai de, bunchloch a gcosanta comhchoitinne.
DEARBHAIONN Si AN ATHUAIR go bhfuil sé ar intinn ag an Aontas a thacaiocht don ord

idirndisiunta riailbhunaithe a threisii, agus na Naisitin Aontaithe ina chroilar de sin.
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3. I gcomhréir leis na Concluidi 6n gCombhairle maidir le Straitéis Chibearshlandéla an Aontais
agus an Compas Straitéiseach, DEARBHAIONN S AN ATHUAIR an ga até le
cibirsheasamh an Aontais a thorbairt tri fheabhas a chur ar ar gcumas cibirionsaithe a chosc tri
bhithin fothi acmhainneachta, forbairt cumais, oilivint, freachnaimh, athléimneacht
theabhsaithe agus tri threagairt dhaingean ar chibirionsaithe in aghaidh an Aontais agus ar a
Bhallstat, tri Gsaid a bhaint as gach uirlis de chuid an Aontais ata ar fail. Airitear leis sin
tuilleadh de thiomantas an Aontais a léirit maidir le freagairti laithreacha agus fadtéarmacha a
thabhairt ar ghniomhaithe bagartha ata ag iarraidh rochtain shlan, oscailte ar an gcibearspas a
shéanadh orainn agus tionchar diobhalach a imirt ar &r leasanna straitéiseacha, lena n-airitear
slandail ar gcomhphairtithe. Os amhlaidh atd, CUIREANN Si I bhFIOS GO LAIDIR gurb ¢é is
aidhm don chibirsheasamh comhcheangal a dhéanambh idir na tionscnaimh éagstla ata
1 gcomhréir le gniomhaiochtai an Aontais chun an tsiochain agus an chobhsaiocht sa
chibearspas a chomhdhlutht, agus ata ar son cibearspas ata cobhsai agus slan, chomh maith
lena bheith oscailte, saor agus domhanda, agus comhordu nios fearr a dhéanamh ag an am
céanna ar ghniomhaiochtai ghearrthéarmacha, meantéarmacha, agus fadtéarmacha chun
cibearbhagairti agus cibirionsaithe a chosc, a dhispreagadh, bac a chur orthu, agus freagairt
orthu, chomh maith le cibearchumais a ghiarail. CUIREANN SI I dTABHACHT gur cheart
na gnéithe sin a chur san direamh i gcibirsheasamh an Aontais, i gcomhréir le ctig theidhm
an Aontais sa chibir-réimse: ar gcibear-athléimneacht agus ar n-acmhainneachtai cosanta a
neartl; feabhas a chur ar an dluthphairtiocht agus bainistit cuimsitheach géarchéime; an this
ata againn don chibearspas a chur chun cinn; comhar a neartu le tiortha comhphairtiochta agus

le heagraiochtai idirnaisitinta; cibirionsaithe a chosc, a chosaint agus a threagairt.
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I. AR GCIBEAR-ATHLEIMNEACHT AGUS AR N-ACMHAINNEACHTAI COSANTA
A NEARTU

4.  DEARBHAIONN Si AN ATHUAIR gur ga leibhéal foriomlan cibearshlandala an Aontais
a mhéadu, agus TA SI AG TNUTH le glacadh gasta na dréacht-Treorach maidir le bearta
chun ardleibhéal coiteann cibearshlandala a bhaint amach ar fud an Aontais (NIS), an
dréacht-Rialachan maidir le hathléimneacht oibriochtuil dhigiteach don earnail airgeadais
(DORA), an dréacht-Treoir maidir le hathléimneacht na n-eintiteas criticiuil (CER) agus
TUGANN Si DA hAIRE an togra le haghaidh Rialachdin lena leagtar sios bearta maidir le
hardleibhéal cibearshlandala ag institiuidi, comhlachtai, oifigi agus gniomhaireachtai
an Aontais, chun Aontas a chothu ina gcosnaitear a chuid saoranach, a sheirbhisi poibli agus
a ghnéthai sa chibearspas. MOLANN SE don Choimisitin glacadh priomhthograi a thabhairt
chun criche chun a airithit go mbeidh bonneagair dhigiteacha, teicneolaiochtai, tairgi agus
seirbhisi digiteacha slan, d‘fhonn comhartha soiléir a thabhairt faoi uaillmhianta an Aontais
maidir leis na habhair sin, agus chun an tacaiocht do chuideachtai a chumast d’thonn a bheith
inchurtha leis an dashlan. IARRANN SI ar an gCoimisitin ceanglais chomhchoiteanna
chibearshlandéala don Aontas a mholadh d’theisti nasctha agus do phroisis agus seirbhisi
gaolmhara trid an nGniomh um Chibear-Athléimneacht, rud ba cheart don Choimisitin a
mholadh roimh dheireadh 2022, agus an gé ata le cur chuige cothromanach iomldnaioch lena
gcumhdofar saolré iomlan na dtairgi digiteacha a4 gcur san direamh, chomh maith leis an

rialail atd ann cheana, go hairithe i réimse na cibearshlandala.

5. TARRANN SI ar na hudarais abhartha, amhail Comhlacht na Rialalaithe Eorpacha
um Chumarsaid Leictreonach (BEREC), Gniomhaireacht an Aontais Eorpaigh
um Chibearshlandail (ENISA) agus an Grupa Comhair um Shlandail Lionra agus Faisnéise
(NIS), mar aon leis an gCoimisiun Eorpach, moltai a cheapadh, agus iad sin bunaithe ar
mheastnu riosca, do na Ballstait agus don Choimisiin Eorpach chun athléimneacht lionrai
agus bonneagar cumarsaide laistigh den Aontas Eorpach a threisia, lena n-airitear cur chun

feidhme leantinach Bhosca Uirlisi 5G an Aontais.
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6. IARRANN SI ar an Aontas agus ar a Bhallstait iarrachtai a threisiii chun an leibhéal
foriomlan cibearshlandala a mhéadu, mar shampla tri theacht chun cinn solathraithe iontaofa
seirbhisi cibearshlandala a éasct, agus CUIREANN Si I bhFIOS GO LAIDIR gur cheart
forbairt na solathraithe sin a bheith mar thosaiocht do bheartas tionsclaioch an Aontais
i réimse na cibearshlandala. Chun cur ar bhealach nios fearr i gcoinne cibirionsaithe a
d’théadfadh éifeachtai sistéamacha a bheith acu agus iad a chomhrac, agus leas a bhaint as na
ceachtanna a foghlaimiodh ¢ ldimhsedil leochaileachtai na Solarwinds, Microsoft Exchange
agus Apache Log4J, IARRANN Si ar an gCoimisitn roghanna a mholadh chun teacht chun
cinn tionscail iontaofa seirbhisi cibearshlandala a spreagadh, chun cibearshlandail shlabhra
solathair TFC a neartli, chun aghaidh a thabhairt ar na héifeachtai a d’théadfadh a bheith ag
leochaileachtai bogearrai don Aontas agus dé chuid Ballstat, lena n-airitear 1 bhfianaise
an Ghnimh um Chibear-Athléimneachta ata ar na bacain, agus chun feabhas a chur ar bhrath

cibearbhagairti agus ar chumais comhroinnte sna Ballstat agus ar a bhfud.

7. A DHEARBHU DI AN ATHUAIR go bhfuil sé rithabhachtach infheistiocht a dhéanamh
sa nudlaiocht agus leas nios fearr a bhaint as teicneolaiocht shibhialta chun ar gceannasacht
theicneolaioch a fheabhst, lena n-airitear sa chibear-réimse, IARRANN S{ ar an gCoimisitn
an Larionad Eorpach Innitlachtai Cibearshlandala a chur ag feidhmit go pras chun
¢iceachoras cibearthaighde, tionsclaioch agus teicneolaioch Eorpach laidir a thorbairt, agus
CUIREANN Si I dTREIS gur g4 borradh a chur faoin taighde agus faoin nualaiocht, tuilleadh
infheistiochta a dhéanambh i réimsi sibhialta agus cosanta chun bonn tionsclaioch agus
teicneolaioch cosanta (EDTIB) an Aontais a neartu, agus chun cibearchumas an Aontais agus
a Bhallstat a fhorbairt, lena n-diritear cumais tacaiochta straitéiseacha. CUIREANN Si
I bhFIOS GO LAIDIR a thabhachtai ata sé dian-usaid a bhaint as teicneolaiochtai nua,
go hairithe riomhaireacht chandamach, intleacht shaorga agus moérshonrai, chun buntaisti

comparaideacha a bhaint amach, lena n-diritear i dtéarmai oibriochtai cibearthreagartha.
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8. AG AITHINT DI go gcuirfear feabhas ar ar gcibearshlandail tri chur le héifeachtacht agus
slandail na n-iarrachtai a dhéanaimid ar talamh, san aer, ar muir agus sa chianspas,
CUIREANN Si I bhFIOS GO LAIDIR a thdbhachtai ata sé ceisteanna cibearshlandéla
a phriomhshruthu 1 mbeartais phoibli uile an Aontais, lena n-airitear reachtaiocht earnalach
lena gcomhlanaitear an dara Treoir NIS, agus IARRANN S{ ar an gCoimisitin féachaint ar
dheiseanna chun cibearshlanddil a mhéadu ar fud shlabhra solathair uile Bhonn Tionsclaioch

agus Teicneolaioch na Cosanta Eorpai (EDTIB).

9.  ADMHAIONN Si, chun cibear-sheasamh an Aontais a thorbairt, go bhfuil sé rithabhachtach
acmhainni leordhéthanacha airgeadais agus daonna a dirithiu le haghaidh na cibearshlandala
agus le haghaidh bearta lena ndireofar ar thimpeallacht a chruthu a bheidh fabhrach don
earndil phriobhéideach le go mbeidh an earnéil sin iomaioch, agus gur cheart aghaidh a
thabhairt freisin, ar leibhéal an Aontais, ar shaincheist an mhaoinithe chibearshlandala
chobhsai fhadtéarmaigh tri shasra cothroménach a cheapadh agus a chur chun feidhme ina
nascfar foinsi éagsula maoinithe, lena n-airitear costas na n-acmhainni daonna ardchailithe.
Da bhri sin, IARRANN S{ ar an gCoimisitin féachaint ar dheiseanna maidir le sasra den sort

sin roimh dheireadh 2022, a bheidh le plé i gcomhlachtai dbhartha na Comhairle.

10. CUIREANN SiIdTABHACHT nach mér ar n-iarrachtai a nearti agus comhar a mhéada
1 gcomhrac na cibearchoireachta idirnaisiunta, go hairithe bogearrai €irice, trid an sasra
EMPACT (an tArdan Eorpach Ildisciplineach 1 gCoinne Bagairti Coiriula), tri mhalartuithe
idir na hearnalacha cibearshlandala, forfheidhmithe dli agus taidhleoireachta, agus tri chumais
forfheidhmithe dli a neartt maidir leis an gcibearchoireacht a imscrida agus a ionchuiseamh.
ATHDHEARBHAJIONN Si a ghealltanas an pobal a chur ar an eolas faoi chibearbhagairti
agus faoi na bearta a rinneadh ar an leibhéal naisiunta agus ar leibhéal an Aontais 1 gcoinne na
mbagairti sin trid an tsochai shibhialta, an earndil phriobhaideach agus an saol acaduil a
rannphairtif, d’thonn feasacht a ardl agus leibhéal iomchui cibearchosanta agus
cibearshlainteachais a chur chun cinn. CUIREANN S I bhFIOS GO LAIDIR nach mér diriu
ar scileanna agus cumais chibearshlandéla na saoranach ar leibhéal an Aontais agus leibhéal

na mBallstat agus nach mor isaideoiri a rannphairtitt go gniomhach ina gcosaint féin.
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II. FEABHAS A CHUR AR AN DLUTHPHAIRTIOCHT AGUS BAINISTIU
GEARCHEIME CUIMSITHEACH

11. Agus leas a bhaint as na cibirchleachtai blianttla, cleachtai eile lena mbaineann gné
cibearchursai, chomh maith leis an gcleachtadh EU CyCLES 2022, CUIREANN Si I bhFIOS
GO LAIDIR a thabhachtai ata sé clér cibirchleachtai rialta trasphobail il-leibhéil a bhunt chun
freagairt inmhednach agus sheachtrach an Aontais do chibeartheagmhais mhorscéla a thastail
agus a fhorbairt, le rannphairtiocht na Comhairle, SEGS, an Choimisitin agus geallsealbhoiri
abhartha amhail ENISA agus an earndil phriobhéideach, clar a cheanglofar le beartas
freachnamh ginearalta an Aontais agus a rannchuideoidh leis an mbeartas sin. CUIREANN Si
I dTREIS an tdbhacht a bhaineann leis na cleachtai Cyber Europe agus BlueOLEx a fthorbairt
a thuilleadh, ina gcuirfear an fhreagairt a thugtar ar leibhéil éagsila le chéile. ADMHAIONN
SI gur ga meastéireacht agus comhdhlutht a dhéanamh ar na cleachtai ata ann cheana agus
cleachtai breise maidir le codanna sonracha den chibear-réimse, a d’fhéadfadh a bheith ann,

a thiosru, go hairithe cleachtadh mileata de chuid CERT agus cleachtadh lena ndiritear ar
chomhar géarchéime idir instititidi, comhlachtai agus gniomhaireachtai an Aontais
(EUIBAnna). ADMHAIONN SI go neartéidh cibearsheasamh an Aontais ar gcumas
cibirionsaithe a chosc tri ghniomhaiochtai éagsula lena n-airitear oilitiint agus, ar an gcaoi sin,
IARRANN SI ar na Ballstait feabhas a chur ar an gcomhar sibhialtach mileata sa

chibearoilitint agus i gcibirchleachtai comhphairteacha.
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12.

CUIREANN S I dTREIS nach mér an comhar oibriochtuil agus an comhfheasacht staide idir
na Ballstait a thastail agus a threisiu, lena n-diritear tri lionrai seanbhunaithe amhail

an Lionra CSIRTanna agus an Lionra Eorpach um Eagrt an Idirchaidrimh maidir le
Cibir-ghéarchéimeanna (EU CyCLONe) d’thonn ullmhacht an Aontais a chur chun cinn chun
aghaidh a thabhairt ar chibirtheagmhais mhoérscala. CUIREANN Si I dTREIS a thabhachtai
ata s¢ a bheith ag obair chun teanga choiteann a thorbairt i measc na mBallstat agus
EUIBAnna, ata saincheaptha don phlé ar an leibhéal polaititil, chun tact le measunu
comhdhluite a bhunt ar dhéine agus ar thionchar cibirtheagmhas dbhartha chomh maith le
casanna ina bhféadfaidis teacht chun cinn agus ar na riachtanais a eascraionn astu de réir mar
is iomchui. CUIREANN Si I dTREIS, i ndail leis sin, gur ga feabhas a chur ar chomhlantacht
na dtuarascélacha measunaithe staide comhphdirteacha, lena n-airitear tuarascalacha 6 EU
CyCLONe maidir le tionchar agus déine cibirtheagmhas moérscala ar fud Bhallstait an Aontais
arna ndéanamh ag EU INTCEN agus faoi chuimsiti Bhosca Uirlisi Cibearthaidhleoireachta

an Aontais. IARRANN SI ar an gCoimisiun, ar an Ardionadai agus ar an Gripa Comhair
maidir le Slandail Gréasain agus Faisnéise, 1 gcomhar le comhlachtai agus gniomhaireachtai
sibhialta agus mileata abhartha agus le lionrai seanbhunaithe lena n-airitear EU CyCLONe,
meastoireacht riosca a dhéanamh faoi dheireadh 2022 agus casanna riosca a chrutht 6 thaobh
na cibearshlandala de i gcas bagairt n6 ionsai a d’théadfadh tarla in aghaidh na mBallstat no
na dtiortha comhphdirtiochta agus iad a chur faoi bhraid chomhlachtai abhartha na Combhairle.
CUIREANN SiIdTABHACHT an ga at le cumarsaid phoibli iomchui chomhordaithe a

dhéanamh maidir le freagairt an Aontais ar chibirtheagmhais mhorscala.
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13.

14.

15.

I gcas cibirtheagmhais mhorscala, CUIREANN Si I bhFIOS GO LAIDIR nach mér

an comhordu a atreisil, agus, i gcés inarb iomchui, togail ar an dul chun cinn agus an obair a
rinne Foireann Mhearthreagartha Cibirtheagmhas PESCO, tarraingt ar an obair a dhéanann
an Lionra CSIRTanna agus EU CyCLONe, agus ar n-acmhainneachtai freagartha teagmhas
a chomhthiomsii go deonach idir na Ballstait. AITHNIONN SI go bhféadfadh cur le
hacmhainneachtai poibli d4 bhforbrofai naisc leis an earnail phriobhaideach, go hairithe

1 gcomhthéacs ganntanas scileanna san Aontas, agus go bhféadfadh sé difear a dhéanamh,

1 gcas teagmhais mhorscala, da sainaithneofai agus da gcomhordofai na comhphairtithe
priobhaideacha sin. Chun ullmha go hiomlan chun aghaidh a thabhairt ar chibeartheagmbhais
mhorscéla, IARRANN Si ar an gCoimisitn togra a thiolacadh maidir le Ciste Freagartha
Eigeandala Cibearshlandala faoi dheireadh R3 2022.

I gcomhréir leis an gCompas Straitéiseach, ATHDHEARBHAIONN Si nach mor infheistiti
inar gcinamh frithphdirteach faoi Airteagal 42(7) den Chonradh ar an Aontas Eorpach chomh
maith lenar ndluthphairtiocht faoi Airteagal 222 den Chonradh ar Fheidhmiu

an Aontais Eorpaigh, go hairithe tri chleachtai rialta. Faoina chuimsit sin, CUIREANN Si

I dTABHACHT gur ga tuilleadh oibre a dhéanamh maidir le tacaiocht dhéthaobhach
shibhialta agus/né mhileata a sholathar agus a chomhordu, lena n-airitear tri théachaint

ar an tacaiocht a d’fhéadfadh an tAontas a chur ar fail ar iarratas sainrdite 6 na Ballstait, agus
maidir le bearta iomchui freagartha a shainaithint, lena n-airitear tri straitéis chumarsaide
chomhordaithe a fhorbairt, i gcomhthéacs chur chun feidhme Airteagal 42(7). TUGANN Si
DA hAIRE go bhféadfai a aireamh leis sin freisin féachaint ar na naisc leis na sasrai um
bainistit géarchéimeanna ata ag an Aontas cheana agus leis an Sasra Aontais

um Chosaint Shibhialta.

CUIREANN SI I dTREIS go mbeidh cumarséid shlan fheabhsaithe ag teastail mé ta
cibirsheasamh atreisithe le bheith ag an Aontas. Chuige sin, ATHDHEARBHAIONN Si

na treoshuimh a tugadh sa Chompas Straitéiseach i ndail leis an méid sin agus IARRANN Si
ar an gCoimisiun agus ar instititidi, comhlachtai agus gniomhaireachtai dbhartha eile mapail
a chur 1 gerich faoi dheireadh na bliana 2022 ar na huirlisi at4 ann cheana le haghaidh
cumarsaid shlan sa chibir-réimse, lena plé¢ i gcomhlachtai dbhartha na Combhairle agus le

grupai abhartha comhair, amhail an Lionra CSIRTanna agus EU CyCLONe.

9364/22 mnd/--/bd 11

IARSCRIBHINN JAL2 GA



III. AN FHiS ATA AGAINN DON CHIBEARSPAS A CHUR CHUN CINN

16. MEABHRAITEAR DI go bhfuil sé¢ d’aidhm ag an gcur chuige coiteann cuimsitheach ata
ag an Aontas maidir leis an gcibearthaidhleoireacht rannchuidiu le coinbhleachtai a chosc, le
bagairti cibearshlandala a mhaolu agus le cobhsaiocht nios fearr sa chaidreamh idirnaisiunta
a bhaint amach. Sa chomhthéacs sin, ATHDHEARBHAIONN SI gealltanas an Aontais
diospo6idi idirndisiunta sa chibearspds a réiteach tri mhedin shiochanta agus an dli idirndisiunta
a chur i1 bhfeidhm, lena n-diritear an DIi Idirnaisiunta um Chearta an Duine agus
an DIi Daonntil Idirnaisiinta, maidir le gniomhaiochtai na Stat sa chibearspas.
CUIREANN Si I dTREIS gealltanas an Aontais agus na mBallstat gniomht i gcomhréir leis
na noirm dheonacha neamhcheangailteacha maidir le hiompar freagrach stait sa chibearspas,
ar noirm iad a chomhaontaigh Ballstait uile na Naisiun Aontaithe. CUIREANN SI
[ dTABHACHT a thabhachtai ata cibearspas ata oscailte, saor, domhanda, cobhsai agus slan,
ina bhfuil feidhm iomlén ag cearta an duine, ag saoirsi bunusacha agus ag an smacht reachta
mar thacu le dea-bhail shoisialta, fAs eacnamaioch, rathiinas agus slaine ar sochaithe saora
daonlathacha agus ATHDHEARBHAIONN S{ gealltanas an Aontais agus na mBallstat
leantiint de chur chun cinn na luachanna agus na bprionsabal sin. D’thonn bealai a fthorbairt le
haghaidh idirphlé cuiditheach neamhbhalbh oscailte le priomh-gheallsealbhdiri cibearspais,
CUIREANN Si I dTABHACHT a thabhachtai ata go gcuimseofai cibear-shaincheisteanna,
lena n-airitear Bosca Uirlisi Cibearthaidhleoireachta an Aontais, go larnach i1 gcaibidliocht
aontachais an Aontais agus san idirphlé straitéiseach polaititil a dhéanfaidh an tAontas
le comhphdirtithe idirnaisiinta agus le hiomaitheoiri araon, agus, an am céanna,
IARRANN SI ar an Ardionadai an cibir-idirphlé déthaobhach atd ann cheana a athbhreithnia
agus, mas ga, a mholadh go dtos6fai a dhéanamh comhar comhchosuil le tiortha eile n6 le

heagraiochtai idirndisitinta abhartha.
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17.

18.

MEABHRAIONN Si an tdbhacht a bhaineann leis an gcomhar il-gheallsealbhéiri de thairbhe
go mbionn geallsealbhdiri eile freagrach as an gcibearshlandail chomh maith, go héirithe
maidir le cur chun feidhme na moltai agus na gcinnti a dhéantar sna foraim idirnaisitinta agus
réigiunacha. IARRANNN Si ar an Aontas Eorpach agus ar na Ballstait ar samhail den
chibearspas agus den Idirlion a chur chun cinn ar bhonn an chur chuige il-gheallsealbhéiri
agus tri bhithin tionscnamh amhail larradh Pharas ar lontaoibh agus Slandail sa Chibearspas
agus an Dearbhu maidir le todhchai an idirlin, agus cuireann si i dtdbhacht leasanna
comhchoiteanna na cobhsaiocht sa chibearspas, agus musclaionn si feasacht go domhanda
faoi na contuirti a bhainfeadh le fis idirlin a bheadh stat-larnaioch tidarasaioch, agus
IARRANN Si ar an Aontas Eorpach agus ar na Ballstait an comhar a neartu a thuilleadh le
pobal na ngeallsealbhdiri, lena n-airitear tri tisdid a bhaint as na tionscnaimh abhartha amhail
Tionscnamh Cibearthaidhleoireachta an Aontais faoi lonstraim Beartais Eachtraigh

an Aontais.

TUGANN Si UIRTHI FEIN a bheith rannphéirteach in eagraiochtai idirnaisiunta dbhartha
go hairithe sa chéad agus sa triu coiste de na Naisiin Aontaithe a bhaineann le proisis agus

a chur 1 dtabhacht di go bhfuil feidhm ag an dli idirndisiunta atd ann cheana, gan
forchoimeadas, sa chibearspas agus maidir leis an gcibearspas. CUIREANN Si I bhFIOS

GO LAIDIR ar a thdbhachtai até na hiarrachtai leanunacha chun seasamh le Creat na Naisitin
Aontaithe maidir le hiompar freagrach Stait agus ¢ a chur chun cinn, agus CUIREANN Sf

I dTREIS go n-oibreoidh an tAontas agus na Ballstait go gniomhach chun cur chun feidhme
an chreata a neartu, lena n-airitear tri Chlar Gniomhaiochta maidir le hiompar freagrach

Stait sa chibearspas a chur chun cinn a bhuni. CUIREANN Si1dTABHACHT go nglacfaidh
an tAontas agus na Ballstait pairt ghniomhach sa chaibidliocht le haghaidh Coinbhinsitn de
chuid na Naisitin Aontaithe a bheidh ina ionstraim éifeachtach amach anseo ag udarais
forfheidhmithe dli agus idarais bhreithitinacha i gcomhrac domhanda na cibearchoireachta,
agus aird iomlan & tabhairt ar an gcreat atd ann cheana d’ionstraimi idirnaisitinta agus
réigitnacha sa réimse sin, go hairithe Coinbhinsitin Bhudaipeist maidir le Cibearchoireacht.
CUIREANN Si I bhFIOS GO LAIDIR a théabhachtai ata sé tac a thuilleadh le bearta
forbartha muinine (CBManna) a fhorbairt agus a oibriochtd ar an leibhéal réigitinach agus
idirnaisiunta, agus an usaid a bhaintear as na CBManna ata ag ESCE cheana a spreagadh a

thuilleadh, lena n-airitear trath teannais idirnaisiunta.
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19.

IVv.

20.

MEABHRAITEAR DI go bhfuil sé bunriachtanach cur chuige réamhghniomhach, bunaithe
ar chearta an duine, a bheith aici i réimse na dteicneolaiochtai atd ag teacht chun cinn agus
an chroi-ollstruchtuir idirlin i gcomhréir le luachanna agus prionsabail dhaonlathacha chun
a airithit go mbeidh Idirlion ann feasta a bheidh domhanda, neamh-ilroinnte oscailte, agus
TACAIONN SI leis an bprionsabal maidir le husaid agus forbairt na dteicneolaiochtai sin

a bheidh duine-larnaioch priobhéaideacht-dirithe agus go mbeidh an usaid sin dlithitil slan
eiticitiil. MOLANN S don Ardionadai agus don Choimisiun fis straitéiseach a fhorbairt
maidir le saincheisteanna teicnitla sa réimse digiteach ag a mbionn impleachtai beartais
eachtraigh agus a d’théadfadh tionchar a imirt ar chobhsaiocht an chibearspais agus

an Idirlin go hairithe, lena n-airitear sna heagraiochtai idirndisitinta speisialaithe abhartha

(an tAontas Idirnaisiunta Teileachumarsaide etc.).

COMHAR A NEARTU LE TIORTHA COMHPHAIRTIOCHTA AGUS LE
HEAGRAIOCHTAI IDIRNAISIUNTA

CUIREANN Si I bhFIOS GO LAIDIR nach mér gur fearr a nascfai straitéis fothaithe
cibear-acmhainneachta an Aontais le noirm na Ndisiun Aontaithe maidir le hiompar freagrach
Stait sa chibearspas, lena n-airitear tri chomhar saincheaptha agus tri chlair fothaithe
acmhainneachta a thorbairt chun tact le tria Stdit ina n-iarrachtai cur chun feidhme, agus, trid
an méid sin a dhéanambh, leanuint ar aghaidh agus cur lenér n-iarrachtai maidir le cur chun
tosaigh Chlar Gniomhaiochta na Naisiun Aontaithe maidir le hlompair Freagrach Stait

a Chur Chun Cinn sa Chibearspas. CUIREANN SI I bhFIOS GO LAIDIR a thabhachtai ata sé
fothu cibear-acmhainneachta a chomhthathti go hiomlan mar chuid de thairiscint an Aontais
mar sholathrai slandala, agus ar n-iarrachtai a chomhordt go leordhdthanach idir na Ballstait
agus institinidi, comhlachtai agus gniomhaireachtai an Aontais, agus, go hairithe,

IS DIOL SASAIMH DI an comhar idir na Ballstait, agus le comhphdirtithe na hearnala poibli
agus priobhdidi, go hairithe tri EU CyberNet (Lionra Fothaithe Cibearacmhainneachta

an Aontais) agus trid an bhFéram Domhanda um Chibear-shaineolas, chun comhord

a airithit agus an dubailt a sheachaint.

IARRANN SI ar an Ardionadai agus ar an gCoimisiun Bord Fothiichdin
Cibear-Acmhainneachta a bhunu faoin triu raithe de 2022 agus malartu rialta a reachtail

sa Mheitheal Chothromanach um Chibircheisteanna. IARRANN Sf ar an gCoimisitin agus

ar an Ardionadai leas breise a bhaint as an lonstraim um Chomharsanacht, Forbairt agus
Combhar Idirndisiunta, as an lonstraim um Chinamh Réamhaontachais (IPA III) agus as uirlisi
airgeadais eile, amhail an tSaoraid Eorpach Siochana agus an tionscnamh ‘Global Gateway’,
chun tact le hathléimneacht ar gcomhphdirtithe a neartq, lena n-airitear a gcumas
cibearbhagairti a shainaithint agus aghaidh a thabhairt orthu agus an chibearchoireacht a

imscrudi agus a ionchuiseamh, agus tionscadail comhair a fhorbairt, lena n-airitear
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21.

i gcomhthéacs géarchéime. MOLANN Si, go hairithe, go mbeadh comhar ann le
comhphairtithe sna Balcain Thiar agus le comhphdirtithe an Aontais as comharsanacht

an Oirthir agus an Deiscirt, agus, 1 gcas cibirghéarchéimeanna saineolaithe an Aontais agus
na mBallstat a imscaradh chun tacaiocht a chur ar fail agus na sainorduithe dlithitla ata ann

cheana 4 gcur san direambh.

CUIREANN Si I bhFIOS GO LAIDIR nach mér dlus a chur leis na hiarrachtai ata ar bun

1 dtaca leis na nithe seo a leanas: cur chuige struchturtha agus oscailte for-rochtana a fhorbairt
don Aontas maidir leis an mbealach ina bhféadfar comhthuiscint dhomhanda a chur chun cinn
maidir le cur i bhfeidhm an dli idirnaisiinta sa chibearspas; creat de chuid

na Naisiin Aontaithe maidir le hiompar freagrach Stait sa chibearspas, lena n-airitear
tionscnamh le haghaidh Clar Gniomhaiochta maidir le hiompar freagrach Stait sa chibearspas;
agus seasamh an Aontais agus na mBallstat sa chaibidliocht leantinach maidir le Coinbhinsiun
Cibearchoireachta na Naisitin Aontaithe; agus mar chuid de na hiarrachtai sin, IARRANN Si
ar an Ardionadai plean for-rochtana a chur faoi bhraid na Comhairle faoi dheireadh na

bliana 2022. MOLANN Si don Ardionadai agus do sheirbhisi an Choimisitiin leas iomlan
corasach a bhaint as na 145 Thoscaireacht agus comhar rialta rathuil a thorbairt idir iad agus
Ambasaidi na mBallstat 1 dtriu tiortha, faoi choimirce an Lionra Cibearthaidhleoireachta

don Aontas ata beartaithe. IARRANN SI ar an Ardionadai an Lionra Cibearthaidhleoireachta
don Aontas a bhunt faoin trit rdithe de 2022, lena gcuideofar le malartu faisnéise, le
gniomhaiochtai comhphairteacha oiliina d’thoireann an Aontais agus d’thoireann

na mBallstat, le hiarrachtai comhleantinacha maidir le fothi acmhainneachta agus le cur chun
feidhme chreat na Ndisiiin Aontaithe maidir le hiompar freagrach Stéit maille le bearta

cothaithe muinine idir na Stait a neartu.
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22.

23.

CUIREANN Si I bhFIOS GO LAIDIR a tiomantas tuilleadh comhair a dhéanamh le
heagraiochtai idirnaisitnta agus le tiortha comhphairtiochta chun an chomhthuiscint

ar thimpeallacht na gcibearbhagairti a chur chun cinn, sasrai comhair a fhorbairt agus
freagairti taidhleoireachta comhoibriocha a shainaithint go réamhghniomhach.

A MHEABHRU DI an méid at4 bainte amach a bhui leis an gcomhar idir an tAontas

agus ECAT i réimse na cibearshlandéla i gcreat chur chun feidhme Dhearbhuithe
Comhphairteacha 2016 Varsa agus 2018 na Bruiséile, agus neamhspleachas agus ndsanna
imeachta cinnteoireachta an da eagraiocht 4 n-urramt go hiomlan, agus ar bhonn phrionsabail
na trédhearcachta, na comhalartachta agus na cuimsitheachta, CUIREANN Si

I dTABHACHT an g4 atd ann an comhar cibearshlandala le ECAT a neartu a thuilleadh tri
chleachtai, tri chomhroinnt faisnéise agus tri mhalartuithe idir saineolaithe, lena n-airitear
maidir le forbairt cumais, fothi acmhainneachta do chomhphadirtithe agus do mhisin agus
d’oibriochtai, chomh maith le hinfheidhmeacht an dli idirnéisiunta agus noirm

na Naisiin Aontaithe maidir le hiompar freagrach Stait sa chibearspas, agus freagairti

comhordaithe féideartha maidir le cibirghniomhaiochtai mailiseacha.

CIBIRIONSAITHE A CHOSC, A CHOSAINT AGUS A FHREAGAIRT

AITHNIONN SI go bhfuil iomajocht gheopholaitiuil ag baint leis an gcibearspas anois nios
mo na riamh agus ATHDHEARBHAIONN Si, dé bhri sin, nach mér don Aontas a bheith in
ann freagairt go pras briomhar do chibirionsaithe, amhail cibirghniomhaiochtai mailiseacha
staturraithe lena ndiritear ar an Aontas agus ar na Ballstait agus, da bhri sin, nach moér
Bosca Uirlisi Cibearthaidhleoireachta an Aontais a nearti agus leas iomlan a bhaint as na
hionstraimi uile ata aige, lena n-airitear na huirlisi cumarsaide polaititila, eacnamaiocha,
taidhleoireachta, dlithitila agus strait€iseacha ata ar fail chun cibirghniomhaiochtai
mailiseacha a chosc, a dhispreagadh, a bhacadh agus a threagairt. CUIREANN Si I dTREIS
nach moér do ghniomhaithe naimhdeacha a bheith ar an eolas go mbraithfear cibirionsaithe
in aghaidh na mBallstat agus instititidi an Aontais go luath, go sainaithneofar iad go pras
agus go mbainfear usaid as na huirlisi agus na beartais uile is ga. Ag tarraingt go hairithe di as
na gnéithe sin atd i gcibirsheasamh an Aontais agus as na ceachtanna a foghlaimiodh ¢

chur chun feidhme Bhosca Uirlisi Cibearthaidhleoireachta an Aontais 6 cuireadh ar bun ¢
agus 6 chleachtadh EU CyCLES, IARRANN S{ ar na Ballstait agus ar an Ardionadai, le
tacaiocht 6n gCoimisiln, obair a dhéanamh chun leagan athbhreithnithe de threoirlinte

chur chun feidhme Bhosca Uirlisi Cibearthaidhleoireachta an Aontais a bhaint amach faoi

dheireadh an chéad raithe de 2023, go hairithe tri bhearta breise freagartha a thiosru.
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24.

25.

CUIREANN S I dTREIS nach mér malartu rialta a reachtdil i gcomhlachtai agus i gcoisti
abhartha na Combhairle maidir le timpeallacht na gcibearbhagairti, agus, ag an am céanna,
teagmhail rialta a choinnedil leis an earndil phriobhaideach agus leas a bhaint as an measunt
ar thionchar agus ar dhéine na dteagmhas a tharla le déanai chun feasacht agus ullmhacht
thoriomlan a mhéadu maidir le cur i bhfeidhm nios leithne Bhosca Uirlisi
Cibearthaidhleoireachta an Aontais agus uirlisi breise a fhorbairt chun tact le cur chun
feidhme an bhosca sin. Cé go bhfanfaidh an tslandail naisitinta ina freagracht ar gach Ballstat
faoi leith agus air sitid amhain, TUGANN SI DA hAIRE nach mor an fhaisnéis mar aon le
comhroinnt faisnéise agus an comhar a neartii ni hamhain idir na Ballstdit ach idir na Ballstait
agus Larionad Faisnéise agus Staide an Aontais Eorpaigh (INTCEN) ionas go mbeifear in ann
faisnéis a roinnt ag tis an phroisis cinnteoireachta, lena n-airitear maidir le ceist an tsannta,
agus, ar an gcaoi sin, freagairt mhear éifeachtach agus réastinaithe a chumasu i ndail le
cibirghniomhaiochtai mailiseacha lena ndiritear ar an Aontas agus ar a chomhphairtithe.
ATHDHEARBHAIONN Si a thabhachtai ata sé acmhainneacht INTCEN sa chibir-réimse

a neartd bunaithe ar rannchuidithe deonacha faisnéise na mBallstat agus gan dochar da
n-innidlachtai agus féachaint ar an bhféidearthacht togra maidir le meitheal um

chibearthaisnéis de chuid na mBallstat a bhunu.

AG AITHINT DI go bhfuil teachtaireacht laidir seolta ag dearbhuithe agus bearta sriantacha
an Aontais, arna ndéanamh faoi chuimsia Bhosca Uirlisi Cibearthaidhleoireachta an Aontais,
go bhfuil cibearghniomhaiochtai mailiseacha — ar bagairt sheachtrach iad ar an Aontas,

ar na Ballstait agus ar na comhphairtithe — do-ghlactha, rud a chuireann le cosc, dispreagadh,
bacadh agus freagairt cibirghniomhaiochtai mailiseacha, ATHDHEARBHAIONN Si a
tiomantas na bearta sin a isdid d’thonn na hoibleagaidi a bhaineann leis an gcibearspas

faoin dli idirnaisitinta a mheabhru di, lena n-airitear Cairt na Naisiuin Aontaithe ina hiomlaine,
agus creat na Naisiun Aontaithe maidir le hiompar freagrach Stait sa chibearspas a chothu,
lena n-airitear an oibleagaid dichill chui ata ar gach Stat gan cead a thabhairt go feasach usaid
a bhaint as a chrioch do ghniomhaiochtai éagéracha idirndisiinta ina n-usaidtear TFCanna,
d’fhonn dearcadh comhphairteach an Aontais maidir le cur i bhfeidhm an Dli Idirnaisiinta sa
chibearspas a fhorbairt agus a chur chun cinn a thuilleadh. AG TABHAIRT DA hAIRE

go maolaitear na rioscai a bhaineann leis an ngéaru le teachtaireachtai iomchui meara, rud

a d’théadfadh bac a chur ar ionsaitheoiri a dhirionn ar leasanna na hEorpa a dhispreagadh,
TIARRANN SI ar an Ardionadai straitéis chumarsaide chomhthaite a fhorbairt agus a

thiolacadh do na Ballstait maidir le husaid Bhosca Uirlisi Cibearthaidhleoireachta an Aontais.
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26.

27.

MOLANN Si go bhforbréfai cuir chuige agus freagairti céimneacha marthanacha
spriocdhirithe i ndail le cibearghniomhaiochtai mailiseacha tri leas a bhaint as an réimse
leathan uirlisi a chuirtear ar fail le Bosca Uirlisi Cibearthaidhleoireachta an Aontais, lena
n-airitear coras cibearsmachtbhannai an Aontais, agus lena measfar bearta breise.
CUIREANN Si1dTABHACHT nach mér méadu a chur ar an deis atd ann leas a bhaint, ar
bhonn cas ar chas, as gach uirlis sheachtrach agus inmheanach dé bhfuil ar fail chun
cibirionsaithe a chosc, a dhispreagadh, a bhacadh agus na huirlisi sin 4 gcur chun feidhme
1 gcur chuige mear éifeachtach céimneach spriocdhirithe agus marthanach bunaithe ar
rannphéirtiocht straitéiseach fhadtéarmach. IARRANN SI ar an Ardionadai, i gcomhar leis
an gCoimisiun, freagairti comhphdirteacha a d’théadfadh a bheith ag an Aontas ar
chibirionsaithe a shainaithint, lena n-airitear roghanna smachtbhannai, ar fud an speictrim
chun a bheith réidh chun gniomhaiocht mhear éifeachtach a dhéanamh nuair is ga agus iad a

chur faoi bhraid na Combhairle faoi dheireadh an chéad raithe de 2023.

AG TABHAIRT DA hAIRE gur freagracht naisiunta, den chuid is mo, i an chibearchosaint,
MOLANN Si do na Ballstait cumais d4 gcuid féin a fhorbairt a thuilleadh chun oibriochtai
cibearchosanta a dhéanambh, lena n-diritear bearta réamhghniomhacha chun cibirionsaithe

a bhrath agus a dhispreagadh agus an tAontas a chosaint orthu sin, agus, b’théidir freisin,
chun tacu le Ballstait eile. Moltar do gach Ballstat feabhas a chur, de réir mar is ga, ar a
chumas féin cinamh agus cabhair a chur ar fail agus a fhail. CUIREANN Si I dTABHACHT
gur cheart go mbeadh forbairt bhreise na gcumas sin ar cheann de phriomhchuspo6iri

Bheartas Cibearchosanta an Aontais, beartas ata ar na bacain. TUGANN Si DA hAIRE gur
cheart tuilleadh machnaimh a dhéanamh 1 mBeartas Cibearchosanta an Aontais ar 1ol
féideartha institinidi agus comhlachtai 4bhartha an Aontais chun an comhar a mhéadu 1 measc
gniomhaithe cibearchosanta abhartha an Aontais agus na mBallstat agus cumais da gcuid féin
a fhorbairt, i gcomhréir lena sainorduithe faoi seach. IARRANN Si ar an Ardionadai in
¢ineacht leis an gCoimisiin cur leis an bhforbairt ar chibirsheasamh an Aontais tri bhithin
togra uaillmhianach maidir le Beartas Cibearchosanta AE a chur sios roimh dheireadh 2022,
lena réiteofar an bealach d’thorbairt bhreise na Comhairle maidir le Cibirsheasamh

an Aontais.
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29.

30.

CUIREANN Si1dTABHACHT nach mér cur le hidir-inoibritheacht agus le comhroinnt
faisnéise tri chombhar idir foirne mileata prainnfhreagartha riomhaire (milCERT). Ag cur le
hobair na Gniomhaireachta Eorpai um Chosaint (GEC), IARRANN SI ar na Ballstait lionra
MilCERT a chruthtl chun an comhar a fhorbairt agus malartu faisnéise a €ascu, rud a
chuideodh freisin le comhordl a chothti le cibearphobail eile, maille le lionra cibircheannaithe
mileata a chruthu ionas go neartdfar an comhar straitéiseach idir cibearorduithe Bhallstait

an Aontais no udarais chomhfhreagracha eile. Chuideodh bunt na lionrai sin, mar aon le
cibirthionscadail PESCO, le cibearchosaint neartaithe ar leibhéal an Aontais. CUIREANN Si
I BHFIOS GO LAIDIR tabhacht an chomhair idir lionra milCERT ata beartaithe agus

an lionra sibhialta (CSIRTanna) atd ann cheana, chun comhroinnt faisnéise agus feasacht

ar dhélai éagsula a theabhsu.

Ar bhonn Fhis Mhileata an Aontais agus an Straitéis maidir leis an gCibearspas mar Réimse
Oibriochtai agus ag tabhairt d4 haire di an thorbairt leantinach ar an gCoincheap mileata
maidir leis an gCibearchosaint d’oibriochtai mileata agus do mhisin faoi stitir an Aontais,
ATHDHEARBHAIONN Si nach mér gné na cibearshldndala a chomhthéatht i bpleanail agus
1 seoladh mhisin agus oibriochtai CBSC, lena n-diritear tri fheabhas a chur ar a
gcibearchumais agus CUIREANN Si I bhFIOS GO LAIDIR go gcuideoidh sé sin le feasacht

staide cibearshlandala nios fearr ar leibhéal an Aontais.

Mar fhocal scoir, TUGANN Si DA hAIRE gur céim chun tosaigh ¢ an cibirsheasamh i dtaca
le diinghaois de chuid an Aontais a bhunti do ghniomhaiocht sa chibearspéas bunaithe ar
roghanna feabhsaithe athléimneachta, cumais agus freagartha, chomh maith le seasamh
comhphairteach maidir leis an dli idirnéisiinta a chur 1 bhfeidhm sa chibearspas.
DEANFAIDH an Chomhairle A MARANA ar an dul chun cinn a rinneadh maidir le

cur chun feidhme na gconcltidi seo in 2023 chun a airithiu go ndéanfar forbairt bhreise ar

chibirsheasamh an Aontais.
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