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LISA

Noukogu jareldused Euroopa Liidu kiibervaldkonna positsiooni arendamise kohta
EUROOPA LIIDU NOUKOGU,
TULETADES MEELDE oma jéreldusi, milles késitletakse:

— 25. juuni 2013. aasta tihisteatist Euroopa Parlamendile ja ndukogule ,,Euroopa Liidu

kiiberjulgeoleku strateegia: avatud, ohutu ja turvaline kiiberruum,*!

— ELi kiiberkaitsepoliitika raamistikku,?
— interneti haldamist,?
—  kiiberdiplomaatiat,*

— Euroopa kiibervastupidavusvdime siisteemi tugevdamist ning konkurentsivoimelise ja

uuendusliku kiiberjulgeolekusektori toetamist,”

— 20. novembri 2017. aasta {ihisteatist Euroopa Parlamendile ja ndukogule:

,,Vastupidavusvdime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis,

— pahatahtlikule kiibertegevusele ELi iihise diplomaatilise reageerimise raamistikku

(,,kiiberdiplomaatia meetmete kogum®),’
— ELi koordineeritud reageerimist ulatuslike kiiberintsidentide ja kriiside korral,?®
- ELi vilise kiibersuutlikkuse suurendamise suuniseid?,

— noukogu 11. detsembri 2018. aasta rakendusotsust (EL) 2018/1993, mis kisitleb ELi

integreeritud korda poliitiliseks reageerimiseks kriisidele, "
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kiiberturvalisuse alase vdimsuse ja suutlikkuse suurendamist ELis,!!
5G tdhendust Euroopa majandusele ning vajadust maandada 5G-ga seotud turvariske!?,

2020. aasta jargse suuresti digitaliseeritud Euroopa tulevikku: ,,Digitaalse ja majandusliku

konkurentsivoime edendamine kogu liidus ja digitaalne sidusus‘13,

vastupanuvdime suurendamiseks ja hiibriidohtudega voitlemiseks tehtavaid tdiendavaid

joupingutusi'4,

Euroopa digituleviku kujundamist!®,

internetiga iihendatud seadmete kiiberturvalisust,®
ELi kiiberturvalisuse strateegiat digikiimnendi jaoks,!”
julgeolekut ja kaitset,8

ndukogu jireldusi tihise kiiberiiksuse algatuse potentsiaali uurimise kohta, tdiendamaks EL1

koordineeritud reageerimist ulatuslike kiiberintsidentide ja kriiside korral,"

julgeoleku- ja kaitsevaldkonna strateegilist kompassi Euroopa Liidule, kes kaitseb oma

kodanikke, védrtusi ja huve ning toetab rahvusvahelist rahu ja julgeolekut,??
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ROHUTARB, et nii riiklike kui ka valitsusviliste osalejate pahatahtlik kiitumine kiiberruumis
on viimastel aastatel hoogustunud, sealhulgas on jérsult ja pidevalt sagenenud pahatahtlik
tegevus, mis on suunatud ELi ja selle litkmesriikide elutdhtsa taristu, tarneahelate ja
intellektuaalomandi vastu, samuti on suurenenud iilekandumise oht ning sagenenud
lunavarariinded meie ettevdtete, organisatsioonide ja kodanike vastu; MARGIB, et
voimupoliitika taastumisega pilitiavad mdned riigid iha enam vaidlustada ja Gonestada
reeglitel pohinevat rahvusvahelist korda kiiberruumis, muutes kiibervaldkonna koos avamere,
ohu ja avakosmosega iiha enam vaidlustatavaks valdkonnaks; TUNNISTAB, et siisteemset
mdju pdhjustavad suuremahulised kiiberriinded voi vorgu- ja infosiisteemidesse tungimise,
hiirimise voi hivitamise katsed on {iha levinumad, vdivad kahjustada meie
majandusjulgeolekut, mdjutada meie demokraatlikke institutsioone ja protsesse ning niidata
monede osalejate valmisolekut seada ohtu rahvusvahelist julgeolekut ja stabiilsust;
ROHUTAB, et Venemaa sdjaline agressioon Ukraina vastu on niidanud, et riilndav
kiibertegevus voib toimuda hiibriidstrateegiate lahutamatu osana, kombineerides hirmutamist,

destabiliseerimist ja majandushdireid;

KORDAB, et praeguste geopoliitiliste muutustega silmitsi seistes seisneb meie liidu tugevus
ithtsuses, solidaarsuses ja kindlameelsuses ning et strateegilise kompassi rakendamine
suurendab ELi strateegilist autonoomiat ja tema vdimet teha partneritega koostodd, et kaitsta
oma viirtusi ja huve, sealhulgas kiibervaldkonnas; ROHUTAB, et julgeoleku- ja
kaitsevaldkonnas tugevam ja voimekam EL annab positiivse panuse lilemaailmsesse ja
Atlandi-iilesesse julgeolekusse ja tdiendab NATOt, mis jdéb oma litkmete kollektiivkaitse
aluseks; KINNITAB TAAS ELi kavatsust suurendada reeglitel pohineva rahvusvahelise korra

toetamist, mille keskmes on Uhinenud Rahvaste Organisatsioon;
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3.  KORDAB kooskolas ELi kiiberturvalisuse strateegiat kisitlevate jarelduste ja strateegilise
kompassiga vajadust arendada liidu kiibervaldkonna positsiooni, suurendades meie
suutlikkust kiiberriindeid ennetada voimekuse arendamise, koolituste, dppuste ja suurema
kerksuse kaudu ning reageerides koiki olemasolevaid ELi vahendeid kasutades kindlalt liidu
ja selle ja litkmesriikide vastu suunatud kiiberriinnetele. See holmab ka tdiendava mirgu
andmist ELi otsusekindlusest viivitamatult ja pikaajaliselt reageerida ohusubjektidele, kes
plitiavad takistada meie turvalist ja avatud juurdepddsu kiiberruumile ning mdjutada meie
strateegilisi huve, sealhulgas meie partnerite julgeolekut; ROHUTAB sellega seoses, et
kiibervaldkonna positsiooni eesmirk on iihendada erinevaid algatusi, mis on kooskdlas ELi
meetmetega, millega tugevdatakse rahu ja stabiilsust kiiberruumis ning toetatakse avatud,
vaba, iilemaailmset, stabiilset ja turvalist kiiberruumi, koordineerides samal ajal paremini
lithiajalisi, keskmise pikkusega ja pikaajalisi meetmeid kiiberohtude ja -riinnete ennetamiseks,
heidutamiseks, drahoidmiseks ja neile reageerimiseks, samuti kiibervoimekuse
suurendamiseks; TOONITAB, et konealused elemendid tuleks integreerida ELi
kiibervaldkonna positsiooni ELi kiibervaldkonna viie funktsiooni kohaselt: kiiberkerksuse ja
kaitsesuutlikkuse suurendamine; solidaarse ja tervikliku kriisijuhtimise tdhustamine; meie
kiiberruumi késitleva visiooni edendamine; koost6o tohustamine partnerriikide ja
rahvusvaheliste organisatsioonidega; kiiberriinnete ennetamine, nende eest kaitsmine ja neile

reageerimine;
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I. KUBERKERKSUSE JA KAITSESUUTLIKKUSE SUURENDAMINE

4. KORDAB vajadust tdsta ELi kiiberturvalisuse iildist taset, JAAB OOTAMA, et kiiresti
voetakse vastu direktiivi eelndu, mis késitleb meetmeid, millega tagada kiiberturvalisuse
iihtlaselt korge tase kogu liidus (kiiberturvalisuse 2. direktiiv), méédruse eelndu, mis kasitleb
finantssektori digitaalset tegevuskerksust (DORA), direktiivi eelndu kriitilise tdhtsusega
iiksuste vastupidavusvdime kohta (kriitilise tihtsusega iiksuste direktiiv), ning VOTAB
TEADMISEKS maééruse ettepaneku, millega kehtestatakse meetmed kiiberturvalisuse korge
taseme tagamiseks liidu institutsioonides, organites ja asutustes, et edendada Euroopa Liitu,
mis kaitseb oma kodanikke, avalikke teenuseid ja ettevotteid kiiberruumis; ERGUTAB
komisjoni viima digitaristute, -tehnoloogiate, -toodete ja -teenuste turvalisuse tagamiseks
16pule peamiste ettepanekute vastuvotmise, et anda selge signaal sellealaste EL1
ambitsioonide kohta ja et ettevotetele saaks anda toetust véljakutsega toime tulemiseks;
KUTSUB komisjoni ULES pakkuma vilja ELi iihised kiiberturvalisuse nduded iihendatud
seadmetele ning nendega seotud protsessidele ja teenustele kiiberkerksuse digusakti abil, mille
komisjon peaks esitama enne 2022. aasta Idppu ja vottes arvesse vajadust horisontaalse ja
tervikliku ldhenemisviisi jdrele, mis holmaks digitoodete kogu olelusringi ning kehtivaid

digusakte, eelkdige kiiberturvalisuse valdkonnas;

5. PALUB asjaomastel asutustel, nt elektroonilise side Euroopa reguleerivate asutuste ametil
(BEREC), Euroopa Liidu Kiiberturvalisuse Ametil (ENISA) ning vorgu- ja infosilisteemide
turvalisuse koostoorithmal, koostada koos Euroopa Komisjoniga litkkmesriikide ja Euroopa
Komisjoni jaoks riskihindamisel pohinevad soovitused, et suurendada sidevorkude ja -

taristute vastupidavust Euroopa Liidus, jitkates seejuures ELi 5G meetmepaketi rakendamist;
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KUTSUB ELi ja selle liikmesriike ULES suurendama jdupingutusi iildise kiiberturvalisuse
taseme tostmiseks, hdlbustades nditeks usaldusvéirsete kiiberturvalisuse teenuste osutajate
teket ning ROHUTAB, et selliste teenuseosutajate arengu soodustamine peaks olema ELi
kiiberturvalisuse valdkonna todstuspoliitika prioriteet. Selleks et paremini vastu seista
voimaliku siisteemse mdjuga kiiberriinnetele ja nende vastu voidelda, tuginedes seejuures
Solarwindsi, Microsoft Exchange’i ja Apache Log4J haavatavuste késitlemisel saadud
kogemustele, KUTSUB komisjoni ULES esitama ettepanekuid vdimaluste kohta, millega
ergutada usaldusvéérse kiiberturvalisuse teenuste sektori teket, tugevdada IKT tarneahela
kiiberturvalisust, tegeleda tarkvara haavatavuste voimaliku mdjuga ELi ja selle litkkmesriikide
jaoks, sealhulgas pidades silmas tulevast kiiberkerksuse digusakti, ning parandada

kiiberohtude avastamise ja jagamise suutlikkust litkmesriikides ja nende vahel;

KINNITADES TAAS, et investeerimine innovatsiooni ning tsiviiltehnoloogia parem
kasutamine on meie tehnoloogilise suverdénsuse suurendamise voti, sealhulgas
kiibervaldkonnas, KUTSUB komisjoni ULES tegema kiiberturvalisuse valdkonna Euroopa
padevuskeskus kiiresti operatiivseks, et tootada vélja tugev Euroopa kiiberuuringute, to0stuse
ja tehnoloogia dkosiisteem, ROHUTAB vajadust hoogustada teadusuuringuid ja innovatsiooni
ning investeerida rohkem tsiviil- ja kaitsevaldkondadesse, et tugevdada ELi kaitsesektori
tehnoloogilist ja todstuslikku baasi (EDTIB) ning arendada ELi ja selle litkmesriikide
kiibervdimekust, sealhulgas strateegilist toetusvdimekust; ROHUTAB, kui oluline on
kasutada intensiivselt uusi, eelkdige kvantandmetdotluse, tehisintellekti ja suurandmete
tehnoloogialahendusi, et saavutada suhtelisi eeliseid, sealhulgas

kiiberreageerimisoperatsioonide valdkonnas;
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8.

10.

TUNNISTADES, et meie kiiberturvalisuse edendamine on viis, kuidas suurendada meie
joupingutuste tdhusust ja turvalisust maismaal, hus, merel ja avakosmoses, ROHUTAB, kui
oluline on kiiberturvalisusega seotud kaalutluste integreerimine koikidesse ELi avaliku sektori
poliitikavaldkondadesse, sealhulgas kiiberturvalisuse 2. direktiivi tdiendavatesse
valdkondlikesse digusaktidesse, ning KUTSUB komisjoni ULES uurima vdimalusi
kiiberturvalisuse suurendamiseks ELi kaitsesektori tehnoloogilise ja todstusliku baasi

(EDTIB) kogu tarneahelas;

TUNNISTAB, et piisavate rahaliste ja inimressursside tagamine kiiberturvalisuse jaoks ning
meetmed, mille eesmérk on luua erasektori konkurentsivoimelisust soodustav keskkond, on
ELi kiibervaldkonna positsiooni arendamiseks olulised ning et kiiberturvalisuse stabiilse ja
pikaajalise rahastamise kiisimusega tuleks tegeleda ka ELi tasandil, todtades vélja ja
rakendades horisontaalset mehhanismi, milles on ithendatud mitu rahastamisallikat, holmates
ka korge kvalifikatsiooniga inimressursiga seotud kulusid; KUTSUB seetottu komisjoni
ULES uurima enne 2022. aasta 1ppu vdimalusi sellise mehhanismi loomiseks, mida

hakatakse arutama asjaomastes ndukogu organites;

ROHUTARB vajadust tugevdada jdupingutusi ja suurendada koostddd vditluses rahvusvahelise
kiiberkuritegevuse, eelkdige lunavara vastu, kasutades selleks EMPACT: (kuritegevusega
seotud ohte kisitlev valdkondadevaheline Euroopa platvorm) mehhanismi, vahetades teavet
kiiberturvalisuse, diguskaitse ja diplomaatiliste sektorite vahel ning suurendades
diguskaitsealast voimekust kiiberkuritegevuse uurimisel ja selle eest vastutusele votmisel;
KORDAB oma kohustust teavitada iildsust kiiberohtudest ning kdnealuste ohtude vastu
ritklikul ja ELi tasandil voetud meetmetest, kaasates kodanikuiihiskonda, erasektorit ja
akadeemilisi ringkondi, et suurendada teadlikkust ning soodustada kiiberkaitse ja
kiiberhiigieeni tdstmist asjakohasele tasemele; ROHUTAB vajadust keskenduda ELi ja
litkmesriikide tasandil kodanike kiiberturvalisusega seotud oskustele ja voimetele ning

vajadust kaasata kasutajaid hoolitsema aktiivselt oma turvalisuse eest;
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I1.

1.

SOLIDAARSE JA TERVIKLIKU KRIISIJUHTIMISE TOHUSTAMINE

ROHUTARB, tuginedes iga-aastastele kiiberdppustele, muudele kiibermdddet hdlmavatele
oppustele ning oppusele EU CyCLES 2022, kui oluline on luua korrapéraste
kogukondadevaheliste ja mitmetasandiliste kiiberdppuste programm, et testida ja arendada
ELi-sisest ja -vilist reageerimist ulatuslikele kiiberintsidentidele; programmis osalevad
ndukogu, Euroopa vilisteenistus, komisjon ja asjaomased sidusriihmad, nt ENISA ja
erasektor, ning seda arendatakse edasi ja sellega antakse panus ELi iildisesse dppuste
poliitikasse; ROHUTAB &ppuste Cyber Europe’i ja BlueOLEXi edasiarendamise tihtsust,
kombineerides eri tasanditel reageerimist; TUNNISTAB vajadust hinnata ja konsolideerida
olemasolevaid dppusi ning uurida vdimalusi tdiendavateks dppusteks kiibervaldkonna
konkreetsetes segmentides, eelkdige CERTi sojalist dppust ning ELi institutsioonide ja
ametite vahelisele kriisikoostdole suunatud oppust; TUNNISTAB, et liidu kiibervaldkonna
positsioon tugevdab meie suutlikkust ennetada kiiberriindeid mitmesuguste meetmete,
sealhulgas koolituse abil, ning KUTSUB seetdttu liikmesriike ULES tShustama tsiviil-sdjalist

koostddd kiiberkoolituste ja ithisdppuste valdkonnas;
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12.

TOONITAB vajadust tdiendavalt testida ja tugevdada operatiivkoostddd ja iihist
olukorrateadlikkust liikmesriikide vahel, sealhulgas selliste véljakujunenud vorgustike kaudu
nagu CSIRTide vorgustik ja kiiberkriisi kontaktasutuste vorgustik (EU - CyCLONe), et
edendada ELi valmisolekut tulla toime ulatuslike kiiberintsidentidega; TOONITAB, kui
oluline on tootada litkmesriikide ja ELi institutsioonide ja ametite vahel vilja iihine,
poliitilisel tasandil toimuvaks aruteluks kohandatud keelekasutus, et soodustada
konsolideeritud hinnangu koostamist asjaomaste kiiberintsidentide tosiduse ja moju ning
vajaduse korral voimalike arengustsenaariumide ja nendest tulenevate vajaduste kohta;
ROHUTAB sellega seoses vajadust parandada iihiste olukorra hindamise aruannete
(sealhulgas EU - CyCLONe aruanded laiaulatuslike kiiberintsidentide mdju ja tdsiduse kohta
ELi litkmesriikides ning ELi kiiberdiplomaatia meetmete kogumi raames ELi luure- ja
situatsioonikeskuse EU INTCEN poolt esitatavad ohuhinnangud) vastastikust tdiendavust;
KUTSUB komisjoni, kdrget esindajat ning vorgu- ja infoturbe koostoorithma ULES viima
koost00s asjaomaste tsiviil- ja sdjavdeorganite ja ametite ning véljakujunenud vorgustike,
sealhulgas EU - CyCLONe’ga 2022. aasta lopuks ldbi riskihindamise ja koostama
kiiberturvalisusealased riskistsenaariumid olukorraks, kus litkmesriigid voi partnerriigid on
ohustatud v4i vdimaliku riinnaku all, ning esitama need asjaomastele ndukogu organitele;
ROHUTAB vajadust asjakohase ja koordineeritud iildsuse teavitamise jirele ELi reageerimise

kohta ulatuslikele kiiberintsidentidele;
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13. ROHUTAB, et ulatusliku kiiberintsidendi korral on vaja tugevdada koordineerimist ja
asjakohasel juhul meie intsidentidele reageerimise suutlikkuse vabatahtlikku koondamist
litkkmesriikide vahel, tuginedes seejuures PESCO kiiberturbe kiirreageerimisrithmade
edusammudele ja tehtud todle, vottes lihtlasi arvesse CSIRTide vorgustiku ja EU - CyCLONe
tood; TUNNISTAB, et sidemete arendamine erasektoriga vaib suurendada avaliku sektori
suutlikkust, vottes eelkdige arvesse kogu ELis valitsevat oskuse nappust, ning et erasektori
partnerite kindlakstegemine ja koordineerimine v3ib ulatuslike intsidentide korral tulemust
mdjutada; KUTSUB komisjoni ULES esitama 2022. aasta kolmanda kvartali 1dpuks
ettepaneku uue kiiberturvalisuse kiirreageerimisfondi kohta, et valmistuda pohjalikult

ulatuslikeks kiiberintsidentideks;

14. KORDAB kooskdlas strateegilise kompassiga vajadust jatkata panustamist vastastikuse abi
andmisse vastavalt Euroopa Liidu lepingu artikli 42 16ikele 7 ja solidaarsusesse vastavalt
Euroopa Liidu toimimise lepingu artiklile 222, eelkdige sagedaste dppuste kaudu; ROHUTAB
sellega seoses vajadust jétkata tood kahepoolse tsiviil- ja/voi sdjalise toetuse andmiseks ja
koordineerimiseks, selgitades sealhulgas vilja sellise toetuse voimalusi, mida EL annab
litkkmesriikide selgesdnalise taotluse korral, ning asjakohaste reageerimismeetmete
kindlaksméédramiseks, sealhulgas koordineeritud kommunikatsioonistrateegia koostamise
kaudu, pidades silmas artikli 42 18ike 7 rakendamist; MARGIB, et see peaks hdlmama ka
seoste uurimist olemasolevate EL1 kriisiohjemehhanismide ja ELi elanikkonnakaitse

mehhanismiga;

15. TOONITAB, et ELi tugevdatud kiibervaldkonna positsioon nduab side turvalisuse
suurendamist ja KINNITAB sellega seoses TAAS strateegilises kompassis esitatud
sellekohaseid suuniseid ning KUTSUB komisjoni ja teisi asjaomaseid institutsioone, organeid
ja asutusi ULES kaardistama 2022. aasta Idpuks olemasolevad kiibervaldkonna turvalise side
vahendid, mida hakatakse arutama asjaomastes ndukogu organites ja asjakohaste

koostddriihmade, nt CIRTSide vorgustiku ja EU - CyCLONe’ ga;
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I11.

16.

KUBERRUUMI KASITLEVA VISIOONI EDENDAMINE

TULETAB MEELDE, et kiiberdiplomaatia puhul jdrgitava ELi tihise ja tervikliku
lahenemisviisi eesmérk on anda panus konfliktide ennetamisse, kiiberohtude leevendamisse ja
suuremasse stabiilsusesse rahvusvahelistes suhetes; KINNITAB sellega seoses TAAS ELi1
plihendumust kiiberruumis ilmnevate rahvusvaheliste vaidluste lahendamisele rahumeelsete
vahenditega ning rahvusvahelise diguse, sealhulgas rahvusvahelise inimdigustealase diguse ja
rahvusvahelise humanitaardiguse kohaldamist riikide tegevusele kiiberruumis; TOONITAB
ELi ja selle litkmesriikide plihendumust tegutseda kooskdlas kiiberruumis riikide
vastutustundlikku kditumist késitlevate vabatahtlike mittesiduvate normidega, milles on
kokku leppinud kdik URO liikmesriigid; ROHUTAB, kui oluline on avatud, vaba,
iilemaailmne, stabiilne ja turvaline kiiberruum, kus kohaldatakse tdielikult inimdigusi,
pohivabadusi ja digusriigi pohimodtet meie vabade ja demokraatlike {ihiskondade sotsiaalse
heaolu, majanduskasvu, joukuse ja terviklikkuse tagamiseks, ning KINNITAB TAAS ELi ja
selle liikmesriikide kohustust jdtkata nende viirtuste ja pdhimdtete edendamist; ROHUTAB,
et peamiste kiiberruumi sidusrithmadega peetava konstruktiivse, ausa ja avatud dialoogi jaoks
moeldud kanalite véljatd6tamiseks on oluline , et kiiberkiisimustest, sealhulgas ELi
kiiberdiplomaatia meetmete kogumist, saaks liidu ithinemislébirdékimiste ning nii
rahvusvaheliste partnerite kui ka konkurentidega peetavate ELi strateegiliste ja poliitiliste
dialoogide lahutamatu osa, ning KUTSUB samal ajal kdrget esindajat ULES olemasolevaid
kahepoolseid kiiberdialooge 1ébi vaatama ja tegema vajaduse korral ettepaneku sarnase

koostd alustamiseks teiste riikide voi asjaomaste rahvusvaheliste organisatsioonidega;
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17.

18.

TULETAB MEELDE, kui oluline on mitut sidusrithma holmav koostd0, sest kiiberturvalisuse
eest vastutavad ka teised sidusrithmad, eelkdige rahvusvahelistel ja piirkondlikel foorumitel
tehtud soovituste ja otsuste rakendamisel; KUTSUB ELi ja selle liikmesriike ULES
tdiendavalt edendama meie kiiberruumi ja interneti mudelit, tuginedes mitut sidusriihma
hdlmavale ldhenemisviisile ja kasutades selliseid algatusi nagu Pariisi {ileskutse usalduse ja
turvalisuse tagamiseks kiiberruumis ning avaldus interneti tuleviku kohta, réhutades
kiiberruumi stabiilsusest tulenevat iihist kasu ja suurendades tilemaailmset teadlikkust
ohtudest, mis tulenevad interneti riigikesksest ja autoritaarsest visioonist, ning KUTSUB ELi
ja selle liikmesriike ULES veelgi tugevdama koostodd mitut sidusriihma hdlmava
kogukonnaga, kasutades sealhulgas éra selliseid asjakohaseid projekte, nagu ELi vilispoliitika

vahendite hulka kuuluv ELi kiiberdiplomaatia algatus;

KOHUSTUB jérjepidevalt osalema asjaomastes rahvusvahelistes organisatsioonides, eelkdige
URO esimese ja kolmanda komiteega seotud protsessides, rohutades samas, et kehtivat
rahvusvahelist digust kohaldatakse reservatsioonideta kiiberruumis ja sellega seoses;
ROHUTARB, et tihtis on jitkata jdupingutuste tegemist riikide vastutustundliku kéitumist
kisitleva URO raamistiku jirgimiseks ja edendamiseks, ning ROHUTAB, et EL ja selle
litkmesriigid teevad aktiivselt to6d selle rakendamise tugevdamiseks, kehtestades sealhulgas
tegevuskava riikide vastutustundliku kéitumise edendamiseks kiiberruumis; TOONITAB, et
EL ja selle liikmesriigid osalevad aktiivselt libirddikimistel tulevase URO konventsiooni iile,
mis peaks toimima diguskaitse- ja digusasutuste tdhusa vahendina iilemaailmses
kiiberkuritegevuse vastases voitluses, vottes tdielikult arvesse selle valdkonna rahvusvaheliste
ja piirkondlike vahendite olemasolevat raamistikku, eelkdige Budapesti kiiberkuritegevuse
konventsiooni; ROHUTAB, kui oluline on tdiendavalt toetada usaldust suurendavate
meetmete viljatodtamist ja kasutuselevotmist piirkondlikul ja rahvusvahelisel tasandil ning
tdiendavalt ergutada olemasolevate kiibervaldkonna usaldust suurendavate meetmete

kasutamist OSCEs, sealhulgas rahvusvaheliste pingete ajal;
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19.

IVv.

20.

TULETAB MEELDE, et inimdigustel pohineva ennetava lihenemisviisi kasutuselevdtmine
rahvusvaheliste standardite jargimise tagamiseks kujunemisjérgus tehnoloogiate ja interneti
pohiarhitektuuri valdkonnas kooskdlas demokraatlike vadrtuste ja pdhimdtetega on iilioluline
tagamaks, et internet jadb lilemaailmseks, killustamata ja avatuks, ning TOETAB pohimatet,
et tehnoloogia kasutamisel ja arendamisel jargitakse inimdigusi ja eraelu puutumatust ning et
selle kasutus on seaduslik, ohutu ja eetiline; ERGUTAB korget esindajat ja komisjoni todtama
vilja strateegilist visiooni digivaldkonna tehniliste kiisimuste kohta, millel on vilispoliitiline
moju ning mis voivad mojutada kiiberruumi ja eelkdige interneti stabiilsust, sealhulgas
spetsialiseerunud rahvusvahelistes organisatsioonides (nt Rahvusvaheline

Telekommunikatsiooni Liit);

KOOSTOO TOHUSTAMINE PARTNERRIIKIDE JA RAHVUSVAHELISTE
ORGANISATSIOONIDEGA

ROHUTARB vajadust siduda ELi kiibersuutlikkuse suurendamise strateegia paremini URO
normidega, mis kasitlevad riikide vastutustundlikku kéitumist kiiberruumis, todtades
sealhulgas vilja kohandatud koostd0- ja suutlikkuse suurendamise programme, et toetada
kolmandaid riike nende rakendamispiitidlustes, jdtkates ja laiendades seejuures meetmeid,
millega edendada riikide vastutustundlikku kiiberkiitumist edendavat URO
tegevusprogrammi; ROHUTAB, kui oluline on tdielikult integreerida kiibersuutlikkuse
suurendamine ELi kui julgeoleku tagaja pakkumisse, koordineerides asjakohaselt
litkkmesriikide ning ELi institutsioonide, organite ja asutuste meetmeid, ning PEAB eriti
TERVITATAVAKS koost6dd nii litkmesriikide vahel kui ka avaliku ja erasektori
partneritega, eelkdige ELi kiibersuutlikkuse suurendamise vorgustiku EU CyberNeti ja
kiibervaldkonna erialateadmiste iileilmse foorumi (GFCE) kaudu, et tagada koordineerimine

ja viltida dubleerimist;

KUTSUB korget esindajat ja komisjoni ULES looma 2022. aasta kolmandaks kvartaliks
kiibersuutlikkuse suurendamise noukogu ja pidama horisontaalses kiiberkiisimuste toorithmas
korrapirast mdttevahetust; KUTSUB komisjoni ja kdrget esindajat ULES senisest enam
kasutama dra naabruspiirkonna, arengu- ja rahvusvahelise koostd6 instrumenti, {ihinemiseelse
abi rahastamisvahendit (IPA III) ja muid rahastamisvahendeid, nt Euroopa
rahutagamisrahastut ja algatust Global Gateway, et toetada meie partnerite vastupanuvoime

tugevdamist, nende suutlikkust kiiberohtusid tuvastada ja nendega tegeleda ning
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21.

kiiberkuritegusid uurida ja nende eest vastutusele votta, samuti koostdoprojektide arendamist,
kaasa arvatud kriiside kontekstis; INNUSTAB eelkdige koosto tegemist Laane-Balkani ning
ELi ida- ja Idunanaabruse partneritega, samuti ELi ja liikkmesriikide ekspertide ldhetamist, et

pakkuda kiiberkriisides tuge, vottes arvesse olemasolevaid diguslikke volitusi;

ROHUTAB vajadust teha rohkem jdupingutusi, et kujundada struktureeritud ja avatud ELi
teavitustegevuse ldhenemisviis selle suhtes, kuidas edendada tileilmset iihist arusaama
rahvusvahelise diguse kohaldamisest kiiberruumis, riikide vastutustundliku kditumist
kiiberruumis kisitlevat URO raamistikku, sealhulgas algatust tegevuskava koostamiseks
ritkide vastutustundliku kditumise edendamiseks kiiberruumis, ning samuti ELi ja selle
litkmesriikide seisukoha suhtes kiiimasolevatel libirddikimistel URO kiiberkuritegevuse
konventsiooni iile, ning PALUB korgel esindajal kdnealuste joupingutuste osana esitada
ndukogule teavituskava 2022. aasta 10puks; ERGUTAB kdrget esindajat ja komisjoni talitusi
kasutama tdielikult ja siistemaatiliselt d&ra oma 145 delegatsiooni ning arendama kavandatava
ELi kiiberdiplomaatia vorgustiku egiidi all korrapérast ja viljakat koost6dd nende ja
kolmandates riikides asuvate litkmesriikide saatkondade vahel; KUTSUB korget esindajat
ULES moodustama 2022. aasta kolmandaks kvartaliks ELi kiiberdiplomaatia vdrgustiku, mis
edendab teabevahetust, ELi ja litkmesriikide to6tajate iihist koolitust, sidusaid suutlikkuse
suurendamise meetmeid ning tugevdab riikide vastutustundlikku kditumist késitleva URO

raamistiku rakendamist ja litkmeriikidevahelisi usaldust suurendavaid meetmeid;
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22. ROHUTAB oma piihendumust tiiendavale koostddle rahvusvaheliste organisatsioonide ja
partnerriikidega, et edendada {ihist arusaama kiiberohtudest, arendada koostddmehhanisme ja
teha proaktiivselt kindlaks koostodl pohinevaid diplomaatilisi lahendusi; TULETADES
MEELDE ELi ja NATO kiiberturvalisuse alase koost66 peamisi saavutusi 2016. aasta
Varssavi ja 2018. aasta Briisseli ithisdeklaratsioonide rakendamise raames, austades tdielikult
molema organisatsiooni sdltumatust otsuste tegemisel ja nende menetlusi ning tuginedes
labipaistvuse, vastastikkuse ja kaasatuse pohimétetele, ROHUTAB vajadust veelgi tugevdada
NATOga tehtavat kiiberkoostood Oppuste, teabe jagamise ja ekspertide vahetuse kaudu,
sealhulgas seoses voimekuse arendamise, partnerite suutlikkuse suurendamise, missioonide ja
operatsioonide, samuti rahvusvahelise diguse ja riikide vastutustundlikku kditumist
kiiberruumis kisitlevate URO normide kohaldatavuse ning vdimaliku koordineeritud

reageerimisega pahatahtlikule kiibertegevusele;

V. KUBERRUNNETE ENNETAMINE, NENDE EEST KAITSMINE JA NEILE
REAGEERIMINE

23.  TUNNISTAB, et kiiberruum on muutunud geopoliitilise konkurentsi areeniks, ja KORDAB
seetottu, et EL peab olema suuteline kiiberriinnetele, nt ELi ja selle liikmesriikide vastu
suunatud riiklikult toetatavale pahatahtlikule kiibertegevusele, kiiresti ja jouliselt reageerima
ning peab seetdttu tugevdama ELi kiiberdiplomaatia meetmete kogumit ja kasutama téiel
madral dra koiki selle vahendeid, sealhulgas olemasolevaid poliitilisi, majanduslikke,
diplomaatilisi, diguslikke ja strateegilisi kommunikatsioonivahendeid, et pahatahtlikku
kiibertegevust ennetada, heidutada, dra hoida ja sellele reageerida; ROHUTAB, et vaenulikud
osalejad peavad olema teadlikud sellest, et liikkmesriikide ja ELi institutsioonide vastu
suunatud kiiberriinded avastatakse varakult, tuvastatakse kiiresti ning et neile reageeritakse
koigi vajalike vahendite ja poliitikatega; tuginedes eelkdige nendes sisalduva kiibervaldkonna
positsiooni elementidele ning kogemustele, mis on saadud kiiberdiplomaatia meetmete
kogumi rakendamisest alates selle algatamisest ja EU CyCLES dppustest, KUTSUB
liikmesriike ja korget esindajat ULES tddtama komisjoni toetusel 2023. aasta esimese kvartali
16puks vilja ELi kiiberdiplomaatia meetmete kogumi rakendussuuniste muudetud versiooni,

eelkdige uurides tdiendavaid reageerimismeetmeid;
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24.

25.

ROHUTARB vajadust vahetada korrapéraselt teavet kiiberohtude keskkonna kohta ndukogu
asjaomastes organites ja komiteedes, tehes samal ajal korrapéraselt koost6dd erasektoriga
ning tuginedes hiljutiste intsidentide moju ja tdsiduse hindamisele, et suurendada tildist
teadlikkust ja valmisolekut ELi kiiberdiplomaatia meetmete kogumi edasiseks kohaldamiseks
ning tootada vilja tdiendavaid vahendeid selle rakendamise toetamiseks; kuigi riiklik
julgeolek jidb iga liikmesriigi ainuvastutusse, MARGIB vajadust tugevdada luureandmete ja
teabe jagamist ning koostddd nii liikkmesriikide vahel kui ka ELi luure- ja
situatsioonikeskusega EU INTCEN, et oleks vdimalik jagada luureandmeid otsustusprotsessi
alguses, sealhulgas omistamise kiisimuses, ning seega vdoimaldada kiiret, tohusat ja
pohjendatud reageerimist ELi ja selle partnerite vastu suunatud pahatahtlikule
kiibertegevusele; KORDAB, kui oluline on tugevdada EU INTCENI suutlikkust
kiibervaldkonnas, tuginedes litkmesriikide vabatahtlikele luurealastele panustele, piiramata

seejuures nende padevust, ning kaaluda ettepanekut luua litkmesriikide kiiberluure t66riihm;

TUNNISTADES, et ELi kiiberdiplomaatia meetmete kogumi raames tehtud ELi
deklaratsioonid ja kehtestatud piiravad meetmed on saatnud tugeva sdnumi selle kohta, et
ELile, selle liikmesriikidele ja partneritele vilist ohtu kujutav pahatahtlik kiibertegevus on
vastuvOetamatu, ning aitavad seega kaasa pahatahtliku kiibertegevuse ennetamisele,
heidutamisele, drahoidmisele ja sellele reageerimisele, KORDAB oma pilihendumust
konealuste meetmete kasutamisele selleks, et tuletada meelde rahvusvahelise diguse alusel
kiiberruumile kohaldatavaid kohustusi, sealhulgas URO hartat tervikuna, ning edendada
riikide vastutustundliku kiitumist kiiberruumis kisitlevat URO raamistikku, sealhulgas kdigi
riikide hoolsuskohustust, mille kohaselt nad teadlikult ei voimaldaks kasutada oma
territooriumi info- ja kommunikatsioonitehnoloogia abil rahvusvaheliste digusrikkumiste
toimepanemiseks, et arendada edasi ja edendada ELi iihist seisukohta rahvusvahelise diguse
kohaldamise kohta kiiberruumis; mérkides, et asjakohased ja kiired sdonumid vdahendavad
eskaleerumise ohtu ja vdivad heidutada riindajaid, kes on Euroopa huvid sihikule votnud,
KUTSUB korget esindajat ULES té6tama vilja ja esitama liikmesriikidele sidusa

kommunikatsioonistrateegia ELi kiiberdiplomaatia kogumi kasutamise kohta;
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26.

27.

INNUSTAB tootama vélja jark-jargulisi, sihipdraseid ja piisivaid 1dhenemisviise ja
reageerimist pahatahtlikule kiibertegevusele, kasutades ELi kiiberdiplomaatia meetmete
kogumis ette ndhtud mitmesuguseid vahendeid, sealhulgas ELi kiibersanktsioonide korda,
ning kavandama lisameetmeid; ROHUTAB vajadust suurendada vdimalust votta
juhtumipdhiselt kasutusele kdik olemasolevad sisemised ja vélised vahendid, et kiiberriindeid
ennetada, heidutada, dra hoida ja neile reageerida, rakendades kdnealuseid vahendeid kiiresti,
tohusalt, jark-jargult, sihipéraselt ja piisivalt, ldhtudes pikaajalisest strateegilisest tegevusest;
KUTSUB korget esindajat ULES koostd6s komisjoniga tegema kdikides valdkondades
kindlaks voimalikud ELi iihised vastused kiiberriinnetele, sealhulgas karistusvdimalused, et
olla vajaduse korral valmis votma kiireid ja tdhusaid meetmeid, ning esitama need 2023. aasta

esimese kvartali 16puks ndukogule;

markides, et kiiberkaitse kuulub peamiselt liikmesriikide vastutusalasse, INNUSTAB
litkmesriike edasi arendama oma vdimekust viia 14bi kiiberkaitseoperatsioone, sealhulgas
votta ennetavaid meetmeid kiiberriinnete eest kaitsmiseks, nende avastamiseks ja
drahoidmiseks, ehk isegi teiste liikkmesriikide ja ELi toetamiseks; koiki liikmesriike
ergutatakse vajaduse korral suurendama oma suutlikkust anda ja saada abi ja toetust;
ROHUTAB, et kdnealuse vdimekuse edasiarendamine peaks olema ELi tulevase
kiiberkaitsepoliitika iiks pohieesmirke; MARGIB, et ELi kiiberkaitsepoliitikas tuleks rohkem
votta arvesse rolli, mida asjaomased ELi institutsioonid ja organid voivad etendada koost6o
suurendamisel ELi ja litkkmesriikide asjaomaste kiiberkaitse valdkonna osalejate vahel, samuti
nende endi voimekuse arendamisel kooskdlas nende vastavate volitustega; PALUB korgel
esindajal aidata koos komisjoniga kaasa ELi kiibervaldkonna positsiooni véljatootamisele,
esitades 2022. aastal ambitsioonika ELi kiiberkaitsepoliitikat késitleva ettepaneku, mis

sillutaks teed ELi kiibervaldkonna positsiooni edasiarendamisele ndukogus;

9364/22 mt/mkk 18

LISA

JAL2 ET



28.

29.

30.

ROHUTAB vajadust suurendada koostegutsemisvdimet ja teabevahetust sdjaliste
infoturbeintsidentidega tegelevate rithmade (mil CERT) vahelise koost66 kaudu; KUTSUB
liikmesriike ULES Euroopa Kaitseagentuuri (EDA) tehtud to6le tuginedes todtama koostdd
arendamiseks ja teabevahetuse holbustamiseks vilja mil CERTi vorgustiku, mis iihtlasi aitaks
edendada koordineerimist teiste kiiberkogukondadega, samuti looma sdjavée kiiberjuhtide
vorgustiku, et tugevdada strateegilist koostood ELi kiiberiiksuste voi muude vastavate
asutuste vahel. Nimetatud vorgustike loomine ja PESCO kiibervaldkonna projektid aitaksid
tugevdada kiiberkaitset ELi tasandil; ROHUTAB kavandatava mil CERTi vorgustiku ja juba
olemasoleva tsiviilvorgustiku (CSIRTide vorgustiku) vahelise koostdo téhtsust teabevahetuse

tohustamiseks ja olukorrateadlikkuse parandamiseks;

tuginedes ELi sojalisele visioonile ja strateegiale kiiberruumi kui tegevusvaldkonna jaoks
ning vottes teadmiseks ELi juhitavate sojaliste operatsioonide ja missioonide kiiberkaitsealase
sOjalise kontseptsiooni kdimasolevat viljatootamist, KINNITAB TAAS vajadust integreerida
kiibermddde UJKP missioonide ja operatsioonide kavandamisse ja libiviimisesse, sealhulgas
nende kiibervdimekuse suurendamise kaudu, ning ROHUTAB, et see aitab parandada

kiiberolukorrateadlikkust ELi tasandil;

MARGIB kokkuvdtteks, et kiibervaldkonna positsioon on samm edasi kiiberruumis
tegutsemist kasitleva EL1 doktriini kehtestamise suunas, mis pohineb nii suuremal
vastupanuvoimel, voimekusel ja parematel reageerimisvoimalustel kui ka tihisel seisukohal
rahvusvahelise diguse kohaldamise kohta kiiberruumis; TEEB 2023. aastal KOKKUVOTTE
kédesolevate jirelduste rakendamisel tehtud edusammudest, et tagada ELi kiibervaldkonna

positsiooni edasiarendamine.
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