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— ZUPTTEPACUATA TOU ZUMBOUAiou, OTTWG eyKpiBnkav atrd To ZUuBoUAio
KaTtd Tn oUuvodo Tou oTIg 23 Maiou 2022

Awpipdlovtor GLVNUUEV®G TPOGS TIC OVTITPOCMOTIES TOL GLUTEPAGLOTO, TOL ZVUPOVAIOL GYETIKA L
™ dapdpemon g otdong s Evponaikne Evoong otov kuPepvoydpo, dmwg eykpidnkayv omd to

Zvppovio katd ™ cVHvodo Tov oTig 23 Maiov 2022.
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HAPAPTHMA

Yoprepdopato Tov ZopuPoviiov oyeTikd pe T Sepdpemon tg otdons s Evponaikis ‘Evoong ctov

KvPepvoydpo

TO SYMBOYAIO THX EYPQITAIKHE ENQIHE,

YIIEN®OYMIZONTAX 10 cupnepEGLOTO TOV GYETIKAL LLE:

NV Kown avakoivoon g 251 lovviov 2013 wtpog to Evponaikd KowoBovAlo kot to Zoppfoviio pe
0épa ) otpatnykn g Evponaikng Evoong yia tnv acedieia otov kuPfepvoydpo: «I ' évav
AVOIKTO, AGPAAT KL TTPOCTUTEVUEVO KOPBEPVOXDPO»',

10 mhaicto mohtikrc g EE yia thv xuBepvodpovo?,
™ SakvPépynon tov dudiktoov?,
™m dSimhopatio otov KuBepvoydpo?,

TNV €VIGYLOT TOV EVPOTATKOD GLGTILOTOS AVOEKTIKOTNTOS GTOV KUBEPVOXDPO KAt TNV TpomONon
£VOG OVTOYOVIGTIKOD KOl KOVOTOHOL KAGS0L KuPepvoas@iletac’,

v kown avakoivwon g 20M¢ Noguppiov 2017 mpog 10 Evponaikd KowoPodio kot 1o Zuppfoviio:
«AVOeKTIKOTNTA, OTTOTPOT Kol Gpvva: OKodounon 1oyLPg AGPAAELNS GTOV KUBEPVOYDPO YL TNV
EE»®,

mAaiolo Yo kowvn dmhopatiky avtidpaon g EE évavtt kakofovimv dpactnplotitov atov
KoBepvoydpo («epyorelodnkn yia ) Sumhopotio 6Tov KuBepvoydpor)’,

1] GUVTOVIGUEVT] AVTIUETMTIOT o€ eninedo EE cupufdvtav ko kpicemv ac@aietog Leyaing KALOKOG
oToV KuPepvoympod,

TIG KOTELOLVTAPIEG YPUUWES Y10, TNV avaTTTUEN TOV e€nTepiK@V tkovotHTeV T EE otov
KuPepvoydpo’,

v ektereotikn amdeacn (EE) 2018/1993 tov ZvpuPoviiov, tng 11ng Askepppiov 2018, og mpog Tic
puOuicelg yio v oAokANpoUEVN ovTIUETOTIOT TOMTIK®OV Kpicewv g EE,
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TNV 01KOSOUNGT IKAVOTHTOV Kot SLVOTOTHTOV KuPepvoacpdieiog otnv EEN,

™ onpacio Tov 5G yio TNV EVPOTOTKN OIKOVOUIN KOt TNV OVAYKT LETPLOUGHOD TOV KvOOVmV

ac@dretog ov cuvdéovran pe to 5G12,

10 HEAMOV g Evpomne yneroromuévng oe peydro Badbuod petd to 2020: «Tévoon g
YNOLOKNG KOl OIKOVOUIKTG OVTAYOVICTIKOTNTOS 6€ OAOKANpN TV 'Eveoon kot g ymetakng

ocvvoynor!s,

TIG CLUTAN PO UATIKES TPOSTAOELES Y1 TNV EVIoYLON TG AVOEKTIKOTNTOG KOt TNV

AVTIPETOTION TV VPPISIKOV anetdmv!4,

™ dapudpeon tov yneuakod péAiovtog g Evpomng!s,

™V KLPEPVOUGPALELD TV GUVIESEPEVOV GLGKELOV!®,

™ otpatnyiky kufepvoaceiretag g EE yia v ynoeloxn dekoetial”?,
8

™V ac@dieto kot v dpovald,

™ depevdvnon TV duVaTOTHTOV TG TPOToPovAiag Yo Tnv Kown KuBepvopovada — yia
CUUTANP®OT] TNG GLVTOVICUEVNG avTIpETONIoNG o€ eninedo EE mepiotatikadv kot kpicewv

KuPepvoacdielog peyding kiipaxag!®,

™ 6TpoTNYIKY| TL&ida Yo TNV acediela kot v dpvve — o o Evponaikn ‘Evoon mov
TPOGTATEVEL TOVG TOALTEG, T1G a&ieg Kot Ta GLUPEPOVTA TG Kol GLUPAAAEL 6T d1eBvN elpn v

Kot ac@dielo??,
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1.  EINIZHMAINEI 611 1 kak6BovAn GUUTEPIPOPE GTOV KVPEPVOYDPO, TOGO amd KPATIKOLG OGO
Kot o P KpaTikovg eopeic, £xet evrabel o tedevtaia £In, Kot 6€ avTn TEPIAAUPAVETOL 1)
amOTOUN Kol cLVEYNGS EE0POT KOKOBOVA®MY dpAGTNPIOTHTMOV TOV GTOYELOVV TIG VITOOOMES
LoTikng onuaciag, Tig aAVcidec epod1acioD Kot Tn dtavontikn wioktnoio e EE kot tov
KPOTOV HEADV NG, 0 VENUEVOG KIVOUVOG DEVTEPOYEVDV EMATOCEMV OTMOC Kot 1 ahENCT TV
EMOEGEDOV ADTPICUIKOD KATO TOV EMYEIPNCEDV, TOV OPYOVIGUOV KOL TOV TOAITOV HLOGC.
YHMEIQNEI 611, pe v emotpopn) 6TnV TOAITIKN TG 10YVOG, OPIOUEVES YDPES TPOosTaHovV
OAO KOl TEPIGGOTEPO VO AUPIGPNTNCOLY KOl VO VTTOVOUEDGOLV T PACIGUEVN GE KOVOVES
debvn TaEn otov KLPEPVOYDPO, LETATPETOVTAG TOV KVPBEPVOYMPO, OTMG KoL TV OVOIKTY|
0dAacc0, TOV 0€Pa KOt TO AIMTEPO OAGTNLA, GE EVOV OAOEVH KOl TTLO SLOPIAOVIKOVUEVO
topéa. ANAI'NQPIZEI 611 ot peyding kiipokog koPepvoemBEcelg 1) ot amoOmEPES
delodvong, O1aTdpaing 1 KATUGTPOPNG TOV GUGTNUATOV SIKTVMV KOl TANPOPOPUDY TOV
TPOKAAOVV GUGTNUIKEG EMTTMOCELG £XOVV YivEL GLYVOTEPES, B0 LTOPOVCAY VO, VTOVOUEVGOVV
TNV OIKOVOLUIKT LOG ACQAAELN KOl VO ETNPEACOVY TOLG ONIOKPOTIKOVS OEGOVG Kot
dradtkaoies Hog, Kot delyvouv TV TOUOTNTA OPIGUEVOV TP YOVTOV Vo BEcovV 6g Kivouvo
™ debvn acedireia kot otabepdtra. YIIOITPAMMIZEI 611 1) otpatimtikn entBeon g
Pwoiag katd g Ovkpaviag katédelEe Ot o1 emOETIKEG dpASTNPLOTNTES GTOV KLBEPVOYDPO
Uopovv vo. dte&ayHovv Mg avamdcTasTO HEPOG VPPLIIKMY GTPATIYIKMV TOV GLVOVALOLV

eKQOPIopd, amoostafepomoinom Kot OUKOVOULKT OVOTAPOYN.

2. EITANAAAMBANEI 611, evOYEL TOV OTUEPIVAV YEOTOAMTIK®OV OAAAYDV, N 1GYVG TNG
"Evoonc pog £ykertat oty evotnto, TNV 0AANAEYYON Kot TV OTOQAGIGTIKOTNTA, Kot OTL T
EQOPLOYT TNG oTpaTNYIKNG TLEIdAG Ba evioyvoet T otpatnykn avtovopio g EE kot v
KavOTNTA TNG VoL cuvepPYALeTal e ETAipovg Yo TN SPOLANEN TV aSldV Kol TV
CLUUPEPOVTIOV NG, LETAED AAA®V oTOoV KuBepvoydpo. YIIOTPAMMIZEI 611 o ioyvpdtepn
kot o wavr] EE otov topéa g acpdietog kot tng dpovvos 6o copfaret Betikd oty
TOYKOGULOL KoL T STAOVTIKY ac@aAela Ko Agttovpyel copumAnpopotikd tpoc to NATO, to
omoio mopapével to Oepédio g GVAAOYIKNG auovog Yo ta pEAN tov. EITANABEBAIQNEI
v tpoBeom g EE va evteivel Ty vroompién ot Pacilopevn oe kovoveg d1ebvn tdén, pe

1o Hvopéva 'EOvn otov mupnva .
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3. ZOueova pe To COUTEPASUATO TOL ZVUPOVAIOL GYETIKA LE TN GTPATNYIKNY KLPBEPVOUGPAAELOG
¢ EE kot 610 Tvevpa g otpatnyikng muéidag, EFTANAAAMBANEI v avéykn va
dtpoppmcovpe T otdon g Evoong otov kuPepvoympo, evioyhoviag v ikavotnTd Hog vo
TPOoAaUPAvoLE KUPEPVOETIOEGEIC LEGM TNG ONUIOVPYING IKAVOTHTMV, TNG VATTLENG
JVVATOTHT®V, TNG KOTAPTIONG, TNG O10pYAVMOONG AOKNGEWMY, TNG EVIGYLONS TNG
AvOEKTIKOTNTOG KO TNG SLUVOUIKNG avTIpETOTIONS KuPepvoembécewv katd ¢ EE kot tov
KpOT®V HEADV NG, aglomoidvtag oAa ta dabéoua péoa e EE. Avto mepihappaver v
TEPAUTEP® eMIOEEN NG amopacioTikOTNTag TG EE va mapéyet dueceg kKo pokpompdeciieg
OTOVTOELS GE TOPAYOVTES OMEIANG TTOV EMOLOKOLY VO LOG GTEPNGOLV TNV OCOOAN Kot
avolkTn TPOGPacT 6ToV KUBEPVOYDPO Kat vo BIEOLV Ta GTPATNYIKA LOC CVUEEPOVTAL,
ooumePAaUPAVOUEVIG TNG AGPAAELNS TV eTOipOV pag. £To TAaicto avtd, TONIZEI 6tin
OTAGT GTOV KUBEPVOYDPO OMOGKOTEL VO GLYKEPAGEL TIC O1APOPES TP TOPOVAIEG TOV
ouvtpéyovv 11§ dpacelg ¢ EE yia v edpaimon g e1pnvng Kot g otafepdrag otov
KLPEPVOYDPO KAOMG Kot Yo TNV LTOGTHPIEN EVOS AVOIKTOV, EAEHOEPOV, TOYKOGLLOV,
otafepov Kot acPaAoVS KuBepVOYDPOL, Vo cuVTOVIGEL KaADTEPX TIG BpoyvpdOesLed,
pecompOeces Kol LakpompOBecEg OPAGELS Yo TV TPOANYT, THV amobdppuven, Tnv
OOTPOTY KOL TV OVTILETOTIOT KVPEPVOATEIMDV Kol EMOEGEMVY, KOOMOS KOl VO, KIVITOTOU|CEL
dvvatotreg otov kuPepvoywpo. EINIEHMAINEI 611 ta ototyeia avtd Oa mpénet va
evoopatwbovv o1t otdon g EE otov kuPepvoydpo, cOpemva e TIC TEVTE ASITOVpYieg TG
EE o1ov xuBepvoympo: evicyvon e avOekTIKOTNTOS KOl TOV IKOVOTHTOV TPOCTUGIOG LOGC
OTOV KUPEPVOY®PO° evicyvon TG AAANAEYYLOG Kot OAOKANP®UEVNS dtayeipiong kpicewv:
TPOMONGN TOL OPAUATOS LLOG Y10 TOV KUBEPVOYDPO* EVIGKLGN TNG CLVEPYACTOG LLE YDPES
etaipovg ko debveig opyovioovg TPOANYT Kot dpvva katd KuPepvoemiBécemy Kot

OVTILETOTIGT] TOVG.
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I. ENIEXYYXH THY ANOEKTIKOTHTAY KAI TON IKANOTHTON ITPOXTAXIAY
MAX YTON KYBEPNOXQPO

4.  EITANAAAMBANEI Vv avéykn va avénbel To cuvoAko eninedo KuPepvoacpaielag g
EE, ITPOXBAEIIEI oty toyeio £ykpion Tov oyediov odnyiog GYeTIKA Le LETPA Y10 VYNAO
Kowo eminedo kuPepvoacedielog oe oAdkAnpn v Evaon (NIS), tov oyediov kovoviopov
OYETIKA LE TNV YNOLOKT ETLYEPNOOKT AVOEKTIKOTNTO TOV YPNUATOTIGTOTIKOD TOUEN
(DORA) kot Tov oyediov oonyiag yio v avOektikdtTo TV Kpiciuwv ovrotitov (CER) kot
SHMEIQNEI v npdtaoct kavoviopol yuo Tov kafopiopd HETp®V Yia VYNAS eninedo
KuPepvoacedielag ota BEcIKA Kot Ao Opyova, Kot opyavicpovg e Evaonc, Tpokeipévou
va Tpowbnbei po. Evponaikr Evoon mov mpoctatedel Toug moAiTee, T1g ONUOGIES VIINPEGTIES
Kot TG EMyepnoelg s otov kuPepvoydpo. EN®APPYNEI v Emitpony| va oAokAnpadoet
™V £YKp1om PacIKOV TPOTAGE®V Y10 VoL S10GQPAAGTEL OTL 01 YNOLUKES VITOOOUES, Ot
TEXVOAOYIES, TO TPOIOGVTO KOl O1 LN PEGIEG Elval AGPAAEIS, TPOKELUEVOL VO GTOAEL GAPES
pvopo oxetikd pe tig rhodoieg g EE yuo avtd ta 0épota Kot vo Kataotel dSuvoti m
opEn TV eTaPEldV OoTE Vo avteneEEABovy oty pokAnon. KAAEI v Emtponi va
TPOTEIVEL KOWES EVOGLUKES AMOLTNGELS KUPBEPVOUTPAAELNG Y10 TIG GLVOEIEUEVEG CUGKEVEG
KaBmG Kot Yo T suvapeig dtadikacieg Kol vINPEGieg LEGM TG TPAENGS Yo TNV
KuPBepvoavOextikdtra, n omoia Oa mpénel va mpotabel and v Emitponn mpwv and to téhog
tov 2022, Aapavovtag voyn Ty avaykn yio opilovTia Kot OAMGTIKY] TPoGEyyion mov Oa
KOADTTEL OAOKAN PO TOV KOKAO (NG TOV YNOLaK®V TPpoidvTmv Kabdg Kot TIC VOIOTAUEVES

pvluiceig, 1Wimg otov Topéa TG KuPepvoacpdietlag.

5. KAAEI g appodieg apyés, 6mmg o Popéag Evponaikodv Pubuictikdv Apyav ya tig
HAextpovikég Enucowvovieg (BEREC), o Opyavionog g Evponaiknc Evoong ywo v
KvBepvoaoepdarero (ENISA) kot 1 opdida cuvepyosiog yio TNy ac@dieto SIKTO®V Kot
mnpoeopldv (NIS), and kowob pe v Evponaikn Exitpony, va dtatuntdoovy cuetdoels,
Baoetl a&loldynong Kivdvvov, Tpog ta Kpdtn pnéEAN ko v Evponaikny Enitponn, mpokeipévou
va evioyvBel  avOeKTIKOTNTA TOV HIKTVMOV Kol T®V DTOOOUDV ETKOIVOVIDOV EVTOG TNG

Evponaikng Evoong, copmepthappavopuévng g ved viAomoinon epyareiodning 5G g EE.
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6. KAAEI mv EE kot ta kpdtn péAn g va evteivouv Tig mpoonddeteg yio va avénbdet to
GLVOMKO EMMEDO KLPEPVOAUCPALELNG, Y10 TAPAIELY LA SLEVKOADVOVTAG TNV avAdLon
a&omoTeV Topdymv vanpecidV KuPepvoacsedietac, kot TONIZEI 6tin evBappovvon g
dnuovpyiog T€To1mV mopdymv Bo TPETEL Vo amoTELEL TPOTEPALOTNTA YO T LOUNYAVIKY|
oMtk g EE otov topéa g kuPfepvoacepdietoc. Me okomd tnv gvioyvon g
avOEKTIKOTNTOG KO TNV KOADTEPT) AVTILETOTIOT TOV KuPepvoemiBécemv pe mbavég
OLOTNKEG EMITTMOCELS KO OVTADVTOS O10YUOTO OO TOV XEPIGUO TOV TPOTOV ONUEI®V TV
Solarwinds, Microsoft Exchange ka1 Apache Log4J, KAAEI v Emttpony| va mpoteivel
emAoYég dote va evBappuviel ) avadvon evog a&ldmioTov KAGSOV VINPECIOV
KuPepvoacedielas, va evioyvbei n kufepvoacpdieia g ailvoidag epodiacuov TIIE, va
OVTILETMOMIGTOVV Ol SUVNTIKES EMITTAOCELS TOV TPOTOV oNUEi®V TOL Aoyiopkov Yo v EE
KO TOL KPATY LEAN TNG, LETAED AAA®V EVOWYEL TNG EMKEIEVNC TPAENS Y100 TNV
KuPepvoavOekTikOTNTA, KOOMOG Kot vo BEATIOO0VV 01 SuVATOTNTEG EVTOTIGLOD Kot

KOWOTOING™G KUPEPVOUTEIADY EVTOG KOl LETAED TOV KPATDV PEADV.

7.  EITANAAAMBANONTAZX 611 01 enevodoelc 6ty kavotopio Kot 1 KoeAvtepn aStomoinon
NG UN GTPOTIOTIKNG TEXVOAOYIaG £XOVV Kaipla oNUAGia Yo TNV EVIGYLOT| TG TEXVOAOYIKNG
pog Kopopyiag, petacd dAlmv otov kuPepvoympo, KAAEIL v Emitponn va Bécel Tayémg oe
emyepnotakt Aettovpyio o Evponaikd Kévipo Appodiotrag yio Ofuata
KvBepvoaopdierag yio tnv avantuéEn evog 16xvupol EVPOTAIKOD 0IKOGVGTILLOTOS EPEVVOG,
Bropunyaviag kot texvoroyiog otov KuPepvoympo, YIIOTPAMMIZEI v avaykn mtpodOnong
™G £PELVOG KOl TNG KOVOTOUING, TEPICCOTEPMOV ENEVOVGEMV GE LT GTPATIOTIKOVS Ko
apLVTIKOVG TOUELS Yo TNV gvioyvon TS TexVoAoYIKNG kot Bropmyavikng Baong g EE otov
topéa g dpovvag (EDTIB), kaBmg kot tnv avéykn avantuéng towv dvvatotintov g EE kot
TOV KPATOV LEADV TNG GTOV KVBEPVOYDPO, CUUTEPIAAUPOVOUEVOV TOV SVVATOTHTMV
otpatnykng vrootpiEng. EINIEHMAINEI ™ onuacio g evtatikng a&onoinong véwv
TEYVOAOYLDV, 101mG TG KPOVTIKNG VTOAOYIGTIKNG, TNG TEXVNTNS VONUOGLVNG Kot TV HolIKOV
OESOUEVOV, Y10 TNV ETTEVEN CLYKPITIK®OV TAEOVEKTNUATOV, LETAED GAAWDYV OGOV 0POPA TIG

EMYEPNCELS AVTIUETOTIONG KVPEPVOTEPIGTATIKAOV.
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8. ANAI'NQPIZONTAZX 611 1) evicyvon g KuPepvoac@dields pog eivot £vag Tpomog yo va
ovénBel N amoTELECUOTIKOTNTO KOt 1] 0CPAAELD T®V TPOCTOOEIDV Lo 6TV ENPL, GTOV 0Epa,
o™ Bdracca Kot 610 anmtepo ddotnua, EIIIEHMAINEI ™ onpacio g eveopdtmong tov
HEANUATOV Yo TNV KLUPEPVOUTPALELD O OAEG TIG ONUOGLIEG ToMTIKEG TG EE,
SLUTEPTAOUPAVOUEVIG TNG TOUENKNG VopoBeaiag e TV omoio cupmAnpdvetot 1 odnyio NIS
2, kou KAAEI v Emtpony| va diepevvioet eMA0YEG Yo, TV adénon g KuPEPVOUGOALELNG
o€ OLOKAN PN TNV 0ALGIdA QOO HOD TNG TEXVOLOYIKNG Kat Bropmyovikng Baong g EE
otov topéa ¢ dpovvag (EDTIB).

9.  ANAI'NQPIZEI 611 1 e€ac@aAon ENAPKAOV OIKOVOUUKDV Kot 0VOPAOTIVOV TOP®OV Yo TV
KLUBEPVOUGPALELD KO LETPMV TTOV OITOCKOTOVV GT ONUIOLPYio EDVOTKOV TEPIBAALOVTOC Yia
TNV OVTOY®OVIGTIKOTNTA TOL WO1WTIKOV TOUEN £YEL OVGLOGTIKT GNUOGIN Y10 TN OLOUOPPOOT) TNG
otaong ¢ EE otov xuBepvoydpo kat 1t to {ftnpa g otabepng Kot Lakpoypoviog
YPNUOTOSOTNONG TNG KVPepvoacpaielog Oa mpémet eniong va avipeToniotel o€ eninedo EE
LLE TOV oXEO1AGUO KOt TNV VAoToinomn optldvtiov unyovicol tov Ba cuvovalel moALomAEG
TNYEG XPNUATOOOTNONG, CUUTEPIAAUPAVOUEVOL TOV KOGTOVS avOpOTIVOV TOP®Y LYNANG
e&edikevonc. Qg ek tovtov, KAAEIL v Emitponi) va diepeuvioet emAoyEg Yo vav T€T010
unyovio o pwy omd 1o T€Aog tov 2022, ot onoieg B cuinOOVV ot appdSIO OPYaVE TOVL

Yvppoviiov.

10. EINIZHMAINEI v avéyxn va gvieivouvpie Ti¢ TpoondOeléc Log Kot vo eVIcYOGOVLLE T
ouvepPyasio Yo TNV KATATOAEUNOT TOL 01EBVODG EYKALLOTOG GTOV KLPEPVOYDPO, 101ME TOV
Atpopkov, péom tov pnyavicpov EMPACT (Evponaikn ToAvkAadwkn [Thatedppa kotd
tov Eydinuotikov Anetlov), pe avtolloyég petald tou topéa e KuPEPVOacOALELNC, TNG
eMPOANG TOL VOLOL KOl TOL SUTA®UATIKOD KAAOOV, KOOMG Kot LEGM TNG EVIoYLONG TOV
duvaTOTHTOV ETPOANG TOV VOUOD Y10, TNV £PEVVA KOl TN HlEN TOV EYKANUOTOG GTOV
KuPepvoywpo. EITANAAAMBANEI ) 3461061 TOV VO EVILEPDVEL TO KOWVO GYETIKAL LUE TIC
KuPBepvoametléc ko Ta LETPA TOV AapPdvovion o€ €BViKO Kol EVOGLOKO ETITESO KATA TV
OTELDV VTMV, LLE TT GLUUUETOYY] TNG KOWVOVIOG TOV TOATAOV, TOV WOUOTIKOV TOUEN KOl TNG
TOVETIGTUIOKTG KOWOTNTOC, LE 0KOTO TNV advénon g evasintonoinong Kot tnv
evBdppuvon KatdAiniov emmédov KvPepvonpootaciog kot kuPepvovyiewng. TONIZEI v
avayKn vo EmKeEVTPOBoVE 6TIC 0eE10TNTES KO TIG IKOVOTNTES TOV TOAITOV GTOV TOUEN TNG
KuPepvoacedielag og enimedo EE kot kpatodv pelmv, kabdg kot TNy avaykn evepyol

EUTAOKNG TOV YPNOTAOV Y10l TN 01K TOVS TPOGTAGIA.
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IL.

11.

ENIEXYYXH THY AAAHAEITYAY KAl OAOKAHPOMENHY ATAXEIPIXHY
KPIXEQN

Me Bdon Tic €T 01EG AOKNGELS GTOV KLUPEPVOYDPO, GALEC AGKNGELS TOL EUTEPIEYXOVV TN
duaotaot tov kKuPepvoympov kKou tnv doknon CyCLES 2022 g EE, TONIZEI 1 onuocia
™G 0E6TIONG TPOYPAUUATOS TOKTIKMV SLOUKOIVOTIKMV Kol TOAVETITEI®V KUPEPVOAUCKNTEDY
pe okomd TN SOKIUN Kot TNV ovAamTuén g ecmTeptkng kot eEmtepikng avtidpaong g EE og
TEPLOTATIKA LEYAANC KAMUAKOGS GTOV KUPBEPVOYDPO, LE TI) GLUUETOYN TOV ZVUPovAiov, TNG
EYEA, g Emitponic kot oyetik®mv evolapepopévmv, onwg o ENISA kat o 1d10tikdc Topéag,
Kot To omoio Ba dupHpwbel oto MAaiclo g yevikng moltikng ¢ EE yua T1g acknoeig kot Oa
ocvupdret oe avtr. EINIZHMAINEI ™ onpacio g mepattép avamtuéng TV aoKNoE®V
Cyber Europe kot BlueOLEx, pe cuvovacpévn avtidopacn og diapopa enimeda.
ANAI'NQPIZEI v avdykn va a&todoynBovv kat va maytowBodv ot ve1oThpeves 0GKNGELS Kot
va dtepeuvn el To EVOEYOEVO TEPALTEPM OLGKIGEMVY Y10l GLYKEKPLUEVOL TUNLOTO TOV
KuPepvoYdpovL, 18img pia otpatiotikn aoknon CERT kot pia doknon mov Oa emikevipdveTon
OT1 CLVEPYOGIN G KATAGTAGELS KPIoNG HETAED TV BECUIKAOV KOl AOIT®V 0pyAvmV Kot
opyavicpadv e EE. ANATNQPIZEI 611 1 otéon g Eveoong otov kuPepvoympo Ba
EVIGYVOEL TNV IKOVOTNTA LAG Y10 TV TPOANYT KUPepvoemBEcE®mV HECH dOPOPOV dPAGE®V,
ocvumeptrappovopévng g Katdptiong, kot, oc ek tovtov, KAAEI ta kpdtn péin va
EVIOYVGOVV TN GLVEPYOGIN TOV GTPOTIMOTIKOV KOl TOV U GTPATIOTIKOD TOUEN OGOV apopdL

TPOYPALLATO KVPBEPVOKATAPTIONS Kol KOWES KUBEPVOUCKNGELS.
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12.  YIIOTPAMMIZEI tv avayKkn mepoitépm SOKIUNG Kot EVIOYLONG TNG EMYEPTCLOKNG
OLVEPYOGIOG KoL TNG KOWVNG ENLyvmoNg TG Katdotaong LeTa&h TV Kpatdv HEA®V, HeTa&d
AV HEoo KablEpOUEVOVY SIKTO®V 0Ttm¢ To dikTvo CSIRT Kkat To dikTvo OpYAVICU®V
ouvdeoT G Y TG Kpioelg atov kuPepvoympo (EU CyCLONe), mpoxeiuévoo va tpomndein
eropdtra g EE Y100 TNV avTIHET®ONION TEPIOTATIKOV UEYAANG KAMUOKAG GTOV KUBEPVOYDPO.
YIIOI'PAMMIZEI 61t elvan onpovtikd vo KatafAn0ovv tpoomdbeieg yio v avamtuén
KOWNG YAMoooG LETAED TOV KPUTOV LEADY Kot [e To 0ecUIKA Ko Aowmd dpyava Kot
opyaviopovg s EE, n omoia Oa elvat mpocappocspévn yio culitnon o€ TOATIKO EMinedo,
TPOKEUEVOD VO VTOoTNPLYTEL N B€oTion evomomuévng a&loAdynong e coPapoTnTag Kot Tov
OVTIKTUTIOV TOV GYETIKMV TEPLOTATIKOV GTOV KVBEPVOYDPO KABDG KoL TV THAVOV GEVAPimV
eEEMENG KO TOV AVOYK®OV TOV TPOKVTTOLV Ao awtd, Katd nepintwon. YIIOTPAMMIZEI
OYETIKA TNV ovayKn va. BEATIOBEL 1] GUUTANPOUOTIKOTNTA TOV KOWVAV ekBEcE@V aEl0AdyNoNg
Mg Katdotaons, cvpmeptioppavopévoyv tov ekfécemv oo EU CyCLONe oyetikd pe tov
OVTIKTLTO KOl TN GOPapATNTO TEPIGTATIKOV HEYAANG KAILOKAG GTOV KLBEPVOYDPO GTO
ovvoro TV kpatmv perdv g EE, kat tov atoroynoemv aneikov ard to EU INTCEN oto
nmhaictlo g epyaretobnkng g EE yia m dumhopartio otov xkuPepvoydpo. KAAEI v
Emutponn, Tov H1ato eKmpOG®OTO Kol TNV OUAS0 GUVEPYAGIOG Y10l TNV OCPAAELD SIKTVMV KO
TANPOPOPLOV, GE GUVTOVIGHO LE T OPUASLOL LT GTPOUTIOTIKG KO CTPATIOTIKA OPYOVaL KO
0pYOVIGLOVG Kol Kabiepopéva diktva, coureptrapfovopévov tov dtktvov EU CyCLONe, va
dlevepynoovy €mg 1o TéA0g Tov 2022 aE1oAdYNoT KIvODVOL Kol VO, EKTOVIICOVY GEVAPLL
KIVOUVOL amtd TNV Amoymn G KVPEPVOUSPAAELNG GE KATAGTOOT AmEANG 1] mBavig enifeong
KOTA KPOTAOV LEADV 1] YOPOV ETOLP®V KO VoL T0L VTOPAAOLY GTal apprdOLe OpYAVa TOV
Yvpupoviiov. EINIEHMAINEI v avéykn KatdAAnAng Kot GUVIOVIGUEVNG EVILEPMGTG TOV
Kowov oyetikd pe v avtidpaon g EE oe mepiotatikd peyding kiipoxog otov

KuPepvoympo.
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13. Xe mepintwon mepiotoTik®v PHeydAng kAipakog otov kuPepvoympo, TONIZEI v avéykn va
evioyvbel 0 GLVTOVIGUOG KL, KaTd TePITT®OT, e Pdomn v Tpdodo mov £xel emttevydel Ko To
£pyo TV opadmv tayeiog avtidpaong otov kuPepvoydpo s PESCO kabmdg ko pe fdomn Tig
epyaocieg Tov diktvov CSIRT kot tov EU CyCLONe, va evioyvbel 1 eBeAovtikn cuykévipmon
TOV IKOVOTNTOV LOG Y10 TNV OVTLETOTIOT TEPIGTOUTIKAOV HETOED TOV KPATMOV HEADV.
ANATI'NQPIZEI 611 1 avamtuEn 0ecu®V e TOV 1010TIKO Topéa Oo LTopovce va. EVIGYVGEL TIG
KOVOTNTEG TOL dNUOGLOL TOUEN, 101G o€ Eva TEPIPArAOV eEAdelyemV deEI0THTOV GE
oAOKANPN TV EE, ka1 6Tt 0 EVTOMGUOC KOl 0 GUVTOVIGUOG ALTOV TOV IO1OTIK®OV ETAipOV Oa
UTTOPOLGAV VO, GUUPBAAOVY CTLOVTIKA GTNV TEPITTWOT TEPIGTATIKAOV UEYAANG KAlpakag. Me
OKOTO L0 OMOKANPOUEVT TTPOETOLOGIO Y10 TNV OVTILETMOTIOT| TEPIGTOTIKMV UEYAANG
KMpakog otov kuPepvoywpo, KAAEI v Enttpont) va vrofdiel mpdtaom oyetikd pe £vo véo
Tapeio Avtipetoniong Extaxtov Avaykav yio tnv KuBepvoacedieia £mg to téA0g Tov

Tpitov TpYnvoL tov 2022.

14. Xbppova pe ™ otpatnykn to&ida, EITANAAAMBANEI v avaykn vo emevoucovpe 6ty
apoiBaio cuvdpoun mov dabétovpe duvdpel Tov apBpov 42 TapdypaPoc 7 TS vvOnKng yio
v Evponaixn ‘Evoon, kabdg kot otnv aAinieyyon dvvépet tov apbpov 222 g XuvOnkng
v ™ Aettovpyia g Evporaikng Evoong, 10ing Hécwm cuyvady acknoemy. 10 TA0IG10 aVTo,
TONIZEI v avaykn va KatafAn00o0v tepattépm TPpocsTAdEIES Yio TV TOPOYT KOl TOV
GUVTOVIGUO SUEPOVS UN CTPATIOTIKNG KOV GTPATIOTIKNG GTHPENG, LeTald dAA®V pe ™
depevvnon mboving otpiEng and v EE katomy pntod aitiuotog tov Kpotdv HeA®v, Kot
Y10l TOV KOOOPIGUO KATAAANA®VY HETPOV OVTILETOTIONG, LETAED AAA®V HECH TNG OvVATTUENG
L0,G GUVTOVIGUEVNG EMKOIVAOVIOKTG GTPOUTNYIKNG OTO TAAICIO TNG EQPAPLOYNS TOL GpBpov 42
napdypaeoc 7. EHMEIQNEI 611 avt6 Ba pmopotce emiong va meptapfavet tn depedhvinon
TOV OEGUAOV UETOED TV VPICTAUEVOV UNYOVIGUOV Olayeiptong kpicewv g EE kot tov

punyovic ot mtoMtikng mpootaciog g EE.

15. YIOI'PAMMIZEI 611 yia o evieyvpévn otaon g EE otov kuBepvoympo Ba arartnBodv
evioyvpéveg aceaieig emkowvmvies. ['a tov okond avtd, EITANAAAMBANEI tovg
TPOGOUVOUTOAIGHOVG TTOV TaPEYEL OYETIKA 1| oTpotnyikn Tuéida kot KAAEI v Emtponn kot
T GAA0 0pprddLa BEoUIKA Kot Aoumd Opyave Kot opyavicovg va Tpofolv, £mg To TEA0G TOV
2022, og yopTOypAONoT TOV VPIGTAUEVOV EPYOAEIDV 0CPAAOVE EMKOIVOVING GTOV TOUEN TOV
KuPepvoydpov, 1 onoia Ba culnOel oTa APLOdIA dpyava TOL ZVUPOVAIOL KoL LE TIG

apprddteg opddeg ocvvepyaoiog, Onmg to diktvo CSIRT ko to EU CyCLONe.
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III. HPOQOHXH TOY OPAMATOX MAY I'A TON KYBEPNOXQPO

16. YIIEN®YMIZEI 611 1 kown Ko oAokAnpopévn mpocéyyion e EE oty
KuPBepvodimAmpatio arocKomel vo, GUUPAAEL GTNV TPOANYN GLYKPOVGEMV, GTOV UETPLOCUO
TOV OTEILDV KOTA TNG KUPEPVOUSPALELNS KOl GTNV EVIGYLON TNG oTadEpOTNTAG OTIG d1ebveig
oyéoelc. Xto miaicto avto, EITANEBAIQNEI v tpoonimon tg EE oty eniAvon diebvov
JPOPOV GTOV KLBEPVOYDPO LE EPTVIKA LEGO KOL TNV EPOPLOYN TOV d1eBvoig dukaiov,
ocvumeptrappovouévou Tov d1ebvoig dikaiov Yo To avOpOTIVOL SIKOMULOTO Kot TOL d1e0vong
avOpOTIGTIKOV d1Kaiov, 0T1g dpAoelg TV Kpatdv otov KuPepvoympo. YIIOTPAMMIZEI
déopevon g EE kot tov kpatov peAdv g vo evepyolv GOLP®VA LLE TOVG TPOULPETIKOVG,
U SEGUEVTIKOVG KOVOVES DTTEVOVYNG GUUTEPIPOPAS TOV KPATMV GTOV KLPEPVOYMDPO TOL
&xovv cvpuemvn et amd 6Aa ta kpdtn pnéin tov OHE. TONIZEI t onuocio evog avoiktov,
erevBepov, TaykOGHI0V, 6TAfEPOD Kot acPUAOVS KVBEpVoY®POL 6ToVv omoio epappoloviat
TAP®G To avOpOTIVA SkadpoTa, ot Oepelmdelg ehevbepiec Kot To KPATOC dukaiov Yo T
oTHPIEN TNG KOWVMVIKNG ELNUEPING, TNG OIKOVOLIKNG OVATTUENG, TNG EVUAPELNG KL TNG
aKEPAOTNTOG TV EAEVOEP®V Kat dnpokpaTikdv Kovovidv pog kot EITANABEBAIQNEI
déopevon g EE kot tov kpatdv peddv g vo cuveyicovy va mpowBovv autéc Tig adieg kot
TG apyés. Me okomd TV avAmTuEN SIOAMV Y10 ETOIKOSOUNTIKO, EIMKPIVY] KO OVOIKTO
duahoyo pe Bacikotg evolapepopévovg Tov kKuPepvoywpov, TONIZEI 61t givon onpovtiko vo
Kataotovv Ta (nTrata Kuepvoympov, suurepthapfovouévng g epyoietodnkng g EE yia
™ Sumhopatio 6Tov KUBEPVOYDPO, AVATOCTUGTO LEPOG TMV OOTPAYLOTEVCEMV
npocydpnons oty Evoon kot tov otpatnyik®dv kot toAtik®dv oaddymv g EE pe diebveig
etaipoug M ko avtaymviotés, kot tavtdypova, KAAEI tov dmato exknpdsmno vo
EMOVEEETAGEL TOVS VPLGTAUEVOLS OUEPEIS OLAAOYOVGS Yo TOV KVPEPVOXDPO KOll, EAV YPELNCTEL,
va Tpoteivel TV Evopén TapOUolG GUVEPYAGTG Le EMTALOV YMDPEG 1 GYETIKOVS d1ebvelg

OPYOVIGLOVG.
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17.  YIHENG®YMIZEI ) onpoacio g ToALHEPOVG CLVEPYUTTNG, KAOMG Kot GAAOL EVOLAPEPOLEVOL
@EPOLV VOV YU TNV AGPAAELD GTOV KLPEPVOYMDPO, 101MG OGOV QPOPA TNV EPAPLOYN TOV
OLGTAGEMV KOl TOV OTOPAGEDV TOV AAUPAVOVTOL 6TO SOV KOl TEPLPEPELAKA POPOVLL.
KAAEI v EE ka1 ta kpdtn péAn e va TpomBncouy mepoutépm 10 LOVTELD LG Y10 TOV
KLPEPVOYDPO KOl TO d1adTKTLO e PAOT TV TOAVGUUUETOYIKT TPOGEYYIOT Kol LECH
TPOTOPOLAMOV OTT®E 1 EKkAnom tov [Tapiolod Yo UmGTOcVVT KOl ACPAAELN GTOV
KLPEPVOYDPO Kot 1) S1OKNPVEN Yo TO LEALOV TOV SLOSIKTVOV, OIVOVTOG EUPOCT OTO KOWVE
0PEAN NG oTaBEPOTNTOG GTOV KVPEPVOYXDPO Kol avédvovTtag TV evaichntomoinomn oe
TOYKOGLIO EMIMESO GYETIKA LE TOVS KIVOVVOUG UG KPATIKOKEVTPIKNG KO OVTOPYIKNG
avTiAnyng tov dtadiktvov, kot KAAEI v EE kot ta kpdtn pén g va evicyvcovy
TEPOULTEP® TT GLVEPYAGTO LE TNV TOAVGUVUUETOYIKT KOWVOTNTA, LETAED AAA®V E TNV
a&10moinon CYETIKMOV £pY@V, 0TS 1| TP@TOPOVALN Yo T SIITA®UATIO GTOV KLPEPVOYDPO TOV

péoov e€mtepikng moMtikng g EE.

18. AEXMEYETALI va cvveyicel va coppetéyet oe dadikacieg 6to mAaiclo oYeTK®V debvav
OPYAVIGUAV, 101(0C OTIG dLOIKAGIES TOV GYETICOVTOL LE TNV TPATN EMLTPOTN KoL TV TPITN
emtpont) Tov OHE, toviCovtag mapdriinia Ott to 1odov d1ebvég dikato epappodletan
OVETLPVAOKTO GTOV KUBEPVOYDPO KOl GE GYETIKOVG LE TOV KLPBepvoympo topeic. TONIZEI
ONUOGI0 TNG GLVEXIONG TV TPOSTUHELDV Y10, TNV LTOGTHPIEN KOl TNV TPOOYMYT| TOV TAUGIOV
tov Hvopévov EBvav yia vtevbuvn courepipopd tov kpoataov, YIIOTPAMMIZEI 6¢ 611
EE ko ta kpdn péAn g 0o katafdrovy evepyég mpoomdeieg Yoo TNV EVIGYLUEVN
VAOTOINGY| TOV, HETAED AAA®V PECH TNG BEGTIONG TOL TPOYPAUUATOS dPAoNS Yo TNV
TpomOnon g vIEHOLYNG CLUTEPLPOPAS TV KPATAOV 6TOV KLPEPVOY®PO (POA).
EINIXHMAINEI 611 n EE xon ta kpdn pén g 0o cuppetéyovy evepyd otig
Slmpaypatedoelg yia po peiloviikn cvpPaocn tov Hvouévov EOvav mov Ba ypnoipedoet
G OATOTEAEGLATIKO HEGO YO TG aPYEG EMPOANG TOL VOLOV KOl TIC OIKACTIKESG OPYEG GTOV
TOYKOGULO aydVO KATO TOV KVPBEPVOEYKANUATOC, AAUBAVOVTAG TANPMOS VITOYT TO VPICTAUEVO
TAAIG10 TOV J1EBVAOV Kot TEPLPEPELOKDY TPAEEMV GTOV TOUEN 0VTO, OIS TN GVUPACT TNG
Bovdanéomg yia to £ykinua otov kuBepvoydpo. TONIZEI ™ onpacio g tepartépm
oPLENG TG AVATTLENG KOt TNG EMYELPNCIOKNG EPAPUOYNS HETPOV OUKOOOUNGNG
eumotoovvng (MOE) e meprpepetokd kot 01e0vEC eminedo, Kot TG mepautépm evOappuVong
™ xpnomng Tov vetotdpeveov MOE yia tov kuBepvoydpo otov OAZE, peta&d AoV o€

Kapovg defvav evidcemy.
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19.

Iv.

20.

YIHENO®YMIZEI 611 1 vi06£tmon piag Tpoopatikng Tpocéyyiong pe Baon ta avipomiva
OKOLMULOTO, Y10l T SLGPAAGT TOV SIEBVAOV TPOTHT®V GTOVE TOUEIG TOV OVOSVOUEVOV
TEYVOAOYLOV KO TNG PACTKNG APYITEKTOVIKNG TOL O1AOTKTVOV GUUPMVO, e ONUOKPOTIKESG a&ieg
KoL 0PYES £XEL OLGLUOTIKN CNUAGIA Y10 VO EEAGPAAGTEL OTL TO J1AOTKTVLO TOPAUEVEL
TOYKOGU0, OKATOKEPUATIOTO Ko avoikTo, kot YITIOXTHPIZEI tnv apyn g xpnong kot
AVATTUENG TOV TEYVOLOYLDV HE GEPACUO TV aVOPOTIVOV OIKOU®UAT®V Kol [LE E5TIONGT GTNV
W01OTIKOTNTO, KOODS KoL TN VOULUY, Ac@air] kKot deovToAoyikn Tovg xprion. [IAPOTPYNEI
TOV VITOTO EKTPOSMOTO Kot TV Emitpony| va avamthovv Eva oTpatnytkd Opopa yio TexViKd
ntuata otov Yynelokd Topéa, To 0Toie £Y0VV EMMTMGELS OTNV EEMTEPIKY| TOALTIKT Kol Oa.
UTOPOVGOV VO £XOVV AVTIKTLUTO GTN 6TaHEPOTNTO TOL KVPEPVOYDPOV KOl TOV SLOOIKTOOV

E01KOTEPA, LETAED AALDV GTOVE GYETIKOVG EEEIOKEVUEVOLG O1EBVEIC 0pyaviorovg (AteBvig

‘Evoon TnAemkovovidv, KAT.).

ENIEXYYXH THY YXYNEPTAYIAY ME XQPEY ETAIPOYY KATI AIEONEIX
OPI'ANIZEMOYX

TONIZEI v avaykn va cuvoebet kaidtepa 1 otpatnykn g EE ywo ™ onpovpyia
KOVOTNTAOV 6TOV KUBEPVOY®DPO e Tovg Kavdves Tov OHE yuo v vrevBovvn copmepipopd
TOV KPATOV GTOV KLBEPVOYDPO, HETAEH AAA®V LLE TNV AVATTLEN TPOCOUPUOGUEVAOV
TPOYPOUUAT®OV GLVEPYAGTNG KOt dNUIOVPYING IKAVOTHT®V TPOG GTHPLEN TOV TPOSTUHEIDV
vAomoinong amd tpita KpATn Ko, 6TO TAAIGLO AVTO, VO GLVEYIGTOLV Kol Vo EneKTafodv ot
TPOSTADEIES oG e GKOTO TNV VITOGTNPIEN TOL TTPOYpdppatog dpdons twv Hvouévov EOvav
YL TNV TPOoOON G TG LIEVLOVVNC GLUTEPLPOPAS TOV KPATOV GTOV KuPepvoymdpo (PoA).
TONIZEI 1 onuocio g TANpovg EVeOUAT®ONS TG ONULOVPYINS IKAVOTHTOV GTOV
KuPBepvoy®po 610 TAic1o TG Tpocpopds g EE ¢ mapdyov acpdieiag, pe emopkn
GUVTOVIGHO TV TPOCTOOEIDV HETAED TOV KPOTOV LEADY KOl TOV BEGLK®OV KOl AOUTMOV
opy&veov kot opyavicpav g EE, ko, edikotepa, EKDPAZEI IKANOITOIHXH yia
ocvvepyacio HeTa&h TOV KPATOV HEA®V KOOGS Kol pe £TOIPOVS TOL dNUOGIOV KOl TOV
WO1OTIKOL TOpEN, 10106 HEc® Tov diktvov ¢ EE yia ) snpovpyio tkavot)tov ctov
kuPepvoympo (EU CyberNet) kot Tov moryKOGHIOD GOPOVLL Y10, TNV EUTELPOYVOLOGVUVI] GTOV
kuPepvoydpo (GFCE), mpokeyévou va e£aGQOAGTEL 0 GLVTOVIGHOG KOl VO, Ao@eLYOovV ot

EMKAADYELC.

Koaket tov vmato eknpdsono kot tnv Emtponn va cuykpotioovy €mg 1o Tpito tpipnvo tov
2022 gvufodiio onuiovpyias ikavotHTwy aTov KoPEPVOYmHPO Kol VO TPOYLLOTOTOIOVV TOKTIKEG
avToAAaYES amdyewv 610 TAaiclo g OpilovTiag opddag ya Oépata kofepvoydpov. KAAEIL
v Emtpony| kot Tov Omato eKnpOcmo Vo, KV TOTOW|GOoVV TEPULTEP® TOV Mnyavicio
I"ertoviag, Avantuéng kot AeBvoug Xvvepyaoiag (NDICI), tov Mnyaviouo Ipoevia&lakng
Bonbewag (IPA TII) ko dAda xpnpatodotikd epyaireio, 6mmg o Evpomaikoc Mnyoaviopdg yio
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21.

v Eipnvn (EPF) kau  tpotofoviio Global Gateway, e 6Komd va vtootnpuyTel 1
AVOEKTIKOTNTA TOV ETAIPOV HOG, ) TKOVOTNTA TOVG VO EVTOTILOVY KOt VO OVTILETOTILOVV
KLPBEPVOUTEILEC KO VO EPELVOVV KO VO SIOKOVV KLPBEPVOEYKAN AT, KAOMG Kol 1] avATTLEN
Epywv ovvepyaciog, HETAED AAA®V 6TO TAMIG10 Kpicewv, kot edkotepa, ENOAPPYNEI
ocuvvepyacia pe etaipovg ota Avtikd Baikdavia kot oty Avotodkn kot Notwa I'ertovia g
EE kot v amootoAn eunepoyvoudévov e EE kot tTov Kpatdv HEA®VY Yio TV Tapoyn
VIOGTNPIENG O€ KPIGEIS GTOV KLPEPVOYDPO, AAUPAVOVTOS LITOYT TIG 10YVOVCES VOULKES

EVTOALG.

TONIZEI v avaykn va evtafobv ot mpoonddeteg yio va avomtuoydet po dtopOpmpévn Kot
OVOIKTI] EVOGIOKT] TPOGEYYIOT EXKOWVMVIOKNG TPOPOANG OGOV apopd TOV TPOTO TPomONoNG
L0G TOYKOG LG GUVOVTIANYNG Yo TV EQOPLOYT TOL deBvovg dkaiov aTtov KuPepvoydpo,
v t0 TAaicto Tov Hvopévav EBvav yio v vtevbovn copmepipopd tov Kpatov 6Tov
KLPEPVOYDPO, cuumePLOUBavopuEVNG TS TPMTOROVLAING Y £va TPOYPapa dpdong yio TNV
TpodONGN TS VIELOVYNG GLUTEPLPOPAS TOV KPAT®V 6ToV KLPepvoy®dpo (PoA), kabmg kot
oyxetikd pe tn 0éon g EE kot tov kpatodv peldv g otig ev e€eMEet dtoumparypatedoelg
oxeTiKa pe tn ovuPaon tov Hvopévov EBvav yia to £ykAnpa 6tov kuPepvoympo, Kot 6To
m\aiclo oavtov TV tpoonmadeidv ZHTEIL amd tov ¥mato eknpdommo vo voaiel 6To
ZvpPodio oyédo emkotvaviakng tpoPfoins £oc to téhog tov 2022. EN®OAPPYNEI tov
VIOTO EKTPOCMOTO Kot TIG VINPeGies g Emtponnc va alomomocovy pe mAnpm kot
CLOTNUOTIKO TPOTO TIG 145 aviumpocmneieg Kot vo avamtOEOVV TOKTIKY KOl ETOTKOOOUNTIKY|
ovvepyacio LeTAED OVTOV Kol TOV TPEGREIDV TOV KPATOV LEADV GE TPITEG YDPES, VIO TNV
emonteia Tov oyedralopevov dktvov g EE yia ) dumhopatio otov kuPepvoympo. KAAEIL
TOV VTOATO EKTPOCMTO Vo, dNptovpynocet 1o diktvo ¢ EE yo ™ duthopotio otov
KuPBepvoydpo £mg to Tpito Tpipnvo Tov 2022, 10 omoio Oa cuuParel GtV avToAlayn
TANPOPOPLOV, GE KOWVEG dPOGTNPLOTNTES KATAPTIONG Y TO Tpoowmiko ¢ EE kot tmv
KPOTOV HEADV, GE CLUVEKTIKEG TPOSTAOELES OMLOVPYIOG IKOVOTATOV KOt GTNV EVIGYLON TNG
epaproyng Tov mhousiov Tov OHE yia v vrehBuvn cuumeprpopd TV KpaTdv Kabdg Kot

TOV LETPOV OIKOOOUNONG EUTIGTOCVVTG LETAED KPATMOV.
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22.

23.

TONIZEI ) décpevon Tov yuo Tepatépm cuvepyaoio pe d1ebveic opyaviorodg Kol yMPEG ETAIPOVGS
Yo TNV TPo®ON oM TNG KOWNG KATAVOTOTG TOV TOTIOL TV KUPEPVOUTEILDVY, TV OVATTLEN
UNYOVICU®DV CUVEPYUTIOG KOL TOV TPOOPATIKO EVIOTIGIO GUVEPYOTIKOV SITADUATIKOV OVTIOPAGEDV.
YIIENOYMIZONTAZX ta facikd enttevypota g cuvepyasioc EE-NATO otov topéa g
KUPEPVOUGPAAELNG GTO TANIGLO TNG EPAPUOYNG TOV KOWV®Y InAncemV g Baposofiog tov 2016 kot
v Bpu&eAlav tov 2018, pe mAnpn oefacpd g anTovopiog Kot TV S1ad1Kacidv ANYNG anopacemy
TV 000 OPYUVICUMY Kot UE PAomn TS apyES TNG SLPAVELNG, TNE GUOPAIOTNTOG KO TG
ocvunepiinrrikdtntag, TONIZEI v avéykn mepartépm evioyvong g cuvepyaciog pe to NATO og
Bépata KuPepvoydpov, LEGH OCKNCEMY, KOWVOXPNGING KOl OVTAALNYNG TANPOPOPLOV UETAED
eUTELPOYVOUOVOV, LETAED AAA®V OGOV apopd TNV avATTLEY SLVOTOTHTOV, TNV dnpovpyia
KOVOTHTOV 0O TOVG ETOIPOVG KOl LEGM OTOGTOAMY KoL EMYEPNCEDV, KAODS Kot OGOV apopd TNV
eQapHocIUdTNTO TOL S1EBvolg dikaiov kot Tv Kavovey tov OHE oyetikd pe v vmedfovn
GUUTEPLPOPA TV KPOTMV GTOV KLPEPVOYDPO, KOOMG Kol TNV avaykn evicyvong mhavig

GUVTOVIGUEVTG OVTIOPACTG EVAVTL KAKOBOLA®MY SpaCTNPLOTHTMOV GTOV KLPEPVOYDPO.

IHPOAHYH KAI AMYNA KATA KYBEPNOEHIOEXEQN KAT ANTIMETQIIIXH TOYX

ANAI'NQPIZEI 6711 0 kuBepvoydpog €xel KataoTel LETAED AAAWDV KOl TESTO YEOTOMTIKOD
aVTOYOVIoUOV Kal, ®g ek TovTov, EITANAAAMBANEI 611 1 EE npénet va givatl oe 0éom va avtidpd
YPNYOPQ KO OTOPUCIOTIKA G€ KVUBEPVOETIOEGELC, OTMG Ol VITOKIVOVUEVESG OO KPOTIKEG OPYEG
KaKOBOVAEC SpaGTNPLOTNTEG GTOV KLPEPVoymPo mov otoyevovy v EE kot to kpdtn uéin g xat,
GUVETMG, TTPEMEL VO, EVIGYLGEL TNV gpyaietodnkn ¢ EE yio ) dumhopartio 6tov KoPepvoydpo Kot va,
a&lomomoel TANP®G OA To LEGH TNE, CLUTEPIAAUPOAVOUEVOV TOV O100EGIUMV TOAMTIKDV,
OLKOVOUIK®V, SIMA®UOTIKOV, VOUK®OV KOl GTPATYIKOV EPYUAEIOV ETIKOIVOVING YioL TNV TPOANYN, THV
amofdppLVGT, TNV OTOTPOTH KUl TNV AVTIUETOTICT KOKOPOLA®Y dpaGTNPIOTHTOV GTOV KLBEPVOYDPO.
YIIOI'PAMMIZEI 611 o1 gyfpikoi mapdyovteg mpénet va, yvopilovy 0Tt o1 KUPEPVOETIDEGELS KOTA TV
KPOTOV HEA®V Kot TV Becpukdv opydvov g EE Oa evtonilovtat eykaipwg, 0o avayvopilovral
apécmg kot 0o Tpookpovovy og dha Ta avaykaio epyolein kot ToALTIKES. Me Pdon 18imwg Ta empuépoug
OTOYELD TNG GTAGNG GTOV KUPEPVOYDPO KOl TO, SLOAYLLOTO TOV OVIARONKOY 0md TNV EQUPHOYT TNG
gpyorelofnkng yio ) dSimhopatio otov Kufepvoydpo PETd TNV Evapén TS Kabdg Kot amd TV AoKnon
CyCLES g EE, KAAEI ta xpdtn pHéAn Kot Tov OToTo EKTPOGMTO, LE TNV VTOGTHPEN TNG
Emutpomg, va epyactovv yio tnv avabedprnon TV Katevbuvinplov Ypoupmy EQUPHOYNG TNG
epyorelofnkng g EE yia ) dumtlopatio 6tov Kofepvoydpo Emg To TEAOLG TOV TPATOL TPIUHVOL TOV

2023, 18iwg péow g depedivinong TpdcheTmv HETPOV AVTILETOTIONG.
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25.

YIIOI'PAMMIZEI tv avaykn TOKTIKGV 0VTOAAAYDV ATOYEMV GYETIKA LE TO TOTIO TV
KuBepvoamEL®Y 6T OPROdLL. OPYOVOL KO ETITPOTES TOL ZVUPOVAIOV, SLUTNPDOVTOG
TAVTOYPOVO TOKTIKT) CUVEPYOGIO LE TOV 1O1MTIKO TOUEN, Kal pe Pdon v a&loAdynon Tov
OVTIKTUTIOL Kot TNG 6oPapdtnTag TpdsRAT®V TEPICTATIKMY, TPOKEWEVOL va ovénbein
GUVOAIKT] €00UGONTOTOINGY| Kot ETOHOTNTA Y10 TEPULTEP® EPAPLOYEG TNG EPYOAEIOONKNG TNG
EE yio ™ dumhopoatio otov kuPepvoydpo kot vo avartuyfobv mepottépm epyoreio yioo v
vrootNPIEN TG VAOTOINONG TS MOAOVOTL 1] €BVIKT ACPAAELN TOPOUEVEL OTOKAEIGTIKY
evbvvn kdBe kpdrovg pérovg, THMEIQNEI v avdykn evicyvong g avioliayng
TANPOPOPLOV KOl GTOLXEI®MV KOl TNG CLVEPYAGTNG LETAED TV KPUTOV HEADY KOOMOG Kot e TO
EU INTCEN, mpokepévov va. gtvon dvvorn 1 avtaddoyr] otoryeiov Katd v Evapén g
dadkasiog AMYne amopacemv, HETA) GAA®V 0G0V apopd To (TN TOV KATOAOYIGHLOV,
MOTE VO KOTAOTEL SuvaTn 1) TayEl0 ATOTEAECUATIKTY KO TEKUNPLOUEVT] OVTIOPOCT) OE
KaKOBovAeg dpacTnplOTNTEG GTOV KLPEPVOY®PO TToL GToYXEVOLV TV EE Ko Toug Taipovg
m¢. EITANAAAMBANEI 611 givon onpoavtikd va evieyvdet n ikavotnta tov INTCEN g
EE otov xuBepvoydpo, pe Bdon e0eLovTikég GUVEICPOPES TOV KPATMV LEADY KOl LUE TNV
EMPOAAEN TV OPUOSIOTATOV TOVGS, Kol va dtepeuvn el n TpOTOOT) Yo EVOEXOUEVT] GVOTOON

OUAOOG TOV KPATMV LEADV Y10 TN GVAAOYT GTOLXEIMV KLPBEPVOYDPOL.

ANAI'NQPIZONTAZX 611 o1 onloocels kot ta meproptotikd pétpa g EE mov eiqednoav oto
nmlaicto g epyaretofnkng g EE yia ) duthopatio otov kuPepvoydpo £xovv oteilet
1GYLVPO UMVLLLA OTL 01 KAKOBOVAEG dPAGTNPLOTNTES GTOV KLPEPVOXDPO TOL GLVIGTOLV
eEotepn anedn yio v EE, ta kpdtn pwéhn g kot Toug etaipoug g etvar amapdosktes Kot
OT1, ®G €K TOVTOV, avayvopilovtag 6Tt GLVTEAOLY GtV TPOANYT, TV amobdppuven, Tnv
OTOTPOTY) KOL TV OVTILETAOTIOT TOV KOKOBOLA®V OpacTNPLOTHT®V GTOV KLPEPVOYDPO,
EITANAAAMBANEI ™ dé01€001 TOVL VO YPNCLLOTOUCEL TOL LETPO, AVTE TPOKEUEVOL VOl
VIEVOVUIGEL TIC VTOYPEDGELG TOV 1GYVOVV Yo TOV KuPepvoympo pe Bdon 1o debvég dikaro,
ocvpmeprappavopévov tov Xapt twv Hvopéveov EBvav 6to 6uvorod tov, kot va Tpowbnoet
10 TAaictlo Tov Hvopévaov EBvav yia v vtevbovn coumepipopd tov Kpatmv 6Tov
KLBEPVOYDPO, LETAED BALMY TNV VTTOYPEDGCT] OE0VGOG EMUEAELNS TOV KPOTMV LEADV VO UNV
EMTPENOVY EV YVADGEL TOVS T (PO TOL £0APOVG TOVGS Yol TN SWITPAEN S1EBVAOC Tapdvormv
npaéeav pécm MIIE, pe okomd v mepattépm avamntvén kot Tnv Tpo®ddnomn g Kowng 6éong
¢ EE oyetikd pe v epappoyn tov d1ebvoig dikaiov 6tov KuBeEpvoymdpo. ENUEUDVOVTOS OTL
T KOTAAANAQ KO Y1 YOpo UNvOLOTO LETPLALOVY TOVG KIVOUVOUS KAMUAKMONG Kol LITOpovV
Vo 0moBoppHVOVY TOVG EMTIOEUEVOVG TOV GTOYELOLY EVPOTATKA cupPépovta, KAAEI tov
VTOTO EKTPOCMOTO VO AVATTOEEL KO VoL VTTOPAAEL 6T KPATY LEAT CUVEKTIKY] ETKOVOVIOKN
OTPOTNYIKN GYETIKA UE TN ¥pNoM TG epyaretodnkng ¢ EE ywo m duthopatio otov
KuBepvoympo.
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27.

ENOAPPYNEI Vv avantuén otadiak®y, GTOYEVHEVOV Kol PIOCIL®V TPOCEYYIGEMV Kot
aVTIOPAGE®MY G KOKOPOLAEG dPACTNPIOTNTEG GTOV KLPEPVOYMPO, LE TN XPNION TOV EVPEOG
QaopaTog epyoieimv mov moapéyel n epyorerodnkn g EE yia ) duthopatio otov
KuPBepvoympo, copmeptrappovopévon Tov kabeotmtog kKupwdoemv ¢ EE otov kufepvoympo,
KaOdG kot pe Tov oyedacpud tpodcbetwv pétpov. EINIEHMAINEI v avaykn va avéndei n
dVVATOTNTO KIVNTOTOINGNG, KOTA TEPIMTOGT, OA®V TV JAOECIU®V EGOTEPIKAOV KoL
e€MTEPIK®V EpYLei®V, Y10 TNV TPOANYN, TNV ATOOAPPLVOT|, TNV OTOTPOTN KoL TV
avTIPLETOTION KuPepvoemBiécewv, epapuolovtdg Ta 6To TANIG10 TayElG, OMTOTEAEGUATIKNG,
OTOOLOKNG, OTOYXEVIEVNC Kot Brdciung Tpocéyyiong mov Ba Baciletar og pakpompdheoun
otpatnyikn déopevon. KAAEI tov Ymato exnpdosmno, oe cuvepyacio pe tnv Emtponn, va
mpocolopicel mbavn kown avtidopaon g EE og xuPepvoemBécelg, copmeprrapfavopévev
TOV EMAOYOV EMPOANG KUPOGEMV, G€ OAO TO PAGLLO TOVS, TPOKELUEVOL VA EIHOGTE £TOLOL VO
avaAdfoope Toyela kot amoteecpatikny dpdon otav Kpdel avaykaio, Kot vo T vToPdAel 6To

Zvppovio €mg To T€A0G TOL TPMOTOV TPLUVOL Tov 2023.

YHMEIQNONTAZX 611 n kuBepvodpvva amoteiel mpotiotmg eBvikn evfovn, ENOAPPYNEI
T KPATN PEAN VAL avOTTOEOVY TTEPUITEPM TIG OLVATATNTESG TOVGS Yol TN de&aymyn|
EMYELPNOEDV KVPEPVOAUVVAG, CUUTEPIAOUPBOVOUEVOV TPOOPUTIKMY HETPMV Y10l TNV
TPOCTOGIO, TOV EVIOMIGUY, TNV dpvva EvovTt KuPEpVOETIBEcEDV KAOMDS Kot TV amoTpomn
TOVG, KOl EVOEYOUEVMG TTPOG GTNPLEN AAA®V Kpatdv peddv kot ¢ EE. Kabe kpdrog pélog
evBappOveTOL VO EVIGYVOEL, OVAAOYQ LE TIG AVAYKES, TIC OTKEIES IKOVOTNTEG OGOV QLPOPA TNV
napoyn kot tn Afyn Ponbetog ko cuvdpouns. TONIZEI 611 ) mepautépo avamtuén avtdv
TOV SVVOTOTTOV B0 TPETEL VO OMOTEAEGEL EVOV OO TOLG PACIKOVG GTOYOVG TNG EMIKEIUEVNG
noitikng g EE yia v kvPepvodpvva. EZHMEIQNEI 6t n moArtikn tng EE yo v
KuPBepvodauvva Ba Tpémel va AapPdavel TEpoGATEPO LIOYT TOV POLO TOV UTOPOVV VO,
dwdpapaticovv ta appoddie Oecpd kot Aowd 6pyava g EE yia va evioyboouvv
ocvvepyosio LETAED TV oxeTIKOV popiéwv KuPepvoduvvas e EE kot tov kpatdv peddv kot
Vo ovamTHEOLV TIG SIKEG TOVS IKAVOTNTES, COUPMVA LLE TIC OVTIGTOLYES EVIOAES TOVG.
I[MPOZKAAEI tov Ymato exnpdsmno, and Kowov pe v Emtpont), va cupuninpocet tig
gpyaoieg dapdpemaong g otdong s EE otov kufepvoymdpo vroBdilovtog o griodoln
mpdtaot yio o toArtikn g EE yia v kuBepvodpvva evtog tov 2022, n omoio Oa
TPOETOLUAGEL TO £30POG Y10 TNV TEPALTEP® SLAUOPPDGST AVTHG TNG GTAGNS GTOV KLPEPVOYDPO

and 10 XvppovAto.
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29.

30.

EIMIZHMAINEI v avdyxn va av&ndet 1 SIOAEITOVPYIKOTNTO KoL 1] OVTOAAAYY] TANPOPOPLOV
HEGM TNG CLVEPYOGIOG HETAED OTPUTIOTIKMOV OUAO®OV AVTILETMMIONG EKTAKTOV AVOYKDOV GTNV
minpogopikn (MilCERT). KAAEI ta kpdtn pnéAn va dnpovpyncovy, pe don 1o £pyo Tov
EOA, éva oiktvo MilCERT yia v avémntuén cuvepyaciog Kot T SIEVKOAVVON TG
AVTOAAQYN G TANPOPOPLDV, TO 0Toio Ba cuuPdAet emiong 6TV £ViGYLON TOV GLVIOVIGUOD LIE
GAAeC KLPBEPVOKOIVOTNTES, KAONDS Kot EVOG SIKTVOV GTPUTIOTIKMV SLOTKNTAOV KVBEPVOYDPOL
TPOKEEVOD Va, eVIGYLOETL 1 oTpaTNYIKY GVVEPYLGia HeTaD O101KNCEMY KUBEPVOYDPOV TV
kpatwv pehadv g EE 1 dAov avtictoyyov apydv. H dnuovpyia avtodv tov diktowv, poll
ue ta épya e PESCO otov kufepvoydpo, Bo cuppdiel otnyv evicyvon g KuPepvodpovag
oe eninedo EE. TONIZEI t onuacio tg cvvepyasiog tov mpotevopevov dwktoov MilCERT
Le 1o oM verothpevo pn otpattoTikd diktvo (CSIRT) yo v evioyvon g avtadioyng

TANPOPOPLOV Kot TN PeATimoN TG ENtYVOONG TN KATAGTAGNC.

Me Bdomn 1o otpotioTikd opapa kot ™ otpatnyky g EE yia tov kufepvoydpo wg medio
EMYEPNOEDV KOl CNUELOVOVTOG TN CLVEXLOUEVT aVATTLEN TNG CTPATIWTIKTG £VVOlag OGOV
aQOPA TNV KVPEPVOAULVA Y10 CTPATIOTIKES EMYEIPTGELS KO ATOGTOAEG VIO TNV NYEGIA TNG
EE, EITANAAAMBANEI v avdykn va evoopotmbel n dtdotacn Tov Kufepvoydpov ctov
oxedlacpd Kot ™ deEaymyn anootoAdv Kot entyelpnocwv KITAA, petald dAlov dcov
aQopd TIg SuVaTOTNTEG TOLG 6ToV KLPepvoydpo Kot TONIZEI 611 awtd Oa cupufdiet ot

KOAVTEPT EMYVOOT| TNG KATAGTAONG 6TOV KuPBepvoydpo o€ eninedo EE.

Ev xotaxieid, ZHMEIQNEI 611 ) otéom otov kuPepvoydpo Ba amoteléoet £va fripa mpog
™ 0éomion 66ypartog g EE yia avainymn opdong otov kuPepvoydpo, to omoio Ba PacileTon
oTNV evioyuon g avOEKTIKOTNTAS, TOV SVVATOTHTOV KOl TOV EMAOYDOV AVTIOPAoNS, KOOMOS
Kol Kowvng 0€omg oyetikd pe v epappoyr] tov deBvoig dwaiov otov kuPepvoympo. To
Yvpupovio @A ITPOBEI XE AITOAOT'TEMO ¢ mpoddov mov Ba £xel emtedestel OGOV
aQOpd TNV EPOPLOYN TOV TAPOVIOV GUUTEPACUATOV Katd T0 2023, Tpokeévou va

dtc@alotel N mepTEP® SopOpP®aon TG otdong g EE otov xuBepvoympo.
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