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PRILOHA

Zavéry Rady o rozvoji kybernetické pozice Evropské unie

RADA EVROPSKE UNIE,

PRIPOMINAJIC své zavéry o:

spole¢ném sdéleni Evropskému parlamentu a Rad¢ ze dne 25. ¢ervna 2013 nazvaném
Strategie kybernetické bezpecnosti Evropské unie: ,,Otevieny, bezpecny a chranény

kyberprostor!,

politickém ramci EU pro kybernetickou obranu?,
spravé internetu?,

kybernetické diplomacii4,

posileni evropského systému kybernetické odolnosti a o podpote konkurenceschopného

a inovativniho odvétvi kybernetické bezpecnosti’,

spolecném sd€leni Evropskému parlamentu a Rad¢ ze dne 20. listopadu 2017: ,,0Odolnost,

odrazovani a obrana: budovani silné kybernetické bezpecnosti pro EU*S,

ramci pro spolecnou diplomatickou reakci EU na nepfatelské ¢innosti v kyberprostoru

(,»soubor néstroji pro diplomacii v oblasti kybernetiky*)7,
koordinované reakci EU na rozsahlé kybernetické bezpe¢nostni incidenty a krize®,

pokynech EU pro budovéani vnéjsich kybernetickych kapacit®,

L= I B LY I N S

Dokument 12109/13.
Dokument 15585/14.
Dokument 16200/14.
Dokument 6122/15 + COR 1.
Dokument 14540/16.
Dokument 14435/17 + COR 1.
Dokument 10474/17.
Dokument 10086/18.
Dokument 10496/18.
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provéadécim rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatfenich pro

integrovanou politickou reakci EU na krize!®,
budovani kapacit a schopnosti v oblasti kybernetické bezpe¢nosti v EUN,
vyznamu 5G pro evropské hospodafstvi a potfeb& zmirnit bezpeénostni rizika spojena s 5G12,

budoucnosti vysoce digitalizované Evropy po roce 2020: ,,Posileni digitalni a hospodaiské

konkurenceschopnosti v Unii a digitalni soudrznosti“!3,

dal$im tsili za i¢elem posileni odolnosti a boje proti hybridnim hrozbam!4,
utvafeni digitalni budoucnosti Evropy!®,

kybernetické bezpetnosti zafizeni pfipojenych k internetu'®,

strategii kybernetické bezpe¢nosti EU pro digitalni dekadu!”,

bezpecnosti a obrané!8,

prozkoumani potencidlu iniciativy ke ztizeni spole¢né kybernetické jednotky, kterd by

doplnila koordinovanou reakci EU na rozsahlé kybernetické bezpe€nostni incidenty a krize!®,

Strategickém kompasu pro bezpecnost a obranu — Za Evropskou unii, kterd chrani své ob¢any,

hodnoty a zajmy a piispiva k mezinarodnimu miru a bezpe¢nosti?®,

10
11
12
13
14
15
16
17
18
19
20

Ut. vést. L 320, 17.12.2018, s. 28.
Dokument 7737/19.
Dokument 14517/19.
Dokument 9596/19.
Dokument 14972/19.
Dokument 8711/20.
Dokument 13629/20.
Dokument 7290/21.
Dokument 8396/21.
Dokument 13048/21.
Dokument 7371/22.

9364/22 jh/jhu 3
PRILOHA JAL2 CS



1.  ZDURAZNUIJE, Ze neptatelské chovani v kyberprostoru, jehoZ zdrojem jsou statni i nestatni
subjekty, se v poslednich letech zintenzivnilo, véetn¢ prudkého a soustavného nartstu
nepratelskych Cinnosti zamétenych na kritickou infrastrukturu, dodavatelské fetézce a dusevni
vlastnictvi EU a jejich Clenskych stata, zvySeného rizika vedlejSich G¢inkt, jakoZz 1 nariistu
ransomware utokl na naSe podniky, organizace a obany. KONSTATUIJE, Ze s ndvratem
mocenské politiky se nékteré zemée stale vice pokouseji zpochybiiovat a narusovat
v kyberprostoru mezinarodni fad zalozeny na pravidlech a pteménuji kybernetickou sféru,
spolu s volnym moiem, vzduchem a kosmickym prostorem, v oblasti, v nichz dochazi ke stale
intenzivn&jsi soutdzi. UZNAVA, Ze rozsahlé kybernetické toky nebo pokusy o naruseni nebo
znicenti siti a informacnich systému a vniknuti do nich, které¢ maji systémové ucinky, se staly
instituce a procesy a ukdzat pfipravenost nékterych aktér vytvaret rizika pro mezinarodni
bezpeénost a stabilitu. ZDURAZNUIJE, Ze vojenské agrese Ruska viiéi Ukrajiné prokazala, Ze
ofenzivni kyberneticka ¢innost miize byt provadéna jako nedilnd soucast hybridnich strategii

kombinujicich zastraSovani, destabilizaci a naruseni ekonomiky.

2. OPAKUIE, Ze vzhledem k soucasnym geopolitickym zméndm spociva sila nasi Unie
v jednoté, solidarit¢ a odhodlani a ze provadéni Strategického kompasu posili strategickou
autonomii EU a jeji schopnost spolupracovat s partnery na ochran¢ jejich hodnot a z4jmu, a to
i v kybernetické oblasti. ZDURAZNUJE, Ze siln&jsi a schopn&jsi EU v oblasti bezpeénosti
a obrany pozitivné piispéje ke globalni a transatlantické bezpecnosti a bude dopliiovat NATO,
které pro své Cleny zlstava zdkladem kolektivni obrany. ZNOVU POTVRZUJE zamér EU
zintenzivnit podporu mezinarodnimu fadu zaloZenému na pravidlech, jehoz jadrem je

Organizace spojenych néarodi.
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3.V souladu se zavéry Rady o strategii kybernetické bezpecnosti EU a se Strategickym
kompasem OPETOVNE UPOZORNUIJE na potiebu rozvijeni kybernetické pozice Unie tim,
ze posilime nasi schopnost prfedchazet kybernetickym tutoktim prostfednictvim budovani
kapacit, rozvoje schopnosti, odborné ptipravy, cviceni, zvySené odolnosti a rozhodnym
reagovanim na kybernetické utoky proti EU a jejim ¢lenskym statim s vyuzitim vSech
dostupnych nastroji EU. To zahrnuje dalsi usili prokazovat, ze je EU odhodlana zajistovat
okamzitou i dlouhodobou reakci vii¢i aktérim hrozeb, ktefi se snazi zabranit naSemu
bezpecnému a otevienému pristupu do kyberprostoru a ovlivnit nase strategické zajmy, vcetné
bezpe&nosti nasich partnert. V této souvislosti ZDURAZNUIJE, Ze cilem kybernetické pozice
je kombinovat rtizné iniciativy, které jsou v souladu s opatfenimi EU, jez upeviluji mir
a stabilitu v kyberprostoru, ve prospéch otevien¢ho, svobodného, globélniho, stabilniho
a bezpecného kyberprostoru, a zaroven Iépe koordinovat kratkodob4, sttednédoba
a dlouhodoba opatieni s cilem piredchazet kybernetickym hrozbam a utoktim, odrazovat
od nich a reagovat na né a posilovat kybernetické kapacity. ZDURAZNUJE, Ze tyto prvky by
mély byt zaclenény do kybernetické pozice EU v souladu s péti funkcemi EU v kybernetické
oblasti: posilovat nasi kybernetickou odolnost a kapacity pro ochranu, posilovat solidarni
a komplexni feseni krizi, prosazovat nasi vizi kyberprostoru, posilovat spolupraci
s partnerskymi zemémi a mezinarodnimi organizacemi, piedchéazet kybernetickym ttoktim,

branit se proti nim a reagovat na né.
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I.  POSILOVAT NASI KYBERNETICKOU ODOLNOST A KAPACITY PRO
OCHRANU

4.  ZNOVU OPAKUIE, ze je tieba zvysit celkovou uroven kybernetické bezpecnosti EU,
OCEKAVA rychlé ptijeti navrhu smérnice o opatienich k zajisténi vysoké spole¢né urovné
kybernetické bezpecnosti v Unii (NIS), navrhu natizeni o digitalni provozni odolnosti
finan¢nich sluzeb (DORA) a ndvrhu smérnice o odolnosti kritickych subjektti (CER) a BERE
NA VEDOMI navrh nafizeni, kterym se stanovi opatieni k zajiténi vysoké urovné
kybernetické bezpecnosti v organech, institucich a jinych subjektech Unie, jez ma Evropskou
unii podpofit pfi ochrang jejich ob&and, vefejnych sluzeb a podnikd v kyberprostoru. VYBIZ{
Komisi, aby dokoncila ptijeti kli¢ovych navrht s cilem zajistit, aby digitalni infrastruktury,
technologie, produkty a sluzby byly zabezpeceny, a vyslala tak jasny signal o ambicich EU
v této oblasti a zajistila podnikaim p¥islu§nou podporu, aby mohly této vyzvé elit. VYZYVA
Komisi, aby navrhla spole¢né pozadavky EU na kybernetickou bezpecnost pro piipojena
zafizeni a souvisejici procesy a sluzby prostiednictvim aktu o kybernetické odolnosti, ktery by
mela Komise navrhnout do konce roku 2022, pii¢emz zohledni potfebu horizontalniho
a ucelen¢ho pfistupu, ktery bude pokryvat cely Zivotni cyklus digitalnich produkti, jakoz

1 stavajici regulaci, zejména v oblasti kybernetické bezpecnosti.

5. VYZYVA piisluiné organy, jako je Sdruzeni evropskych regulaénich organt v oblasti
elektronickych komunikaci (BEREC), Agentura Evropské unie pro kybernetickou bezpecnost
(ENISA) a skupina pro spolupréci v oblasti bezpe¢nosti siti a informaci, aby spolecné
s Evropskou komisi vypracovaly na zédklad€ posouzeni rizik doporuceni ¢lenskym statim
a Evropské komisi s cilem posilit odolnost komunikac¢nich siti a infrastruktur v Evropské unii,

vcetné pokracujiciho provadeéni souboru opatieni EU pro 5G.
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6. VYZYVA EU a jeji ¢lenské staty, aby zintenzivnily tsili o zvy3eni celkové urovné
kybernetické bezpec¢nosti, naptiklad usnadnénim vzniku divéryhodnych poskytovatelt sluzeb
kybernetické bezpecnosti, a ZDURAZNUIJE, ze podpora rozvoje téchto poskytovatelt by
méla byt prioritou pramyslové politiky EU v oblasti kybernetické bezpe¢nosti. VYZYVA
Komisi, aby s cilem 1épe odolavat kybernetickym utokiim s moznymi systémovymi ucinky
a bojovat proti nim a na zaklad¢ zkusenosti s feSenim zranitelnosti softwaru v souvislosti se
Solarwinds, Microsoft Exchange a Apache Log4J navrhla moznosti, jak podpofit vznik
daveéryhodného odvétvi sluzeb kybernetické bezpecnosti, posilit kybernetickou bezpe¢nost
dodavatelského fetézce v oblasti IKT, fesit potencidlni dopady zranitelnosti softwaru na EU
a jeji ¢lenské staty, a to i s ohledem na nadchazejici akt o kybernetické odolnosti, a zlepsit

schopnosti odhalovani a sdileni kybernetickych hrozeb v ¢lenskych stitech a mezi nimi.

7. OPAKUIE, Ze investice do inovaci a lep§i vyuzivani civilnich technologii jsou klicové pro
posileni nasi technologické suverenity, a to i v kybernetické oblasti, VYZYVA Komisi, aby
urychlené uvedla do provozu Evropské centrum kompetenci pro kybernetickou bezpecnost
s cilem vytvofit silny evropsky kyberneticky vyzkum a priimyslovy a technologicky
ekosystém, a ZDURAZNUIJE, Ze je tieba posilit vyzkum a inovace, vice investovat
do civilnich a obrannych oblasti s cilem posilit evropskou technologickou a primyslovou
zékladnu obrany a rozvijet kybernetické schopnosti EU a jejich ¢lenskych statl, véetné
strategickych podptirnych schopnosti. ZDURAZNUIJE, Ze je dilezité intenzivné vyuzivat
nové technologie, zejména kvantovou vypocetni techniku, umélou inteligenci a data velkého
objemu, s cilem dosdhnout komparativnich vyhod, a to i pokud jde o operace reagujici

na kybernetiku.

9364/22 jh/jhu 7
PRILOHA JAL2 CS



8. UZNAVA, ze posileni nasi kybernetické bezpecnosti je zptisobem, jak zvysit efektivitu
a zabezpeceni naseho usili na pevniné, ve vzduchu, na mofii a v kosmickém prostoru,
ZDURAZNUIE, Ze je dilezité zaGlenit otazky kybernetické bezpeénosti do vech vetejnych
politik EU, véetné odvétvovych pravnich predpisti doplitujicich smérmici NIS 2, a VYZYVA
Komisi, aby prozkoumala moznosti, jak zvysit kybernetickou bezpecnost v celém

dodavatelském fetézci evropské technologické a primyslové zékladny obrany.

9.  UZNAVA, Ze pro rozvoj kybernetické pozice EU ma zasadni vyznam zaji§téni odpovidajicich
finan¢nich a lidskych zdrojt pro kybernetickou bezpecnost a opatfeni zamétena na vytvoreni
ptiznivého prostedi pro konkurenceschopnost soukromého sektoru a Ze otazka stabilniho
a dlouhodobého financovani kybernetické bezpecnosti by méla byt rovnéz feSena na urovni
EU navrZenim a provadénim horizontalniho mechanismu kombinujiciho vice zdroji
financovani, véetn& nikladi na vysoce kvalifikované lidské zdroje. VYZY VA proto Komisi,

aby do konce roku 2022 prozkoumala moznosti takového mechanismu, které budou

projednany v pfislusnych organech Rady.

10. ZDURAZNUIJE, e je tieba zintenzivnit nase Usili a posilit spolupraci v boji proti
mezinarodni kyberkriminalité, zejména proti ransomware, prostfednictvim mechanismu
EMPACT (evropskd multidisciplinarni platforma pro boj proti hrozbam vyplyvajicim
z trestné ¢innosti), prostiednictvim vymeén mezi odvétvimi kybernetické bezpecnosti,
prosazovani prava a diplomacie a posilenim schopnosti v oblasti prosazovani prava pii
vySetfovani a stihani kyberkriminality. OPAKUIJE sviij zavazek informovat vefejnost
o kybernetickych hrozbach a opatienich pfijatych proti nim na vnitrostatni tirovni i na tirovni
EU, a to zapojenim obcanské spole€nosti, soukromého sektoru a akademickeé obce, s cilem
zvysit informovanost a podpofit odpovidajici uroven kybernetické ochrany a kybernetické
hygieny. ZDURAZNUIE, Ze je tfeba se zaméfit na dovednosti a schopnosti ob&anti v oblasti
kybernetické bezpecnosti na trovni EU a ¢lenskych statll a na potiebu aktivné zapojit

uzivatele do jejich vlastni ochrany.
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II. POSILOVAT SOLIDARNI A KOMPLEXNI RESENI KRIZI

11. Na zaklad¢ kazdoro¢nich kybernetickych cviceni, dalSich cviceni s kybernetickym rozmérem
a cvi¢eni EU CyCLES konaného v roce 2022 ZDURAZNUIE, Ze je dillezité za Gdasti Rady,
ESVC, Komise a relevantnich z(¢astnénych stran, jako je agentura ENISA a soukromy
sektor, zavést program pravidelnych kybernetickych cviceni naptfi¢ komunitami a na vice
urovnich s cilem testovat a rozvijet vnitini i vnéjsi reakci EU na rozsahlé kybernetické
incidenty, ktery bude po rozpracovani piispivat k obecné politice EU v oblasti cviceni.
ZDURAZNUIE, ze je dilezité dale rozvijet cvi¢eni Cyber Europe a BlueOLEXx, ktera
kombinuji reakci na réiznych arovnich. UZNAVA, Ze je tieba vyhodnotit a konsolidovat
stavajici cviceni a prozkoumat moznost dalSich cviceni tykajici se konkrétnich segmentt
kybernetické oblasti, zejména vojenského cvi€eni skupiny pro reakci na pocitacové hrozby
v organech, institucich a jinych subjektech EU (CERT) a cviceni zamétené¢ho na krizovou
spolupraci mezi témito subjekty. UZNAVA, Ze kybernetick4 pozice Unie prostfednictvim
riznych akci véetné€ odborné ptipravy posili nasi schopnost predchazet kybernetickym
toktim, a VYZY VA proto ¢lenské staty, aby posilily civilné-vojenskou spolupréci pii

odborné ptipravé a spolecnych cvicenich v oblasti kybernetiky.
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12. ZDURAZNUIJE, Ze je tfeba dale testovat a posilovat operaéni spolupraci a sdilenou
informovanost o situaci mezi ¢lenskymi staty, mimo jiné prostiednictvim zavedenych siti,
jako je sit’ CSIRT a Sit’ stycnych organizaci pro feSeni kybernetickych krizi (EU CyCLONe),
s cilem zlepsit piipravenost EU na feSeni rozsahlych kybernetickych incidentt.
ZDURAZNUIJE, Ze je dtlezité pracovat na vytvofeni spoleéného jazyka mezi ¢lenskymi staty
a organy, institucemi a jinymi subjekty EU, ktery bude uzpiisoben pro diskusi na politické
urovni, s cilem podpofit vypracovani konsolidované¢ho posouzeni zavaznosti a dopadu
relevantnich kybernetickych incidenttl, jakoz i moznych scénait vyvoje a potieb z nich
vyplyvajicich. ZDURAZNUJE v tomto ohledu, Ze je tieba zlepsit doplitkovost sdilenych
zprav o situacnim hodnoceni, véetné zprav sit¢ EU CyCLONe o dopadu a zédvaznosti
rozséhlych kybernetickych incidentli ve vSech ¢lenskych statech EU a posouzeni hrozeb, ktera
poskytuje Zpravodajské a informac¢ni centrum EU v ramci souboru néstroji EU pro
diplomacii v oblasti kybernetiky. VYZYVA Komisi, vysokého predstavitele a skupinu pro
spolupraci v oblasti bezpecnosti siti a informaci, aby v koordinaci s pfislusSnymi civilnimi
1 vojenskymi organy a agenturami a se zavedenymi sitémi véetné sit¢ EU CyCLONe provedli
do konce roku 2022 hodnoceni rizik a vypracovali rizikové scénéfe z hlediska kybernetické
bezpecnosti v situaci hrozby nebo mozného utoku vici ¢lenskym statim nebo partnerskym
zemim a predlozili je piislusnym organiim Rady. ZDURAZNUIJE potiebu vhodné

a koordinované vetejné komunikace o reakci EU na rozsahlé kybernetické incidenty.
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13.  ZDURAZNUIE, Ze v piipadé rozsahlych kybernetickych incidentd je tfeba posilit koordinaci
a pripadné vychazet z dosazené¢ho pokroku a prace tymt rychlé kybernetické reakce v rdmci
stalé strukturované spoluprace a vychazet z prace siti CSIRT a EU CyCLONe
a z dobrovolného sdruzovani nasich kapacit pro reakci na incidenty mezi ¢lenskymi staty.
UZNAVA, 7e vefejné kapacity by mohl posilit rozvoj vazeb se soukromym sektorem,
zejména v souvislosti s nedostatkem kvalifikovanych pracovnikli v celé EU, a ze identifikace
a koordinace téchto soukromych partnerti by mohla ptiznivé ovlivnit pfipady rozsahlych
incidenti. VYZYVA Komisi, aby za u¢elem kompletni p¥ipravy na feseni rozsahlych
kybernetickych incidentli do konce tfetiho ctvrtleti roku 2022 ptedlozila navrh nového fondu

pro reakci na mimotradné udalosti v oblasti kybernetické bezpecnosti.

14. 'V souladu se Strategickym kompasem OPAKUIJE, Ze je tfeba investovat do nasi vzajemné
pomoci podle ¢l. 42 odst. 7 Smlouvy o Evropské unii, jakoZ i do solidarity podle ¢lanku 222
Smlouvy o fungovani Evropské unie, zejména prostiednictvim ¢astych cvi¢eni. V tomto ramci
ZDURAZNUIE, Z¢ je tieba déle pracovat na poskytovani a koordinaci dvoustranné civilni
nebo vojenské podpory, mimo jiné zkouméanim mozné podpory poskytované EU
na vyslovnou zadost ¢lenskych statl, a na uréeni vhodnych opatteni reakce a komunikacni
strategie v souvislosti s provadénim ¢l. 42 odst. 7. KONSTATUIE, Ze by to mélo rovnéz
zahrnovat prostudovani vazeb se stavajicimi mechanismy EU pro feSeni krizi

a s mechanismem civilni ochrany EU.

15. ZDURAZNUIJE, Ze posileny kyberneticky postoj EU bude vyzadovat zdokonalenou
zabezpeéenou komunikaci. Za timto i¢elem ZNOVU UPOZORNUJE na sméry stanovené
v tomto ohledu Strategickym kompasem a VYZY VA Komisi a dalsi ptisluiné organy,
instituce a agentury, aby do konce roku 2022 zmapovaly stavajici nastroje pro zabezpecenou
komunikaci v kybernetické oblasti, které¢ budou projednany v ptislusnych organech Rady

a s pfislusnymi skupinami pro spolupraci, jako jsou sit¢ CSIRT a EU CyCLONe.
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III. PROSAZOVAT NASI VIZI KYBERPROSTORU

16. PRIPOMINA, Ze cilem spoleéného a komplexniho piistupu EU ke kybernetické diplomacii je
podilet se na piedchdzeni konfliktim, zmirfiovani kybernetickych hrozeb a vétsi stabilité
mezinarodnich vztahl. V této souvislosti ZNOVU POTVRZUIJE, Ze je odhodlana fesit
mezinarodni spory v kyberprostoru mirovymi prostiedky a uplatiiovat na ¢innosti statd
v kyberprostoru mezinarodni pravo, véetné mezinarodniho prava v oblasti lidskych prav
a mezinarodniho humanitarniho prava. ZDURAZNUIJE zavazek EU a jejich ¢lenskych statt
jednat v souladu s dobrovolnymi nezdvaznymi normami odpovédného chovani stat
v kyberprostoru, na nichZ se dohodly viechny &lenské staty OSN. ZDURAZNUIJE vyznam
oteviené¢ho, svobodného, globalniho, stabilniho a bezpecného kyberprostoru, v némz se plné
uplatiiuji lidské préva, zdkladni svobody a zasady pravniho stitu na podporu socialniho
blahobytu, hospodatského riistu, prosperity a integrity naSich svobodnych a demokratickych
spole¢nosti, a ZNOVU POTVRZUIJE zavazek EU a jejich ¢lenskych statd tyto hodnoty
a zasady nadale prosazovat. S cilem vytvofit kandly pro konstruktivni, upfimny a otevieny
dialog s kliGovymi z¢astnénymi stranami v kyberprostoru ZDURAZNUIJE, Ze je dilezité
ucinit z kybernetickych otazek, véetné souboru nastrojii EU pro diplomacii v oblasti
kybernetiky, nedilnou soucast jednani o ptistoupeni k Unii a strategickych a politickych
dialogti EU s mezinarodnimi partnery i konkurenty, a sou¢asné VYZYVA vysokého
piedstavitele, aby ptfezkoumal stavajici dvoustranné dialogy o kyberprostoru a v ptipadé
potieby navrhl zah4jit podobnou spolupréci s dal§imi zemémi nebo relevantnimi

mezinarodnimi organizacemi.
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17.  PRIPOMINA vyznam spoluprice mnoha zi¢astnénych stran, nebot’ za kybernetickou
bezpecnost nesou odpoveédnost i dalsi zucastnéné strany, zejména pokud jde o provadéni
doporuéeni a rozhodnuti pfijatych na mezinarodnich a regionalnich forech. VYZYVA EU
a jeji Clenské staty, aby dale podporovaly na§ model kyberprostoru a internetu zalozeny
na pristupu zahrnujicim mnoho zucastnénych stran a prostfednictvim iniciativ, jako je
patizska vyzva k zajisténi divéry a bezpecnosti v kyberprostoru a prohlaSeni o budoucnosti
internetu, jez zduraznuji sdilené pfinosy stability v kyberprostoru a zvysuji celosvétové
povédomi o nebezpeéich statni a autoritaiské vize internetu, a VYZYVA EU a jeji ¢lenské
staty, aby dale posilovaly spolupraci se spolecenstvim mnoha zic¢astnénych stran, mimo jiné
vyuzivanim relevantnich projektii, jako je iniciativa EU pro kybernetickou diplomacii v rdmci

nastroje zahrani¢ni politiky.

18. ZAVAZUIJE SE k trvalému zapojeni do ptisluSnych mezinarodnich organizaci, zejména
do procest souvisejicich s prvnim a tfetim vyborem OSN, pti¢emz zdlraziuje, Ze
v kyberprostoru a s ohledem na kyberprostor se bez vyhrad uplatiiuje stavajici mezinarodni
pravo. ZDURAZNUJE vyznam soustavného sili o prosazovani a podporu ramce OSN pro
odpové&dné chovani stati v kyberprostoru a PODTRHUIJE, Ze EU a jeji ¢lenské staty budou
aktivné usilovat o jeho posilené provadéni, mimo jiné zfizenim akéniho programu na podporu
odpovédného chovani stati v kyberprostoru. ZDURAZNUIJE, Ze EU a jeji lenské staty se
aktivné zapoji do jednani o budouci imluvé OSN, ktera ma slouzit jako ucinny nastroj pro
donucovaci a justi¢ni organy v celosvétovém boji proti kyberkriminalité, pfi¢emz plné
zohledni stavajici rimec mezinarodnich a regionalnich néstroji v této oblasti, zejména
Budapest'skou tmluvu o po¢itadové kriminalité. ZDURAZNUIJE, Ze je dilezité dale
podporovat rozvoj a uplatiiovani opatieni pro budovani diivéry na regiondlni a mezinarodni
urovni a dale podporovat vyuzivani stavajicich opatieni pro budovani davéry v kybernetické

oblasti v ramci OBSE, a to 1 v dob¢é mezinarodniho napéti.
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19.

IVv.

20.

PRIPOMINA, 7e proaktivni piistup k zaji§téni mezinarodnich norem v oblasti vznikajicich
technologii a zékladni internetové architektury v souladu s demokratickymi hodnotami

a zasadami, zalozeny na lidskych pravech, ma z4sadni vyznam pro zajisténi toho, aby internet
zustal globalni, nefragmentovany a otevieny, a PODPORUIJE zéasadu, Ze vyuzivani a vyvoj
technologii respektuje lidska prava, jsou zamétené na soukromi a jejich vyuzivani ma byt
zakonné, bezpetné a etické. VYBIZI vysokého predstavitele a Komisi, aby vypracovali
strategickou vizi technickych otazek v digitalni oblasti, které maji diisledky pro zahrani¢ni
politiku a mohly by mit dopad na stabilitu kyberprostoru a zejména internetu, a to 1 v ramci
ptislusnych specializovanych mezinarodnich organizaci (napi. Mezinarodni telekomunikaéni

unie).

POSILOVAT SPOLUPRACI S PARTNERSKYMI ZEMEMI A MEZINARODNIMI
ORGANIZACEMI

ZDURAZNUIE, Z¢ je tieba 1épe propojit strategii EU v oblasti budovani kybernetickych
kapacit s normami OSN tykajicimi se odpovédného chovani stati v kyberprostoru, mimo jiné
vypracovanim uzpiisobenych programi spoluprace a budovani kapacit s cilem podpofit treti
zemé pii jejich provadéni, a tim pokracovat v nasem Usili o podporu akéniho programu OSN
na prosazovani odpovédného chovani statti v kyberprostoru a toto Usili rozsifovat.
ZDURAZNUIE, e je dilezité plné za¢lenit budovani kybernetickych kapacit do nabidky EU
jakoZto zajistovatele bezpecnosti, a to s odpovidajici koordinaci tsili mezi ¢lenskymi staty

a organy, institucemi a jinymi subjekty EU, a zejména VITA spolupraci mezi ¢lenskymi staty,
jakoZz i s partnery z vefejného i soukromého sektoru, konkrétné prostfednictvim sit€¢ EU
CyberNet (sit’ EU pro budovani kybernetickych kapacit) a svétového fora pro pocitacovou

odbornost (GFCE), s cilem zajistit koordinaci a zabranit zdvojovani ¢innosti.

VYZYVA vysokého predstavitele a Komisi, aby do téetiho &tvrtleti 2022 ziidili Radu pro
budovani kybernetickych kapacit a aby potadali pravidelné vymény informaci v rdmci
Horizontalni pracovni skupiny pro otazky tykajici se kybernetiky. VYZYVA Komisi

a vysokého predstavitele, aby usilovali o dalS$i mobilizaci Néstroje pro sousedstvi

a rozvojovou a mezinarodni spolupraci (NDICI), Nastroje ptfedvstupni pomoci (NPP III)

a dalSich finan¢nich néstroji, jako je Evropsky mirovy nastroj (EPF) a iniciativa Global
Gateway, s cilem podpofit posileni odolnosti naSich partnerd, jejich kapacity pro identifikaci

a feSeni kybernetickych hrozeb a vySetfovani a stihani kyberkriminality a rozvoj projektt
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21.

spoluprace, a to i v krizové situaci, pfi¢emz zejména VYBIZI ke spolupréci s partnery
na zapadnim Balkané¢ a v zemich vychodniho a jizniho sousedstvi EU a k nasazeni odbornikti
EU a c¢lenskych stata s cilem nabidnout podporu v ptipad¢ kybernetickych krizi, s ohledem

na stavajici pravni mandaty.

ZDURAZNUIJE, Ze je tfeba zintenzivnit Gsili o vytvoreni strukturovaného a otevieného
pristupu EU k tomu, jak podpofit globalni spole¢né porozuméni tykajici se uplatiiovani
mezinarodniho prava v kyberprostoru, ramce OSN pro odpovédné chovani stati

v kyberprostoru, v€etné iniciativy pro ak¢ni program na podporu odpovédného chovani stati
v kyberprostoru, jakoz i postoje EU a jejich ¢lenskych statl v probihajicich jednanich

o imluvé OSN o kyberkriminalit&, a v ramci tohoto Gsili ZADA vysokého piedstavitele, aby
do konce roku 2022 piedlozil Radé plan spoluprace. VYBIZI vysokého piedstavitele a Gitvary
Komise, aby plné a systematicky vyuzivali v§ech 145 delegaci a rozvijeli pravidelnou

a plodnou spolupraci mezi nimi a velvyslanectvimi ¢lenskych statl ve tetich zemich pod
z&dtitou planované sité EU pro kybernetickou diplomacii. VYZYVA vysokého predstavitele,
aby do tfetiho Ctvrtleti 2022 ztidil sit’ EU pro kybernetickou diplomacii, ktera bude ptispivat
k vymén¢ informaci, spole¢nym vzdélavacim ¢innostem pro zaméstnance EU a ¢lenskych
statl, soudrznému Usili o budovani kapacit a posilenému provadéni ramce OSN pro

odpovédné chovani stati, jakoz i1 k opatienim na budovani davéry mezi staty.
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23.

ZDURAZNUIJE, Ze je odhodlana dale spolupracovat s mezinarodnimi organizacemi

a partnerskymi zemémi, aby se pokrocilo ve spole¢ném chdpani problematiky kybernetickych
hrozeb, rozvijely se mechanismy spoluprace a proaktivné se identifikovaly diplomatické
reakce zaloZené na spolupraci. PRIPOMINAJIC kli¢ové uspéchy spoluprace mezi EU

a NATO v oblasti kybernetické bezpecnosti v ramci provadéni spolecnych prohlaSeni

z Varsavy z roku 2016 a z Bruselu z roku 2018, pfi plném respektovani rozhodovaci
samostatnosti a postupti obou organizaci a na zakladé zasad transparentnosti, reciprocity

a inkluzivnosti, ZDURAZNUIE, Ze je tieba dale posilovat kybernetickou spolupraci s NATO
prostiednictvim cvi€eni, sdileni a vymén informaci mezi odborniky, mimo jiné v oblasti
rozvoje schopnosti a budovani kapacit pro partnery, a misi a operaci, jakoz i prostiednictvim
pouzitelnosti mezinarodniho prava a norem OSN pro odpovédné chovani stat

v kyberprostoru a mozné koordinované reakce na neptatelské ¢innosti v kyberprostoru.

PREDCHAZET KYBERNETICKYM UTOKUM, BRANIT SE PROTI NIM A
REAGOVAT NA NE

UZNAVA, 7e kyberprostor se stal arénou geopolitického soupefent, a proto OPAKUJE, Ze
EU musi byt schopna rychle a diirazné reagovat na kybernetické utoky, jako jsou statem
podporované nepratelské ¢innosti v kyberprostoru zamétené na EU a jeji Clenské staty,

a proto musi posilit soubor nastroji EU pro diplomacii v oblasti kybernetiky a plné vyuzivat
vSech svych nastroji, véetné dostupnych politickych, hospodatskych, diplomatickych,
pravnich a strategickych komunikaénich nastroji k predchdzeni neptatelskym ¢innostem

v kyberprostoru, odrazovéni a odstraovani od nich a reakci na né. ZDURAZNUIJE, Ze
nepratelSti aktéti si musi byt védomi toho, ze kybernetické toky proti clenskym statim

a organim EU budou v¢as odhaleny, neprodlené identifikovany a feSeny vSemi nezbytnymi
nastroji a politikami. VYZYVA ¢&lenské staty a vysokého piedstavitele, aby do konce prvniho
ctvrtleti 2023 za podpory Komise vypracovali revidovanou verzi provadécich pokynil

k souboru nastroji EU pro diplomacii v oblasti kybernetiky, a to zejména provérenim dalSich
opatfeni v oblasti reakce a na zdklad¢€ prvki, které jsou obsaZeny v kybernetické pozici EU,
jakoz 1 zkuSenosti ziskanych pfi provadéni souboru nastrojl pro diplomacii v oblasti

kybernetiky od jeho vzniku a z cviceni vénovaného kybernetické bezpecnosti (EU CyCLES).
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25.

ZDURAZNUIE, Ze je tfeba potadat pravidelné vymény informaci o problematice
kybernetickych hrozeb v piislusnych orgénech a vyborech Rady a zaroven pravidelné
spolupracovat se soukromym sektorem a vychézet z posouzeni dopadl a zdvaznosti
nedavnych incidentii, zvySovat celkovou informovanost a pfipravenost na dalsi aplikace
souboru nastrojit EU pro diplomacii v oblasti kybernetiky a vyvijet dalsi nastroje na podporu
jeho provadeéni. Ac¢koli narodni bezpecnost ztstava vylucnou odpovédnosti kazdého
Clenského statu, KONSTATUIJE, ze je tieba posilit sdileni zpravodajskych poznatkti

a informaci a spolupraci mezi ¢lenskymi staty, jakoz 1 se stiediskem EU INTCEN, aby bylo
mozné sdilet zpravodajské informace na zac¢atku rozhodovaciho procesu, a to téz pokud jde
o otazku pfifazovani, a umoznit tak rychlou, u¢innou a odiivodnénou reakci na neptatelské
¢innosti v kyberprostoru zamétené na EU a jeji partnery. OPAKUIJE, Ze je dilezité posilit
kapacitu stfediska EU INTCEN v kybernetické oblasti, a to na zakladé dobrovolnych
zpravodajskych prispévku ¢lenskych statl a aniz by byly dotceny jejich pravomoci,

a prozkoumat navrh na mozné ziizeni pracovni skupiny ¢lenskych statti pro kybernetickou

zpravodajskou ¢innost.

UZNAVAIJIC, e prohlaseni a omezujici opatfeni EU pfijata v ramci souboru néstrojii EU pro
diplomacii v oblasti kybernetiky vyslala jasny signal, ze nepratelské ¢innosti v kyberprostoru,
které predstavuji vnéjsi hrozbu pro EU, jeji ¢lenské staty a partnery, jsou nepfijatelné,

a prispivaji tak k predchéazeni neptatelskym Cinnostem v kyberprostoru, odrazovani

a odstraSovani od téchto hrozeb a reakci na né, ZNOVU OPAKUIJE sviij zdvazek pouZivat
tato opatfeni s cilem pfipomenout povinnosti, které pro kyberprostor podle mezinarodniho
prava plati, v€etné Charty OSN jako celku a podpory ramce OSN pro odpovédné chovani
stath v kyberprostoru, jakoz i povinnosti nalezité péce pro vSechny staty, aby nevédomé
neumoznily, Ze jejich izemi bude vyuZivano pro mezinarodné protipravni chovani za vyuZiti
informacnich a komunikaénich technologii, s cilem déle rozvijet a prosazovat spole¢ny postoj
EU k uplatiiovani mezinarodniho prava v kyberprostoru. Berouc na védomi, Ze vhodna

a rychla sdéleni zmirnuji rizika eskalace a mohou odrazovat uto¢niky, ktefi se zamétuji

na evropské zajmy, VYZYVA vysokého piedstavitele, aby vypracoval a predlozil &lenskym
statim soudrZznou komunikaéni strategii o vyuzivani souboru nastroji EU pro diplomacii

v oblasti kybernetiky.
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27.

VYBIZI k rozvoji postupného, cileného a trvalého piistupu a reakci na nepiatelské innosti

v kyberprostoru s vyuzitim Siroké Skaly nastrojii poskytovanych souborem nastroji EU pro
diplomacii v oblasti kybernetiky, véetné rezimu kybernetickych sankci EU, a k planovani
doplitujicich opatieni. ZDURAZNUIE, Ze je tieba zvysit moznost v jednotlivych piipadech
mobilizovat veskeré dostupné vnitini i vnéjsi nastroje k predchazeni kybernetickym utoktm,
odrazovani a odstrasovani od téchto utokl a reakci na né, a to prostrednictvim rychlého,
uc¢inného, postupného, cileného a trvalého piistupu zalozené¢ho na dlouhodobé strategické
angaZovanosti. VYZY VA vysokého piedstavitele, aby ve spolupraci s Komisi uréil mozné
spole¢né reakce EU na kybernetické itoky naptic spektrem, véetné moznosti sankci, aby byla
pfipravena piijmout v piipad¢ potieby rychla a i€inna opatieni, a piedlozil je Radé do konce

prvniho ¢tvrtleti 2023.

Berouc na védomi, ze odpovédnost za kybernetickou obranu nesou v prvni fadé ¢lenské staty,
VYBIZI je, aby déle rozvijely své vlastni schopnosti provadét operace v oblasti kybernetické
obrany, v¢etné proaktivnich opatieni s cilem chranit pred kybernetickymi utoky, odhalovat je,
zabrafiovat jim a odstrasovat od nich, a ptipadné s cilem poskytovat podporu jinym ¢clenskym
statim a EU. Kazdy €lensky stat se vyzyva, aby podle potieby posilil své vlastni schopnosti
poskytovat a pfijimat pomoc. ZDURAZNUIJE, Ze dal3i rozvoj téchto schopnosti by mél byt
jednim z kli¢ovych cilti nadchazejici politiky EU v oblasti kybernetické obrany.
KONSTATUIE, ze politika EU v oblasti kybernetické obrany by méla vice zohlediiovat
ulohu, kterou mohou hréat pfisluSné organy a instituce EU pfi posilovani spoluprace mezi
piislusnymi aktéry EU a ¢lenskych stati v oblasti kybernetické obrany a pii rozvoji jejich
vlastnich schopnosti v souladu s jejich piislugnymi mandaty. VYZY VA vysokého
pfedstavitele a Komisi, aby doplnili rozvoj kybernetické pozice EU tim, Ze v roce 2022
predlozi ambicidzni navrh tykajici se politiky EU v oblasti kybernetické obrany, ktery

pfipravi ptidu pro dalsi rozvoj kybernetické pozice EU ze strany Rady.
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ZDURAZNUIJE, Ze je tfeba zvysit interoperabilitu a sdileni informaci prosttednictvim
spoluprace mezi vojenskymi skupinami pro reakci na pocitacové hrozby (milCERT).
VYZYVA ¢&lenské staty, aby na zakladé prace Evropské obranné agentury vytvofily sit’
milCERT s cilem rozvijet spolupraci a usnadinovat vyménu informaci, coz by rovnéz pomohlo
posilit koordinaci s dal$imi kybernetickymi komunitami, jakoz i siti vojenskych
kybernetickych velitelti za i€elem posileni strategické spoluprace mezi kybernetickymi
velenimi ¢lenskych statti EU nebo jinymi odpovidajicimi organy. Zfizeni téchto siti spolu

s projekty stalé strukturované spoluprace v oblasti kybernetické bezpecnosti by ptispélo

k posileni kybernetické obrany na urovni EU. ZdUraziuje vyznam spoluprace mezi
navrhovanou siti milCERT s jiz existujici civilni siti (CSIRT) s cilem posilit sdileni informaci

a zlepsit informovanost o situaci.

Na zaklad€ vojenské vize a strategie EU pro kyberprostor jako oblast operaci a s ohledem
na probihajici vyvoj vojenské koncepce kybernetické obrany pro vojenské operace a mise
vedené EU ZNOVU OPAKUIE, Ze je zapotiebi zaclenit kyberneticky rozmér do planovani
a vedeni misi a operaci SBOP, mimo jiné posilenim jejich kybernetickych schopnosti,

a ZDURAZNUIJE, Ze to ptisp&je k lepsimu povédomi o kybernetické situaci na trovni EU.

Zaveérem KONSTATUIE, Ze kyberneticka pozice bude krokem k vytvoteni doktriny EU pro
¢innost v kyberprostoru zaloZené na posilené odolnosti, schopnostech a moZnostech reakce,
jakoZ 1 na spole¢ném postoji k uplatiiovani mezinarodniho prava v kyberprostoru. Rada v roce
2023 ZHODNOTI pokrok dosazeny pii provadéni téchto zavérd s cilem zajistit dalii rozvoj
kybernetické pozice EU.
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