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Asunto: Manual para el intercambio de informacion en el ambito policial

1. Introduccion

El Manual para el intercambio de informacion en el ambito policial tiene por objeto completar el
Manual sobre operaciones transfronterizas (10505/4/09 REV 4). Tanto el contenido y la estructura
del manual como las fichas nacionales han sido aprobadas por el Grupo DAPIX en el marco de la
Estrategia de gestion de la informacion para la seguridad interior de la UE (IMS), con miras a

apoyar, racionalizar y facilitar el intercambio de informacion transfronterizo.

Para reforzar su valor practico, el manual estard disponible en todas las lenguas oficiales de la
Unioén. Asimismo, se actualizara dos veces al aflo, conforme sea necesario a la luz de la nueva

legislacion o la experiencia practica.
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La actual version recoge, en particular, las novedades relativas al Reglamento Europol y a los datos
de contacto. Los Estados miembros actualizan periodicamente los datos de contacto y los consignan
en las fichas nacionales, que a partir de ahora apareceran como adenda (ADD 1) del manual. Dicha
adenda incluye informacion sensible y no puede ser divulgada sin consultar a la SGC, en
consonancia con lo dispuesto en el Reglamento (CE) n.° 1049/2001!. Un elemento nuevo son las
recomendaciones practicas (ADD 2), que ofrecen una comparacion de los requisitos para el

intercambio de informacion por medio de diferentes canales.
2.  Propésito del manual

El manual esta concebido ante todo como una herramienta para los agentes de policia que trabajan
en el &mbito de los enlaces internacionales y, en primer lugar, para los denominados operadores de

los «PUC». En consecuencia, debe ser lo mas facil de usar y lo méas completo posible.

El manual tiene por objeto informar y facilitar la cooperacion practica cotidiana entre las
autoridades de los distintos Estados miembros que intervienen en el intercambio de informacion
policial tanto en el ambito nacional como en el internacional, para ser utilizado con fines de
formacion y garantizar que se tomen las decisiones con mejor informacion cuando se trate de

solicitar e intercambiar informacién de un Estado a otro.

El manual contiene una vision general de todos los sistemas, bases juridicas e instrumentos de
intercambio de informacion de la UE, a disposicion de las autoridades policiales de los Estados
miembros. De este modo, el usuario queda plenamente informado de las posibilidades de que

dispone a la hora de decidir como solicitar o facilitar informacion de un Estado a otro.

Completan el manual unas fichas nacionales en las que figuran los datos de contacto relevantes y la
informacion disponible para el intercambio transfronterizo. Al actualizar periddicamente estas
fichas, los Estados miembros habran cumplido las diversas obligaciones de notificacion que les
imponen los diferentes instrumentos. Estas fichas nacionales deberan facilitar la gestion y la

busqueda de la informacion necesaria.

Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo

de 2001, relativo al acceso del publico a los documentos del Parlamento Europeo, del
Consejo y de la Comision. El Reglamento establece los principios generales y los limites de
acceso.
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El manual incluye dichas fichas nacionales asi como la informacion practica esencial relativa a la
Decision Marco 2006/960/JAI del Consejo («Decision Marco sueca») y sustituye a las antiguas
directrices de dicha Decision Marco (9512/10 CRIMORG 90 ENFOPOL 125 ENFOCUSTOM 36
COMIX 346).

3. Contenido del manual

El manual consta de tres partes que estan redactadas de modo que puedan consultarse por separado,
segun la intencidn del lector.

La primera parte del manual consta de unas listas de comprobacién que presentan una vision
global pragmatica de las posibilidades de intercambio de informacién y los aspectos practicos
relativos al mismo. Estas listas de comprobacion contribuyen a orientar al usuario hacia el punto de
contacto adecuado para el intercambio de informacioén basandose en unas lisas de sistemas y

métodos disponibles dentro de los siguientes contextos operativos principales:
— la prevencion y persecucion de delitos (y la inmigracion irregular);

— la lucha contra el terrorismo;

— el mantenimiento del orden publico y la seguridad.

En segundo lugar, en una descripcion general se presenta tanto los 6rganos nacionales que
intervienen en el intercambio de informacién como los instrumentos de dicho intercambio. El
manual hace referencia al papel central que desempenan la Decision Marco 2006/960/JAI del
Consejo («Decision Marco sueca») y la Decision 2008/615/JAI del Consejo («Decision Priimy) en
el ambito general del intercambio de informacion de la UE. No obstante, el manual no se reduce a

estos instrumentos.
En la adenda, el manual se completa con

a)  unarecopilacion de fichas nacionales de cada Estado miembro, que contienen los datos
practicos de los puntos de contacto importantes para el intercambio de informacioén

transfronterizo, y

b) los requisitos para el intercambio de informacion teniendo en cuenta los distintos canales que
se utilizan (Interpol, Europol, Sirene, funcionarios de enlace, CCPA) y recomendaciones mas

practicas organizadas de manera sencilla para el usuario.
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4. Actuacion futura

La redaccion del manual propuesto se incluyé como punto de accion en la tercera lista de acciones
de la Estrategia de gestion de la informacion, y la primera version de manual fue elaborada durante

las Presidencias irlandesa, chipriota, griega, italiana y letona.

Con el fin de facilitar en mayor medida el uso del Manual para el intercambio de informacion en el
ambito policial, la Presidencia presenta esta version actualizada a las Delegaciones y las invita a que

la distribuyan de la forma mas adecuada a sus necesidades.
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Propasito de este manual

La cooperacion transfronteriza dentro de la Union Europea reposa muy firmemente en el
intercambio de informacion. El presente manual tiene por objeto facilitar la cooperacion cotidiana a
este respecto. Esta dirigido principalmente al PUC nacional, el punto tinico de contacto responsable
de la gestion del flujo de informacion entre las distintas unidades y puntos de contacto designados,

tanto en el ambito nacional como en el internacional.

El cuadro de la cooperacion policial? en Europa se caracteriza por el incremento y la aceleracion del
intercambio de informacion. Por una parte, se apoya en unas tecnologias de la informacion y la
comunicacion en constante desarrollo. Por otra, existe una plétora de bases de datos disponibles,

tanto nacionales como internacionales.

El presente manual se propone atender a la necesidad de hallar el contacto o la base de datos
apropiados en un contexto operativo particular. Expone brevemente la legislacion correspondiente
sin por ello perder de vista su objetivo principal: facilitar el intercambio transfronterizo de

informacion.

Estructura del manual

El manual estd dividido en:

La PARTE I - «Contexto operativo» - consta de una serie de cuadros o «listas de comprobaciony
que hacen corresponder la informacion incluida en la PARTE Il y en la PARTE II1, bien con la base
juridica correspondiente, bien con la informacion sobre los puntos de contacto. Estas listas de

comprobacion estan divididas en tres areas tematicas:

o prevencion y lucha contra la delincuencia (y la inmigracion irregular) - lista de
comprobacion A;
o lucha contra los delitos de terrorismo - Lista de comprobacion B;

o mantenimiento del orden publico- Lista de comprobacion C.

El objetivo de estas listas de comprobacion es guiar al lector desde el punto escogido como canal o
método de comunicacidon en un contexto operativo particular hasta la fuente de la informacién de

contacto o cualquier acto legislativo, norma o reglamento y manual de mejores practicas.

A los efectos del presente manual, se entendera por «policial» la prevencion, deteccion o
investigacion de delitos de terrorismo, tal como se definen en la Directiva (UE) 2017/541, o
de delitos graves, tal como se definen en el articulo 2, apartado 2, de la Decision

Marco 2002/584/JAl relativa a la orden de detencion europea.
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La PARTE II - «Informacion generaly - describe la situacion de la accion policial en relacion con
los diversos métodos y canales de comunicacion a disposicion de las fuerzas de policia de la UE.

Esta segunda parte estd, a su vez, desglosada en tres areas, que tratan de:

o los canales de comunicacion (es decir los organos que intervienen en la informacion
policial);

o los sistemas y bases de datos de informacion utilizados en el intercambio transfronterizo de
datos;

o la legislacion - el contexto legislativo y las normas y directrices relativas a los principales

métodos y sistemas de comunicacion.

La Parte III - «Fichas nacionales», que se presenta como adenda 1 de este documento, contiene
unas fichas nacionales con informacion detallada sobre los puntos de contacto relevante para todos
los aspectos del intercambio de informacion transfronterizo citados a lo largo del documento. Es
responsabilidad de los Estados miembros comunicar rapidamente cualquier cambio a la Secretaria
General del Consejo. Al actualizar periddicamente las fichas nacionales en la adenda del manual,
los Estados miembros habran cumplido las diversas obligaciones de notificacion que les imponen

los diferentes instrumentos. Ello hara mas facil en el futuro gestionar y encontrar esta informacion.
Parte IV — Recomendaciones prdcticas para el intercambio de informacion en el ambito policial

La adenda 2 de la presente nota —recomendaciones practicas— facilita de manera sencilla el cotejo
de los requisitos para el intercambio de informacion por diferentes canales (Interpol, Europol,
Sirene, funcionarios de enlace y CCPA). Ofrece ademas informacion y recomendaciones practicas
sobre los instrumentos de cooperacion policial, que podrian ser de utilidad no solo para los

funcionarios de los PUC, sino también para otros cuerpos y fuerzas de seguridad nacionales.
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LISTA DE COMPROBACION A: INTERCAMBIO DE INFORMACION CON FINES DE PREVENCION Y PERSECUCION DE

DELITOS

Sistema de informacion

Puntos de acceso nacionales

Base juridica

Manual

Sistema de Informacion de Schengen -
SIS 11

Oficinas Sirene

(«Supplementary Information
Request at the National Entry»,
solicitud de informacion
complementaria a la entrada
nacional)

El acervo de Schengen segun se
contempla en el articulo 1.2 de la
Decision 1999/435/CE del Consejo,
de 20 de mayo de 1999,

DO L 239 de 22.9.2000, p. 1.
Decision 2007/533/JAI del Consejo,
DO L 205 de 7.8.2007, p. 63.
Reglamento (CE) n.° 1986/2006,
DO L 381 de 28.12.2006, p. 1.
Reglamento (CE) n.° 1987/2006,
DO L 381 de 28.12.2006, p. 4.

Version revisada del catdlogo
actualizado de
recomendaciones y practicas
mas idoneas para la correcta
aplicacion del acervo de
Schengen,

13039/11 SCHEVAL 126
SIRIS 79 COMIX 484.

Decision de Ejecucion (UE)
2017/1528 por la que se
sustituye el anexo de la
Decision de Ejecucion
2013/115/UE relativa al
Manual Sirene y otras medidas
de ejecucion para el Sistema
de Informacion de Schengen
de segunda generacion

(SIS 1I), DO L 231

de 7.9.2017, p. 6.
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Europol/

Sistema de Informacion de Europol -
Sistema de indice del SIE

Ficheros de trabajo de analisis

UNE

Reglamento (UE) 2016/794 del
Parlamento Europeo y del Consejo,

de 11 de mayo de 2016, relativo a la
Agencia de la Unién Europea para la
Cooperacion Policial (Europol) y por el
que se sustituyen y derogan las
Decisiones 2009/371/JAl, 2009/934/JAl,
2009/935/JA1, 2009/936/JAL

y 2009/968/JAl del Consejo (DO L 135
de 24.5.2016, p. 53, aplicable desde

el 1 de mayo de 2017).

Interpol I (24 horas al dia, 7 dias a la
semana)

OCN

(Oficina Central Nacional)

Reglamento de Interpol sobre el
Tratamiento de Datos
[II/IRPD/GA/2011(2014)].

Reglamento sobre el Control de la
Informacioén y el Acceso a los Ficheros

de Interpol [II.LE/RCIA/GA/2004(2009)].

Busqueda automatica ADN/Priim de
las bases de datos nacionales
designadas

Punto de contacto nacional

ler paso: busqueda automatica

Decision 2008/615/JAI del Consejo,
DO L 210 de 6.8.2008, p. 1, articulos 3

y 4.

2.° paso: transmision de otros
datos de caracter personal y de
otras informaciones

Legislacion nacional

Decision 2006/960/JAI del Consejo
(«Decision Marco sueca).

DO L 386 de 29.12.2006, p. 89.

Corrigenda DO L 75 de 15.3.2007, p. 26.
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http://www.interpol.int/content/download/13042/90082/version/25/file/20%20e%20rpd%20update%20(14y2089)%20(or).pdf
http://www.interpol.int/content/download/13042/90082/version/25/file/20%20e%20rpd%20update%20(14y2089)%20(or).pdf

Busqueda automatica de impresiones
dactilares/Priim de los AFIS
nacionales

Punto de contacto nacional

ler paso: busqueda automatica

Decision 2008/615/JAI del Consejo,
articulo 9,

DO L 210 de 6.8.2008, p. 1.

2.° paso: transmision de otros
datos de caracter personal y de
otras informaciones

Legislacion nacional

Decision 2006/960/JAI del Consejo
(«Decision Marco suecay).

Datos de los registros de
matriculacion de vehiculos /

Busqueda automatica Priim de las
bases de datos de los registros de
matriculacion de vehiculos (DMV)

Punto de contacto nacional

Para las solicitudes recibidas

Decision 2008/615/JAl del Consejo,
articulo 12,

DO L 210 de 6.8.2008, p. 1.

Para las respuestas/solicitudes
emitidas

Ut supra

Datos del registro del nombre del
pasajero

Unidad de Informacidn sobre los
Pasajeros

Directiva (UE) 2016/681 del Parlamento
Europeo y del Consejo de 27 de abril

de 2016 relativa a la utilizacion de datos
del registro de nombres de los pasajeros
(PNR) para la prevencion, deteccion,
investigacion y enjuiciamiento de los
delitos de terrorismo y de la delincuencia
grave,

DO L 119 de 4.5.2016, p. 132.
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Sistema de Informacién de Visados /
VIS

Puntos de acceso nacionales
centrales

Decision 2004/512/CE del Consejo,
DO L 213 de 15.6.2004, p. 5.

Decision 2008/633/JAI del Consejo,
DO L 218 de 13.8.2008, p. 126.

Reglamento (CE) n.° 767/2008,

DO L 218 de 13.8.2008.Lista de las
autoridades competentes cuyo personal
debidamente autorizado tendra acceso al
sistema para introducir, modificar,
suprimir o consultar datos en el Sistema
de Informacion de Visados (VIS)
(2016/C 187/04) (DO C 187

de 26.5.2016, p. 4).
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Eurodac

Autoridades nacionales
competentes

Reglamento (UE) n.° 603/2013 del
Parlamento Europeo y del Consejo,

de 26 de junio de 2013, relativo a la creacion
del sistema «Eurodac» para la comparacion
de las impresiones dactilares para la
aplicacion efectiva del Reglamento (UE)

n.° 604/2013, por el que se establecen los
criterios y mecanismos de determinacion del
Estado miembro responsable del examen de
una solicitud de proteccion internacional
presentada en uno de los Estados miembros
por un nacional de un tercer pais o un
apatrida, y a las solicitudes de comparacion
con los datos de Eurodac presentadas por los
servicios de seguridad de los Estados
miembros y Europol a efectos de aplicacion
de la ley, y por el que se modifica el
Reglamento (UE) n.° 1077/2011, por el que
se crea una Agencia europea para la gestion
operativa de sistemas informaticos de gran
magnitud en el espacio de libertad, seguridad
y justicia (refundicion),

DO L 180 de 29.06.2013, p. 1.

Reglamento (UE) n.° 604/2013 del
Parlamento Europeo y del Consejo,

de 26 de junio de 2013, por el que se
establecen los criterios y mecanismos de
determinacion del Estado miembro
responsable del examen de una solicitud de
proteccion internacional presentada en uno
de los Estados miembros por un nacional de
un tercer pais o un apadtrida,

DO L 180 de 29.6.2013, p. 31.
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SIA — Sistema de Informacion
Aduanero

Puntos de acceso nacionales

Decision 2009/917/JAI del Consejo sobre
la utilizacién de tecnologia de la
informacion a efectos aduaneros,

DO L 323 de 10.12.2009, p. 20.

Sistema Europeo de Informacion de
Antecedentes Penales / ECRIS

Autoridad Central Nacional

Directiva (UE) 2019/884 del Parlamento
Europeo y del Consejo, de 17 de abril

de 2019, por la que se modifica la
Decision Marco 2009/315/JAI del
Consejo en lo que respecta al intercambio
de informacion sobre nacionales de
terceros paises y al Sistema Europeo de
Informacion de Antecedentes Penales
(ECRIS) y por la que se sustituye la
Decision 2009/316/JAl del Consejo,

DO L 151 de 7.6.2019, p. 143.

ECRIS - Manual no vinculante
para profesionales

Disponible en formato
electronico en CIRCABC
https://circabc.europa.eu

Red Interinstitucional de

Recuperacion de Activos de Camden
(CARIN)

Organismo de recuperacion de
activos (ORA)

Decision 2007/845/JAI del Consejo

de 6 de diciembre de 2007 sobre
cooperacion entre los organismos de
recuperacion de activos de los Estados
miembros en el ambito del seguimiento y
la identificacion de productos del delito o
de otros bienes relacionados con el delito,

DO L 332 de 18.12.2007, p. 103.

Manual de mejores practicas
en la lucha contra los delitos
financieros: recopilacion de
buenos ejemplos de sistemas
bien elaborados en los Estados
miembros para combatir la
delincuencia financiera,

9741/13 JA1 393 COSI 59
CRIMORG 75 ENFOPOL 144
GENVAL 37.
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FIU.NET

Unidades de Informacion
Financiera (UIF)

Directiva (UE) 2015/849 del Parlamento
Europeo y del Consejo, de 20 de mayo
de 2015, relativa a la prevencion de la
utilizacion del sistema financiero para el
blanqueo de capitales o la financiacién
del terrorismo, y por la que se modifica el
Reglamento (UE) n.° 648/2012 del
Parlamento Europeo y del Consejo, y se
derogan la Directiva 2005/60/CE del
Parlamento Europeo y del Consejo y la
Directiva 2006/70/CE de la Comision,

DO L 141 de 5.6.2015, p. 73.

Ahora las UIF también estan reguladas en
la Directiva (UE) 2019/1153 del
Parlamento Europeo y del Consejo,

de 20 de junio de 2019, por la que se
establecen normas destinadas a facilitar el
uso de informacion financiera y de otros
tipos para la prevencion, deteccion,
investigacion o enjuiciamiento de
determinados delitos y por la que se
deroga la Decision 2000/642/JAI del
Consejo,

DO L 186 de 11.7.2019, p. 122.

Manual de mejores practicas
en la lucha contra los delitos
financieros: recopilacion de
buenos ejemplos de sistemas
bien elaborados en los Estados
miembros para combatir la
delincuencia financiera,

9741/13 JA1 393 COSI 59
CRIMORG 75 ENFOPOL 144
GENVAL 37.
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LISTA DE COMPROBACION B: INTERCAMBIO DE INFORMACION CON FINES DE LUCHA CONTRA LOS DELITOS DE

TERRORISMO

Sistema de informacion

Punto de acceso nacional

Base juridica

Manual

Sistema de Informacion de Schengen -
SIS 11

Oficinas Sirene

(«Supplementary Information
Request at the National Entry»,
solicitud de informacion
complementaria a la entrada
nacional)

El acervo de Schengen segun se
contempla en el articulo 1.2 de la
Decision 1999/435/CE del Consejo,
de 20 de mayo de 1999,

DO L 239 de 22.9.2000, p. 1.
Decision 2007/533/JAI del Consejo,
DO L 205 de 7.8.2007, p. 63.
Reglamento (CE) n.° 1986/2006,
DO L 381 de 28.12.2006, p. 1.
Reglamento (CE) n.° 1987/2006,
DO L 381 de 28.12.2006, p. 4.

Version revisada del

catalogo actualizado de
recomendaciones y practicas
mas idoneas para la correcta
aplicacion del acervo de
Schengen,

13039/11 SCHEVAL 126
SIRIS 79 COMIX 484.

Decision de Ejecucion (UE)
2015/219 de la Comision,

de 29 de enero de 2015, por la
que se sustituye el anexo de la
Decision de Ejecucion
2013/115/UE relativa al
Manual Sirene y otras medidas
de ejecucion para el Sistema
de Informacion de Schengen
de segunda generacion (SIS 1I)
(comunicada como documento
C(2015) 326).
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Europol/

Sistema de Informacion de Europol -
Sistema de indice del SIE

Ficheros de trabajo de analisis

UNE

Reglamento (UE) 2016/794 del
Parlamento Europeo y del Consejo,

de 11 de mayo de 2016, relativo a la
Agencia de la Unién Europea para la
Cooperacion Policial (Europol) y por el
que se sustituyen y derogan las
Decisiones 2009/371/JAl, 2009/934/JAl,
2009/935/JA1, 2009/936/JAL

y 2009/968/JAl del Consejo (DO L 135
de 24.5.2016, p. 53, aplicable desde

el 1 de mayo de 2017).

Interpol I (24 horas al dia, 7 dias a la
semana)

OCN

(Oficina Central Nacional)

Reglamento de Interpol sobre el
Tratamiento de Datos
[II/IRPD/GA/2011(2014)].

Reglamento sobre el Control de la
Informacion y el Acceso a los Ficheros

de Interpol, [ILE/RCIA/GA/2004(2009)].

Busqueda automatica ADN/Priim de
las bases de datos nacionales
designadas

Punto de contacto nacional

ler paso: busqueda automatica

Decision 2008/615/JAI del Consejo,
DO L 210 de 6.8.2008, p. 1, articulos 3

y 4.

2.° paso: transmision de otros
datos de caracter personal y de
otras informaciones

Legislacion nacional

Decision 2006/960/JAI del Consejo
(«Decision Marco suecay).

DO L 386 de 29.12.2006, p. 89.

Corrigenda DO L 75 de 15.3.2007, p. 26.
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http://www.interpol.int/content/download/13042/90082/version/25/file/20%20e%20rpd%20update%20(14y2089)%20(or).pdf
http://www.interpol.int/content/download/13042/90082/version/25/file/20%20e%20rpd%20update%20(14y2089)%20(or).pdf

Busqueda automatica de impresiones
dactilares/Priim de los AFIS
nacionales

Punto de contacto nacional

ler paso: busqueda automatica

Decision 2008/615/JAI del Consejo,
articulo 9,

DO L 210 de 6.8.2008, p. 1.

2.° paso: transmision de otros
datos de caracter personal y de
otras informaciones

Legislacion nacional

Decision 2006/960/JAI del Consejo
(«Decision Marco sueca).

Datos de los registros de
matriculacion de vehiculos /

Busqueda automatica Priim de las
bases de datos de los registros de
matriculacion de vehiculos (DMV)

Punto de contacto nacional

Para las solicitudes recibidas

Decision 2008/615/JAI del Consejo,
articulo 12,

DO L 210 de 6.8.2008, p. 1.

Para las respuestas/solicitudes
emitidas

Ut supra

Busqueda automatica ADN/Priim de
las bases de datos nacionales
designadas

Punto de contacto nacional

ler paso: busqueda automatica

Decision 2008/615/JAI del Consejo,

DO L 210 de 6.8.2008, p. 1, articulos 3

y 4.

Guia de aplicacion -

Intercambio de datos de ADN

7148/15 DAPIX 40

CRIMORG 25 ENFOPOL 61.

Red Priim para el suministro de datos
personales e informacion especificada
para la prevencion de los delitos de
terrorismo

Punto de contacto nacional Priim
para la lucha contra el terrorismo

Decision 2008/615/JAI del Consejo,
articulo 16,

DO L 210 de 6.8.2008, p. 1.
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Datos del registro del nombre del
pasajero

Unidad de Informacion sobre los
Pasajeros

Directiva (UE) 2016/681 del Parlamento
Europeo y del Consejo de 27 de abril

de 2016 relativa a la utilizacion de datos
del registro de nombres de los pasajeros
(PNR) para la prevencion, deteccion,
investigacion y enjuiciamiento de los
delitos de terrorismo y de la delincuencia
grave,

DO L 119 de 4.5.2016, p. 132.

Sistema de Informacién de Visados /
VIS

Puntos de acceso nacionales
centrales

Decision 2004/512/CE del Consejo,
DO L 213 de 15.6.2004, p. 5.
Decision 2008/633/JAl del Consejo,
DO L 218 de 13.8.2008, p. 126.
Reglamento (CE) n.° 767/2008,

DO L 218 de 13.8.2008.

Lista de las autoridades competentes
cuyo personal debidamente autorizado
tendré acceso al sistema para introducir,
modificar, suprimir o consultar datos en
el Sistema de Informacion de Visados
(VIS) (2016/C 187/04) (DO C 187

de 26.5.2016, p. 4).
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Eurodac

Autoridades nacionales
competentes

Reglamento (UE) n.° 603/2013 del
Parlamento Europeo y del Consejo,

de 26 de junio de 2013, relativo a la creacion
del sistema «Eurodac» para la comparacion
de las impresiones dactilares para la
aplicacion efectiva del Reglamento (UE)

n.° 604/2013, por el que se establecen los
criterios y mecanismos de determinacion del
Estado miembro responsable del examen de
una solicitud de proteccion internacional
presentada en uno de los Estados miembros
por un nacional de un tercer pais o un
apatrida, y a las solicitudes de comparacion
con los datos de Eurodac presentadas por los
servicios de seguridad de los Estados
miembros y Europol a efectos de aplicacion
de la ley, y por el que se modifica el
Reglamento (UE) n.° 1077/2011, por el que
se crea una Agencia europea para la gestion
operativa de sistemas informaticos de gran
magnitud en el espacio de libertad, seguridad
y justicia (refundicion),

DO L 180 de 29.06.2013, p. 1.

Reglamento (UE) n.° 604/2013 del
Parlamento Europeo y del Consejo,

de 26 de junio de 2013, por el que se
establecen los criterios y mecanismos de
determinacion del Estado miembro
responsable del examen de una solicitud de
proteccion internacional presentada en uno
de los Estados miembros por un nacional de
un tercer pais o un apatrida,

DO L 180 de 29.6.2013, p. 31.
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Sistema Europeo de Informacion de
Antecedentes Penales / ECRIS

Autoridad Central Nacional

Directiva (UE) 2019/884 del Parlamento
Europeo y del Consejo, de 17 de abril

de 2019, por la que se modifica la
Decision Marco 2009/315/JAI del
Consejo en lo que respecta al intercambio
de informacion sobre nacionales de
terceros paises y al Sistema Europeo de
Informacién de Antecedentes Penales
(ECRIS) y por la que se sustituye la
Decision 2009/316/JAI del Consejo,

DO L 151 de 7.6.2019, p. 143.

ECRIS - Manual no vinculante
para profesionales

Disponible en formato
electronico en CIRCABC
https://circabc.europa.eu
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Sistema centralizado para la
identificacion de los Estados miembros
que poseen informacion sobre condenas
de nacionales de terceros paises y
apatridas (sistema ECRIS-TCN)

Autoridad Central Nacional

Reglamento (UE) 2019/816 del Parlamento
Europeo y del Consejo, de 17 de abril

de 2019, por el que se establece un sistema
centralizado para la identificacion de los
Estados miembros que poseen informacion
sobre condenas de nacionales de terceros
paises y apatridas (ECRIS-TCN) a fin de
complementar el Sistema Europeo de
Informacion de Antecedentes Penales, y por
el que se modifica el Reglamento (UE)
2018/1726,

DO L 135 de 22.5.2019, p. 1.

Directiva (UE) 2019/884 del Parlamento
Europeo y del Consejo, de 17 de abril

de 2019, por la que se modifica la Decision
Marco 2009/315/JAl del Consejo en lo que
respecta al intercambio de informacion sobre
nacionales de terceros paises y al Sistema
Europeo de Informacion de Antecedentes
Penales (ECRIS) y por la que se sustituye la
Decision 2009/316/JAI del Consejo,

DO L 151 de 7.6.2019, p. 143.

Red Interinstitucional de Recuperacion de
Activos de Camden (CARIN)

Organismo de recuperacion de
activos (ORA)

Decision 2007/845/JAl del Consejo

de 6 de diciembre de 2007 sobre cooperacion
entre los organismos de recuperacion de
activos de los Estados miembros en el ambito
del seguimiento y la identificacion de
productos del delito o de otros bienes
relacionados con el delito,

DO L 332 de 18.12.2007, p. 103.
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FIUNET

Unidades de Informacion

Financiera (UIF)

Directiva (UE) 2015/849 del Parlamento
Europeo y del Consejo, de 20 de mayo
de 2015, relativa a la prevencion de la
utilizacion del sistema financiero para el
blanqueo de capitales o la financiacién
del terrorismo, y por la que se modifica el
Reglamento (UE) n.° 648/2012 del
Parlamento Europeo y del Consejo, y se
derogan la Directiva 2005/60/CE del
Parlamento Europeo y del Consejo y la
Directiva 2006/70/CE de la Comision,

DO L 141 de 5.6.2015, p. 73.

Ahora las UIF también estan reguladas en
la Directiva (UE) 2019/1153 del
Parlamento Europeo y del Consejo,

de 20 de junio de 2019, por la que se
establecen normas destinadas a facilitar el
uso de informacion financiera y de otros
tipos para la prevencion, deteccion,
investigacion o enjuiciamiento de
determinados delitos y por la que se
deroga la Decision 2000/642/JAI del
Consejo,

DO L 186 de 11.7.2019, p. 122.
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LISTA DE COMPROBACION C: INTERCAMBIO DE INFORMACION CON FINES DE MANTENIMIENTO DEL ORDEN PUBLICO Y

LA SEGURIDAD

Sistema de informacion

Punto de acceso nacional

Base juridica

Red de puntos de contacto
permanentes relativos al orden publico

Puntos de contacto nacionales

Accion Comun 97/339/JAl,

de 26 de mayo de 1997, adoptada por el
Consejo sobre la base del articulo K.3 del
Tratado de la Union Europea, relativa a la
cooperacion en el ambito de la seguridad
y el orden publicos, articulo 3, letra b),

DO L 147 de 05.06.1997, p. 1.

Red Priim para el suministro de datos
no personales y personales para la
prevencion de delitos y en el
mantenimiento del orden publico y la
seguridad en relacion con
acontecimientos importantes de
dimension internacional

Punto de contacto nacional Priim | Decision 2008/615/JAI del Consejo,

/ acontecimientos importantes

articulo 15,
DO L 210 de 6.8.2008, p. 1.

Legislacion nacional
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Red de puntos nacionales de
informacion futbolistica

Puntos nacionales de
informacion futbolistica /

PNIF

Decision (2002/348/JAT) del Consejo,
de 25 de abril de 2002, relativa a la
seguridad en los partidos de futbol de
dimension internacional,

DO L 121 de 8.5.2002, p. 1.

Decision (2007/412/JAT) del Consejo,
de 12 de junio de 2007, por la que se
modifica la Decision 2002/348/JAI
relativa a la seguridad en los partidos de
fatbol de dimension internacional,

DO L 155 de 15.6.2007, p. 76.

Recomendacion (2007/C
314/07) del Consejo,

de 6 de diciembre de 2007,
sobre un Manual para las
autoridades de policia y
seguridad relativo a la
cooperacion en grandes
acontecimientos de dimension
internacional.

DO C 314 de 22.12.2007, p. 4.

Resolucion del Consejo,

de 3 de junio de 2010, relativa
a un manual actualizado de
recomendaciones para la
cooperacion policial
internacional y de medidas de
prevencion y lucha contra la
violencia y los desordenes
relacionados con los partidos
de futbol de dimension
internacional en los que se vea
afectado al menos un Estado
miembro.

DO C 165 de 24.6.2010, p. 1.
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Red de Proteccion de Personalidades

Puntos de acceso nacionales

Decision 2009/796/JAI del Consejo,

de 4 de junio de 2009, por la que se
modifica la Decision 2002/956/JAl
relativa a la creacion de una red europea
de proteccion de personalidades,

DO L 283 de 30.10.2009, p. 62.

Manual de la Red europea de
proteccion de personalidades

10478/13 ENFOPOL 173.

Centros de Cooperacion Policial y
Aduanera

CCPA

Acuerdos bilaterales
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PARTE II: INFORMACION GENERAL
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1. CAUCES DE CONTACTO?
1.1. PUC - Punto unico de contacto

Numerosos puntos de contacto nacionales

Los Estados miembros, tanto en calidad de Estado solicitado como de Estado solicitante, hacen
frente al incremento del flujo transfronterizo de informacion mejorando la eficacia de sus
estructuras y redes operativas, tanto a nivel nacional como europeo. Varios de los instrumentos
juridicos de la UE relativos a la cooperacion policial transfronteriza instan a la creacion de
autoridades, drganos o servicios competentes especificos o de puntos de contacto nacionales (PCN).
La policia, las aduanas u otras autoridades competentes autorizadas por el Derecho nacional deben
intercambiar informacion entre si mediante estos puntos de contacto nacionales designados que,
dentro de un Estado miembro determinado, pueden pertenecer a diferentes departamentos de las
fuerzas de seguridad a aun a diferentes ministerios. Con el fin de ofrecer una vision general, en la
Parte III del presente documento figuran unas listas de puntos de contacto nacionales especificos
para el intercambio de informacion en el nivel de la UE en el &mbito del intercambio de datos

relativo a la accion policial, que la SGC emite y actualiza periddicamente.

Principio de disponibilidad - Decisién Marco sueca

El intercambio de informacion e inteligencia de tipo policial* y de caracter transfronterizo debe
cumplir las condiciones que se derivan del «principio de disponibilidad» aplicado por la «Decision

Marco suecay. Ello tiene como consecuencia:

o que un agente de policia de un Estado miembro que necesite informacion con el fin de

desempeifiar su mision puede obtenerla de otro,

o que las autoridades policiales del Estado miembro que posea esta informacion la pondran a
disposicion con los fines declarados, teniendo en cuenta las necesidades de las investigaciones

en curso en dicho Estado miembro, y

Los 6rganos que intervienen en el intercambio de informacion policial.

4 A los efectos del presente manual, se entendera por «policial» la prevencion, deteccion o
investigacion de delitos de terrorismo, tal como se definen en la Directiva (UE) 2017/541, o
de delitos graves, tal como se definen en el articulo 2, apartado 2, de la Decisiéon Marco
2002/584/JAl relativa a la orden de detencion europea, cuando estén tipificados en la
legislacion nacional con una pena o una medida de seguridad privativas de libertad de un
periodo maximo no inferior a tres afios.
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o que una vez que haya informacion policial disponible en un Estado miembro, esta sera
compartida de modo transfronterizo en las mismas condiciones que rigen la puesta en comun
de informacion en el &mbito nacional, lo que implica que las normas aplicadas en un caso
transfronterizo no sean mas estrictas que las que se apliquen a los intercambios de datos en el

ambito nacional («principio de acceso equivalentey).

Punto unico de contacto (PUC)

La combinacién de los estrictos requisitos de la Decision Marco sueca y de la existencia de
estrategias nacionales diferentes para gestionar las diferentes iniciativas de intercambio de
informacion exige, en el ambito nacional, un planteamiento mas sencillo y uniforme, con el fin de
conseguir que todas las solicitudes de informacion entre organismos policiales en la UE sean

atendidos con eficacia y eficiencia.

Las Conclusiones del Consejo sobre el Modelo Europeo para el Intercambio de Informacion
(EIXM)3, adoptadas en junio de 2013, reconocian el potencial del punto inico de contacto para el
intercambio de informacion dentro de cada Estado miembro para contribuir a racionalizar el

proceso en un entorno juridico y operativo cada vez mas complejo.

Casi todos los Estados miembros han aplicado la politica de conseguir el méximo intercambio de
informacion posible mediante un punto Gnico de contacto, si bien la comprension del concepto

de PUC parece diferir de un Estado miembro a otro. Las directrices sobre los PUC® indican de qué
manera pueden estructurarse los PUC para aprovechar al maximo sus recursos, evitar las
duplicaciones y hacer la cooperacion con otros Estados miembros mas eficiente, rapida y

transparente.

De estas directrices, los Estados miembros deberian seleccionar la solucion apropiada a su situacion
en vista del objetivo comun y acordado de mejorar la cooperacion internacional y estudiar formulas
adecuadas para informar a los demas Estados miembros de la solucion elegida con vistas al

intercambio de las mejores practicas.

Conclusiones del Consejo tras la comunicacion de la Comision sobre el Modelo Europeo
para el Intercambio de Informacion (EIXM), 9811/13 JAI 400 DAPIX 82 CRIMORG 76
ENFOCUSTOM 88 ENFOPOL 146.

«Proyecto de directrices sobre un punto unico de contacto para el intercambio internacional
de informacion policial», 10492/14 DAPIX 75 ENFOPOL 157 y 10492/14 DAPIX 75
ENFOPOL 157 ADD 1 REV 1.
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Idealmente, el PUC:

o tendra acceso a la mas amplia variedad de bases de datos policiales pertinentes, tanto
nacionales como europeas e internacionales, con el fin de efectuar expeditivamente el

intercambio directo de informacidn entre las autoridades nacionales competentes;
J acogera las unidades nacionales de Sirene, Europol e Interpol;

o acogera el punto de contacto para los agentes de enlace, los puntos de contacto designados en
virtud de las Decisiones «Priim» y «sueca» y, en su caso, los puntos de contacto de las

oficinas regionales y bilaterales;

o estara constituido en un entorno de trabajo seguro y tendra una plantilla suficiente y adecuada,
con inclusion de servicios de interpretacion o traduccion, para poder funcionar veinticuatro
horas al dia y siete dias a la semana. En la medida de lo posible, todo el personal deberia estar
formado, equipado y dotado de mandato para hacer frente a todos los tipos de tareas dentro
del PUC. Cuando esto no sea posible, deberia garantizarse que unos funcionarios de guardia

puedan hacerse cargo de todas las tareas veinticuatro horas al dia y siete dias a la semana;

o sera una organizacion compuesta de varios organismos que consta de personal procedente de
distintos servicios o ministerios, que incluyen la policia judicial, las guardias fronterizas, las

aduanas y las autoridades judiciales.
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Estructura tipica de la oficina de un PUC (punto unico de contacto) nacional
La Unidad Central de Cooperacion Policial Operativa,

Plataforma de intercambio de informacion

La S.C.C.O.Pol es una estructura interministerial, compuesta por 67 agentes de policia,
gendarmes y agentes de aduanas. Los magistrados del Servicio de Cooperacion Internacional en
Materia Penal (B.E.P.1.) del Ministerio de Justicia también prestan, en el mismo local, un servicio
basico de validacion de las solicitudes francesas de expedicion de ordenes de detencion europeas y
de registro en el archivo nacional de personas buscadas de las solicitudes de detencion y

notificaciones rojas extranjeras.

Para garantizar la necesaria transversalidad de los tres canales de cooperacion, en agosto de 2004
fue designado, en la S.C.C.O.Pol, un punto central de contacto (P.C.C.). Su principal funcion
consiste en asistir a los servicios policiales franceses en la eleccion de la mejor herramienta de
cooperacion policial segun la naturaleza y complejidad de la investigacion en curso. Comprueba la
legalidad de la solicitud, realiza los primeros cotejos y la redirige al canal de cooperacion mas
adecuado en funcion de la solicitud de los investigadores. Unicamente las solicitudes relativas a

una descripcion de Schengen son de competencia exclusiva de S.IL.R.E.N.E. Francia.

Como resultado de una puesta en comun exitosa de los recursos, la S.C.C.O.Pol trata, las
veinticuatro horas del dia, casi 350 000 mensajes al afio, en una plataforma segura uinica, con

una plantilla reducida.

La jurisdiccion de la S.C.C.O.Pol, que abarca diversos canales, le permite hacerse cargo de la
representacion de Francia en los grupos europeos (SIS/VIS, S1S/Sirene, jefes de UNE) o en los
grupos de Interpol (reunion de funcionarios de contacto de Interpol, grupos de notificaciones) y
aportar un punto de vista operativo pertinente a la unidad de la DRI que es responsable, en

Francia, de la observacion de los organos de gestion de Interpol y de Europol.
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1.2. Oficinas Sirene

Las oficinas Sirene son cruciales para las operaciones del Sistema de Informacion de Schengen y
para el intercambio de informacion. En cada Estado miembro se ha creado una oficina permanente
de Sirene («Supplementary Information Request at the National Entry», solicitud de informacion
complementaria a la entrada nacional) como parte del acervo de Schengen’, constituida como
autoridad designada responsable, a nivel central, de la seccidon nacional del Sistema de Informacion
de Schengen (SIS II). Son el punto de contacto de las oficinas Sirene de otras partes contratantes y
el enlace con las autoridades y agencias nacionales. El SIS II cuenta con un sistema de respuesta
positiva o negativa basada en busquedas. Durante las veinticuatro horas del dia, las oficinas
intercambian datos en relacion con las descripciones SIS II8, (una descripcion es una serie de datos
que permiten a las autoridades identificar personas u objetos con vistas a tomar las medidas

oportunas).

Por «informacién complementaria» se entiende la informacion no almacenada en el SIS II pero
relacionada con las descripciones del SIS II, que se intercambiara, bilateral o multilateralmente,

mediante formularios:

1)  afin de que los Estados miembros puedan consultarse o informarse entre si al introducir una

descripcion;
i1)  tras la obtencion de una respuesta positiva, a fin de poder emprender la accion adecuada,;
ii1)) cuando no pueda realizarse la accion requerida;
1v) al tratar de la calidad de los datos del SIS II;
v) al tratar de la compatibilidad y prioridad de las descripciones;

vi) y al tratar del ejercicio del derecho de acceso.

7 Véase el Convenio de aplicacion del Acuerdo de Schengen, DO L 239 de 22.9.2000.

8 Véase la Decision 2007/533/JAl del Consejo, de 12 de junio de 2007, relativa al
establecimiento, funcionamiento y utilizacion del Sistema de Informacion de Schengen de
segunda generacion (SIS 1), DO L 205 de 7.8.2007, p. 63.
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La informacion debe intercambiarse de conformidad con las disposiciones del Manual Sirene’ y a
través de la infraestructura de comunicacion!®. El SIS II'! posee funciones mejoradas en
comparacion con su predecesor, como la opcion de introducir impresiones dactilares y fotografias,
nuevas categorias de objetos (aeronaves, embarcaciones, contenedores, medios de pago robados) o
la posibilidad de que el responsable de la alerta vincule diversas alertas. EI SIS II contiene copias de
las 6rdenes de detencion europeas directamente asociadas a las alertas sobre las personas de que se

trate.

Las oficinas Sirene facilitan la cooperacion en materia policial y pueden desempefiar también un
papel en el intercambio de informacion fuera del &mbito de SIS II, en virtud de las disposiciones
anteriormente contenidas en los articulos 39 y 46 del CAS, que han sido sustituidas por la
«Decision Marco sueca». El articulo 12, apartado 1, de la «Decision Marco sueca» establece que
las disposiciones del articulo 39, apartados 1, 2 y 3, y del articulo 46 del Convenio de Aplicacion
del Acuerdo de Schengen (CAS), en la medida en que se refieren al intercambio de informacion e
inteligencia a efectos de la realizacion de investigaciones y de operaciones de inteligencia criminal

previstas en la Decision Marco, quedan sustituidas por las disposiciones de la Decision Marco.
1.3. La Unidad Nacional de Europol (UNE)

Cada Estado miembro tiene una Unidad Nacional de Europol (UNE) designada, que es el 6rgano de
enlace entre Europol y las autoridades nacionales competentes. Los funcionarios de enlace de

la UNE destinados a Europol deben constituir un enlace permanente entre la sede de Europol en La
Haya y las UNE de los 28 Estados miembros. Europol acoge asimismo a funcionarios de enlace de
diez paises y organizaciones no pertenecientes a la UE. La red se apoya en unos canales de

comunicacion seguros provistos por Europol.

Decision de Ejecucion de la Comision, de 26 de febrero de 2013, relativa al Manual Sirene y
otras medidas de ejecucion para el Sistema de Informacion de Schengen de segunda
generacion (SIS II) (comunicada como documento C(2013) 1043), DO L 71 de 14.3.2013,
p. L.

Debido a la clausura de la red de correo SISnet, ahora las oficinas Sirene pueden utilizar el
servicio de correo STESTA. Puede haber otros intercambios de informacion a través de la
red sSTESTA, SIENA o los canales de comunicacion 1-24/7.

Informe de la Comision al Parlamento Europeo y al Consejo sobre la evaluacion del Sistema
de Informacion de Schengen de segunda generacion (SIS II), de conformidad con el

articulo 24, apartado 5, el articulo 43, apartado 3, y el articulo 50, apartado 5, del
Reglamento (CE) n.° 1987/2006 y con el articulo 59, apartado 3, y el articulo 66, apartado 5,
de la Decision 2007/533/JAI, 15810/16 SIRIS 175 COMIX 860.

10

11
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Europol'? apoya a las autoridades policiales de los Estados miembros en la prevencion y lucha
contra la delincuencia organizada, la delincuencia internacional grave y el terrorismo cuando afecta
a dos 0 mas Estados miembros. Para recopilar, almacenar, tratar y analizar datos personales e
intercambiar informacion e inteligencia, Europol depende de la aportacion de datos por parte de los
Estados miembros. El Reglamento Europol establece las distintas funciones en relacion con la
informacion asi como las normas relativas al uso de los datos y a su intercambio con terceros,

conforme a un estricto régimen de proteccion y seguridad de los datos.
1.4. Las Oficinas Centrales Nacionales (OCN) de Interpol

Las Oficinas Centrales Nacionales (OCN) en las sedes centrales de las policias nacionales
desempefian un papel fundamental en relacion con el tratamiento de los datos que facilitan sus
paises al Sistema de Informacion de Interpol. Tienen derecho a acceder directamente al sistema, lo

que incluye:

o la grabacion, actualizacion y borrado de datos directamente en las bases de datos policiales de

la organizacion, asi como la creacion de enlaces entre datos;
° la consulta directa de estas bases de datos;

o el uso de las notificaciones y circulares de Interpol para la transmision de las solicitudes de

cooperacion y las descripciones internacionales.

Las OCN pueden buscar y cotejar datos rapidamente con un acceso directo, en todo momento y a
todas horas, a las bases de datos que contienen informacion sobre sospechosos de terrorismo,
personas buscadas, impresiones dactilares, perfiles de ADN, documentos de viaje perdidos o

sustraidos, vehiculos de motor robados, obras de arte robadas, etc.

12 Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016,
relativo a la Agencia de la Union Europea para la Cooperacion Policial (Europol) y por el
que se sustituyen y derogan las Decisiones 2009/371/JAIL 2009/934/JAl, 2009/935/JAI,
2009/936/JAT y 2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53, aplicable desde
el 1 de mayo de 2017).
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En la medida de lo posible, las OCN deben permitir a las autoridades instructoras de sus paises que
intervienen en la cooperacion policial internacional acceder al Sistema de Informacion de Interpol.
Las OCN controlan el nivel de acceso a los servicios de Interpol que tienen otros usuarios
autorizados de sus paises, y pueden pedir que se les informa de las consultas hechas por otros paises
a sus bases de datos.

1.5. Puntos de contacto nacionales Priim

Las «decisiones de Priim»'3 abrieron una nueva dimensién transfronteriza de la lucha contra la
delincuencia al proveer un acceso comun transfronterizo a las bases de datos ADN nacionales
designadas, a los sistemas automaticos de identificacion dactilar (SAID) y a las bases de datos de
los registros de matriculacion de vehiculos (DMV). Con el fin de facilitar datos, se designa un punto
de contacto nacional (PCN) especifico para cada tipo de intercambio de datos en cada Estado
miembro participante!#. Unas disposiciones sobre proteccion de datos y sobre seguridad de los datos
adaptadas tienen en cuenta, en particular, la especificidad del acceso en linea a estas bases de datos.
El suministro de datos personales exige un nivel suficiente de proteccion y seguridad de los datos,
ensayada en comun y convenida entre los Estados miembros antes de iniciar el intercambio de

datos.
1.5.1. PCN Priim - ADN e impresiones dactilares

En el caso de los datos de ADN e impresiones dactilares, la comparacion automatica de los indices
de referencia biométricos se basa en un sistema de consultas de coincidencias. Los indices de
referencia no permiten identificar inmediatamente al interesado. En caso de coincidencia, el PCN
del Estado miembro que realice la consulta podré, por lo tanto, pedir mas datos personales
especificos. El suministro de estos datos suplementario debe solicitarse mediante procedimientos de
asistencia mutua, incluidos los adoptados con arreglo a la «Decision Marco sueca», y se rige por el

Derecho nacional, incluidas las normas de asistencia juridica, del Estado miembro requerido.

13 Decision 2008/615/JAI del Consejo, de 23 de junio de 2008, sobre la profundizacién de la
cooperacion transfronteriza, en particular en materia de lucha contra el terrorismo y la
delincuencia transfronteriza (DO L 210 de 6.8.2008, p. 1); Decision 2008/616/JAI del
Consejo, de 23 de junio de 2008, relativa a la ejecucion de la Decision 2008/615/JAl sobre
la profundizacién de la cooperacion transfronteriza, en particular en materia de lucha contra
el terrorismo y la delincuencia transfronteriza (DO L 210 de 6.8.2008, p. 12).

14 5010/15 JAI 1 DAPIX 1 ENFOPOL 1 CRIMORG 1.
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1.5.1.1. Directrices sobre las mejores practicas para las consultas de impresiones dactilares

Al utilizar el instrumento de busqueda automatica de impresiones dactilares de Priim, el Estado
miembro requirente debe seguir las recomendaciones que figuran en el documento «Buenas
practicas para consultar las bases de datos de los Estados miembrosy» (14885/1/08 REV 1). Este
documento reconoce la limitacion de las capacidades de buisqueda de las bases de datos

dactiloscopicas y recomienda que se promueva, a nivel operativo, las siguientes practicas:

o El consultar o no las bases de datos sobre impresiones dactilares de los Estados miembros, asi
como el orden en el que dichas consultas se realizan y repiten, son decisiones de investigacion

tomadas caso por caso y que no deben predeterminarse sistematicamente.

o En principio, no deben consultarse las bases de datos de impresiones dactilares de otros
Estados miembros mientras no se hayan consultado las propias bases de datos del Estado

requirente.

° A la hora de decidir si se consultan las bases de datos de uno o mas Estados miembros, debe

tenerse en cuenta, en particular lo siguiente:
— la gravedad del caso;

— o las lineas de investigacion existentes, en particular informacion que apunte a un

Estado miembro o grupo de Estados miembros;

— o los requisitos especificos de la investigacion.

e  No deben realizarse consultas generales mientras no se hayan agotado las buenas practicas de

los puntos 1,2 y 3.

9364/19 ana/CC/psm 41
ANEXO JAL1 ES



Ejemplos de intercambio automatico de datos con arreglo a las Decisiones del Consejo de

Priim

En 2011, durante la instruccion de un delito de homicidio, se introdujo material genético en la base
de datos de ADN nacional checa. La instruccion se estaba llevando a cabo contra un sospechoso
que habia huido al extranjero. El material genético se obtuvo a partir de una colilla de cigarrillo
dentro de un cenicero, en el apartamento en el que se cometio el crimen. Al consultar la base de
datos de ADN austriaca en 2014, se descubrio que en Austria se habia tratado el mismo perfil. Los
PUC de los dos paises intercambiaron mds datos personales por medio de la cooperacion policial.
Posteriormente, se establecio un contacto con el departamento de justicia penal y se le solicito la
entrega del sospechoso a la Republica Checa, mediante asistencia judicial en materia penal, para

la accion penal.

En 2005, durante la instruccion de un caso de robo, se introdujo un perfil de ADN en la base de
datos de ADN nacional checa. En 2014 se identifico a un sospechoso tras consultar la base de
datos de ADN austriaca. Se solicito a la parte austriaca que remitiese una fotografia reciente y

otros datos personales por medio de los PUC.

1.5.2.  PCN Priim - datos del registro de matriculacion de vehiculos (DMYV)

Con respecto a DMV, las busquedas pueden hacerse con el nimero completo del bastidor en un
Estado miembro participante o en todos ellos, o con un nimero de matricula completo en un Estado
miembro en particular. Los PCN designados para las peticiones tanto recibidas como enviadas
intercambiaran la informacidn entre si. Los Estados miembros se otorgardn unos a otros el acceso

en linea a DMV para
a) los datos de los propietarios o usuarios, y
b) los datos de los vehiculos.

Los Estados miembros utilizar una version de la aplicacion informatica EUCARIS (sistema europeo
de informacion sobre vehiculos y permisos de conduccion) concebida especialmente para los fines
de Priim de realizar estas consultas. Las consultas de DMV difieren de las del ADN y las
impresiones dactilares en que, en caso de coincidencia, presentan tanto datos personales como
indices de referencia. Como ocurre con otras buisquedas automaticas, se entiende que la oferta de
datos personales esta sujeta al nivel adecuado de proteccion de datos que apliquen los Estados

miembros receptores.
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1.5.3. PCN de Priim para la prevencion del terrorismo

Bien a peticion de parte o por propia iniciativa, los PCN designados pueden intercambiar
informacion sobre personas sospechosas de cometer delitos de terrorismo. Los datos incluirdn el
apellido, nombre de pila, fecha y lugar de nacimiento del sospechoso y una descripcion de las
circunstancias que permiten creer que el interesado vaya a cometer infracciones penales

relacionadas con actividades terroristas.

El Estado miembro transmisor podra establecer condiciones, con arreglo a su Derecho interno,
respecto de la utilizacion de dichos datos e informaciones por el Estado miembro receptor, que

estara obligado por dichas condiciones.
1.5.4. PCN Priim para grandes acontecimientos

Los Estados miembros en los que se celebren grandes acontecimientos de dimension internacional
deben garantizar la seguridad del acto de que se trate tanto desde la perspectiva del orden publico
como desde una perspectiva antiterrorista. Segun la naturaleza del acontecimiento (politica,
deportiva, social, cultural u otra), una de las perspectivas puede ser mas importante que la otra. No
obstante, tienen que considerarse los dos aspectos, aunque quiza cada uno sea atendido por una
autoridad diferente. Se presta una atencion particular al fenomeno de los infractores violentos en

desplazamiento, en particular en relacion con los partidos de futbol internacionales.

Con el fin de impedir las infracciones penales y mantener el orden publico y la seguridad en
relacion con los grandes acontecimientos y agrupaciones de masas semejantes (sean de caracter
politico, deportivo, social, cultural u otros), las catastrofes y los accidentes graves con incidencia

transfronteriza, los PCN designados se facilitan entre si, a peticion de parte o por iniciativa propia
. datos no personales, o

o datos personales, si por sentencias firmes u otras circunstancias, existe motivo para
pensar que los interesados van a cometer infracciones penales en los acontecimientos, o

presentan una amenaza al orden publico y a la seguridad.

Los datos de caracter personal solo podran ser tratados para los fines arriba mencionados y en
relacion con el acontecimiento concreto para el que se hayan comunicado. Los datos suministrados
deben suprimirse inmediatamente una vez conseguidos estos propositos, y en cualquier caso al cabo
de un afio a mas tardar. La informacion se facilita con arreglo al Derecho interno del Estado

miembro que la facilita.
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1.5.4.1. Manual relativo a la cooperacion en grandes acontecimientos de dimension

internacional’®

Este manual contiene unas directrices y sugerencias para las autoridades policiales que tengan
encomendada la tarea de garantizar la seguridad en grandes acontecimientos como los Juegos

Olimpicos u otros actos deportivos o sociales importantes o reuniones politicas de alto nivel.

El manual, que se modifica y adapta constantemente en funcion del desarrollo de las mejores
practicas, contiene orientacion sobre la gestion de la informacion y la gestion de los
acontecimientos, asi como sobre la evaluacion relativa al acontecimiento y la evaluacion

estratégica. Los formularios normalizados anexos se refieren a:

° las solicitudes a los funcionarios de enlace;

. el andlisis de riesgos sobre posibles manifestantes y otras agrupaciones;

. el intercambio de informacion sobre individuos o grupos que suponen una amenaza
terrorista;

° una lista de documentos de consulta;

o un cuadro que contiene puntos de contacto permanentes relativos al orden publico.

1.6. Punto nacional (policial) de informacién futbolistica (PNIF)'®

Ademas del PCN Priim para los acontecimientos importantes y con atencion particular a los
partidos de fatbol internacionales, en cada Estado miembro existe un punto nacional de informacion
futbolistica (PNIF) con la funcion de intercambiar la informacion pertinente y desarrollar una
cooperacion policial transfronteriza. La informacion tactica, estratégica y operativa puede ser

aprovechada por el propio PNIF o remitida a las autoridades o servicios policiales correspondientes.

Es el PNIF el que coordina y, en su caso, organiza los contactos entre los servicios policiales de los
diferentes paises implicados en un acontecimiento. El sitio internet de los NFIP alojado en el CIV
(www.nfip.eu) difunde la informacidn y la asesoria sobre las posibilidades juridicas y otras en

relacion con la seguridad y la prevencion en relacion con los partidos de futbol.

15 Recomendacion (2007/C 314/02) del Consejo, de 6 de diciembre de 2007, sobre un Manual
para las autoridades de policia y seguridad relativo a la cooperacion en grandes
acontecimientos de dimension internacional (DO C 314 de 22.12.2007, p. 4).

16 Decision 2002/348/JAI del Consejo, de 25 de abril de 2002, relativa a la seguridad en los
partidos de futbol de dimension internacional (DO L 121 de 8.5.2002, p. 1).
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El PNIF coordina el tratamiento de la informacion relativa a los hinchas de alto riesgo con el fin de
preparar y adoptar las medidas adecuadas con el fin de mantener el orden publico cuando se celebra
un acontecimiento futbolistico. Dicha informacion incluye, en especial, los detalles de individuos
que supongan real o potencialmente una amenaza para el orden publico y la seguridad. Debe
intercambiarse informacion sobre los formularios!” que figuran en el apéndice al manual sobre
fatbol.

1.6.1. Manual para el futbol'®

El Manual para el fatbol, que figura anejo a la Resolucion 2006/C 322/01 del Consejo, presenta
ejemplos de modos de cooperacion policial en el &mbito internacional para la prevencion y el
control de la violencia y los disturbios relacionados con los partidos de futbol. El contenido consta,

en particular, de unas recomendaciones relativas a:
. la gestion de la informacidn por parte de servicios policiales;
o la organizacion de la cooperacion entre las fuerzas de policia;

o una lista de comprobacion para la politica de medios y la estrategia de comunicacion

(policia/autoridades).
1.7. Centros de Cooperacion Policial y Aduanera (CCPA)

Los CCPA se crean en virtud de acuerdos bilaterales o multilaterales, de conformidad con el
articulo 39.4 del Convenio de aplicacion del Acuerdo de Schengen (CAS). En esos acuerdos, las
partes contratantes definen las bases de su cooperacion transfronteriza, que incluyen los cometidos,
el marco juridico y los procedimientos para la creacion y funcionamiento de los centros. Los CCPA
retnen personal de los paises limitrofes y estan estrechamente ligados a los organismos nacionales

responsables de la cooperacion internacional (PCN, OCN Interpol, UNE, oficinas Sirene).

17 Decision 2007/412/JAI del Consejo, de 12 de junio de 2007, por la que se modifica la
Decision 2002/348/J Al relativa a la seguridad en los partidos de fatbol de dimension
internacional (DO L 155 de 15.6.2007, p. 76).

Resolucion del Consejo relativa al Manual actualizado de recomendaciones para la
cooperacion policial internacional y de medidas de prevencién y lucha contra la violencia y
los desordenes relacionados con los partidos de futbol de dimension internacional en los que

se vea afectado al menos un Estado miembro («Manual para el futbol de la UE»),
2016/C 444/01 (DO C 444 de 29.11.2016, p. 1).

18
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Los CCPA ofrecen asesoria y apoyo no operativo a los servicios operativos nacionales policiales,
aduaneros y otros en la region fronteriza donde estan situados. La plantilla de los CCPA tiene por
mision facilitar rapidamente la informacion solicitada en virtud de la Decision 2006/960/JAI del

Consejo («Decision Marco sueca).

A finales de 2016, ocho de los 59 CCPA existentes estaban vinculados a SIENA, la aplicacion de la
red de intercambio seguro de informacion de Europol. El intercambio de informacion a través de
estos centros se refiere principalmente a delitos menores o de gravedad media, a flujos de
inmigracion ilegal o a desdrdenes publicos. Dicha informacion puede incluir la identificacion de

conductores o la verificacion de la adecuacion y autenticidad de documentos de identidad y viaje.

Las Partes contratantes pueden decidir de comtn acuerdo convertir un CCPA en un centro regional
de coordinacion de operaciones al servicio de todos los servicios afectados, en particular en caso de
incidentes de alcance regional (catastrofes naturales) o de acontecimientos de gran importancia
(Juegos Olimpicos, Campeonato Mundial de Futbol, etc.).

Si un CCPA recibe informacion que compete a una unidad central nacional, debe remitir
inmediatamente esa informacion al PUC o unidad central. En caso de que un CCPA reciba
informacion de interés evidente para Europol, podra transmitir esta informacion a la UNE

localizada en el PUC, que la trasladara a la propia Europol.
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Ejemplo de intercambio de informacion por medio de un CCPA
EPICC («Euregio Police Information and Cooperation Centrey) es la abreviatura del CCPA de Heerlen.

Fue creado ad hoc (sin instrumento juridico particular) en 2005 por iniciativa del «NeBeDeAgPol», una
asociacion de jefes de Policia de la eurorregion Mosa-Rin, situada en la region fronteriza entre los Paises
Bajos, Bélgica y Alemania, una de las zonas fronterizas con mayor densidad de poblacion de la Union

FEuropea.

En este CCPA colaboran, en una plataforma unica, alrededor de treinta agentes de Policia belgas, alemanes

y neerlandeses.

Estos agentes disponen de acceso in situ a la mayor parte del contenido de las bases de datos de sus
respetivos paises. Ello les permite proveer —dentro de un plazo muy breve— respuestas precisas, completas y
fiables a las solicitudes de informacion de la Policia relativas a BE, DE o NL. El intercambio de

informacion entre las tres delegaciones del EPICC se hace por medio de la aplicacion de Europol «SIENA».

El EPICC recopila y analiza la informacion policial disponible en la region fronteriza con el fin de detectar,
describir y seguir los problemas de seguridad en la frontera (nuevos fenomenos o modi operandi, grupos de

delincuentes que actuan en la region fronteriza, hechos o personas que requieren atencion particular, etc.).

Gracias a su pericia especial y a su composicion mixta, el CCPA de Heerlen puede prestar un apoyo eficaz
durante la preparacion y ejecucion de las operaciones, investigaciones o medidas de seguridad

transfronterizas.
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1.8. Funcionarios de enlace

El Convenio de aplicacion del Acuerdo de Schengen (CAS), en su articulo 47, dispone que los
Estados miembros «podran suscribir acuerdos bilaterales que permitan el destino provisional, por
un periodo determinado o indeterminado, de funcionarios de enlace de un Estado [miembro] en
servicios de policia de otro Estado [miembro]». La funcion de los funcionarios de enlace consiste en
establecer y mantener contactos directos para favorecer y acelerar la cooperacion con el fin de
luchar contra la delincuencia, en particular brindando asistencia. Los funcionarios de enlace no
estan habilitados para ejecutar medidas policiales de modo auténomo. Aseguran una cooperacion

rapida y eficaz, basada en el contacto personal y la confianza mutua:

o facilitando y acelerando la recopilacion e intercambio de informacion;
. ejecutando las peticiones de cooperacion policial y judicial en materia penal;
. organizando y garantizando las operaciones transfronterizas.

Los funcionarios de enlace pueden ser destinados a otros Estados miembros, terceros paises o
agencias de la UE u organizaciones internacionales. El Compendio!® sobre funcionarios de enlace
policiales, que la Secretaria General del Consejo actualiza cada afio, explica el trabajo y las
funciones de los funcionarios de enlace y contiene listas de funcionarios de enlace con los datos de

contacto.

A partir de las experiencias pasadas y presentes en los diferentes paises de acogida, y con el fin de
poner en comun, en mayor medida, las actividades de los Estados miembros en relacion con los
terceros paises, tanto en cuanto el trabajo de los funcionarios de enlace como en cuanto a la
cooperacion técnica, se han descrito algunas buenas précticas, que se exponen en el Compendio. Se
sugiere a los funcionarios de enlace de los Estados miembros y a sus autoridades correspondientes
que apliquen dichas practicas cuando sea oportuno.

19 'Update of the Compendium on law enforcement liaison officers (2018)', («Actualizacion del

Compendio sobre funcionarios de enlace policiales (2018)», solo en lengua inglesa),
10095/1/18 REV 1 ENFOPOL 397 JAIEX 84 COMIX 422.
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Ejemplos tipicos de intercambio de informacion entre funcionarios de enlace

o  Sepuede encomendar a los funcionarios de enlace la funcion de mantener el contacto con el

fin de establecer una cooperacion directa en casos particulares como la delincuencia
relacionada con las drogas.

Los funcionarios de enlace pueden facilitar informacion especifica sobre las normas y la
legislacion nacionales relativas a la cooperacion policial internacional o a la asistencia

Jjudicial en materia penal.

Los funcionarios de enlace, en algunos casos, mantienen listas actualizadas de autoridades
responsables de su Estado miembro.

En algunos Estados miembros, también se ha encomendado a los funcionarios de enlace que
atiendan las solicitudes de cooperacion en virtud del articulo 17 de la Decision Priim
(Operaciones conjuntas). Por ejemplo, la Republica Checa pidio al funcionario de enlace
danes en Europol que trasladara una peticion a Dinamarca de destinar cuatro agentes de

policia daneses para asistir en un caso que afectaba a los dos Estados miembros.
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1.9. Organismos de recuperacion de activos (ORA) de los Estados miembros

Un delito financiero abarca una amplia seleccion de actividades tales como la falsificacion, la
corrupcion y el fraude (p. ej. fraude con tarjeta de crédito, préstamo hipotecario, fraude médico o de
valores, cohecho o malversacion, blanqueo de capitales, usurpacion de identidad y evasion fiscal).
Se consigui6 una mayor cooperacion mediante una colaboracion transfronteriza mas estrecha entre
organismos de recuperacion de activos (ORA), Unidades de Informacion Financiera (UIF) y

autoridades policiales y aduaneras.?’

Después de la adopcion de la Decision 2007/845/JAI del Consejo, de 6 de diciembre de 2007, sobre
cooperacion entre los organismos de recuperacion de activos de los Estados miembros en el &mbito
del seguimiento y la identificacion de productos del delito o de otros bienes relacionados con el
delito?!, desde entonces todos los Estados miembros crearon y designaron organismo de
recuperacion de activos (ORA). Estas unidades especializadas se convirtieron en una red unida de
especialistas capaces de intercambiar directamente informacion sobre asuntos relativos a la
recuperacion de patrimonio a través del sistema SIENA. Bajo los auspicios de la Comision Europea
y Europol, la red de ORA facilita la cooperacion entre los organismos de recuperacion de activos de
los Estados miembros, asi como el debate estratégico y el intercambio de mejores practicas. La
Oficina de Activos de Origen Delictivo (ECAB) de Europol actiia como punto central para la

recuperacion de activos dentro de la UE.

Las disposiciones que establece la Directiva 2014/42/UE del Parlamento Europeo y del Consejo,
de 3 de abril de 2014, sobre el embargo y el decomiso de los instrumentos y del producto del delito
en la Union Europea?? aumentaran la eficacia de la cooperacion entre los organismos de
recuperacion de activos de la Union Europea. Los Estados miembros tienen que transponer la
Directiva antes del 4 de octubre de 2016.

20 Manual de mejores practicas en la lucha contra los delitos financieros: Una recopilacion de

buenos ejemplos de sistemas bien desarrollados en los Estados miembros de lucha contra
delitos financieros, 9741/13 JAI 393 COSI 59 CRIMORG 75 ENFOPOL 144.

A Decision 2007/845/JAI del Consejo, de 6 de diciembre de 2007, sobre cooperacion entre los
organismos de recuperacion de activos de los Estados miembros en el ambito del
seguimiento y la identificacion de productos del delito o de otros bienes relacionados con el
delito (DO L 332 de 18.12.2007, p. 103).

2 Directiva 2014/42/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, sobre el
embargo y el decomiso de los instrumentos y del producto del delito en la Unién Europea
(DO L 127 de 29.4.2014, p. 39).
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La Red Interinstitucional de Recuperacion de Activos de Camden (CARIN), creada en 2004
para apoyar la identificacion, el embargo, la incautacion y la confiscacion transfronterizos de
propiedades relacionados con delitos, intensifica el intercambio mutuo de informacion relativa a

diferentes planteamientos nacionales extendidos mas alla de la UE.

Desde 2015, la red CARIN engloba a profesionales de 53 jurisdicciones y 9 organizaciones
internacionales que sirven de puntos de contacto a fin de agilizar el intercambio de informacion
transfronterizo, previa peticién o de manera espontanea. Los ORA nacionales cooperan entre si, o
con otras autoridades, a fin de facilitar el seguimiento y la identificacion de productos del delito.
Aunque todos los Estados miembros han establecido un ORA, existen grandes diferencias entre

Estados miembros en términos de estructura organizativa, recursos y actividades.

La informacién intercambiada puede utilizarse con arreglo a las disposiciones de proteccion de
datos de los Estados miembros receptores y esta sujeta a las mismas normas de proteccion de datos
que si hubiera sido recogida en el Estado miembro receptor. Ha de fomentarse el intercambio
espontaneo de informacion con arreglo a la presente Decision, aplicando los procedimientos y

plazos previstos en la denominada «Decision Marco suecay.

1.10. Blanqueo de capitales - Cooperacion entre Unidades de Informacion Financiera
(UIF)2324

Toda informacion pertinente sobre cualquier hecho que pueda ser un indicio de blanqueo de
capitales o financiacion del terrorismo debe remitirse a las Unidades de Informacion Financiera
(UIF). Las UIF analizan la informacién recibida caso por caso con el objeto de establecer vinculos
entre las transacciones sospechosas y la actividad delictiva subyacente para prevenir y combatir el
blanqueo de capitales y la financiacion del terrorismo. Las UIF actian como unidad nacional central
para recibir y analizar la informacion y transmitir los resultados de sus analisis a las autoridades
competentes. Las UIF, que gozan de autonomia e independencia operativa, desempefian sus
funciones libremente, por ejemplo, toman decisiones autonomas sobre el analisis, la solicitud y la

difusion de informacion especifica.

23 Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo de 20 de junio de 2019 por
la que se establecen normas destinadas a facilitar el uso de informacion financiera y de otros
tipos para la prevencion, deteccidn, investigacion o enjuiciamiento de infracciones penales y
por la que se deroga la Decision 2000/642/JAI del Consejo (DO L 186 de 11.7.2019,
p. 122).

2 Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015,
relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo de capitales
o la financiacion del terrorismo, y por la que se modifica el Reglamento (UE) n.® 648/2012
del Parlamento Europeo y del Consejo, y se derogan la Directiva 2005/60/CE del
Parlamento Europeo y del Consejo y la Directiva 2006/70/CE de la Comision (DO L 141
de 5.6.2015, p. 73).
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Las UIF también sirven de punto de contacto nacional para el intercambio transfronterizo de
informacion. Al igual que los organismos de recuperacion de activos, estas varian
considerablemente entre Estados miembros en cuanto a su estructura organizativa, funciones y
recursos. Dependen bien de autoridades judiciales, bien de cuerpos policiales, o son entidades
hibridas que combinan competencias policiales y fiscalizadoras. Esta diversidad puede a veces crear

obstaculos a la cooperacion internacional.

No obstante, a la vista de la naturaleza transnacional del blanqueo de capitales y de la financiacion
del terrorismo, la coordinacién y la cooperacion entre las UIF revisten suma importancia. Para
mejorar tal coordinacion y cooperacion y para garantizar que los informes sobre transacciones
sospechosas lleguen a la UIF del Estado miembro en el que mas til sea el informe, se han fijado
normas detalladas en la Directiva (UE) 2015/849. Con miras a proporcionar la méas amplia
cooperacion transfronteriza de forma agil, constructiva y eficaz, los Estados miembros deben
asegurarse concretamente de que sus UIF intercambian informacion libremente, ya sea de manera

espontanea o previa solicitud, con unidades de informacion financiera de terceros paises.

Es importante mejorar el intercambio de informacion entre las UIF dentro de la Union y utilizar
instalaciones seguras, en particular, la red informatica descentralizada FIU.NET. Las 28 UIF estan
conectadas a FIU.NET, que en los ultimos afos ha pasado de ser una herramienta bésica segura para
un intercambio bilateral estructurado de informacion a ser una herramienta multifuncional segura
para el intercambio de informacion multilateral, con dispositivos de gestion de casos, asi como
procesos de normalizacion semiautomatizados. En FIU.NET, cada nuevo dispositivo o proceso
automatizado es optativo, sin consecuencias derivadas. Las UIF individuales pueden decidir qué
posibilidades y dispositivos ofrecidos por FIU.NET utilizan; solo utilizan los dispositivos con los
que trabajan a gusto y excluyen los que no necesiten o no deseen utilizar.
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1.11. Convenio de Napoles I1*°

Los Estados miembros se asisten mutuamente en el marco del Convenio Napoles Il para prevenir y
detectar infracciones a las disposiciones aduaneras nacionales y perseguir y castigar infracciones a
las disposiciones aduaneras nacionales y comunitarias. En cuanto a las investigaciones penales, el
Convenio establece procedimientos con arreglo a los cuales las administraciones aduaneras pueden
actuar conjuntamente e intercambiar datos, espontaneamente o previa peticion, relativos a

actividades de trafico ilicito.

Las solicitudes se presentan por escrito, en una lengua oficial del Estado miembro al que pertenezca
la autoridad requerida, o bien en otra aceptada por esta. Mediante un formulario se establecen las
normas para la transmision de informacion. Las autoridades afectadas comunican toda la
informacion que pueda ayudar a prevenir, detectar y perseguir infracciones. Intercambian datos

personales, es decir, toda la informacion relativa a una persona fisica identificada o identificable.

En el marco de la asistencia que deba prestarse, la autoridad requerida, o la autoridad competente a
la que haya recurrido esta tltima, procedera como si actuase por su propia cuenta o a instancia de

otra autoridad de su propio Estado miembro.

El Prontuario para el Convenio de Napoles II relativo a la asistencia mutua y la cooperacion entre

las administraciones aduaneras esta dividido en tres partes, que contienen:
e las disposiciones generales, en 13615/05 ENFOCUSTOM 61 + COR 1 (CZ);
e las fichas nacionales, actualizadas en 2016, en 15429/16 JAI 1028 ENFOCUSTOM 238;

e los anexos, incluidos los formularios para la transmision de informacion, en 13615/05
ENFOCUSTOM 61 ADD 1.

25 Acto del Consejo, de 18 de diciembre de 1997, por el que se celebra, sobre la base del

articulo K.3 del Tratado de la Union Europea, el Convenio relativo a la asistencia mutua y la
cooperacion entre las administraciones aduaneras (DO C 24 de 23.1.1998, p. 1).
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1.12. Unidad de Informacion sobre los Pasajeros

De conformidad con la Directiva 2016/6812%, cada Estado miembro publica o designa una unidad de
informacion sobre los pasajeros (UIP). Dichas unidades son competentes para tratar datos
procedentes del registro de nombres de los pasajeros o0 PNR recibidos de las compaiiias aéreas y*’,
ademas, constituyen el principal canal de intercambio de informacion entre Estados miembros y con
Europol. Dos 0 mas Estados miembros podran establecer o designar una autoridad tinica que actie

como su UIP.

El tratamiento de datos del PNR sirve principalmente para evaluar a los pasajeros con el fin de
determinar aquellos que requieran un examen mas detenido por parte de las autoridades nacionales
competentes a efectos de la prevencion, deteccion, investigacion y enjuiciamiento de delitos de
terrorismo y delitos graves. La Directiva se aplica a los vuelos exteriores de la UE y puede aplicarse

asimismo a los vuelos interiores de la UE en caso de que un Estado miembro asi lo decida.

La evaluacion de los datos PNR facilita la identificacion de personas que, previamente a dicha
evaluacion, no eran sospechosas de estar implicadas en delitos de terrorismo o en delitos graves. En
consonancia con la politica de proteccion de datos de la UE, el tratamiento de dichos datos debera
ser a un tiempo pertinentes y necesario, asi como proporcionado a los objetivos especificos de

seguridad perseguidos por la Directiva.

26 Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la utilizacion de datos del registro de nombres de los pasajeros (PNR) para la
prevencion, deteccion, investigacion y enjuiciamiento de los delitos de terrorismo y de la
delincuencia grave (DO L 119 de 4.5.2016, p. 132).

La Directiva no afecta a la posibilidad de que los Estados miembros establezcan en su
derecho nacional un mecanismo para recoger y tratar los datos PNR proporcionados por
operadores econdmicos que no sean companias aéreas, tales como agencias de viaje y
operadores turisticos que prestan servicios relacionados con los viajes, como la reserva de
vuelos, para los cuales recogen y tratan datos PNR, o de los transportistas que no sean los
mencionados en ¢él, siempre que el derecho nacional de que se trate respete el derecho de la
Unidn.

27
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Las UIP son responsables:

o a escala nacional, de recopilar datos PNR de las companias aéreas, almacenarlos y tratarlos y
transmitir dichos datos o el resultado del tratamiento de los mismos, a las autoridades

competentes;
J a escala de la Unidn, intercambiar los datos PNR vy el resultado de su tratamiento

a)  entre si. No obstante, en casos de emergencia, y bajo determinadas condiciones, las
autoridades nacionales competentes arriba indicadas podran pedir a la UIP de otro
Estado miembro que les proporcione directamente los datos PNR que se conserven en la

base de datos de este ltimo; y

b)  con Europol, que tendréd derecho, dentro de los limites de sus competencias y para el

desempefio de sus funciones, a solicitar dichos datos de las UIP.

Las UIP desempefiaran sus funciones exclusivamente en un lugar seguro dentro del territorio de un
Estado miembro. Los datos PNR facilitados a las UIP deberan conservarse en una base de datos por
un periodo de cinco afios tras su traslado a la UIP del Estado miembro de llegada o salida. No
obstante, a los seis meses de su transferencia, todos los datos PNR deberan despersonalizarse,
enmascarando aquellos elementos que figuran en la Directiva y que podrian servir para identificar
directamente al interesado. Los resultados del tratamiento seran conservados por la UIP tnicamente
durante el tiempo necesario para informar de un resultado positivo a las autoridades nacionales

competentes y a las UIP de otros Estados miembros.

La correspondiente UIP tratara inicamente aquellos datos que figuren en el Anexo I de la Directiva
a los efectos de:

o realizar una evaluacion de los pasajeros antes de su llegada o salida programada del Estado
miembro, a fin de identificar a toda persona que deba ser examinada de nuevo por las
autoridades competentes, y, en su caso, por Europol;

o responder en cada caso particular, a las peticiones de las autoridades competentes de que se
suministren y traten datos PNR en casos especificos y facilitar a las autoridades competentes
0, en su caso, a Europol, los resultados de dicho tratamiento;

° analizar los datos PNR con el fin de actualizar o establecer nuevos criterios a fin de identificar

a toda persona que pueda estar implicada en un delito de terrorismo o delito grave.
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Al realizar dichas evaluaciones, las UIP podran, bien comparar los datos PNR con las bases de
datos pertinentes con fines de prevencion, deteccion, investigacion y enjuiciamiento de los delitos
de terrorismo y los delitos graves y, de acuerdo con las normas de la Union, internacionales y
nacionales aplicables a dichas bases de datos, bien tratar los datos PNR con arreglo a criterios
predeterminados. Estos criterios previamente determinados deben ser orientados, proporcionados y
especificos. Corresponde a las UIP establecer y revisar periddicamente tales criterios en
cooperacion con las autoridades competentes pertinentes. Tales criterios no deberan basarse en
datos sensibles de caracter personal relacionados con la raza o el origen étnico, las opiniones
politicas, las creencias religiosas o filosoficas, la pertenencia a un sindicato, la salud o la vida u

orientacion sexual de la persona.

Respecto a las personas identificadas, la UIP de que se trate transmitira todos los datos PNR
pertinentes y necesarios o el resultado de su tratamiento a la correspondiente UIP del otro Estado

miembro. Dichas UIP transmitiran la informacion recibida a sus propias autoridades competentes.

El responsable de la proteccion de datos nombrado por la UIP sera el encargado de supervisar el
tratamiento de los datos PNR. El interesado tendra derecho a ponerse en contacto con el responsable
de la proteccion de datos, como punto de contacto Unico, para todas las cuestiones relacionadas con

el tratamiento de sus datos PNR.

Todas las transmisiones de datos PNR por las compafiias aéreas a las UIP se efectuaran por medios
electronicos para garantizar la seguridad técnica. A tal efecto, se determinan a escala de la UE tanto
los protocolos comunes a que deberan ajustarse las compaiiias aéreas al transmitir datos, como los

formatos de datos admitidos que permiten la lectura de los datos por todas las partes pertinentes.?8

8 Decision de Ejecucion (UE) 2017/759 de la Comision, de 28 de abril de 2017, relativa a los
protocolos comunes y los formatos de datos que deberan utilizar las compatfiias aéreas para

la transmision de los datos PNR a las Unidades de Informacion sobre Pasajeros (DO L 113
de 29.4.2017, p. 48).
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1.13. Puntos de acceso nacionales del SES

El Sistema de Entradas y Salidas?® (SES) tiene como objetivo principal mejorar la gestion de las
fronteras exteriores de la Union, y a tal efecto lo utilizan las autoridades de fronteras, inmigracion y
visados®'. El sistema registra electronicamente el momento y el lugar de entrada y de salida de
determinados nacionales de terceros paises admitidos para una estancia de corta duracion en el
territorio de los Estados miembros, y calcula la duracion de la estancia autorizada. El SES se utiliza
en las fronteras exteriores. Los Estados miembros que aplican el acervo de Schengen integramente
introducen el SES en sus fronteras interiores con los Estados miembros que no aplican ain el acervo
de Schengen integramente, independientemente de que utilicen o no el SES. Los Estados miembros

que no aplican plenamente el acervo de Schengen no introducen funcionalidades biométricas.

Ademés de las autoridades fronterizas, de inmigracion y de visados, las «autoridades designadas»
podran consultar el SES con arreglo a las condiciones establecidas en el Reglamento. Realizan las
consultas por motivos policiales, y para obtener informacién en las investigaciones relacionadas con
delitos de terrorismo y otros delitos graves, en particular la identificacion de los autores de tales

delitos, de los sospechosos y de las victimas, que hayan cruzado las fronteras exteriores.

Los Estados miembros designan a las autoridades habilitadas para consultar el SES con fines
policiales. Ademas, cada Estado miembro designa un punto de acceso central al SES. Separado de
las «autoridades designadasy, el acceso central desempefia sus funciones con plena independencia
de estas y no debe recibir instrucciones de ellas en cuanto al resultado de la verificacion —es decir,
el proceso de comparacion de series de datos para determinar la validez de una identidad declarada—
, con objeto de garantizar la independencia del proceso. Solo el personal debidamente habilitado del

punto de acceso central estd autorizado a acceder al SES.

2 Reglamento (UE) 2017/2226 del Parlamento Europeo y del Consejo, de 30 de noviembre

de 2017, por el que se establece un Sistema de Entradas y Salidas (SES) para registrar los
datos de entrada y salida y de denegacion de entrada relativos a nacionales de terceros paises
que crucen las fronteras exteriores de los Estados miembros, se determinan las condiciones
de acceso al SES con fines policiales y se modifican el Convenio de aplicacion del Acuerdo
de Schengen y los Reglamentos (CE) n.° 767/2008 y (UE) n.° 1077/2011 (DO L 327

de 9.12.2017, p. 20).

La Comision determinara la fecha a partir de la cual deberd comenzar a funcionar el SES,
una vez que se cumplan las condiciones establecidas en el articulo 66 del Reglamento (UE)
2017/2226.

30
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Las unidades operativas de las «autoridades designadas» estan autorizadas a solicitar los datos del
SES a través de los puntos de acceso central. Para ello, la unidad operativa debe presentar a un
punto de acceso central una solicitud electronica o por escrito motivada para el acceso a los datos
del SES. El punto de acceso central comprueba si se cumplen las condiciones de acceso establecidas
en el Reglamento y, en caso de que asi sea, trata la solicitud. Los datos del SES se transmitiran

entonces a una unidad operativa de manera que no se comprometa la seguridad de los datos.

Las condiciones que deben comprobarse para acceder a los datos del SES con fines policiales son:
. el acceso para consulta es necesario a efectos policiales;
o el acceso para consulta es necesario y proporcionado en un caso concreto;

o existen pruebas o motivos fundados para considerar que la consulta de los datos del SES
contribuira a la prevencion, deteccion o investigacion de cualquiera de los delitos en
cuestion, en particular cuando exista una sospecha fundada de que el sospechoso, el
autor o la victima de un delito de terrorismo o de otro delito grave estan encuadrados en

una categoria a la que es aplicable el Reglamento.

Ademas, se permitird acceder al SES como herramienta para identificar al sospechoso, el autor o la

victima de dichos delitos cuando
o se haya realizado previamente una btsqueda en las bases de datos nacionales;

J en el caso de biisquedas con impresiones dactilares, se haya iniciado una busqueda
previa con arreglo a la Decision del Consejo 2008/615/JAI («Decision Priimy») cuando
las comparaciones de impresiones dactilares sean técnicamente posibles, y tanto si dicha
buisqueda se ha realizado integramente como si no se ha realizado integramente en un

plazo de dos dias desde su inicio.
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Podra presentarse una solicitud de consulta del VIS sobre el mismo titular de los datos, en paralelo a
una solicitud de consulta del SES de conformidad con las condiciones establecidas en la
Decision 2008/633/JAI del Consejo3!.

Por ultimo, se autorizard el acceso al SES como herramienta para consultar el historial de viaje o los
periodos de estancia en el territorio de los Estados miembros de un sospechoso, autor o presunta
victima conocidos de un delito de terrorismo u otro delito grave, cuando se cumplan las condiciones

arriba mencionadas.

1.14. Unidad nacional del SEIAV?>2

El Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV) es un soporte para’? el
intercambio de informacion a efectos de gestion de las fronteras, funciones policiales y lucha contra
el terrorismo. Su objeto es determinar la admisibilidad de los nacionales de terceros paises exentos
de visado antes de que se desplacen al espacio Schengen y lleguen a los pasos fronterizos
exteriores. El SEIAV establece una autorizacion de viaje que es, por naturaleza, independiente de
un visado, pero constituye una condicion de entrada y residencia e indica que el solicitante no
supone una amenaza para la seguridad, un riesgo de inmigracion ilegal ni un peligro elevado de

epidemia.

El SEIAV esta compuesto por

o el sistema de informacion del SEIAV, que incluye la lista de alerta rapida del SEIAV;

o la unidad central del SEIAV, que forma parte de la Agencia Europea de la Guardia de
Fronteras y Costas;

° las unidades nacionales del SEIAV.

i Decision 2008/633/JAI del Consejo sobre el acceso para consultar el Sistema de
Informacion de Visados (VIS) por las autoridades designadas de los Estados miembros y por
Europol, con fines de prevencion, deteccion e investigacion de delitos de terrorismo y otros
delitos graves (DO L 218 de 13.8.2008, p. 129).

32 Reglamento (UE) 2018/1240 del Parlamento Europeo y del Consejo, de 12 de septiembre
de 2018, por el que se crea un Sistema Europeo de Informacion y Autorizacion de Viajes
(SEIAV) y por el que se modifican los Reglamentos (UE) n.° 1077/2011, (UE) n.° 515/2014,
(UE) 2016/399, (UE) 2016/1624 y (UE) 2017/2226 (DO L 236 de 19.9.2018, p. 1).
Reglamento (UE) 2018/1241 del Parlamento Europeo y del Consejo, de 12 de septiembre
de 2018, por el que se modifica el Reglamento (UE) 2016/794 con objeto de establecer el
Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV), DO L 236
de 19.9.2018, p. 72.

3 La Comision determinard la fecha a partir de la cual debera comenzar a funcionar el SEIAV,
una vez que se cumplan las condiciones establecidas en el articulo 88 del Reglamento
(UE) 2018/1240.
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Si en el procedimiento de solicitud automatica se produce una coincidencia («respuesta positiva)
entre los datos que figuran en el expediente de solicitud y los datos de los sistemas de informacion
del SEIAV, los indicadores de riesgo especificos o las descripciones contenidas en los sistemas de
informacion de la UE consultados, se encargara a la unidad central del SEIAV la tarea de verificar
la respuesta positiva y, cuando se confirme la coincidencia o si persisten las dudas, de iniciar el

tratamiento manual de la solicitud en el Estado miembro identificado.

Posteriormente, es la unidad nacional del SEIAV del Estado miembro de que se trate la que trata
manualmente la solicitud en cuestion. Esta tendra acceso al expediente de solicitud y a cualesquiera
expedientes de solicitud vinculados, asi como a cualquier respuesta positiva activada durante el
tratamiento automatizado. Tras el tratamiento manual, la unidad nacional responsable podra expedir
o rechazar, de conformidad con las disposiciones del Reglamento, una autorizacion de viaje. Para

ello, la unidad nacional puede solicitar informaciéon o documentacion adicionales.
Una autorizacion de viaje debe denegarse si el solicitante:

o utiliza un documento de viaje que haya sido declarado perdido, robado o sustraido, o

invalidado en el SIS;
o supone un riesgo para la seguridad,
. supone un riesgo de inmigracion ilegal;
. supone un riesgo elevado de epidemia;

. es una persona para la cual se ha introducido en el SIS una descripcién con el fin de que

se le deniegue la entrada o la estancia;

J no responde a una peticion de informacion o documentacion adicionales o no acude a

una entrevista;

Las unidades nacionales SEIAV se encargan del examen de las solicitudes y de la decision de
expedir o rechazar, anular o retirar las autorizaciones de viaje. Con este fin, han de cooperar entre

ellas y con Europol para evaluar las solicitudes.
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Una unidad nacional puede decidir denegar o anular una autorizacion de viaje cuando resulte
evidente que las condiciones de expedicion no se cumplian en el momento en que se expidid, o
retirarla cuando resulte evidente que ya no se cumplen las condiciones para su expedicion. Los
solicitantes afectados tienen derecho a recurrir. Los recursos han de interponerse en el Estado
miembro que haya adoptado la decision de denegacion, anulacion o revocacion de conformidad con
el Derecho nacional de dicho Estado miembro. La unidad nacional competente se encarga de

facilitar a los solicitantes informacidn sobre el procedimiento de recurso.

Las autoridades fronterizas competentes para realizar inspecciones fronterizas en los pasos
exteriores consultaran el sistema central del SETAV utilizando los datos contenidos en la zona de
lectura optica del documento de viaje. Las autoridades de inmigracion que comprueban o verifican
si se cumplen las condiciones de entrada o estancia en el territorio de los Estados miembros tienen

acceso para consultar el sistema central del SEIAV.

Solo en casos especificos, y solo cuando sea necesario para los fines de prevencion, deteccion o
investigacion de delitos de terrorismo o de delitos graves, las autoridades policiales designadas por
los Estados miembros tendran derecho a solicitar la consulta de los datos personales registrados en
el sistema central SEIAV. La Directiva (UE) 2016/680 («Directiva sobre la policia») se aplica al
tratamiento de dichos datos personales por parte de las autoridades designadas de los Estados

miembros con arreglo al Reglamento SEIAV.
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1.15. Interoperabilidad

El principal objetivo del «paquete sobre interoperabilidad»®* es mejorar la arquitectura de gestion
de datos de la Union para la gestion de las fronteras y la seguridad, con el fin de facilitar la correcta
identificacion de aquellas personas que no son ciudadanos europeos, sino nacionales de terceros
paises. La interoperabilidad entre el SES (véase el punto 3.18), el VIS (véase el punto 3.7), el
SEIAYV (véase el punto 3.19), Eurodac (véase el punto 3.8), el SIS (véase el punto 3.2) y el sistema
ECRIS-TCN (véase el punto 3.13.2) tiene por objeto permitir que estos sistemas de informacion se
complementen entre si. Para ello, han de crearse un portal europeo de busqueda (PEB), un servicio
de correspondencia biométrica compartido (SCB compartido), un registro comun de datos de
identidad (RCDI) y un detector de identidades multiples (DIM)33.

a) Para garantizar el uso sistematico de los sistemas de informacion de la UE mencionados, las
autoridades designadas habilitadas para acceder al menos a uno de ellos, al RCDI y al DIM, a los
datos de Europol o a las bases de datos de Interpol DVRP y TDAWN (véase el punto 2.4) deben

utilizar el PEB, que permite consultar simultineamente estos sistemas de informacion.

b) El registro comun de datos de identidad (RCDI) crea un expediente individual para cada persona
registrada en esos sistemas de informacion, y se entiende como un contenedor compartido para los
datos de identidad, los datos de viaje y los datos biométricos de las personas registradas en los
sistemas. EL RCDI debe ser parte de la arquitectura técnica de los sistemas y servir como
componente compartido entre ellos para almacenar los datos de identidad, los datos del viaje y los

datos biométricos que procesan.

34 Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019,
relativo al establecimiento de un marco para la interoperabilidad de los sistemas de
informacion de la UE en el ambito de fronteras y visados y por el que se modifican los
Reglamentos (CE) n.° 767/2008, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240,

(UE) 2018/1726 y (UE) 2018/1861 del Parlamento Europeo y del Consejo, y las

Decisiones 2004/512/CE y 2008/633/JAl del Consejo (DO L 135 de 22.5.2019, p. 27).
Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019,
relativo al establecimiento de un marco para la interoperabilidad de los sistemas de
informacion de la UE en el &mbito de la cooperacion policial y judicial, el asilo y la
migracion) y por el que se modifica los Reglamentos (UE) 2018/1726, (UE) 2018/1862 y
(UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).

La Comision determinara la fecha a partir de la cual deberan comenzar a aplicarse las
disposiciones de los Reglamentos relacionadas con el PEB, el SCB compartido, el RCDI y
el DIM.

35
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El acceso al RCDI se concede para fines como

¢ laidentificacion correcta de la persona registrada en los sistemas de informacion de la UE o,

€n caso necesario,

e asistir a las autoridades policiales en la prevencion, deteccion e investigacion de delitos de

terrorismo o de delitos graves;

Cuando por distintas razones una autoridad policial no consiga identificar a una persona, puede
consultar el RCDI. Con este fin, los Estados miembros facultaran a su autoridad competente, con
arreglo a la legislacion nacional, para realizar la consulta y estableceran los procedimientos,
condiciones y criterios para realizar las comprobaciones. La consulta se lleva a cabo a partir de las
impresiones dactilares recién tomadas de dicha persona, o bien, si no existe esa posibilidad, a partir

de los datos de identidad de la persona combinados con los datos del documento de viaje.

En caso de que la consulta indique que los datos sobre esa persona estan almacenados en el RCDI,
la autoridad policial obtendra los apellidos, nombre, fecha de nacimiento, lugar de nacimiento,
nacionalidad, género, nombres anteriores si procede, pseudonimos o alias cuando se disponga de
ellos, asi como, cuando sea pertinente, informacion sobre documentos de viaje. Ademas, si asi lo
contempla la legislacion nacional, la policia podra realizar consultas sobre datos biométricos en
caso de catastrofe natural, accidente o ataque terrorista, y inicamente a efectos de identificacion de
personas desconocidas que no puedan identificarse por si mismas o de restos humanos no

identificados.

Al consultar el RCDI con fines policiales, en particular cuando se sospeche que el sospechoso, el
autor o la victima de un delito de terrorismo o de un delito grave son personas cuyos datos estan
almacenados en los sistemas de informacion, las autoridades designadas y Europol podran consultar
el RCDI para saber si se almacenan datos sobre una persona concreta. En caso afirmativo, tras la
verificacion automatica de la existencia de una coincidencia en el sistema (marcador de respuesta
positiva y negativa), el RCDI facilita una respuesta en forma de referencia que indica cual es el
sistema de informacion que contiene datos coincidentes. La respuesta en forma de aviso de
correspondencia debe utilizarse Uinicamente a efectos de presentar una solicitud de acceso al sistema
de informacion de la UE resefiado. Dicha respuesta no debe revelar datos personales de la persona

de que se trate, aparte de la indicacion de que sus datos estan almacenados en uno de los sistemas.
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El usuario final autorizado no debe tomar ninguna decision perjudicial para la persona de que se
trate basdndose unicamente en la presencia de un aviso de correspondencia. Se considera, por lo
tanto, que el acceso del usuario final a un aviso de correspondencia supone una interferencia muy
limitada con el derecho a la proteccion de los datos personales de la persona de que se trate, al
tiempo que permite a las autoridades designadas solicitar el acceso a datos personales de forma mas
eficaz. El acceso total a los datos con fines policiales sigue estando sujeto a las condiciones y

procedimientos establecidos en el Reglamento Eurodac (véase el punto 2.7).

c) El detector de identidades multiples (DIM) crea y almacena los vinculos entre los datos de los
distintos sistemas de informacion de la UE. En el ambito policial: el DIM del RCDI y del SIS se
pondra en marcha cuando se cree o actualice una descripcion de una persona en el SIS, o cuando se
cree o modifique un registro de datos en el ECRIS-TCN. Unicamente se iniciara con el fin de
comparar los datos disponibles en un sistema de informacion de la UE con los datos disponibles en
otro sistema de informacion de la UE. La verificacion de las distintas identidades la realizaran

manualmente el Servicio Nacional Sirene o las autoridades centrales respectivas.
La Comision:

e determinara la fecha a partir de la cual deberan comenzar a aplicarse las disposiciones de los
Reglamentos relacionadas con el PEB, el SCB compartido, el RCDI y el DIM;

e en estrecha cooperacion con los Estados miembros, la eu-LISA y otras agencias pertinentes
de la Unidn, publicard un manual practico de aplicacion y gestion de los componentes de
interoperabilidad. El manual préactico proporcionara orientaciones técnicas y operativas,

recomendaciones y mejores practicas.
1.16. Eleccion del cauce - Criterios utilizados habitualmente

En un Estado miembro, el PUC3¢ desempefia una funcion crucial en la determinacion del cauce mas
apropiado y pertinente para recibir todas las solicitudes (tanto entrantes como salientes) tratadas por
la unidad. Por razones de eficacia, las autoridades nacionales conceden una gran autonomia a los

investigadores para que elijan la via que consideran mas adecuada a la investigacion. Los canales de

comunicacion mas habitualmente utilizados son los siguientes:

36 Directrices sobre un punto tnico de contacto (SPOC), 10492/14 DAPIX 75 ENFOPOL 157
y 10492/14 DAPIX 75 ENFOPOL 157 ADD 1 REV 1).
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. Sirene a través de los puntos de contacto de cada Estado Schengen para el SIS

. EUROPOL a través de las unidades nacionales de Europol / los funcionarios de enlace

de Europol

J Interpol, a través de las Oficinas Centrales Nacionales en las Direcciones Generales de

la Policia
o Funcionarios de enlace
o Canales de asistencia mutua utilizados entre autoridades aduaneras (Napoles II)

. Canales bilaterales basados en acuerdos de cooperacion a escala nacional, regional y
local (CCPA)

Las normas generales establecen que una solicitud se remite por un unico canal. Sin embargo, en
casos excepcionales, una solicitud puede remitirse por diferentes canales al mismo tiempo. En tales
casos, este extremo se indicara claramente a todas las partes de un modo adecuado. Del mismo

modo, un cambio de canal debe comunicarse a todas las partes, junto con los motivos del cambio.

Para evitar solapamientos tematicos o situaciones en las que una solicitud se remite
innecesariamente mas de una vez a través de distintos canales, el encargado respectivo (SIS,
Europol, Interpol, funcionario de enlace bilateral) en el Estado requirente podra determinar el

conducto mas adecuado para una solicitud de informacion sobre la base de los siguientes criterios:

o criterios geograficos, a saber se conoce la nacionalidad, residencia u origen de la
persona u objeto de que se trate y la solicitud se refiere a la comunicacion de datos
concretos (direccion postal, nimero de teléfono, impresiones dactilares, ADN, registro,
etc.)

° criterios tematicos, a saber: delincuencia organizada, delito grave, terrorismo;

confidencialidad/sensibilidad; canal utilizado para una solicitud anterior relacionada
. criterios técnicos, a saber: la necesidad de unos canales de informacion seguros

. criterios de urgencia, a saber: un riesgo inmediato para la integridad fisica de una
persona, perdida inmediata de una prueba, solicitud de operaciones o vigilancia

transfronteriza urgente

9364/19 ana/CC/psm 65
ANEXO JAL1 ES



2. SISTEMAS DE INFORMACION

2.1. El Sistema de Informacién de Schengen — segunda generacion (SIS I1)*’

El Sistema de Informacién de Schengen de segunda generacion («SIS II») estd actualmente en
funcionamiento en 26 Estados miembros de la UE, asi como en cuatro paises de fuera de la UE
asociados a la cooperacion de Schengen: Noruega, Islandia, Suiza y Liechtenstein. Apoya la
cooperacion operativa entre autoridades policiales y autoridades judiciales en asuntos penales.
Puesto que el SIS es tanto una cooperacion policial como un sistema de control aduanero, una
seleccion de funcionarios policiales, guardias de fronteras, funcionarios de aduanas y autoridades

judiciales y de visados en todo el espacio Schengen pueden consultar el SIS.38

Los datos del SIS II pueden buscarse (sujeto a normas estrictas en materia de proteccion de datos)
las 24 horas del dia y los 7 dias de la semana a través de las Oficinas SIRENE, en los puntos de
control fronterizo y en los consulados en el exterior. La base de datos conserva datos sobre
personas y objetos, y permite el intercambio de datos con objeto de prevenir delitos y luchar contra
la inmigracion irregular. Mediante una busqueda en linea en el SIS, el funcionario que consulta
establece rapidamente, en funcion de si hay o no respuesta positiva, si una persona buscada figura

en la base de datos o no.

Los datos se refieren a descripciones (una descripcion es una serie de datos que permiten a las

autoridades identificar personas u objetos con vistas a tomar las medidas oportunas):

Descripciones de personas, relativas a ciudadanos de la UE y de fuera de la UE. Facilitan
medidas tales como:

—  detencidn a efectos de entrega basada bien en la Orden de detencion europea o en

acuerdos celebrados entre la UE y terceros paises o a efectos de extradicion;
— busqueda del paradero de personas desaparecidas;

— citaciones para comparecer ante un 6érgano judicial en el contexto de un procedimiento

penal o de la ejecucion de una sentencia que conlleve privacion de libertad;

37 Decision 2007/533/JAI del Consejo, de 12 de junio de 2007, relativa al establecimiento,
funcionamiento y utilizacion del Sistema de Informacion de Schengen de segunda
generacion (SIS 1), DO L 205 de 7.8.2007, p. 63.

Una lista de lista de las autoridades nacionales competentes que tienen derecho a acceder a
las descripciones se publica anualmente en el Diario Oficial de la Union Europea.

38
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— vigilancia discreta y controles especificos con objeto de perseguir delitos penales,
prevencion de amenazas a la seguridad publica o prevencion de amenazas a la seguridad

nacional;

— denegacion de entrada en el territorio Schengen a nacionales o extranjeros como
resultado de una decision administrativa o judicial, o por motivos de amenaza para el
orden publico o la seguridad nacional, o por motivos de incumplimiento de obligaciones

nacionales de entrada y residencia de extranjeros.

Se introducen descripciones de objetos en el SIS II a efectos de vigilancia discreta o controles
especificos, incautacion, prueba en procesos penales o vigilancia. Dichas descripciones se

refieren a:

vehiculos, barcos, aeronaves, contenedores

— armas de fuego

— documentos robados

— billetes de banco

— propiedades robadas tales como objetos de arte, botes, buques.

Personal de Europol especificamente autorizado tiene derecho, en el ambito de su mandato, a
acceder y buscar directamente datos introducidos en el SIS II y puede pedir mas informacion al

Estado miembro de que se trate.

Los miembros nacionales de Eurojust y sus asistentes tienen derecho, en el &mbito de su mandato, a

acceder y buscar datos introducidos en el SIS II.
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2.2. SIE - Sistema de informacién de Europol®

El Reglamento Europol introduce un nuevo concepto para el tratamiento de datos, que suele
denominarse modelo integrado de gestion de datos. El modelo integrado de gestion de datos puede
definirse como la posibilidad de utilizar informacion relacionada con la comision de delitos para
multiples objetivos operativos conforme a las indicaciones del propietario de los datos, lo que
posibilita su gestion y tratamiento de forma integrada y tecnologicamente neutra. Con arreglo a la
Decision del Consejo sobre Europol, el tratamiento de datos se estructuraba en torno a sistemas. El
Reglamento Europol ya no hace referencia a los sistemas; en su lugar, estipula que debe indicarse la
finalidad del tratamiento de datos. Para facilitar una transicion gradual, los usuarios pueden seguir

trabajando con los sistemas existentes de un modo que sea compatible con el nuevo marco juridico.

El sistema de informacion de Europol (SIE), al que hace referencia la Decision sobre Europol, es un
sistema centralizado alojado en Europol que permite a los Estados miembros y a los socios de la
cooperacion de Europol almacenar, compartir y cruzar datos relacionados con sospechosos,
condenados o «futuros delincuentes potenciales» implicados en delitos que correspondan al
mandato de Europol (delitos graves, delincuencia organizada o terrorismo). Permite almacenar toda
la gama de datos y pruebas relacionados con estos delitos y personas, por ejemplo personas con
alias, empresas, numeros de teléfono, direcciones de correo electronico, vehiculos, armas de fuego,
ADN, fotos, impresiones dactilares, bombas, etc. El SIE, que sirve en primer lugar de sistema de
apoyo a las comprobaciones cruzadas, proporciona un acceso basado en un sistema de respuesta
positiva o negativa. El Reglamento Europol prevé un acceso pleno a los datos remitidos para el
analisis tematico o estratégico, pero solo un acceso basado en un sistema de respuesta positiva o

negativa por lo que respecta a los datos proporcionados para el analisis operativo.

El SIE es de hecho un sistema de referencia que ayuda a determinar si la informacion buscada esta
disponible o no en uno de los Estados miembros, en los socios de la cooperacion o en Europol. Esté
directamente disponible en todos los Estados miembros y para el personal debidamente autorizado

de Europol. Actualmente, los Estados miembros pueden introducir datos de tres formas diferentes:

a) insercion manual de datos en el SIE o a través de la aplicacion SIENA;

39 Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016,
relativo a la Agencia de la Union Europea para la Cooperacion Policial (Europol) y por el
que se sustituyen y derogan las Decisiones 2009/371/JAIL 2009/934/JAl, 2009/935/JAI,
2009/936/JAT y 2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53, aplicable desde
el 1 de mayo de 2017).
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b) transferencia semiautomatizada de datos mediante una carga por lotes en el SIE;
¢) transferencia automatizada de datos mediante un cargador de datos.

La gran mayoria de datos se introducen en el sistema de informacion de Europol (SIE) mediante
sistemas de carga de datos automatizados. El planteamiento de los Estados miembros en materia de
recopilacion de datos ha cambiado, al centrarse en transmitir a las entidades un cambio de datos que

puedan cruzarse, tales como personas, vehiculos, nimeros de teléfono y armas de fuego.

Los paises terceros no pueden introducir directamente ni cruzar datos en el SIE, pero si pueden
remitirlos a Europol, de conformidad con el articulo 23, apartado 5, del Reglamento Europol.
Europol tendréd que evaluar en primer lugar si los datos estan dentro de su mandato y solo entonces

los aceptara y realizard las comprobaciones cruzadas.

El SIE, que permite compartir informacion muy sensible, dispone de un robusto sistema que
garantiza la confidencialidad y la seguridad. La seguridad esta garantizada, por ejemplo, con los
codigos de tratamiento especificos. Indican lo que se puede hacer con una determinada informacion
y quien tiene acceso a ella. Los codigos de tratamiento estan concebidos para proteger la fuente de
informacion y garantizar que el tratamiento de la informacion es conforme con los deseos del
propietario de la informacion y con la legislacion nacional de los Estados miembros. El SIE esta
acreditado para el tratamiento de datos hasta la categoria EU RESTRICTED incluida.

2.3. SIENA - Aplicacion de la Red de Intercambio Seguro de Informacionde Europol

SIENA es el sistema de comunicacion seguro de Europol utilizado por los Estados miembros y sus
socios de cooperacion para intercambiar datos e informacion estratégicos y operativos relacionados
con delitos, incluidos datos operativos sobre personas. SIENA es un sistema de mensajeria que
ofrece diferentes tipos de mensajes para diferentes fines, incluido el intercambio de datos con
arreglo a la «Decision Marco suecay.
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En la concepcion y funcionamiento de SIENA se insistio en la seguridad, la proteccion de datos y la
confidencialidad. SIENA esta acreditado para el intercambio de informacion clasificada como EU
CONFIDENTIAL. El intercambio de datos a través de SIENA supone responsabilidades claras en
materia de tratamiento de datos. Para cada mensaje SIENA enviado fuera, es preciso indicar la
clasificacion (confidencialidad), los codigos de tratamiento y la fiabilidad de la fuente y la

informacion.

La lengua predeterminada del interfaz de usuario SIENA es el inglés, mientras que el interfaz es
multilingiie, lo que permite a los operadores SIENA trabajar en su(s) propia(s) lengua(s)
nacional(es). Ademads de intercambiar mensajes, los operadores SIENA pueden realizar biisquedas y

crear informes estadisticos sobre los datos intercambiados a través de SIENA.

SIENA es un soporte para el intercambio de datos bilateral entre Estados miembros y permite a los
Estados miembros intercambiar datos fuera del mandato de Europol. Cuando el intercambio de
datos se dirija a uno de los socios de la cooperacion Europol, se notificard a los Estados miembros a
través de SIENA de que este intercambio solo debe realizarse si se refiere a delitos que son

competencia de Europol.

Europol solo tratara la informacion intercambiada a través de SIENA a efectos de tratamiento de
datos operativos si se incluy6 a Europol como destinatario en el intercambio de datos. A efectos de
auditoria, todos los datos intercambiados a través de SIENA estan a disposicion del responsable de

la proteccion de datos de Europol y las autoridades nacionales de control.

SIENA es un soporte para el intercambio de datos estructurado basado en el Formato de mensaje
universal (UMF). En la actualidad, la entidad UMF PERSONA puede crearse/mostrarse en la
propia aplicacion web de SIENA. El servicio de web SIENA ya soporta el modelo completo de
datos de UMF.

2.4. 1-24/7 - Sistema mundial de comunicacion policial de Interpol

La red mundial 1-24/7 para el intercambio de informacion policial conecta la Secretaria General de

Interpol en Lyon, Francia, las Oficinas Centrales Nacionales (OCN) y las oficinas regionales.
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El Sistema de informacion de Interpol permite comunicar mensajes directamente entre OCN. Todas
las bases de datos Interpol (salvo la bases de datos sobre imagenes de explotacion sexual infantil)
son accesibles en tiempo real a través del sistema de comunicacion policial mundial 1-24/7. El
sistema [-24/7 también permite a los Estados miembros acceder mutuamente a sus bases de datos
nacionales utilizando una conexion empresa a empresa (B2B). Los paises miembros gestionan y
llevan sus propios datos penales nacionales y controlan su presentacion, acceso por otros paises y la
destruccion de datos de conformidad con su legislacion nacional. Asimismo disponen de la opcion

de hacerlo accesible a la comunidad que aplica el Derecho Internacional a través de 1-24/7.
2.4.1. Interpol: pasarela ADN

La base de datos ADN de Europol incluye una base de datos ADN internacional, un formulario de
solicitud de busqueda internacional para intercambio bilateral y una funcion para la transferencia
electronica normalizada segura. No se conservan datos nominales que relacionen un perfil de ADN
con una persona. La pasarela ADN es compatible con el intercambio automatizado de datos de

Prim.

Los paises miembros pueden acceder a la base de datos y, previa peticion, el acceso puede
ampliarse mas alla de las Oficinas Centrales Nacionales a centros forenses y laboratorios. En los
paises miembros, la Policia puede presentar un perfil de ADN de delincuentes, lugares del crimen,

personas desaparecidas y cuerpos sin identificar.
2.4.2. Base de datos de huellas dactilares de Interpol

Los usuarios autorizados en los paises miembros pueden ver, presentar y cruzar registros a través de
un sistema automatico de identificacion dactilar (SAID). Los registros se guardan e intercambian en
el formato definido por el Instituto nacional de normas y tecnologias (NIST). Las Directrices
relativas a transmision de huellas dactilares y las Directrices relativas a transmision de marcas de
huellas dactilares en el lugar del crimen ayudan a los paises miembros a mejorar la calidad y

cantidad de registros de huellas dactilares introducidos en el SAID de Interpol.

9364/19 ana/CC/psm 71
ANEXO JAL1 ES


http://www.interpol.int/
http://www.interpol.int/
http://www.interpol.int/
http://www.interpol.int/

2.4.3. Base de datos de documentos de viaje perdidos o robados de Interpol

La base de datos de documentos de viaje perdidos o robados de Interpol conserva informacion sobre
mas de 45 millones de documentos de viaje extraviados o robados introducidos por 166 paises. Esta
base de datos permite a la OCN de Interpol y a otros servicios policiales autorizados (como
funcionarios de servicios de inmigracion y control fronterizo) determinar la validez de un
documento de viaje sospechoso. A efectos de prevenir y combatir delitos graves y organizados, los
cuerpos y fuerzas de seguridad de los Estados miembros intercambian datos sobre pasaportes con

Interpol. 4
2.4.4. Documentos de viaje asociados a notificaciones (TDAWN)

La base de datos TDAWN contiene informacion sobre los documentos de viaje vinculados a

personas que son objeto de una notificacion de Interpol.
2.4.5. Cuadro de Referencia sobre Armas de Fuego

El Cuadro de Referencia de Interpol sobre Armas de Fuego permite a los investigadores identificar
correctamente un arma de fuego utilizada en un delito (su fabricacion, modelo, calibre, etc.).
Contiene mas de 250.000 referencias de armas de fuego y 57.000 iméagenes de alta calidad. La Red
de Interpol de Informacion sobre Balistica es una plataforma internacional para difundir y comparar

datos balisticos a gran escala, y posee mas de 150.000 registros.

El Sistema de Interpol para la Gestion de los Registros y el Rastreo de Armas Ilicitas (1IARMS) es
una aplicacion con tecnologia informética que facilita un intercambio de informacion y una

cooperacion entre cuerpos y fuerzas de seguridad sobre armas de fuego relacionadas con delitos.

40 Posicion Comun 2005/69/JAl del Consejo relativa al intercambio de determinados datos con

Interpol (DO L 27 de 29.1.2005, p. 61).
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2.5. Sistema Europeo de Informacién de Antecedentes Penales (ECRIS)*!

El Sistema Europeo de Informacion de Antecedentes Penales (ECRIS)*? basado en soluciones
informaticas ofrece los medios electronicos para intercambiar informacion sobre condenas entre
Estados miembros en un formato normalizado. E1 ECRIS se utiliza para informar a los Estados
miembros sobre condenas de sus nacionales y para enviar solicitudes de informacion sobre
condenas a efectos de procesos penales y otros fines, tales como administrativos o laborales.
Asimismo resulta posible enviar solicitudes sobre nacionales de paises terceros si existe un motivo

para creer que el Estado miembro requerido conserva informacion sobre esta persona.

Es preciso contestar a las solicitudes ECRIS en un plazo de diez dias habiles cuando la solicitud sea
para un procedimiento penal o con fines laborales, y en plazo de veinte dias habiles si la solicitud

fue cursada por una persona para su propia informacion.

ECRIS no esta concebido para crear ninguna base de datos de registros penales centralizada y esta
basado en una configuracidon informatica descentralizada en la que todos los registros penales se
almacenan solamente en bases de datos gestionadas por Estados miembros. Los datos se

intercambian electronicamente entre las autoridades centrales de los Estados miembros designadas.

Los Estados miembros deberan transmitir la informacion de acuerdo con las normas y los formatos
normalizados acordados, y esta debera ser lo mas completa posible para que el Estado miembro
receptor pueda procesar la informacion adecuadamente e identificar a la persona. Los mensajes se
envian en las lenguas oficiales de los Estados miembros afectados o en otra aceptada por ambos

Estados miembros.

41 Decision Marco 2009/315/JAI del Consejo, de 26 de febrero de 2009, relativa a la
organizacion y al contenido del intercambio de informacion de los registros de antecedentes
penales entre los Estados miembros (DO L 93 de 7.4.2009, p. 23).

42 Directiva (UE) 2019/884 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, por
la que se modifica la Decision Marco 2009/315/JAI del Consejo en lo que respecta al
intercambio de informacion sobre nacionales de terceros paises y al Sistema Europeo de
Informacion de Antecedentes Penales (ECRIS) y por la que se sustituye la
Decision 2009/316/JAl del Consejo (DO L 171 de 7.6.2019, p. 143 y DO L 151 de 7.6.2019,
p. 143).
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La Secretaria General del Consejo publicé un manual no vinculante para profesionales que presenta
los procedimientos de intercambio de informacion y coordina su actuacion para el desarrollo y
funcionamiento del ECRIS y est4 disponible en formato electronico en la pagina web del Consejo y
en el sitio web CIRCABC albergado por la Comisién Europea en

https://circabc.europa.eu/faces/jsp/extension/wai/navigation/container.jsp. Las solicitudes de acceso

al manual deben remitirse a la Secretaria del Consejo. Las solicitudes de acceso al Grupo de interés

restringido «Apoyo técnico y empresarial ECRIS» deben remitirse a la Comision Europea.
2.5.1. EIECRIS-TCN#

El marco legal del ECRIS no aborda suficientemente las particularidades y solicitudes relativas a
nacionales de terceros paises. Dentro de la Union, la informacion sobre nacionales de terceros
paises no se recoge como se hace con la de los nacionales de los Estados miembros, sino que
unicamente se conserva en los Estados miembros en que se hayan impuesto las condenas. Por
medio del ECRIS-TCN*, la autoridad nacional central puede averiguar qué otros Estados miembros
poseen informacién sobre antecedentes penales de un nacional de un tercer pais. Después puede
utilizarse el marco del ECRIS para solicitar dicha informacion a los Estados miembros en cuestion,
de conformidad con la Decision Marco 2009/315/JAL

El Reglamento contiene disposiciones por las que se establece un sistema centralizado a escala de la
Unidn que contiene datos personales, asi como disposiciones sobre el reparto de responsabilidades
entre el Estado miembro y la organizacion responsable del desarrollo y mantenimiento del sistema
centralizado. Establece un grado general adecuado de proteccion de los datos, seguridad de los

datos y proteccion de los derechos fundamentales de las personas afectadas.

43 Reglamento (UE) 2019/816 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
por el que se establece un sistema centralizado para la identificacion de los Estados
miembros que poseen informacion sobre condenas de nacionales de terceros paises y
apatridas (NTP) a fin de complementar y apoyar el Sistema Europeo de Informacion de
Antecedentes Penales (ECRIS-TCN) y por el que se modifica el Reglamento (UE)
2018/1726 (DO L 135 de 22.5.2019, p. 1).

Directiva (UE) 2019/884 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, por
la que se modifica la Decision Marco 2009/315/JAI del Consejo en lo que respecta al
intercambio de informacion sobre nacionales de terceros paises y al Sistema Europeo de
Informacién de Antecedentes Penales (ECRIS) y por la que se sustituye la

Decision 2009/316/JAI del Consejo (DO L 171 de 7.6.2019, p. 143).

La Comision determinara la fecha a partir de la cual deberd comenzar a funcionar el ECRIS-
TCN, una vez que se cumplan las condiciones establecidas en el articulo 35 del Reglamento
(UE) 2019/816.

44
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Los Estados miembros deben crear en el ECRIS-TCN registros relativos a los nacionales de terceros
paises condenados. Esto debe hacerse, siempre que sea posible, de forma automatica, y sin demoras
indebidas a partir del momento en que la condena haya sido inscrita en el registro nacional de
antecedentes penales. Los Estados miembros, de conformidad con lo dispuesto en dicho
Reglamento, deben consignar en el sistema central los datos alfanuméricos y dactiloscopicos
relativos a condenas pronunciadas después de la fecha en que se comiencen a introducir datos en el
ECRIS-TCN. A partir de esa misma fecha, o en cualquier momento posterior, los Estados miembros

deben poder introducir imagenes faciales en el sistema central.

El ECRIS-TCN permite el tratamiento de datos dactiloscopicos con el fin de identificar los Estados
miembros poseedores de informacion sobre los antecedentes penales de un nacional de un tercer
pais. También debe permitir el tratamiento de imagenes faciales para confirmar su identidad. Es
esencial que la introduccion y utilizacion de los datos dactiloscopicos e imagenes faciales no
excedan de lo estrictamente necesario para alcanzar el fin perseguido, respeten los derechos
fundamentales, al igual que el interés superior de los menores, y sean conformes con las normas de

la Uniodn aplicables en materia de proteccion de datos.

Eurojust, Europol y la Fiscalia Europea, deben tener acceso al ECRIS-TCN para identificar a los
Estados miembros que posean informacion sobre antecedentes penales de un nacional de un tercer

pais, con el fin de poder desempefiar las funciones que le han sido encomendadas.

La Agencia de la Union Europea para la Gestion Operativa de Sistemas Informaticos de Gran
Magnitud en el Espacio de Libertad, Seguridad y Justicia (la «eu-Lisa» se encarga de desarrollar y
gestionar el ECRIS-TCN.
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2.6. Sistema de Informacion de Visados (VIS)*S

El Sistema de Informacion de Visados (VIS) es principalmente un sistema de control de la
inmigracion. Se trata de una herramienta utilizada para facilitar la consulta a nivel de consulados y
controles fronterizos mediante la verificacion electronica y el intercambio de datos sobre visados
entre Estados miembros. Como tal, se centra en los nacionales extranjeros con obligacion de visado.
Se permite a las autoridades designadas por los Estados miembros (es decir, representaciones
consulares, puntos de control fronterizo, autoridades policiales y de inmigracion*®) y Europol?’, en

el marco de sus funciones, consultar el VIS*® con fines de prevencion, deteccion e investigacion de:

. «delitos de terrorismo» son los delitos tipificados en la legislacion nacional que
corresponden o son equivalentes a los delitos contemplados en los articulos 1 a 4 de la
Decision Marco 2002/475/JAl del Consejo, de 13 de junio, sobre la lucha contra el

terrorismo, y

o «delitos graves» son las formas de delincuencia que corresponden o son equivalentes a
aquellas a que se refiere el articulo 2, apartado 2, de la Decision Marco 2002/584/JAl

(«Orden de detencion europeay).

45 Decision del Consejo de 8 de junio de 2004 por la que se establece el Sistema de

Informacién de Visados (VIS) (2004/512/CE) (DO L 213 de 15.6.2004, p. 5).
Lista de las autoridades competentes cuyo personal debidamente autorizado tendra acceso al
sistema para introducir, modificar, suprimir o consultar datos en el Sistema de Informacion
de Visados (VIS) (2016/C 187/04) (DO C 187 de 26.5.2016, p. 4).
Decision 2008/633/JAI del Consejo sobre el acceso para consultar el Sistema de
Informacion de Visados (VIS) por las autoridades designadas de los Estados miembros y por
Europol, con fines de prevencion, deteccion e investigacion de delitos de terrorismo y otros
delitos graves (DO L 218 de 13.8.2008, p. 129); Decision 2013/392/UE del Consejo por la
que se establece la fecha a partir de la cual surtird efecto la Decision 2008/633/JAI sobre el
acceso para consultar el Sistema de Informacion de Visados (VIS) por las autoridades
designadas de los Estados miembros y por Europol, con fines de prevencion, deteccion e
investigacion de delitos de terrorismo y otros delitos graves (DO L 198 de 23.7.2013, p. 45).
48 El 16 de abril de 2015, el Tribunal de Justicia Europeo anulé la Decision 2013/392/UE del
Consejo, de 22 de julio de 2013, por la que se establece la fecha a partir de la cual surtira
efecto la Decision 2008/633/JAI sobre el acceso para consultar el Sistema de Informacion de
Visados (VIS) por las autoridades designadas de los Estados miembros y por Europol, con
fines de prevencion, deteccion e investigacion de delitos de terrorismo y otros delitos
graves. Con todo, el Tribunal declar6 que los efectos de la Decision 2013/392 debian
mantenerse hasta la entrada en vigor de un nuevo acto que la sustituya.

46
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De acuerdo con la Decisiéon Marco sueca, las autoridades competentes de los Estados miembros
cuyas autoridades designadas tienen acceso al VIS pueden facilitar al Reino Unido y a Irlanda la
informacion incluida en el VIS, y la informacion conservada en los registros de visados nacionales
del Reino Unido e Irlanda puede transmitirse a las autoridades competentes de los cuerpos y fuerzas

de servicios de seguridad de los otros Estados miembros.

El VIS esta basado en una configuracion centralizada y una plataforma comun con el SIS II. Los
datos del VIS se procesan en dos fases. En la primera, los datos incluyen datos alfanuméricos y
fotografias. En la segunda, los datos biométricos y los documentos escaneados se procesan e
introducen en el VIS. El VIS incluye datos sobre las solicitudes de visados, fotografias, impresiones
dactilares, decisiones relacionadas de las autoridades responsables de los visados y enlaces entre
aplicaciones relacionadas. El VIS utiliza un sistema de correspondencia biométrica para garantizar

comparaciones de impresiones dactilares fiables a efectos de:

. verificacion: controlar si unas impresiones dactilares escaneadas en el punto de cruce

fronterizo corresponden a las asociadas con el registro biométrico adjunto al visado; o

. identificacion: comparar las impresiones dactilares tomadas en el punto de cruce

fronterizo con el contenido de toda la base de datos.

Técnicamente hablando, el VIS esta compuesto por tres niveles, a saber: el central, el nacional y el
local; este ultimo incluye representaciones consulares, puntos de cruce fronterizo y autoridades
policiales y de inmigracion.

En mayo de 2018, la Comision presentd una propuesta legislativa por la que se modificaba el
Reglamento VIS, con el fin, entre otras cosas, de garantizar la interoperabilidad entre otras bases de
datos en el &mbito de la Justicia y los Asuntos de Interior. No se espera que el VIS mejorado sea

operativo antes de finales de 2021.
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2.7. Eurodac*>?

Eurodac en primer lugar ayuda a determinar el Estado miembro responsable del examen de las
solicitudes de asilo presentadas en uno de los Estados miembros y también facilita la aplicacion del
Convenio de Dublin. El acceso a Eurodac a efectos de prevenir, detectar o investigar delitos

terroristas u otros delitos penales graves se da unicamente en casos bien definidos.

El Reglamento Eurodac 603/2013 establece disposiciones sobre la transmision de datos
dactiloscopicos a la Unidad Central, el registro de dichos datos y de otros datos pertinentes en la
base de datos central pertinente, la conservacion de los datos, la comparacion con otros datos
dactiloscopicos, la transmision de los resultados de dicha comparacion y el bloqueo y supresion de

los datos registrados.

La configuracion del sistema Eurodac comprende a) una base de datos central informatizada sobre
impresiones dactilares («sistema central») compuesto por una unidad central y un plan y un sistema
de continuidad de las actividades, y b) una infraestructura de comunicacion entre el sistema central
y los Estados miembros que ofrece una red virtual encriptada dedicada a datos Eurodac

(«infraestructura de comunicaciony).
Cada Estado miembro dispone de un tinico Punto de Acceso Nacional.

La eu-LISA, creada en virtud del Reglamento (UE) 1077/20115!, se encarga de la gestion operativa
de Eurodac, y garantizard, en colaboracion con los Estados miembros, que en todo momento se
utilicen en el sistema central las mejores y mas seguras técnicas y tecnologias disponibles, sujetas a

un andlisis de costes y beneficios.

49 Reglamento (CE) n.° 2725/2000 del Consejo, de 11 de diciembre de 2000, relativo a la
creacion del sistema «Eurodacy para la comparacion de las impresiones dactilares para la
aplicacion efectiva del Convenio de Dublin (DO L 316 de 15.12.2000, p. 1).

S0 Reglamento (UE) n.° 603/2013 del Parlamento Europeo y del Consejo, de 26 de junio
de 2013, relativo a la creacion del sistema «Eurodac» para la comparacion de las
impresiones dactilares para la aplicacion efectiva del Reglamento (UE) n.° 604/2013, por el
que se establecen los criterios y mecanismos de determinacion del Estado miembro
responsable del examen de una solicitud de proteccion internacional presentada en uno de
los Estados miembros por un nacional de un tercer pais o un apatrida, y a las solicitudes de
comparacion con los datos de Eurodac presentadas por los servicios de seguridad de los
Estados miembros y Europol a efectos de aplicacion de la ley, y por el que se modifica el
Reglamento (UE) n.° 1077/2011, por el que se crea una Agencia europea para la gestion
operativa de sistemas informéaticos de gran magnitud en el espacio de libertad, seguridad y
justicia (refundicion).

S Reglamento (UE) n.° 1077/2011 del Parlamento Europeo y del Consejo, de 25 de octubre
de 2011, por el que se establece una Agencia Europea para la gestion operativa de sistemas
informaticos de gran magnitud en el espacio de libertad, seguridad y justicia (DO L 286
de 1.11.2011, p. 1).
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Cualquier Estado miembro puede transmitir impresiones dactilares a la unidad central para
comprobar si un extranjero de al menos 14 afnos encontrado legalmente en su territorio ya ha
presentado una solicitud de asilo en otro Estado miembro. La unidad central compara dichas
impresiones dactilares con datos de impresiones dactilares transmitidos por otros Estados miembros
y ya almacenados en la base de datos central. La unidad informa al Estado miembro que transmitio
los datos si hay una respuesta positiva, es decir, el resultado de la comparacion entre las
impresiones dactilares registradas y las enviadas. El Estado miembro comprueba el resultado y

procede a la identificacion final en cooperacion con los Estados miembros interesados.

Los Estados miembros velaran por la legalidad, precision y seguridad de los datos Eurodac.
Cualquier persona o Estado miembro que haya sufrido un dafio como consecuencia de un
incumplimiento de las disposiciones Eurodac tiene derecho a una compensacion del Estado

miembro responsable del dafio sufrido.

El Reglamento (UE) n.° 603/2013 establece el acceso a las datos de Eurodac por parte de las
autoridades designadas por los Estados miembros y por Europol a efectos policiales y judiciales.
Con arreglo al Reglamento, las autoridades designadas pueden remitir una solicitud electronica
motivada de comparacion de los datos de impresiones dactilares con los datos almacenados en el
sistema central inicamente si las comparaciones con las siguientes bases de datos no permitieron

determinar la identidad de la persona:
— Bases de datos dactiloscopicos nacionales.

— Los sistemas automatizados de identificacion dactilar (SAID) de todos los demas Estados
miembros en virtud de la Decision 2008/615/JAI del Consejo («Decisiones Priim») cuando la
comparacion sea posible desde el punto de vista técnico, a menos que existan motivos
fundados para creer que la comparacion con estos sistemas no va a permitir establecer la
identidad del sujeto de los datos. Estos motivos razonables se incluiran en la solicitud
electronica motivada de comparacion con datos Eurodac remitida por la autoridad designada a

la autoridad verificadora.

— El Sistema de Informacién de Visados (VIS) siempre que se cumplan las condiciones para tal

comparacion previstas en la Decision 2008/633/JAL
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Es preciso cumplir también las siguientes condiciones acumulativas:

a)  Que la comparacion sea necesaria a efectos de prevencion, deteccion o investigacion de
delitos de terrorismo o de otros delitos graves, es decir, que exista un interés superior de

seguridad publica que haga que la consulta de la base de datos sea proporcionada.

b)  Que la comparacién sea necesaria en un caso concreto (es decir, no se llevaran a cabo

comparaciones sistematicas).

c¢)  Que existan motivos razonables para considerar que la comparacion contribuird
sustancialmente a la prevencion, deteccion o investigacion de cualquiera de los delitos en
cuestion. Existiran estos motivos razonables, en particular, cuando haya una sospecha fundada
de que el sospechoso, el autor o la victima de un delito de terrorismo o de otro delito grave

estan encuadrados en una categoria contemplada en el Reglamento n.® 603/2013.
2.8. SIA - Sistema de Informacién Aduanero>?

El Sistema de Informacion Aduanero complementa el Convenio de Napoles 1133, El sistema
pretende mejorar la administracion aduanera de los Estados miembros mediante un intercambio
rapido de informacidn para prevenir, investigar y perseguir violaciones graves de legislacion
comunitaria y nacional. El SIA también crea un fichero de identificacion de los expedientes de

investigaciones aduaneras (FIDE) para ayudar en las investigaciones aduaneras.

El SIA, gestionado por la Comision, es un sistema de informacion centralizado accesible a través de
terminales en cada Estado miembro y en la Comision, Europol y Eurojust. Las autoridades
nacionales en materia de aduanas, fiscalidad, agricultura, sanidad publica y policia, Europol y
Eurojust pueden acceder a los datos del SIA. Unicamente las autoridades designadas por los
Estados miembros®* y la Comision disponen de acceso directo a los datos contenidos en el STA.
Para mejorar la complementariedad, Europol y Eurojust disponen de un acceso «solo lectura»

al SIA y FIDE.

2 Decision 2009/917/JAI del Consejo, de 30 de noviembre de 2009, sobre la utilizacion de la
tecnologia de la informacion a efectos aduaneros (DO L 323 de 10.12.2009, p. 20).
Convenio relativo a la asistencia mutua y la cooperacion entre las administraciones
aduaneras, establecido sobre la base del articulo K.3 del Tratado de la Union Europea

(DO C 24 de 23.1.1998, p. 2).

Aplicacion del articulo 7, apartado 2, y del articulo 8, apartado 3, de la

Decision 2009/917/JAI del Consejo, de 30 de noviembre de 2009, sobre la utilizacion de la
tecnologia de la informacion a efectos aduaneros - listas actualizadas de autoridades
competentes (13394/11 ENFOCUSTOM 8§5).

53

54

9364/19 ana/CC/psm 80
ANEXO JAL1 ES



El SIA incluye datos personales con referencia a productos, medios de transporte, empresas,
personas y mercancias, y efectivo retenidos, incautados o decomisados. Los datos personales solo
pueden copiarse del SIA a otros sistemas de tratamiento de datos para gestion de riesgos o analisis

operativo, a los que unicamente pueden acceder los analistas designados por los Estados miembros.

FIDE permite a las autoridades nacionales encargadas de llevar a cabo investigaciones aduaneras,
cuando abren un expediente de investigacion, identificar otras autoridades que pueden haber

investigado a una persona o empresa determinada.
2.9. Documentos Auténticos y Falsos en Red - FADO

Se trata de un sistema de archivo de imagenes informatizado que comprende documentos falsos y
auténticos y se basa en tecnologia de internet que permite un intercambio de informacion répido y
seguro entre la Secretaria General del Consejo de la Union Europea y los verificadores de

documentos en todos los Estados miembros, asi como en Islandia, Noruega y en Suiza. El sistema

permite una comparacion en pantalla entre el documento original y el falsificado o falso. En primer
lugar, contiene documentos de los Estados miembros, asi como documentos de paises terceros
desde los que existen flujos migratorios regulares a los Estados miembros. La base de datos creada

en FADO contiene los siguientes datos:
. imagenes de documentos auténticos
. informacion sobre técnicas de seguridad (dispositivos de seguridad)
. imagenes de documentos falsos y falsificados tipicos
o informacion sobre técnicas de falsificacion, y

J estadisticas sobre documentos falsos y falsificados detectados y usurpacion de identidad

55 Accion Comun 98/700/JAI de 3 de diciembre de 1998, adoptada por el Consejo sobre la
base del articulo K.3 del Tratado de la Union Europea, por la que se crea un Sistema
europeo de archivo de imagenes (FADO) (DO L 333 de 9.12.1998, p. 4).
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https://es.wikipedia.org/wiki/Secretar%C3%ADa_General_del_Consejo_(Uni%C3%B3n_Europea)
https://es.wikipedia.org/wiki/Islandia
https://es.wikipedia.org/wiki/Noruega
https://es.wikipedia.org/wiki/Suiza

El sistema utiliza lineas de datos especiales entre la Secretaria General del Consejo y los servicios
centrales ubicados en los Estados miembros. Dentro de cada Estado miembro, el sistema se lee a
través de una conexion segura a internet desde un servicio central. Un Estado miembro puede usar
el sistema internamente en su propio territorio, lo que significa conectar distintas comisarias en sus
distintos puestos de control fronterizo u otras autoridades competentes. No obstante, no existe nexo
directo entre un puesto de trabajo, distinto del servicio central nacional, y el punto central en la

Secretaria General.

FADO puede consultarse actualmente en 22 lenguas oficiales de la Unién Europea. Expertos en

documentos introducen los documentos en cualquiera de las lenguas y los modelos de descripcion
se traducen automaticamente. Por tanto, los documentos estan inmediatamente disponibles en todas
las lenguas de apoyo. La informacion en texto libre adicional contenida la traducen posteriormente

lingiiistas especializados en la Secretaria General del Consejo.
2.10. Registro Publico de Documentos Auténticos de Identidad y de Viaje en Red - PRADO

Mientras que el acceso a FADO esté limitado a verificadores de documentos y uso gubernamental,
el Registro Publico de Documentos Auténticos de Identidad y de Viaje en Red del Consejo de la
Unién Europea (PRADO) contiene un subconjunto de informaciéon FADO que se pone a
disposicion del publico en general. La Secretaria General del Consejo de la Union Europea publica
el sitio web®® en las lenguas oficiales de la UE por motivos de transparencia y ofrece un servicio
importante a muchos usuarios en Europa, en especial a organizaciones no gubernamentales que

necesitan o tienen la obligacion legal de comprobar identidades.

El sitio web contiene descripciones técnicas, incluida informacion sobre dispositivos de seguridad,
de identidad auténtica y documentos de viaje. Los expertos en documentos de los Estados
miembros, Islandia, Noruega y Suiza son los encargados de seleccionar y proporcionar la

informacion.

En PRADO, los usuarios también pueden encontrar enlaces a sitios web con informacion sobre
numeros de documentos invalidos facilitados por algunos Estados miembros, asi como por terceros

paises, y otra informacion relativa a control de identidad y documentos y fraude.

56

http://www.prado.consilium.europa.eu/ (en inglés)
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https://es.wikipedia.org/wiki/Lenguas_de_la_Uni%C3%B3n_Europea
https://es.wikipedia.org/wiki/Secretar%C3%ADa_General_del_Consejo_(Uni%C3%B3n_Europea)
https://es.wikipedia.org/wiki/Lenguas_de_la_Uni%C3%B3n_Europea
https://es.wikipedia.org/wiki/Documento_de_identidad
https://en.wikipedia.org/wiki/Travel_document
https://es.wikipedia.org/wiki/Islandia
https://es.wikipedia.org/wiki/Noruega
https://es.wikipedia.org/wiki/Suiza

2.11. Sistema de Entradas y Salidas (SES)

El principal objetivo del Sistema de Entradas y Salidas®” (SES) es mejorar la gestion de las fronteras
exteriores de la Union38. Registra electronicamente el momento y el lugar de entrada y de salida de
determinados nacionales de terceros paises admitidos para una estancia de corta duracion en el

territorio de los Estados miembros, y calcula la duracion de la estancia autorizada.

Ademas, pueden consultar el SES, tinicamente con arreglo a las condiciones establecidas en el
Reglamento, las autoridades policiales nacionales, con fines de prevencion, deteccion o

investigacion de delitos de terrorismo y otros delitos graves.

El Reglamento establece normas estrictas sobre el acceso al EES. Asimismo, establece los derechos
de acceso, rectificacion, complecion, supresion y compensacion de las personas, en particular el
derecho de recurso judicial y la supervision de las operaciones de tratamiento por autoridades
publicas independientes. El Reglamento respeta los derechos fundamentales y observa los

principios reconocidos por la Carta de los Derechos Fundamentales de la UE.
El SES estd compuesto por

o un sistema central (sistema central del SES), que contiene una base de datos central

informatizada de datos biométricos (impresiones dactilares e imagenes faciales) y

alfanuméricos,
° una interfaz nacional uniforme en cada Estado miembro;
. una infraestructura de comunicacion segura y cifrada que conecta el sistema central del

SES a la interfaz nacional uniforme,

. un canal de comunicacion seguro, que conecta el sistema central del SES con el sistema

central del Sistema de Informacion de Visados (VIS) con fines de consulta.

57 Reglamento (UE) 2017/2226 del Parlamento Europeo y del Consejo, de 30 de noviembre
de 2017, por el que se establece un Sistema de Entradas y Salidas (SES) para registrar los
datos de entrada y salida y de denegacion de entrada relativos a nacionales de terceros paises
que crucen las fronteras exteriores de los Estados miembros, se determinan las condiciones
de acceso al SES con fines policiales y se modifican el Convenio de aplicacion del Acuerdo
de Schengen y los Reglamentos (CE) n.° 767/2008 y (UE) n.° 1077/2011 (DO L 327
de 9.12.2017, p. 20),

8 La Comision determinara la fecha a partir de la cual debera comenzar a funcionar el SES,

una vez que se cumplan las condiciones establecidas en el articulo 66 del Reglamento (UE)
2017/2226.
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El Reglamento determina qué autoridades de los Estados miembros estan facultadas para acceder al
SES con el fin de introducir, modificar, suprimir o consultar datos para los fines especificos del SES
y en la medida necesaria para el desempeiio de sus funciones. Todo tratamiento de datos del SES
debe ser proporcionado a los objetivos que se persiguen y necesario para el desempeio del
cometido de las autoridades competentes.

Las condiciones de acceso al SES para las autoridades policiales nacionales les permiten tratar los
casos de sospechosos que utilizan identidades multiples. El uso especifico de los datos biométricos
almacenados en el SES se justifica, a pesar de su injerencia en la intimidad del viajero, para
identificar a aquellos viajeros sin documentos de viaje u otra identificacion. Pero también pueden
utilizarse para obtener pruebas mediante el seguimiento de las rutas de viaje de una persona

sospechosa de haber cometido un delito o de una victima de un delito.

El acceso a los datos del SES con fines policiales constituye una injerencia en los derechos
fundamentales al respeto de la vida privada y a la proteccion de los datos de caracter personal de las
personas cuyos datos se tratan en el EES. Dicho tratamiento estd regulado por las disposiciones de
la Directiva (UE) 2016/680 («Directiva sobre policia»)>°.

En el ejercicio de sus funciones, las autoridades policiales nacionales pueden comparar una huella
dactiloscopica hallada en el lugar del delito («impresiones dactilares latentes») con los datos
dactiloscopicos almacenados en el SES, cuando existen motivos razonables para presumir que el
autor o la victima figuran en el SES. No obstante, el acceso de los servicios de seguridad al SES
para identificar a sospechosos, autores o victimas desconocidos de delitos de terrorismo u otros
delitos graves esta supeditado a la condicion de que se hayan consultado las bases de datos
nacionales y se haya llevado a cabo integramente una busqueda de impresiones dactilares en el
marco de la Decision 2008/615/JATI? del Consejo («Decision Priim»), o de que la consulta no se

haya llevado a cabo integramente en el plazo de dos dias a partir de su puesta en marcha.

9 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2019
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a
la libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl
del Consejo (DO L 119 de 4.5.2016, p. 89),

60 Decision 2008/615/JAI del Consejo, de 23 de junio de 2008, sobre la profundizacion de la
cooperacion transfronteriza, en particular en materia de lucha contra el terrorismo y la
delincuencia transfronteriza (DO L 210 de 6.5.2008, p. 1).
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Al igual que los procedimientos y condiciones de acceso de las autoridades policiales nacionales,
los datos del SES también estan a disposicion de Europol en el marco de sus funciones y con
sujecion a las condiciones y limitaciones establecidas en el Reglamento. Europol trata la
informacion obtenida a partir de una consulta de datos en el SES cuando dispone de autorizacion
del Estado miembro de origen. Dicha autorizacion se recabara a través de la unidad nacional de
Europol de dicho Estado miembro. El Supervisor Europeo de Proteccion de Datos debe observar el
tratamiento de los datos por parte de Europol y velar por el pleno cumplimiento de las

correspondientes normas de proteccion de datos.
2.12. Sistema Europeo de Informacién y Autorizacién de Viajes (SEIAV)®!

El SEIAV es un soporte para el intercambio de informacion en el &mbito de la gestion de las
fronteras, las funciones policiales y la lucha contra el terrorismo®2. El objeto del sistema es
determinar la admisibilidad de los nacionales de terceros paises exentos de visado antes de que se
desplacen al espacio Schengen y lleguen a los pasos fronterizos exteriores. E1 SEIAV establece una
autorizacion de viaje que es, por naturaleza, independiente de un visado, pero constituye una
condicidn de entrada y residencia, e indica que el solicitante no supone una amenaza para la
seguridad, un riesgo de inmigracion ilegal ni un peligro elevado de epidemia. Las autorizaciones de
viaje expedidas deben anularse o revocarse en cuanto sea patente que no se cumplen o que han

dejado de cumplirse las condiciones para su expedicion.
El SEIAV esta compuesto por

° un sistema de informacion a gran escala, esto es, el sistema de informacion SEIAV,

disefiado, desarrollado y gestionado técnicamente por la eu-LISA;

o la unidad central del SEIAV, que forma parte de la Agencia Europea de la Guardia de

Fronteras y Costas;

61 Reglamento (UE) 2018/1240 del Parlamento Europeo y del Consejo, de 12 de septiembre
de 2018, por el que se crea un Sistema Europeo de Informacién y Autorizacion de Viajes
(SEIAV) y por el que se modifican los Reglamentos (UE) n.° 1077/2011, (UE) n.° 515/2014,
(UE) 2016/399, (UE) 2016/1624 y (UE) 2017/2226 (DO L 236 de 19.9.2018, p. 1).
Reglamento (UE) 2018/1241 del Parlamento Europeo y del Consejo, de 12 de septiembre
de 2018, por el que se modifica el Reglamento (UE) 2016/794 con objeto de establecer el
Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV), DO L 236
de 19.9.2018, p. 72.

62 La Comision determinara la fecha a partir de la cual deberd comenzar a funcionar el SEIAV,
una vez que se cumplan las condiciones establecidas en el articulo 88 del Reglamento
(UE) 2018/1240.
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. las unidades nacionales SEIAV, encargadas de examinar las solicitudes y de decidir
expedir o rechazar, anular o retirar las autorizaciones de viaje. Con este fin, han de

cooperar entre ellas y con Europol para evaluar las solicitudes.

Los datos personales facilitados por el solicitante inicamente son tratados por el SEIAV a efectos
de evaluar si su entrada en la Unidn podria suponer una amenaza para la seguridad, un riesgo de
inmigracion ilegal o un peligro elevado de epidemia. Para la evaluacion de riesgos, los datos
personales facilitados deben compararse con los que figuran en un registro, expediente o
descripcion registrados en un sistema de informacion o base de datos de la UE (el Sistema de
Informacién de Schengen (SIS), el Sistema de Informacion de Visados (VIS) el Sistema de
Entradas y Salidas (SES) o Eurodac), los datos de Europol o las bases de datos de Interpol (base de
datos de Interpol sobre documentos de viaje robados y perdidos —SLTD- o base de datos de Interpol
de documentos de viaje asociados a notificaciones -TDAWN-). Los datos personales también

deben cotejarse con la lista de alerta rapida del SEIAV y con indicadores de riesgo especificos.

El cotejo se efectua por medios automatizados. En caso de que se produzca una «respuesta positivay
—es decir, una coincidencia entre los datos personales de la solicitud y los indicadores de riesgo
especificos o los datos personales, ya sea en un expediente de registro o en una descripcion
contenida en los sistemas de informacion mencionados o en la lista de alerta rapida—, la solicitud
debe ser tratada manualmente por la unidad nacional del Estado miembro responsable. Esta

evaluacion debe llevar a la decision de expedir o no la autorizacion de viaje.

A fin de cumplir los objetivos generales del SEIAV, se tratan cantidades considerables de datos
personales. El Reglamento respeta los derechos fundamentales y cumple los principios reconocidos
en la Carta de los Derechos Fundamentales de la Unidén Europea. Por lo tanto, hay salvaguardas
apropiadas cuyo objeto es limitar la interferencia con el derecho a la proteccion de la vida privada y
el derecho a la proteccion de los datos personales a lo que estrictamente necesario y proporcionado
en una sociedad democratica. Por esta misma razon, los criterios utilizados para definir los
indicadores de riesgo especificos no deben basarse en ningln caso en datos personales

sensibles®3.

63 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (DO L 119 de 4.5.2016, p. 1).
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El acceso a los datos personales del SEIAV ha de quedar limitado al personal estrictamente
autorizado y en ningun caso debe utilizarse para adoptar decisiones basadas en alguna forma de
discriminacion. Por lo que respecta a las autoridades policiales, el tratamiento de los datos
almacenados en el sistema central del SEIAV solo debe producirse en casos concretos y solo
cuando sea necesario a efectos de prevencion, deteccion o investigacion de delitos de terrorismo o
delitos graves. Las autoridades designadas y Europol solo deben solicitar acceso al SEIAV cuando
tengan motivos fundados para pensar que dicho acceso facilitara informacion que les ayude en la

prevencion, deteccion o investigacion de un delito de terrorismo o un delito grave.
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2.13. Resumen de sistemas de informacion utilizados para el intercambio de informacion UE

Sistemas y bases de

Base juridica

Fin

Interesados

Puesta en comun

datos IT de datos
Sistema de Decision 2007/533/JAl del Consejo, de 12 de junio  |e  Seguridad interior e (iudadanos de la UE e Sistema de
Informacion de de 2007, relativa al establecimiento, funcionamiento ) Informacion de
Schengen de y utilizacion del Sistema de Informacion de e Control de fronteras ° ch1onales de un tercer Visados (VIS)
segunda generacion | Schengen de segunda generacion (SIS II), e pais
i e Cooperacion judicial e Europol

DO L 205 de 7.8.2007, p. 63. e Investigacion de delito e Eurojust
SIS 11

e Interpol

Reglamento (CE) N.° 1987/2006 del Parlamento e Denegacion de entrada o e Nacionales de paises

Europeo y del Consejo, de 20 de diciembre de 2006, estancia terceros que no disfrutan

relativo al establecimiento, funcionamiento y . ] de derechos de libre

utilizacion del Sistema de Informacion de Schengen | Politicas .d’e asilo, circulacion equivalentes a

de segunda generacion (SIS 1II), mnmigracion y regreso los de los ciudadanos de

la UE

DO L 381 de 23.12.2006, p. 4.
Europol Decision 2009/371/JAI del Consejp, de 6 de abril e Delito grave e (Ciudadanos de la UE e SISII

de 2099, por la que se crlea la Oficina Europea de e Inmigracién e Nacionales de un tercer
SIE Policia (Europol), articulos 11 a 13, e Seguridad interior pais

DO L 121 de 15.5.2009, p. 37. * Lucha antiterrorista
Interpol Estatuto de Interpol e Ciudadanos de la UE e SISII
1-24/7 e Nacionales de un tercer e Europol

pais .
e Sistema de
Informacioén de
Visados (VIS)
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Interpol
Documentos de
viaje
extraviados/robados

Posicion Comun 2005/69/JAI del Consejo relativa al
intercambio de determinados datos con Interpol

DO L 27 de 29.1.2005, p. 61.

e Crimen organizado e
internacional

e Seguridad interior

Ciudadanos de la UE

Nacionales de un tercer
pais

ECRIS

Directiva (UE) 2019/884 del Parlamento Europeo y
del Consejo, de 17 de abril de 2019, por la que se
modifica la Decision Marco 2009/315/JAI del
Consejo en lo que respecta al intercambio de
informacion sobre nacionales de terceros paises y al
Sistema Europeo de Informacion de Antecedentes
Penales (ECRIS) y por la que se sustituye la
Decision 2009/316/JAI del Consejo,

DO L 171 de 7.6.20199, p. 143.

Procedimientos penales

Ciudadanos de la UE

Nacionales de un tercer
pais

ECRIS-TCN

Reglamento (UE) 2019/816 del Parlamento Europeo
y del Consejo, de 17 de abril de 2019, por el que se
establece un sistema centralizado para la
identificacion de los Estados miembros que poseen
informacion sobre condenas de nacionales de
terceros paises y apatridas (ECRIS-TCN) a fin de
complementar el Sistema Europeo de Informacion de
Antecedentes Penales, y por el que se modifica el
Reglamento (UE) 2018/1726,

DO L 135 de 22.5.2019, p. 1.

Directiva (UE) 2019/884 del Parlamento Europeo y
del Consejo, de 17 de abril de 2019, por la que se
modifica la Decision Marco 2009/315/JAI del
Consejo en lo que respecta al intercambio de
informacion sobre nacionales de terceros paises y al
Sistema Europeo de Informacion de Antecedentes
Penales (ECRIS) y por la que se sustituye la
Decision 2009/316/JAI del Consejo,

DO L 171 de 7.6.2019, p. 143.

Procedimientos penales

Nacionales de un tercer
pais

e Europol

o Eurojust

o Fiscalia Europea
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VIS

Decision del Consejo de 8 de junio de 2004, por la
que se establece el Sistema de Informacion de
Visados (VIS) (2004/512/CE),

DO L 213 de 15.6.2004, p. 5.

Decision 2008/633/JAI del Consejo sobre el acceso
para consultar el Sistema de Informacion de Visados
(VIS) por las autoridades designadas de los Estados
miembros y por Europol, con fines de prevencion,
deteccion e investigacion de delitos de terrorismo y
otros delitos graves,

DO L 218 de 13.8.2008, p. 129.

Decision del Consejo por la que se establece la fecha
a partir de la cual surtira efecto la

Decision 2008/633/JAl sobre el acceso para
consultar el Sistema de Informacion de Visados
(VIS) por las autoridades designadas de los Estados
miembros y por Europol, con fines de prevencion,
deteccion e investigacion de delitos de terrorismo y
otros delitos graves (2013/392/UE),

DO L 198 de 23.7.2013, p. 45.

e Delito grave
e Seguridad interior

e [Lucha antiterrorista

Nacionales de un tercer
pais

e SISII
e Europol

e Interpol
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Eurodac

Reglamento (UE) n.° 603/2013 del Parlamento
Europeo y del Consejo, de 26 de junio de 2013,
relativo a la creacion del sistema «Eurodacy para la
comparacion de las impresiones dactilares para la
aplicacion efectiva del Reglamento (UE)

n.° 604/2013, por el que se establecen los criterios y
mecanismos de determinacion del Estado miembro
responsable del examen de una solicitud de
proteccion internacional presentada en uno de los
Estados miembros por un nacional de un tercer pais
o un apatrida, y a las solicitudes de comparacion con
los datos de Eurodac presentadas por los servicios de
seguridad de los Estados miembros y Europol a
efectos de aplicacion de la ley, y por el que se
modifica el Reglamento (UE) n.° 1077/2011, por el
que se crea una Agencia europea para la gestion
operativa de sistemas informaticos de gran magnitud
en el espacio de libertad, seguridad y justicia
(refundicidn),

DO L 180 de 29.06.2013, p. 1.

Reglamento (UE) n.° 604/2013 del Parlamento
Europeo y del Consejo, de 26 de junio de 2013, por
el que se establecen los criterios y mecanismos de
determinacion del Estado miembro responsable del
examen de una solicitud de proteccion internacional
presentada en uno de los Estados miembros por un
nacional de un tercer pais o un apatrida,

DO L 180 de 29.6.2013, p. 31.

e Inmigracion
e Delito grave
e Seguridad interior

e [Lucha antiterrorista

Nacionales de un tercer
pais

Europol
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Registro de
nombres de los
pasajeros

(PNR)

Directiva (UE) 2016/681 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativa a la
utilizacion de datos del registro de nombres de los
pasajeros (PNR) para la prevencion, deteccion,
investigacion y enjuiciamiento de los delitos de
terrorismo y de la delincuencia grave,

DO L 119 de 4.5.2016, p. 132.

e Delito grave
e Seguridad interior

e [Lucha antiterrorista

Ciudadanos de la UE

Nacionales de un tercer
pais

Europol

Informacion
anticipada sobre los
pasajeros (datos
API)

Directiva 2004/82/CE del Consejo de 29 de abril
de 2004 sobre la obligacion de los transportistas de
comunicar los datos de las personas transportadas,

DO L 261 de 6.8.2004, p. 24.

e Control de fronteras

e Inmigracion

Nacionales de un tercer
pais

SEIAV

Reglamento (UE)2018/1240 del Parlamento Europeo
y del Consejo, de 12 de septiembre de 2018, por el
que se establece un Sistema Europeo de Informacion
y Autorizacion de Viajes (SEIAV) y por el que se
modifican los Reglamentos (UE) n.° 1077/2011,
(UE) n.° 515/2014, (UE) 2016/399, (UE) 2016/1624
y (UE) 2017/2226%,

DO L 236 de 19.9.2018, p. 1.

Reglamento (UE)2018/1241 del Parlamento Europeo
y del Consejo, de 12 de septiembre de 2018, por el
que se modifica el Reglamento (UE) 2016/794 con
objeto de establecer el Sistema Europeo de
Informacion y Autorizacion de Viajes (SEIAV),

DO L 236 de 19.9.2018, p. 72.

e Control de fronteras
e Inmigracion

e Delito grave

e Seguridad interior

e Lucha antiterrorista

Nacionales de un tercer
pais

SIS
e VIS
e SES
e FEurodac
e Europol
e Interpol

e Lista de alerta
rapida del SEIAV
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Reglamento (UE) 2017/2225 del Parlamento
Europeo y del Consejo, de 30 de noviembre
de 2017, por el que se modifica el Reglamento
(UE) 2016/399 en lo que respecta a la
utilizacion del Sistema de Entradas y Salidas,

DO L 327 de 9.12.2017, p. 1.

Reglamento (UE) 2017/2226 del Parlamento
Europeo y del Consejo, de 30 de noviembre
de 2017, por el que se establece un Sistema de
Entradas y Salidas (SES) para registrar los datos
de entrada y salida y de denegacion de entrada
relativos a nacionales de terceros paises que
crucen las fronteras exteriores de los Estados
miembros, se determinan las condiciones de
acceso al SES con fines policiales y se
modifican el Convenio de aplicacion del
Acuerdo de Schengen y los Reglamentos (CE)
n.° 767/2008 y (UE) n.° 1077/2011%,

DO L 327 de 9.12.2017, p. 20.

e QGestion de las fronteras
e Delito grave

e [Lucha antiterrorista

e Nacionales de un tercer pais

e VIS
e FEuropol

e Decision Prim

SIC Decision 2009/917/JAI del Consejo, e Lucha contra el trafico ilicito |e Ciudadanos europeos Europol
de 30 de noviembre de 2009, sobre la utilizacion . )
de tecnologia de la informacion a efectos * Nacionales de un tercer pais
aduaneros,
DO L 323 de 10.12.2009, p. 20.
65 La Comision determinara a partir de cuando debe comenzar a funcionar el SES, una vez que se cumplan las condiciones establecidas en el
articulo 66 del Reglamento.
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FADO

Accioén Comun 98/700/JAI de 3 de diciembre
de 1998, adoptada por el Consejo sobre la base
del articulo K.3 del Tratado de la Union
Europea, por la que se crea un Sistema europeo
de archivo de imagenes (FADO),

DO L 333 de 9.12.1998, p. 4.

Lucha contra los documentos
falsos

Politica de inmigracion

Cooperacion policial

¢ Ciudadanos europeos

e Nacionales de un tercer pais
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3. LEGISLACION - CONTEXTO JURIDICO, NORMAS Y DIRECTRICES
RELATIVAS A LOS PRINCIPALES METODOS Y SISTEMAS DE
COMUNICACION

3.1. Directiva de proteccion de datos®

La Directiva (UE) 2016/680 por la que se deroga la Decision Marco 2008/977/JAI del Consejo®”,

establece normas especificas relativas a la:

J la proteccion de las personas fisicas, sea cual fuere su nacionalidad o lugar de
residencia, con respecto al tratamiento, bien por medios automaticos, bien por otro tipo
de medios, de datos personales por parte de la policia u otras fuerzas y cuerpos de

seguridad dentro de su ambito de competencias, y

. el intercambio de los datos personales dentro del territorio de la Unidn por parte de las
autoridades competentes, con fines de prevencion, investigacion, deteccion o

enjuiciamiento de infracciones penales o de ejecucion de sanciones penales.

Su objetivo es garantizar el mismo nivel de proteccion de las personas fisicas a través de derechos
juridicamente exigibles en toda la Union y evitar divergencias que dificulten el intercambio de datos

personales entre las autoridades competentes.

Los Estados miembros transpondran la Directiva antes del 6 de mayo de 2018. No obstante, cuando
ello suponga un esfuerzo desproporcionado, podran disponer excepcionalmente que se apliquen
para el 6 de mayo de 2023 a mas tardar las disposiciones de control relativas a operaciones llevadas

a cabo mediante sistemas de tratamiento automatizado establecidos antes del 6 de mayo de 2016.

66 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a
la libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI
del Consejo (DO L 119 de 4.5.2016, p. 89).

67 Decision Marco 2008/977/JAl del Consejo, de 27 de noviembre de 2008, relativa a la
proteccion de datos personales tratados en el marco de la cooperacion policial y judicial en
materia penal (DO L 350 de 30.12.2008, p. 60). La Decisiéon Marco queda derogada con
efecto a partir del 6 de mayo de 2018.
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El término «autoridades competentes» incluye autoridades publicas tales como las autoridades
judiciales, la policia u otras fuerzas y cuerpos de seguridad, asi como también cualquier otro
organismo o entidad a los que en virtud del Derecho del Estado miembro se haya confiado el
ejercicio de la autoridad y las competencias publicas a los efectos de la presente Directiva. Las
actividades de las fuerzas y cuerpos de seguridad se centran principalmente en la prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales. Estas actividades también pueden
incluir las actuaciones policiales en manifestaciones, grandes acontecimientos deportivos y
disturbios. Entre dichas actividades también figura el mantenimiento del orden publico, como labor
encomendada a la policia, cuando sea necesario, para la proteccion y prevencion frente a las
amenazas para la seguridad publica y para los intereses fundamentales de la sociedad que puedan

ser constitutivas de infracciones penales.

El tratamiento de datos personales a efectos que queden fuera del ambito de las actividades
mencionadas anteriormente y a efectos que los Estados miembros puedan confiar adicionalmente a
las autoridades policiales, y el tratamiento de datos personales en la medida en que esté
comprendido en el &mbito de aplicacion del Derecho de la Union, quedara regulado por el
Reglamento (UE) 2016/679%8. Por otra parte, la Directiva (UE) 2016/680 no abarca el tratamiento
de datos en relacion con actividades referentes a la seguridad nacional, las actividades de
organismos y organos que se ocupan de cuestiones de seguridad nacional o el tratamiento de datos
por parte de los Estados miembros cuando efectiian actividades en relacion con la politica exterior y

de seguridad comtn®.
A efectos de la Directiva sobre proteccion de datos se entendera por:

o «datos personales»: toda informacion sobre una persona fisica («el interesado») identificada
o identificable, directa o indirectamente, en particular mediante una referencia a un nombre,
un numero de identificacion, unos datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica,

cultural o social de dicha persona.

Los Estados miembros dispondran que las autoridades competentes que realicen el
tratamiento de datos diferencien claramente, si procede y siempre que sea posible, las distintas
categorias de interesados, tales como a) los sospechosos, b) los condenados, ¢) las victimas y
d) las terceras partes involucradas en una infraccion penal, como los testigos.

68 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacioén de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016,
p. 1).

69 Capitulo 2 del titulo V del Tratado de la Unién Europea (TUE)
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o «Tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacidn, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacidon, supresion o

destruccion.

Los datos personales deben ser tratados licita y lealmente, y inicamente con los fines especificos
previstos en la ley. Para que sea licito, dicho tratamiento debe ser necesario para el desempefio de
una funcién llevada a cabo por una autoridad competente para los fines policiales mencionados
anteriormente. El principio de tratamiento leal en materia de proteccion de datos es un concepto
distinto del derecho a un «juicio imparcial», segun se define en el articulo 47 de la Carta y en el
articulo 6 del Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales. Los datos personales tienen que ser suficientes y pertinentes en relacion con los

fines para los que sean tratados.

El tratamiento de datos personales especialmente sensibles que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, asi como el
tratamiento de datos genéticos, datos biométricos para el mero fin de identificar a una persona
fisica, datos relativos a la salud o a la vida sexual o las orientaciones sexuales de una persona fisica
solo se permitird cuando sea estrictamente necesario, con sujecion a las salvaguardias adecuadas

para los derechos y libertades del interesado y unicamente bajo condiciones restrictivas y bien
definidas.

La creacion de autoridades de control nacionales que ejerzan sus funciones con plena independencia
constituye un elemento esencial de la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos. Las autoridades de control deben supervisar la aplicacion de las
disposiciones adoptadas en aplicacion de la Directiva y deben contribuir a su aplicacion coherente
en toda la Unidn. La proteccion de los derechos y libertades de los interesados, asi como la
responsabilidad de las autoridades competentes nacionales y de los encargados del tratamiento,
también en lo que respecta a la supervision por parte de las autoridades de control y a las medidas

adoptadas por ellas, requieren una atribucion clara de las responsabilidades.

9364/19 ana/CC/psm 97
ANEXO JAL1 ES



La circulacién de los datos personales a través de las fronteras puede obstaculizar la capacidad de
las personas fisicas para protegerse de la utilizacion o difusion ilicitas de dichos datos. Al mismo
tiempo, es posible que las autoridades de control se vean en la imposibilidad de tramitar
reclamaciones o realizar investigaciones relativas a actividades realizadas fuera de sus fronteras.
Sus esfuerzos por colaborar en el ambito transfronterizo también pueden verse obstaculizados por la
insuficiencia de las facultades preventivas o correctivas o la incoherencia de los ordenamientos
juridicos. Por tanto, es necesario fomentar una cooperacion mas estrecha entre las autoridades de
control de la proteccion de datos a fin de contribuir al intercambio de informacién con sus

homologos extranjeros.

3.2. La «Decision Marco sueca» (SFD)”°

Como desarrollo del acervo de Schengen, la Decision Marco 2006/960/JAl del Consejo («Decision
Marco sueca» - SFD) establece, en particular, las normas relativas a plazos y modelos de
formularios para el intercambio de informacion transfronterizo’!, previa peticion o
espontaneamente, entre los servicios de seguridad competentes designados de los Estados miembros

a efectos de:

. prevenir, detectar e investigar delitos o actividades delictivas que correspondan o sean

equivalentes a los mencionados en la Orden de detencion europea’?, o
. prevenir una amenaza inmediata y grave para la seguridad publica.

Las autoridades designadas estan obligadas a responder en el plazo méaximo de ocho horas en casos
urgentes, siempre que los servicios de seguridad puedan acceder directamente a la informacion o

inteligencia solicitada. La informacion puede no facilitarse cuando:
. esté en peligro la seguridad nacional,

o pueden perjudicarse investigaciones en curso,

70 Decision Marco 2006/960/JAI del Consejo, de 18 de diciembre de 2006, sobre la
simplificacion del intercambio de informacion e inteligencia entre los servicios de seguridad
de los Estados miembros de la Union Europea (DO L 386 de 29.12.2006, p. 89 con
correccion de errores en el DO L 75 de 15.3.2007, p. 26).

Véase infra el cuadro 1.

El doc. 8216/2/08 REV 2 contiene la version final del manual europeo para la emision de
ordenes de detencion europeas. El articulo 2 de la Decision Marco 2002/584/JAI del
Consejo sobre la Orden de detencidon europea establece el ambito de esta tltima.

71
72
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. la solicitud se refiere a un delito castigado con pena de cércel de un afio o inferior en la
legislacion del Estado miembro requerido,

. La autoridad judicial competente niega el acceso a la informacion.
Los términos «informacion o inteligencia» abarcan las dos categorias siguientes:
— todo tipo de informacion o datos en poder de los servicios de seguridad

— todo tipo informacion o datos en poder de autoridades publicas o entes privados, de la que

puedan disponer los servicios de seguridad sin tener que utilizar medidas coercitivas

El contenido de estas categorias depende de la legislacion nacional. El tipo de informacion

disponible en cada Estado miembro se recoge en las hojas nacionales adjuntas a este manual.

Los datos se comparten con Europol en la medida en que la informacion o inteligencia
intercambiada se refiere a un delito o actividad delictiva que sea competencia de Europol. La
informacion y la inteligencia se procesaran con arreglo a los respectivos codigos de tratamiento de
Europol. SIENA (la Aplicacion de la Red de Intercambio Seguro de Informacionde Europol) es un

.soporte para el intercambio de informacion con arreglo a la Decision Marco sueca

Los Estados miembros garantizan que las condiciones de intercambio de informacion
transfronterizo no son mas estrictas que las aplicables en un caso interno. Los servicios de seguridad
competentes no estan obligados, en particular, a solicitar la aprobacién o autorizacion judicial
previa al intercambio de informacion transfronterizo si la informacion buscada esta disponible a
nivel nacional sin tal aprobacion o autorizacion. No obstante, cuando se exija una autorizacion
judicial, la autoridad judicial aplicard, al dictar su decision, los mismos criterios en el caso
transfronterizo que si se tratara de un asunto exclusivamente interno. La informacion que requiera

autorizacion judicial se indica en las fichas nacionales.

Puesto que los profesionales consideraron que el formulario tipo de solicitud era demasiado
engorroso, se ha desarrollado un formulario de solicitud de informacion e inteligencia no
obligatorio”. Cuando no sea posible emplear este formulario simplificado, se utilizara

preferentemente otro formulario o un texto libre no estructurado.

73 Véase infra el cuadro 2.
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No obstante, estas solicitudes cumpliran en cualquier caso los requisitos del articulo 5 de la

Decision Marco sueca, y contendran al menos los siguientes puntos obligatorios:

o informacion administrativa, a saber, Estado miembro requirente, autoridad requirente,

fecha, nimero o niameros de referencia, Estado o Estados miembros requeridos

J si la solicitud es urgente y, en caso afirmativo, los motivos de la urgencia
. descripcion de la informacion o inteligencia solicitada
. identidad(es) (en la medida en que se conozca) de las personas u objetos que

constituyan la materia principal de la investigacion criminal o de la operacion de
inteligencia criminal en las que se fundamenta la solicitud de la informacién o
inteligencia (por ejemplo, descripcion de los delitos y circunstancias en que se

cometieron, etc.)

J fin para el que se busca la informacion o inteligencia
o vinculacién entre el fin y la persona que es objeto de la informacién o inteligencia
. motivos que inducen a pensar que la informacidn o inteligencia se encuentran en el

Estado miembro requerido

J restricciones a la utilizacion de la informacion que figura en la solicitud («codigos de

tratamiento»)

El Estado miembro requirente puede elegir alguno de los canales existentes para la comunicacion
policial internacional (SIRENE, Europol, Interpol y puntos de contacto bilaterales). El Estado
miembro que responde normalmente utiliza el mismo cauce utilizado para la solicitud. Sin embargo,
cuando el Estado miembro requerido responda, por motivos legitimos, a través de otro cauce, el
servicio requirente sera informado del cambio. La lengua utilizada para la solicitud y la entrega de

informacion seréa la aplicable para el cauce utilizado.

Se adjunta a este manual un resumen de los acuerdos bilaterales o de otro tipo existentes.
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Cuadro 1
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Cuadro 2
SOLICITUD DE INFORMACION E INTELIGENCIA
Al amparo de la Decision Marco 2006/960/JA1

I - Informacion administrativa

Estado miembro requirente

Autoridad requirente (nombre, direccién,
teléfono, fax, correo electrénico):

Datos del funcionario responsable (facultativo):

Fecha y hora de la presente solicitud:

Numero de referencia de la presente solicitud:

Numeros de referencia anteriores

Estado o Estados miembro requeridos:

Cauce

[ JFuncionario de enlace en Europol/UNE [ ]Para informacion [ ]Para ejecucion
DInterpol/OCN [ ]Para informacion [ ]Para ejecucion
[ JOFICINAS SIRENE [ ]Para informacion [ ]Para ejecucion
[ ]Funcionario de enlace [IPara informacion | [_|Para ejecucion
[]Otros (especifiquese): [Para informaciéon | [_|Para ejecucion

IT - Urgencia

Se solicita tratar con urgencia [si [INo

Motivos de la urgencia (p. ¢j.: sospechosos detenidos, el asunto debe presentarse ante un tribunal antes de una
fecha concreta):

Aplicacion del articulo

El delito esta recogido en el articulo 2, apartado 2, de la Lsi [INo
Decision Marco 2002/584/JAl relativa a la orden de
detencion europea
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I1I - Fin

Tipos de delito o actividad(es) delictiva(s) investigados

Descripcion de:

requerido,

misma

- las circunstancias de la comision de los delitos (por ejemplo, el momento, lugar y grado de participacion
en ellos de la persona objeto de la informacion o inteligencia solicitada)

- motivos que inducen a pensar que la informacion o inteligencia se encuentran en el Estado miembro

- vinculacion entre el fin para el cual se solicita la informacion o inteligencia y la persona objeto de la

[Isolicitud de utilizacién de la informaciéon como prueba cuando asi lo permita la legislacién nacional (facultativo)

IV - Tipo de informacion

Identidad(es) (en la medida en que se conozca) de las personas u objetos

Persona

Objeto

Apellidos:

Apellidos de nacimiento:
Nombre:

Fecha de nacimiento

Lugar de nacimiento

Sexo: [_Jmasculino [ Jfemenino [ ]desconocido

Nacionalidad:

Informacion adicional:

Nutimero de serie del arma:

Nuimero de documento:

Otro nimero de identificaciéon o denominacion:
Nuimero de matricula del vehiculo:

Numero de identificacion del vehiculo (NIV):
Tipo de documentos:

Datos de contacto de la empresa (teléfono, -correo
electronico, direccion postal, direccion internet, etc.):

Informacion adicional:

Informacion o inteligencia solicitada

Persona

Vehiculo

o
-+
=
=]
7]

[] verificacién de la identidad

] investigacion en bases de
datos

[] localizacion de la
direccion/lugar de estancia

datos completos de identificacion
identificacion del propietario

identificacion del conductor

oo

investigacion en bases de datos

oo o o o go

identificacion de la empresa

investigacion de la empresa en
bases de datos

investigacion de los documentos en
bases de datos

identificacion del niimero de
teléfono/fax

identificacion del titular de la
direccion de correo electronico

investigacion de la direccion
investigacion de armas

ruta o via de obtencion de las armas

Otros:
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V - Codigos de tratamiento

Restricciones a la utilizacion de la informacion que figura en la solicitud con fines distintos de aquellos para los
que se facilitd o para prevenir una amenaza inminente y grave para la seguridad ptblica

[] para fines policiales unicamente; no utilizable en procedimientos judiciales

] consultar al proveedor de la informacion antes de utilizarla
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3.3. Schengen - Intercambio de datos del SIS II y no pertenecientes al SIS I1

El Acuerdo de Schengen firmado el 14 de junio de 1985 se completd en 1990 con el Convenio de
aplicacion del Acuerdo de Schengen (el «CAS»)" que cred el espacio Schengen mediante la
abolicion de los controles fronterizos dentro del Espacio Schengen, disposiciones comunes sobre
visados y cooperacion policial y judicial. E1 CAS establece un requisito general para la cooperacion
policial y para que las autoridades policiales correspondientes intercambien informacion dentro de

los limites de sus respectivos ordenamientos juridicos nacionales.

Con la entrada en vigor del Tratado de Amsterdam en 1999, las medidas de cooperacién hasta
entonces en el marco de Schengen se integraron en el marco juridico de la Unidon Europea y los
asuntos relacionados con Schengen se tratan ahora en los 6rganos legislativos de la UE. El
Protocolo Schengen adjunto al Tratado de Amsterdam establece acuerdos detallados para este

proceso de integracion.

El Sistema de Informacion de Schengen (SIS) se cred en virtud de las disposiciones del titulo IV del
Convenio de 19 de junio de 1990. Constituye un instrumento esencial para la aplicacion del acervo
de Schengen y constituye ademds una medida destinada a compensar la ausencia de controles en las
fronteras interiores de personas dentro del espacio Schengen mediante un instrumento de

intercambio de informacion entre autoridades competentes.

El hecho de que el marco juridico que rige el SIS esté compuesto actualmente por dos instrumentos
independientes, a saber un Reglamento relativo a la aplicacion del SIS en las fronteras y una
Decision del Consejo relativa a la cooperacion policial, no influye en el hecho de que el SIS

represente un sistema de informacion Unico.

4 Convenio de aplicacion del Acuerdo de Schengen, de 14 de junio de 1985, entre los

Gobiernos de los Estados de la Union Econdmica Benelux, de la Republica Federal de
Alemania y de la Republica Francesa, relativo a la supresion gradual de los controles en las
fronteras comunes, DO L 239 de 22.9.2000, p. 19.
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Legislacion

Reglamento (CE) n.° 1987/2006 del Parlamento Europeo y del Consejo, de 20 de diciembre
de 2006, relativo al establecimiento, funcionamiento y utilizacién del Sistema de Informacion de
Schengen de segunda generacion (SIS II) (DO L 381 de 28.12.2006, p. 4).

Decision 2007/533/JAI del Consejo, de 12 de junio de 2007, relativa al establecimiento,
funcionamiento y utilizacion del Sistema de Informacion de Schengen de segunda generacion
(SIS II) (DO L 205 de 7.8.2007, p. 63).

Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.° 767/2008,

(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del
Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo

(DO L 135 de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).

Disposiciones fundamentales

El Sistema de Informacion de Schengen (SIS) es un sistema tanto de cooperacion policial como de
control fronterizo y un soporte para la cooperacion operativa entre autoridades policiales y
autoridades judiciales en asuntos penales. Una seleccion de funcionarios policiales, guardias de
fronteras, funcionarios de aduanas y autoridades judiciales y de visados en todo el espacio
Schengen puede consultar el SIS.”S

El sistema de Informacion de Schengen de segunda generacion («SIS II») estd actualmente en
funcionamiento en 26 Estados miembros de la UE, asi como en cuatro paises fuera de la UE

asociados a la cooperacion Schengen: Islandia, Noruega, Suiza y Liechtenstein.

s La lista consolidada de autoridades nacionales competentes en la que se especifica los datos

que puede buscar cada autoridad y los fines de dicha busqueda se publica anualmente en el
Diario Oficial de la UE con arreglo a lo dispuesto en el articulo 31, apartado 8, del
Reglamento SIS y en el articulo 46, apartado 8, de la Decision SIS 1L
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. En lo que respecta a la cooperacion policial, el Reino Unido e Irlanda solicitaron
autorizacion para participar en ella, pero inicamente se autoriz6 al Reino Unido
en 2015, y de forma provisional, a cargar datos en tiempo real de dicha parte del SIS7¢ a
modo de primer paso para la realizacion de una evaluacion previa a una Decision
definitiva «sobre la ejecucion». El Reino Unido e Irlanda no participan en la ejecucion

del SIS con fines de control fronterizo.

. Bulgaria, Rumania’” y Croacia’® aplican las disposiciones del acervo de Schengen en
materia de cooperacion policial y control fronterizo. Se les ha proporcionado acceso al
SIS en tiempo real con el fin de evaluar la correcta aplicacion de las disposiciones del
acervo de Schengen relativas al SIS. Tan pronto como estas evaluaciones hayan
finalizado de forma satisfactoria, otra Decision del Consejo distinta fijara una fecha para
suprimir los controles en las fronteras interiores. Hasta dicha fecha se mantendran

algunas restricciones sobre el uso del SIS.
J Chipre todavia no tiene acceso al SIS.

Los datos del SIS II pueden buscarse en linea (sujeto a normas estrictas en materia de proteccion de
datos) las 24 horas del dia y los 7 dias de la semana a través de las Oficinas SIRENE, en los puntos
de control fronterizo y en los consulados en el exterior. Los datos se conocen como descripciones,
al ser una descripcion un conjunto de datos que permite a las autoridades identificar personas, es
decir, ciudadanos europeos y ciudadanos que no son de la UE, u objetos, con vistas a emprender las

acciones pertinentes para luchar contra la delincuencia y la inmigracion irregular.

El personal de Europol especificamente autorizado tiene derecho, en el &mbito de su mandato, a
acceder y buscar datos introducidos en el SIS II y puede pedir mas informacion al Estado miembro

de que se trate.

Los miembros nacionales de Eurojust y sus asistentes tienen derecho, en el &mbito de su mandato, a

acceder y buscar datos introducidos en el SIS II.

76 Decision de Ejecucion (UE) 2015/215 del Consejo, de 10 de febrero de 2015, sobre la
puesta en vigor de las disposiciones del acervo de Schengen relativas a la proteccion de
datos y sobre la puesta en vigor provisional de parte de las disposiciones del acervo de
Schengen relativas al Sistema de Informacion de Schengen por parte del Reino Unido de
Gran Bretafia e Irlanda del Norte (DO L 36 de 12.2.2015, p. 8).

7 Decision 2010/365/UE del Consejo, de 29 de junio de 2010, relativa a la aplicacion de las
disposiciones del acervo de Schengen sobre el Sistema de Informacion de Schengen en la
Republica de Bulgaria y Rumania (DO L 166 de 1.7.2010, p. 17).

8 Decision (UE) 2017/733 del Consejo, de 25 de abril de 2017, sobre la aplicacion de las
disposiciones del acervo de Schengen relativas al Sistema de Informacioén de Schengen en la
Republica de Croacia (DO L 108 de 26.4.2017, p. 31).
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Con arreglo al articulo 47 del Convenio, funcionarios de enlace destinados en autoridades policiales

en otros Estados Schengen o en paises terceros se encargan del intercambio de informacion con

arreglo a:
. El articulo 39, apartados 1, 2 y 3 con arreglo a la legislacion nacional a efectos de
prevenir y detectar delitos penales;
. El articulo 46, incluso por iniciativa propia, para prevenir delitos contra el orden publico

y la seguridad o amenazas a los mismos.

Cabe destacar que las disposiciones del articulo 39, apartados 1, 2 y 3 y del articulo 46, en la
medida en que se refieren al intercambio de informacion e inteligencia relativa a delitos graves, se
sustituyen por las de la Decision Marco 2006/960/JAI del Consejo, («la Decision Marco suecay).
Con todo, las disposiciones del articulo 39, apartados 1, 2 y 3 y del articulo 46 siguen siendo

aplicables a delitos castigados con penas de carcel inferiores a doce meses.
3.4. Europol
Legislacion

Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo
a la Agencia de la Unioén Europea para la Cooperacion Policial (Europol) y por el que se sustituyen
y derogan las Decisiones 2009/371/JAL, 2009/934/JAIL 2009/935/JA1, 2009/936/JAl

y 2009/968/JAl del Consejo (DO L 135 de 24.5.2016, p. 53, aplicable desde el 1 de mayo de 2017).

Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.° 767/2008,

(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del
Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo

(DO L 135 de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).
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Disposiciones fundamentales

El objetivo de Europol es apoyar y reforzar la actuacion de las autoridades competentes de los
Estados miembros encargadas de prevenir y combatir delitos, y su cooperacion mutua en la
prevencion y lucha contra el crimen organizado, el terrorismo y demas formas de delitos graves que
afectan a dos o mas Estados miembros. A tal efecto, Europol recoge, almacena, procesa, analiza e

intercambia informacion e inteligencia criminal.

Cada Estado miembro designa una unidad nacional de Europol (UNE) que funciona como érgano
de enlace entre Europol y las autoridades competentes de los Estados miembros. Las UNE realizan
funciones relacionadas con la difusion de informacion e inteligencia pertinente. Cada unidad
nacional envia al menos un funcionario de enlace que constituye la oficina de enlace nacional en
Europol y representa los intereses de la unidad nacional. Los funcionarios de enlace tienen
funciones de difusion de informacion entre, por una parte, los Estados miembros y Europol y, por
otra, bilateralmente entre otros paises. Estos intercambios bilaterales pueden abarcar delitos dentro

del mandato de Europol.

El Reglamento Europol introduce un nuevo concepto para el tratamiento de datos, que suele
denominarse modelo integrado de gestion de datos. El modelo integrado de gestion de datos puede
definirse como la posibilidad de utilizar informacion relacionada con la comision de delitos para
multiples objetivos operativos conforme a las indicaciones del propietario de los datos, lo que
posibilita su gestion y tratamiento de forma integrada y tecnoldgicamente neutra. Con arreglo a la
Decision del Consejo sobre Europol, el tratamiento de datos se estructuraba en torno a sistemas. El
Reglamento Europol ya no hace referencia a los sistemas; en su lugar, estipula que debe indicarse la
finalidad del tratamiento de datos. Para facilitar una transicion gradual, los usuarios pueden seguir

trabajando con los sistemas existentes de un modo que sea compatible con el nuevo marco juridico.

La unidad nacional se encarga de comunicar con el Sistema de informacion de Europol (SIE)
utilizado para tratar los datos necesarios para desempefiar las funciones de Europol. La unidad
nacional, los funcionarios de enlace y el personal de Europol debidamente autorizado tienen
derecho a introducir datos en los sistemas y recuperar datos de ellos. En términos generales se
considera que la informacion introducida en el SIE se proporciona con el objetivo de efectuar
controles cruzados (articulo 18, apartado 2, letra a) del Reglamento) y andlisis estratégicos o
tematicos (articulo 18, apartado 2, letra b) del Reglamento).
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3.5. Interpol

Legislacion

Estatuto de Interpol”

Normas aplicables al tratamiento de informacion®’

Normas sobre control de informacion y acceso a expedientes de Interpol
Disposiciones fundamentales

La mision de Interpol es facilitar la cooperacion policial internacional para prevenir y luchar contra
la delincuencia mediante una cooperacion e innovacion intensificadas en materia policial y de
seguridad. Se actua dentro de los limites de las legislaciones vigentes en los Estados miembros y
con el espiritu de la Declaracion Universal de Derechos Humanos. Cada uno de los 190 Estados
miembros mantiene una Oficina Central Nacional (OCN) con personal propio elegido entre sus

funcionarios policiales muy entrenados.

El Estatuto de Interpol es un acuerdo internacional que confirma, en calidad de miembros, los
gobiernos de los paises que participaron en su adopcion en 1956 y establece el procedimiento de

solicitud de adhesion a Interpol para paises que no eran miembros en 1956.

Como principal documento juridico, el Estatuto presenta los objetivos y funciones de Interpol.
Establece el mandato de la organizacion para velar por una cooperacion lo mas amplia posible entre
todas las autoridades policiales y suprimir delitos de derecho comun.

Ademas del Estatuto, una serie de textos fundamentales conforman el marco juridico de Interpol. Se
establecieron varios niveles de control para garantizar el cumplimiento de las normas. Estos se
refieren a controles por las Oficinas Centrales Nacionales (OCN), la Secretaria General y un 6rgano

de supervision independiente conocido como la Comision de control de expedientes de Interpol.

79
80

https://www.interpol.int/es/Quienes-somos/Marco-juridico/Documentos-juridicos
https://www.interpol.int/es/Quienes-somos/Marco-juridico/Documentos-juridicos
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https://www.interpol.int/es/Quienes-somos/Marco-juridico/Documentos-juridicos
https://www.interpol.int/es/Quienes-somos/Marco-juridico/Documentos-juridicos

3.6. Funcionarios de enlace
Legislacion
Convenio de aplicacion del Acuerdo de Schengen (CAS) de 19 de junio de 1990, articulo 4731,

Decision 2003/170/JAI del Consejo, de 27 de febrero de 2003, relativa al uso conjunto de los
funcionarios de enlace destinados en el extranjero por parte de los servicios policiales de los

Estados miembros®?

Decision 2006/560/JAI del Consejo, de 24 de julio de 2006, por la que se modifica la
Decision 2003/170/JAl relativa al uso conjunto de los funcionarios de enlace destinados en el

extranjero por parte de los servicios policiales de los Estados miembros®?

Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo
a la Agencia de la Unioén Europea para la Cooperacion Policial (Europol) y por el que se sustituyen
y derogan las Decisiones 2009/371/JAI, 2009/934/JAl, 2009/935/JAI, 2009/936/JA1

y 2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53, aplicable desde el 1 de mayo de 2017).

Decision 2008/615/JAI del Consejo sobre la profundizacion de la cooperacion transfronteriza, en
particular en materia de lucha contra el terrorismo y la delincuencia transfronteriza (DO L 210
de 6.8.2008, p. 1).

Acuerdos bilaterales
Disposiciones fundamentales

El articulo 47 del CAS dispone que los Estados miembros podran suscribir acuerdos bilaterales que
permitan el destino provisional, por un periodo determinado o indeterminado, de funcionarios de
enlace de un Estado [miembro] en servicios de policia de otro Estado [miembro]. Los funcionarios
de enlace no son competentes para ejecutar ninguna medida policial y el articulo 47 especifica que
estas comisiones de servicio estan destinadas a reforzar y acelerar la cooperacion, en especial

prestando asistencia:

a) en forma de intercambio de informaciones para luchar de forma tanto preventiva como

represiva contra la criminalidad

81 Convenio de aplicacion del Acuerdo de Schengen (CAS) de 19 de junio de 1990 (DO L 239
de 22.9.2000, p. 19).

82 Decision 2003/170/JAI del Consejo, de 27 de febrero de 2003 (DO L 67 de 12.3.2003,
p. 27).

83 Decision 2006/560/JAI del Consejo, de 24 de julio de 2006 (DO L 219 de 10.8.2006, p. 31).
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b)  ejecutando las peticiones de cooperacion policial y judicial en materia penal

c) alas autoridades encargadas de la vigilancia de las fronteras exteriores en el ejercicio de su

cometido.

Mas informacion sobre estas comisiones de servicio puede encontrarse en el «Manual sobre
futbol»®* y en la recomendacion del Consejo, de 6 de diciembre de 2007, relativa a un manual para
las autoridades policiales y de seguridad sobre cooperacion en eventos importantes de dimension

internacional®?.

La disposicion del CAS segun la cual los funcionarios de enlace nacionales también pueden
representar los intereses de uno o varios otros Estados miembros se ha desarrollado en la Decision
del Consejo relativa al uso conjunto de los funcionarios de enlace destinados en el extranjero por
parte de los servicios policiales de los Estados (modificada en 2006). También se ha previsto la
mejora de la cooperacion entre funcionarios de enlace de diferentes Estados miembros en su lugar

de destino. En distintos foros se destacd que era preciso fomentar esta cooperacion.

Con arreglo al Reglamento Europol, cada Estado miembro designa una unidad nacional (UNE) que
funciona como 6rgano de enlace entre Europol y las autoridades competentes de los Estados
miembros encargadas de prevenir y luchar contra los delitos penales. Las UNE realizan funciones
relacionadas con la difusion de informacion e inteligencia pertinente. Cada unidad nacional envia al
menos un funcionario de enlace que constituye la oficina de enlace nacional en Europol y
representa los intereses de la unidad nacional. Los funcionarios de enlace tienen funciones de
difusién de informacion entre, por una parte, la unidad nacional y Europol y, por otra,
bilateralmente entre otras unidades nacionales. Estos intercambios bilaterales pueden abarcar delitos

dentro del mandato de Europol.

La Decision 2008/615/JAT del Consejo («Decision Priimy) establece en los articulos 17 y 18 el
envio de funcionarios nacionales a efectos de mantener el orden publico y la seguridad, y prevenir

delitos penales.

84 Resolucion del Consejo de 3 de junio de 2010 relativa a un manual actualizado de

recomendaciones para la cooperacion policial internacional y de medidas de prevencion y
lucha contra la violencia y los desordenes relacionados con los partidos de futbol de
dimension internacional en los que se vea afectado al menos un Estado miembro (DO C 165
de 24.6.2010, p. 1),

85 DO C 314 de 22.12.2007, p. 4.
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3.7. Intercambio de datos Priim
Legislacion

o Decision 615/2008/JAI del Consejo de 23 de junio de 2008 sobre la profundizacion de la
cooperacion transfronteriza, en particular en materia de lucha contra el terrorismo y la

delincuencia transfronteriza

o Decision 2008/616/JAI del Consejo de 23 de junio de 2008 relativa a la ejecucion de la
Decision 2008/615/JAl sobre la profundizacion de la cooperacion transfronteriza, en

particular en materia de lucha contra el terrorismo y la delincuencia transfronteriza,
(DO L 210 de 6.8.2008).

Disposiciones fundamentales

Los Estados miembros se conceden reciprocamente acceso en linea transfronterizo a datos de
referencia de determinados archivos de anélisis del ADN vy a sistemas automaticos de identificacion
dactilar (SAID), asi como a datos sobre registro de vehiculos (DMV) (véase el capitulo 2 de la
Decision 2008/615/JAI del Consejo).

Se designaran PCN especificos en cada Estado miembro. Se tendran en cuenta debidamente las
disposiciones sobre proteccion y seguridad de los datos en la legislacion nacional. La comparacion
automatizada de perfiles biométricos anénimos esta basada en un sistema de respuesta positiva /
falta de respuesta positiva, salvo en caso de DMV en que los datos del propietario/titular buscados

son para la devolucion automatica.

En caso de concordancia biométrica, el PCN del Estado miembro que inicia una busqueda recibe,

en un proceso automatico, los datos de referencia respecto a los que hubo una concordancia.

Otros datos personales especificos adicionales y nueva informacion relativa a los datos de
referencia podran entonces pedirse a través de procedimientos de asistencia mutua, incluidos los

adoptados con arreglo a la «Decision Marco suecay.
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El suministro de tales datos suplementarios se rige por la legislacion nacional, incluidas las normas
sobre asistencia juridica, del Estado miembro solicitado. Se entiende que el suministro de datos
personales requiere un nivel adecuado de proteccion de datos por parte del Estado miembro

receptor. 3

Para prevenir delitos penales y en aras de mantener el orden publico y la seguridad en
acontecimientos importantes con una dimension transfronteriza, los Estados miembros pueden,
tanto previa peticion como por iniciativa propia, suministrarse reciprocamente datos personales y no
personales. A tal fin, se designaran puntos de contacto nacionales especificos (PCN) (véase el
capitulo 3 de la Decision 2008/615/JAI del Consejo).

Para prevenir delitos terroristas, los Estados miembros pueden suministrarse reciprocamente datos
personales en determinadas circunstancias. A tal fin, se designardn puntos de contacto nacionales

especificos (véase el capitulo 4 de la Decision 2008/615/JAI del Consejo).
3.8. Sistema de Informacion de Visados (VIS)
Legislacion

Decision del Consejo de 8 de junio de 2004 por la que se establece el Sistema de Informacion de
Visados (VIS) (2004/512/CE) (DO L 213 de 15.6.2004, p. 5).

Decision 2013/392/UE del Consejo por la que se establece la fecha a partir de la cual surtird efecto
la Decision 2008/633/JAl sobre el acceso para consultar el Sistema de Informacion de Visados
(VIS) por las autoridades designadas de los Estados miembros y por Europol, con fines de
prevencion, deteccion e investigacion de delitos de terrorismo y otros delitos graves (DO L 198

de 23.7.2013, p. 45)%".

86 La Decision 2008/615/JAI del Consejo cumple el nivel de proteccion previsto para el

tratamiento de datos personales en el Convenio del Consejo de Europa de 28 de enero

de 1981 para la proteccion de las personas con respecto al tratamiento automatizado de datos
de caracter personal, el Protocolo adicional al Convenio, de 8 de noviembre de 2001, y los
principios de la Recomendacion n.° R(87) 15 del Consejo de Europa dirigida a regular la
utilizacion de datos de caracter personal en el sector de la policia.

87 El 16 de abril de 2015, el Tribunal de Justicia Europeo anulé la Decision 2013/392/UE del
Consejo, de 22 de julio de 2013, por la que se establece la fecha a partir de la cual surtira
efecto la Decision 2008/633/JAI sobre el acceso para consultar el Sistema de Informacion de
Visados (VIS) por las autoridades designadas de los Estados miembros y por Europol, con
fines de prevencion, deteccion e investigacion de delitos de terrorismo y otros delitos
graves. Con todo, el Tribunal declar6 que los efectos de la Decision 2013/392 debian
mantenerse hasta la entrada en vigor de un nuevo acto que la sustituya.
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Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.° 767/2008,

(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del
Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo

(DO L 135 de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).

Disposiciones fundamentales

El VIS es un sistema que permite a las autoridades nacionales competentes introducir y actualizar
datos de visados de corta duracion (los denominados «visados Schengen») y consultarlos
electronicamente. Est4 basado en una configuracion centralizada y compuesto por un sistema de
informacion central, el Sistema de Informacion de Visados central (CS-VIS), una interfaz nacional
en cada Estado miembro (NI-VIS), y la infraestructura de comunicacion entre CS-VIS y NI-VIS. La
Decision 2008/633/JAI permite utilizar el VIS para prevenir, detectar e investigar los delitos de
terrorismo y otros delitos graves. Permite acceder al VIS a las autoridades policiales designadas de

los paises del espacio Schengen —por ejemplo, las autoridades encargadas de la lucha contra el

terrorismo o contra delitos graves como el trafico de drogas o la trata de seres humanos—y a
Europol. Una vez que se cumplen todas las condiciones de acceso, las autoridades nacionales

designadas deben seguir un procedimiento para acceder al VIS.

En mayo de 2018, la Comision presentd una propuesta legislativa por la que se modificaba el
Reglamento VIS, con el fin, entre otras cosas, de garantizar la interoperabilidad entre otras bases de
datos en el &mbito de la Justicia y los Asuntos de Interior. La propuesta también incorpora y
desarrolla las normas para el acceso de las autoridades policiales al VIS, y deroga la

Decision 2008/633/JAL

No se espera que el VIS mejorado sea operativo antes de finales de 2021.
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https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=LEGISSUM:jl0025

3.9. Eurodac
Legislacion

El sistema europeo automatizado para la comparacion de impresiones dactilares (Eurodac) es en
origen un sistema informadtico para facilitar la aplicacion efectiva del Convenio de Dublin. El
Convenio de Dublin, firmado el 15 de junio de 1990, fue sustituido por el Reglamento (CE)

n.° 343/2003 del Consejo, de 18 de febrero de 2003, por el que se establecen los criterios y
mecanismos de determinacion del Estado miembro responsable del examen de una solicitud de asilo

presentada en uno de los Estados miembros por un nacional de un tercer pais.

Posteriormente a las modificaciones introducidas en los Reglamentos relativos a Eurodac, estas

fueron refundidas en el

Reglamento (UE) n.° 603/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013,
relativo a la creacion del sistema «Eurodacy para la comparacion de las impresiones dactilares para
la aplicacion efectiva del Reglamento (UE) n.° 604/2013, por el que se establecen los criterios y
mecanismos de determinacion del Estado miembro responsable del examen de una solicitud de
proteccion internacional presentada en uno de los Estados miembros por un nacional de un tercer
pais o un apatrida, y a las solicitudes de comparacion con los datos de Eurodac presentadas por los
servicios de seguridad de los Estados miembros y Europol a efectos de aplicacion de la ley, y por el
que se modifica el Reglamento (UE) n.° 1077/2011, por el que se crea una Agencia europea para la

gestion operativa de sistemas informaticos de gran magnitud en el espacio de libertad, seguridad y
justicia (refundicion) (DO L 180 de 29.6.2013, p. 1).

Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.° 767/2008,

(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del
Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo

(DO L 135 de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).
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Disposiciones fundamentales

El Reglamento n.° 603/2013 establece el objetivo de Eurodac y define las condiciones para acceder
a los datos de Eurodac por las autoridades policiales nacionales designadas y por Europol a efectos

de prevencion, deteccion o investigacion de delitos terroristas®® o de otros delitos penales graves®.
3.10. Napoles I1
Legislacion

Acto del Consejo, de 18 de diciembre de 1997, por el que se celebra, sobre la base del articulo K.3
del Tratado de la Unién Europea, el Convenio relativo a la asistencia mutua y la cooperacion entre
las administraciones aduaneras (DO C 24 de 23.1.1998, p. 1).

Disposiciones fundamentales

Los Estados miembros se asisten mutuamente para prevenir y detectar infracciones a las
disposiciones aduaneras nacionales y perseguir y castigar infracciones a las disposiciones aduaneras
nacionales y comunitarias. En el marco de investigaciones penales, el Convenio Napoles I1
establece procedimientos con arreglo a los cuales las administraciones aduaneras pueden actuar
conjuntamente e intercambiar datos, espontaneamente o previa peticion, relativos a actividades de

trafico ilicito.

Las solicitudes se presentaran siempre por escrito, en una lengua oficial del Estado miembro al que
pertenezca la autoridad requerida, o bien en otra aceptada por esta. Un formulario establece las

normas para comunicar informacion. Las autoridades afectadas comunican toda la informacion que
pueda ayudar a prevenir, detectar y perseguir infracciones. Intercambian datos personales, es decir,

toda la informacion relativa a una persona fisica identificada o identificable.

En el marco de la asistencia que deba prestarse, la autoridad requerida, o la autoridad competente a
la que haya recurrido esta tlltima, procede como si actuase por su propia cuenta o a instancia de otra

autoridad de su propio Estado miembro.

88 Decision Marco 2002/475/JAl del Consejo, de 13 de junio de 2002, sobre la lucha contra el
terrorismo (DO L 164 de 22.6.2002, p. 3).

89 Decision Marco 2002/584/JAI del Consejo, de 13 de junio de 2002, relativa a la orden de
detencidn europea y a los procedimientos de entrega entre Estados miembros (DO L 190
de 18.7.2002, p. 1).
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3.10.1. Sistema de Informacion Aduanero - SIA%®

El Sistema de Informacion Aduanero complementa el Convenio de Napoles 11°1. El sistema de
informacion centralizado esta gestionado por la Comision y pretende mejorar la administracion
aduanera de los Estados miembros mediante un intercambio répido de informacion para prevenir,
investigar y perseguir violaciones graves de legislacion comunitaria y nacional. El SIA también crea
un fichero de identificacion de los expedientes de investigaciones aduaneras (FIDE) para ayudar en

las investigaciones aduaneras.

Las autoridades designadas por los Estados miembros®? disponen de acceso directo a los datos
contenidos en el SIA. Para mejorar la complementariedad con Europol y Eurojust, ambos

organismos tendran un acceso «solo lectura» al SIA y FIDE.

El SIA incluye datos personales con referencia a productos, medios de transporte, empresas,
personas y mercancias, y efectivo retenidos, incautados o decomisados. Los datos personales solo
pueden copiarse del SIA a otros sistemas de tratamiento de datos para gestion de riesgos o analisis

operativo, a los que Unicamente pueden acceder los analistas designados por los Estados miembros.

FIDE permite a las autoridades nacionales encargadas de llevar a cabo investigaciones aduaneras,
cuando abren un expediente de investigacion, identificar otras autoridades que pueden haber

investigado a una persona o empresa determinada.

3.11. Organismos nacionales de recuperacion de activos (ORA) y Red Interinstitucional de
Recuperacion de Activos de Camden (CARIN)

Legislacion

Decision 2007/845/JAl del Consejo, de 6 de diciembre de 2007, sobre cooperacion entre los
organismos de recuperacion de activos de los Estados miembros en el 4mbito del seguimiento y la

identificacion de productos del delito o de otros bienes relacionados con el delito (DO L 332
de 18.12.2007, p. 103).

La Red Interinstitucional de Recuperacion de Activos de Camden (CARIN) fue creada en La Haya,
los dias 22 y 23 de septiembre de 2004, por Austria, Bélgica, Alemania, Irlanda, los Paises Bajos y
el Reino Unido.

92 Decision 2009/917/JAI del Consejo, de 30 de noviembre de 2009, sobre la utilizacion de la
tecnologia de la informacion a efectos aduaneros (DO L 323 de 10.12.2009, p. 20).
Convenio relativo a la asistencia mutua y la cooperacion entre las administraciones
aduaneras, establecido sobre la base del articulo K.3 del Tratado de la Unién Europea

(DO C 24 de 23.1.1998, p. 2).

Aplicacion del articulo 7, apartado 2, y del articulo 8, apartado 3, de la

Decision 2009/917/JAI del Consejo, de 30 de noviembre de 2009, sobre la utilizacion de la
tecnologia de la informacion a efectos aduaneros - listas actualizadas de autoridades
competentes (13394/11 ENFOCUSTOM 8§5).

91

92
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Disposiciones fundamentales

A raiz de la adopcion de la Decision 2007/845/JAI del Consejo??, todos los Estados miembros han
establecido y designado organismos de recuperacion de activos (ORA). Dichos organismos pueden
intercambiar directamente informacion sobre cuestiones relativas a la recuperacion de activos a
través del sistema SIENA. Bajo los auspicios de la Comision Europea y Europol, la red de ORA
facilita la cooperacion entre los organismos de recuperacion de activos de los Estados miembros asi
como el debate estratégico y el intercambio de mejores practicas. La Oficina de Activos de Origen
Delictivo (ECAB) de Europol acttia como punto central para la recuperacion de activos dentro de
la UE.

Las disposiciones que establece la Directiva 2014/42/UE del Parlamento Europeo y del Consejo,
de 3 de abril de 2014, sobre el embargo y el decomiso de los instrumentos y del producto del delito
en la Union Europea® aumentaran la eficacia de la cooperacion entre los organismos de
recuperacion de activos de la Union Europea. Los Estados miembros tienen que transponer la
Directiva antes del 4 de octubre de 2016.

La Red Interinstitucional de Recuperacion de Activos de Camden (CARIN), creada en 2004 para
apoyar la identificacion, el embargo, la incautacion y la confiscacion transfronterizos de
propiedades relacionados con delitos, intensifica el intercambio mutuo de informacion relativa a

diferentes planteamientos nacionales con un alcance superior a la UE.

Desde 2015, la red CARIN engloba a profesionales de 53 jurisdicciones y 9 organizaciones
internacionales que sirven de puntos de contacto a fin de agilizar el intercambio de informacion
transfronterizo, previa peticion o de manera espontanea. Los ORA nacionales cooperan entre si, o
con otras autoridades, a fin de facilitar el seguimiento y la identificacion de productos del delito.
Aunque todos los Estados miembros han establecido un ORA, existen grandes diferencias entre

Estados miembros en términos de estructura organizativa, recursos y actividades.

23 Decision 2007/845/JAI del Consejo, de 6 de diciembre de 2007, sobre cooperacion entre los
organismos de recuperacion de activos de los Estados miembros en el &mbito del
seguimiento y la identificacion de productos del delito o de otros bienes relacionados con el
delito (DO L 332 de 18.12.2007, p. 103).

4 Directiva 2014/42/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, sobre el
embargo y el decomiso de los instrumentos y del producto del delito en la Unién Europea
(DO L 127 de 29.4.2014, p. 39).

9364/19 ana/CC/psm 123
ANEXO JAL1 ES



La informacién intercambiada puede utilizarse con arreglo a las disposiciones de proteccion de
datos de los Estados miembros receptores y esta sujeta a las mismas normas de proteccion de datos
que si hubiera sido recogida en el Estado miembro receptor. Ha de fomentarse el intercambio
espontaneo de informacion con arreglo a la presente Decision, aplicando los procedimientos y

plazos previstos en la denominada «Decision Marco sueca.
3.12. Unidades de Informacion Financiera (UIF)
Legislacion

Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015, relativa a
la prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o la financiacion
del terrorismo, y por la que se modifica el Reglamento (UE) n.° 648/2012 del Parlamento Europeo y
del Consejo, y se derogan la Directiva 2005/60/CE del Parlamento Europeo y del Consejo y la
Directiva 2006/70/CE de la Comision,

DO L 141 de 5.6.2015, p. 73.

Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, por la
que se establecen normas destinadas a facilitar el uso de informacién financiera y de otros tipos para
la prevencion, deteccion, investigacion o enjuiciamiento de determinados delitos y por la que se
deroga la Decision 2000/642/JAI del Consejo,

DO L 186 de 11.7.2019, p. 122.

Disposiciones fundamentales

En virtud de lo dispuesto en la Directiva 2015/849 (la cuarta Directiva antiblanqueo, en su version
modificada por la Directiva 2018/843), cada Estado miembro debe constituir una UIF para prevenir,
detectar y combatir eficazmente el blanqueo de capitales y la financiacion del terrorismo. Como
unidad nacional central, la UIF sera responsable de recibir y analizar las comunicaciones de
transacciones sospechosas y otra informacion relevante para el blanqueo potencial de capitales, los
delitos subyacentes conexos o la potencial financiacion del terrorismo. La UIF se encargara de
comunicar a las autoridades competentes los resultados de sus andlisis y cualquier informacion
adicional relevante, cuando existan motivos para sospechar de la existencia de blanqueo de
capitales, delitos subyacentes conexos o financiacion del terrorismo. Estard en condiciones de
obtener informacion adicional de las entidades obligadas. La UIF deberd estar en condiciones de
responder a solicitudes de informacion de las autoridades competentes de sus respectivos Estados
miembros cuando dichas solicitudes de informacion estén relacionadas con delitos subyacentes

relacionados con el blanqueo de capitales o con posibles actividades de financiacion del terrorismo.
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Ademas del mencionado intercambio sobre blanqueo de capitales y financiacion del terrorismo, la
Directiva (UE) 2019/1153 establece que los Estados miembros velaran por que su UIF nacional
también deba cooperar con las autoridades policiales designadas del Estado en cuestion y pueda
responder a sus solicitudes motivadas de informacion financiera o de analisis financiero justificadas
por cuestiones relativas a la prevencion, deteccion, investigacion o enjuiciamiento de infracciones

penales graves, tal como se establece en el anexo 1 del Reglamento de Europol (2016/794).

En ambos casos, la UIF puede negarse a facilitar la informacion cuando existan razones objetivas
para suponer que esta tendria un efecto negativo en las investigaciones en curso o cuando la
divulgacion de la informacion sea claramente desproporcionada respecto a los intereses legitimos de

una persona fisica o juridica, o irrelevante respecto a los fines para los que se haya solicitado.

De conformidad con lo dispuesto en la Directiva 2015/849 (la cuarta Directiva antiblanqueo) los
Estados miembros deben garantizar que las UIF intercambien entre ellas, por propia iniciativa o
previa solicitud, toda informacién que pueda ser pertinente para el tratamiento o el analisis por

la UIF de informacion relacionada con el blanqueo de capitales o la financiacion del terrorismo y
sobre las personas fisicas o juridicas implicadas, con independencia del tipo de delitos subyacentes
conexos e incluso si el tipo de delitos subyacentes conexos no ha sido identificado en el momento
del intercambio. Una UIF podra negarse a intercambiar informacion solo en circunstancias
excepcionales en que el intercambio pudiera ser contrario a principios fundamentales del Derecho
nacional. Los Estados miembros velaran por que la informacion intercambiada con arreglo a los
articulos 52 y 53 se utilice unicamente para los fines para los que se haya solicitado o

proporcionado.

Ademas del intercambio entre las UIF de distintos Estados miembros con arreglo a la

Directiva 2015/849, la Directiva 2019/1153 establece ahora que, en casos urgentes y excepcionales,
sus Unidades de Informacion Financiera estén autorizadas a intercambiar informacion financiera o
analisis financieros que puedan ser pertinentes para el tratamiento o el analisis de informacién
relacionada con el terrorismo o la delincuencia organizada relacionada con el terrorismo. La

Directiva 2019/1153 también autoriza el intercambio de informacion entre las UIF y Europol.

La red de unidades de informacion financiera (FIU.NET) es una red informatica descentralizada

para el intercambio de informacion entre UIF.
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La FIU.NET, que en principio estaba destinada a fortalecer la posicion de las UIF, ha ido
evolucionando en los tltimos afios y ha pasado de una herramienta basica segura para el
intercambio bilateral de informacion a una herramienta multifuncional segura para el intercambio
multilateral de informacidn, con funciones de gestion de casos y una normalizacion de procesos
semiautomatizada. En FIU.NET, cada nuevo dispositivo o proceso automatizado es optativo, sin
consecuencias derivadas. Las UIF individuales pueden decidir qué posibilidades y dispositivos
ofrecidos por FIU.NET utilizan; solo utilizan los dispositivos con los que trabajan a gusto y

excluyen los que no necesiten o no deseen utilizar.

3.13. Acuerdo relativo al Programa de Seguimiento de la Financiacion del Terrorismo (TFTP)
entre la UE y los EE.UU.

Legislacion

Acuerdo entre la Unioén Europea y los Estados Unidos de América relativo al tratamiento y la
transferencia de datos de mensajeria financiera de la Unién Europea a los Estados Unidos a efectos

del Programa de seguimiento de la financiacion del terrorismo,
DO L 195 de 27.7.2010, p. 5.
Disposiciones fundamentales

A raiz del 118, la UE y los EE.UU. decidieron colaborar estrechamente y celebraron el Acuerdo
sobre el tratamiento y la transferencia de datos de mensajeria financiera de la Union Europea a los
Estados Unidos a efectos del Programa de Seguimiento de la Financiacion del Terrorismo (Acuerdo
TFTP UE -EE.UU.). De conformidad con el Acuerdo, el Departamento del Tesoro de los Estados
Unidos también facilita informacion TFTP a la policia, la seguridad publica o las autoridades de la
lucha antiterrorista de los Estados miembros de que se trate y, cuando proceda, a Europol y
Eurojust.

El TFTP esta dotado de fuertes medidas de control para garantizar el cumplimiento de los
dispositivos de seguridad, incluidos los relativos a la proteccion de datos de caracter personal. Los
datos se tratan exclusivamente con fines de prevencion, investigacion y enjuiciamiento del
terrorismo o de su financiacion. A los efectos del Acuerdo, el Departamento del Tesoro de los
Estados Unidos podra solicitar mensajeria financiera sobre pagos y datos relacionados en el
territorio de la UE procedente de los proveedores designados de servicios de mensajeria financiera

internacional sobre pagos.
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Los beneficios que obtienen los Estados miembros, Europol y Eurojust de los datos TFTP se ven
limitados por el hecho de que el analisis de los pagos transfronterizos TFTP se basa exclusivamente
en mensajes FIN (mensajes de transferencias a instituciones financieras), un tipo de mensaje
SWIFT mediante el cual la informacion financiera se transfiere de una institucion financiera a otra.
No se contempla ningtn otro método de pago. Sin embargo, el TFTP es el inico mecanismo que
permite, en un periodo de tiempo muy breve, detectar y caracterizar las transacciones sospechosas
de estar relacionadas con el terrorismo o con la financiacion del terrorismo, a efectos de mejorar la
seguridad interna. Debido a una mayor conciencia de las clausulas de reciprocidad de este Acuerdo,
las autoridades de la UE estan aplicando cada vez més ese mecanismo con el fin de beneficiarse del
intercambio de datos con los EE.UU. En este contexto, debe sefnalarse que todas las solicitudes de
busquedas en el TFTP procedentes de autoridades de la UE deben cumplir los requisitos
contemplados en el articulo 10 del Acuerdo.

Aunque el Acuerdo no prevé que los Estados miembros soliciten a través de Europol una busqueda
de informacion pertinente obtenida a través del TFTP, seria conveniente que, con el fin de mejorar
la respuesta de la UE al terrorismo y su financiacion, los Estados miembros informaran al menos a
Europol de manera sistematica y oportuna de sus solicitudes directas en virtud el articulo 10. Para
ayudar a los Estados Miembros a canalizar sus solicitudes de busqueda TFTP, Europol ha
establecido un punto Unico de contacto (PUC), y gracias a su entorno de ficheros de analisis y a la
cooperacion establecida con el Tesoro, estd en buenas condiciones para gestionar eficazmente las

peticiones de los Estados miembros.
3.14. Intercambio de informacion de los registros de antecedentes penales (ECRIS)
Legislacion

Decision Marco 2009/315/JAI del Consejo, de 26 de febrero de 2009, relativa a la organizacion y al
contenido del intercambio de informacion de los registros de antecedentes penales entre los Estados
miembros (DO L 93 de 7.4.2009, p. 23). Esta Decision Marco deroga la Decision 2005/876/JAI del
Consejo, de 21 de noviembre de 2005, relativa al intercambio de informacion de los registros de
antecedentes penales (DO L 322 de 9.12.2005, p. 33).

Directiva (UE) 2019/884 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, por la que
se modifica la Decision Marco 2009/315/JAI del Consejo en lo que respecta al intercambio de
informacion sobre nacionales de terceros paises y al Sistema Europeo de Informacion de
Antecedentes Penales (ECRIS) y por la que se sustituye la Decision 2009/316/JAI del Consejo
(DO L 171 de 7.6.2019, p. 143).
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Disposiciones fundamentales

La Decision Marco 2009/315/JAI del Consejo exige a todo Estado miembro de condena que
comunique cuanto antes al Estado miembro de nacionalidad de esa persona las condenas inscritas
en sus registros de antecedentes penales, asi como las eventuales modificaciones o cancelaciones
posteriores de las mismas. El Estado miembro de nacionalidad tiene la obligacion de conservar la
informacion a efectos de retransmitirla. Cualquier modificacion o cancelacion de contenido
realizada por el Estado miembro de condena entrafia una modificacion o cancelacion idéntica en el
registro de antecedentes penales del Estado miembro del que es nacional la persona. El Estado
miembro del que es nacional la persona podra solicitar informacion sobre condenas a efectos de un
proceso penal o para cualquier otro fin que no sea un proceso penal, como la prevencion de una
amenaza inminente y grave para la seguridad publica. No obstante, la utilizacion de la informacion
transmitida en virtud de la Decision para fines distintos de un proceso penal puede limitarse con
arreglo al Derecho nacional del Estado miembro requerido y del Estado miembro requirente, a fin

de no poner en peligro las posibilidades de reinsercion social de la persona condenada.

La Decision 2009/316/JAI del Consejo determina la forma en la que el Estado miembro debe
transmitir la informacion. La Decision del Consejo establece el marco para un sistema
informatizado de intercambio de la informacion extraida de los registros de antecedentes penales.
Las autoridades centrales de cada Estado miembro utilizaran los formularios especiales de solicitud

y respuesta anejos a la Decision Marco, a través de la via electronica descrita en la legislacion.

3.14.1. Intercambio de informacion sobre antecedentes penales de nacionales de terceros
paises y apatridas (ECRIS-TCN)

Legislacion

Reglamento (UE) 2019/816 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, por el
que se establece un sistema centralizado para la identificacion de los Estados miembros que poseen
informacion sobre condenas de nacionales de terceros paises y apatridas (NTP) a fin de

complementar y apoyar el Sistema Europeo de Informacion de Antecedentes Penales (ECRIS-TCN)
y por el que se modifica el Reglamento (UE) 2018/1726 (DO L 135 de 22.5.2019, p. 1).
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Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.° 767/2008,

(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del
Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo

(DO L 135 de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).

Directiva (UE) 2019/884 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, por la que
se modifica la Decision Marco 2009/315/JAI del Consejo en lo que respecta al intercambio de
informacion sobre nacionales de terceros paises y al Sistema Europeo de Informacion de
Antecedentes Penales (ECRIS) y por la que se sustituye la Decision 2009/316/JAI del Consejo
(DO L 171 de 7.6.2019, p. 143).

Disposiciones fundamentales

El Reglamento se aplica al tratamiento de datos de identidad de aquellos nacionales de terceros
paises que hayan sido objeto de una condena en los Estados miembros. Por «nacional de un tercer
pais» se entiende una persona que no sea ciudadano de la Unidn en el sentido del articulo 20,
apartado 1, del TFUE, o una persona que sea apatrida o de nacionalidad desconocida. Los
antecedentes penales relativos a estas personas se conservan en el Estado miembro donde se
pronunci6 la condena. El objetivo del ECRIS-TCN?® es determinar qué otros Estados miembros
poseen dicha informacion sobre antecedentes penales. Después puede utilizarse el marco del ECRIS
para solicitar dicha informacion a los Estados miembros en cuestion, de conformidad con la
Decision Marco 2009/315/JAL

El Reglamento contiene disposiciones por las que se establece un sistema que contiene datos
personales, desarrollados y mantenidos por la eu-LISA y centralizados a nivel de la Unidn, y
disposiciones sobre el reparto de responsabilidades entre el Estado miembro y la organizacion
responsable del desarrollo y mantenimiento del sistema centralizado. Establece un grado general
adecuado de proteccion de los datos, seguridad de los datos y proteccion de los derechos
fundamentales de las personas afectadas.

% La Comision determinara la fecha a partir de la cual debera comenzar a funcionar el

ECRIS-TCN, una vez que se cumplan las condiciones establecidas en el articulo 35 del
Reglamento (UE) 2019/816.
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Eurojust, Europol y la Fiscalia Europea, deben tener acceso al ECRIS-TCN para identificar a los
Estados miembros que posean informacion sobre antecedentes penales de un nacional de un tercer

pais, con el fin de poder desempefiar las funciones que le han sido encomendadas.
3.15. Conservacion de datos de las telecomunicaciones
Legislacion

Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la
conservacion de datos generados o tratados en relacion con la prestacion de servicios de
comunicaciones electronicas de acceso publico o de redes publicas de comunicaciones y por la que
se modifica la Directiva 2002/58/CE®S.

Disposiciones fundamentales

La Directiva se aplica a los proveedores de servicios de comunicaciones electronicas. La Directiva
establece que los proveedores deben conservar los datos de trafico y de localizacion, asi como los
datos relacionados necesarios para identificar al abonado o usuario, con el fin de comunicar esos
datos a las autoridades nacionales competentes que lo soliciten. Con fines de investigacion,
deteccion y enjuiciamiento de delitos graves, los Estados miembros obligan a los proveedores de
servicios de comunicaciones electronicas o de redes publicas de comunicaciones a conservar las

categorias de datos necesarios para identificar:

o el origen de una comunicacion;

o el destino de una comunicacion;

o la fecha, hora y duracién de una comunicacion

o el tipo de comunicacion;

o el equipo de comunicacion de los usuarios o lo que se considere su equipo de comunicacion;
o la localizacion del equipo de comunicacion movil.

No podré conservarse ningtin dato que revele el contenido de la comunicacion.

9% La sentencia del Tribunal de Justicia de la Union Europea de 8 de abril de 2014 declard

invalida la Directiva.
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3.16. Directiva PNR (registro de nombres de los pasajeros)
Legislacion

Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativa a la
utilizacion de datos del registro de nombres de los pasajeros (PNR) para la prevencion, deteccion,

investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave.
Disposiciones fundamentales

La Directiva establece a escala de la Unién un marco legal comun para la transferencia y

tratamiento de datos PNR y dispone:

b) la transferencia por parte de las compafiias aéreas®” de los datos del registro de nombres de los
pasajeros (PNR) de vuelos exteriores de la UE. En caso de que un Estado miembro decida
aplicar la Directiva a los vuelos interiores de la UE, todas las disposiciones se aplicaran a los

vuelos interiores de la UE como si se tratara de vuelos exteriores de la UE.

c) El tratamiento de los datos PNR, incluida su recogida, utilizacion y conservacion por los

Estados miembros, asi como el intercambio de los mismos entre dichos Estados miembros.

A efectos del tratamiento de los datos PNR, cada Estado miembro establece o designa una autoridad
competente para actuar como su Unidad de Informacion sobre los Pasajeros (UIP). Dos o mas
Estados miembros podran establecer o designar una autoridad inica que actie como una UIP

comun.

Los datos PNR que figuran en el anexo I de la Directiva han de transferirse a la UIP en la medida en
que las compaiiias aéreas ya los hayan recopilado en el transcurso normal de su actividad. Algunas
compaiiias aéreas conservan los datos de informacion anticipada sobre los pasajeros (API) como
parte de los datos PNR, mientras que otras no. Con independencia de la manera en que las
compaiias areas recopilan la API, dichas compatfiias la transferiran a las UIP, para que estas la
traten de la misma manera que los datos PNR. En el anexo II de la Directiva figura la lista de los

«delitos graves» en el ambito de aplicacion de la Directiva.

7 La Directiva no afecta a la posibilidad de que los Estados miembros establezcan en su

derecho nacional un mecanismo para recoger y tratar los datos PNR proporcionados por
operadores econdmicos que no sean companias aéreas, tales como agencias de viaje y
operadores turisticos que prestan servicios relacionados con los viajes, como la reserva de
vuelos, para los cuales recogen y tratan datos PNR, o de los transportistas que no sean los
mencionados en ¢él, siempre que el derecho nacional de que se trate respete el derecho de la
Unidn.
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El tratamiento de los datos PNR sirve para la evaluacion de los pasajeros antes de su llegada o
salida del Estado miembro a fin de identificar a las personas que deban ser examinadas de nuevo
por las autoridades competentes a efectos de prevenir, detectar, investigar y enjuiciar los delitos de
terrorismo y la delincuencia grave, y, cuando proceda, por Europol dentro de los limites de sus
competencias y para el desempefio de sus funciones.

Para efectuar la evaluacion, las UIP pueden:

a) comparar los datos PNR con las bases de datos pertinentes a los efectos de la prevencion,
deteccidn, investigacion y enjuiciamiento de delitos de terrorismo y delitos graves, incluidas las
bases de datos sobre personas u objetos buscados o bajo alerta, de acuerdo con las normas de la

Union, internacionales y nacionales aplicables a dichas bases de datos, o
b) tratar los datos PNR con arreglo a criterios predeterminados.

A escala nacional, las UIP transmiten los datos PNR o el resultado de su tratamiento a los servicios
de seguridad nacionales competentes habilitados para examinar de nuevo el expediente o tomar las
medidas adecuadas para prevenir, detectar, investigar y enjuiciar los delitos de terrorismo y los
delitos graves. Aunque las UIP constituyen el canal de intercambio de informacion transfronteriza
principal, las autoridades competentes pueden dirigirse directamente a las UIP desde otro Estados

miembro en caso de emergencia y bajo condiciones bien definidas.

A escala de la Union, las [UP intercambian los datos PNR vy el resultado del tratamiento de dichos
datos entre si y con Europol, que estara habilitado, dentro de los limites de sus competencias y para
el desempefio de sus funciones, para solicitar dichos datos de las UTP.

Los datos PNR se conservaran en una base de datos de la UIP durante un plazo de cinco afios a
partir de su transmision desde el Estado de llegada o de salida del vuelo. No obstante, todos los
datos PNR deberan despersonalizarse tras un periodo de seis meses. Esto se llevara a cabo
enmascarando todos aquellos elementos que pudieran servir para identificar directamente al
pasajero al que se refieren dichos datos. La lista de los datos PMR que han de enmascararse figura
en la Directiva. Después de transcurridos cinco afios, los datos PNR deberan suprimirse a menos
que hayan sido transferidos a una autoridad competente a efectos de prevencion, deteccion,
investigacion y enjuiciamiento de delitos de terrorismo y delitos graves, en cuyo caso, sera la

legislacion nacional la que regule su conservacion.
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De conformidad con la legislacion de la UE sobre proteccion de datos, la Directiva PNR prohibe el
tratamiento de datos sensibles relacionados con la raza o el origen étnico, las opiniones politicas, las
creencias religiosas o filosoficas, la pertenencia a un sindicato, la salud o la vida u orientacién

sexual de la persona.
3.17. Informacion anticipada sobre los pasajeros (datos API)
Legislacion

Directiva 2004/82/CE del Consejo de 29 de abril de 2004 sobre la obligacion de los transportistas

de comunicar los datos de las personas transportadas,
Disposiciones fundamentales

El objetivo de la Directiva es mejorar los controles fronterizos y combatir la inmigracion ilegal. A
este efecto, la Directiva exige a los Estados miembros que impongan a las compaiiias aéreas la
obligacion de comunicar determinada informacion sobre sus viajeros antes de entrar en la Union
Europea. Dicha informacion se conoce como Informacion anticipada sobre los pasajeros

(datos API). Bajo determinadas condiciones y circunstancias, los Estados miembros también

pueden utilizar los datos API a efectos policiales.

La informacion es proporcionada a peticion de las autoridades responsables de efectuar los

controles de personas en las fronteras exteriores de la UE.

Las compaiiias aéreas transmitirdn los datos API por medios electrénicos, o, si ello no fuera posible,
por cualquier otro medio adecuado, a las autoridades encargadas de realizar los controles fronterizos
al entrar el pasajero en la UE. Los datos API se cotejaran con las bases de datos nacionales y
europeas, como el Sistema de Informacion de Schengen (SIS) y el Sistema de Informacion de
Visados (VIS).

Cuando los datos API coincidan con una entrada en una base de datos, se envia una descripcion a la

policia de fronteras y el pasajero correspondiente es seleccionado para su examen a la llegada.

Los datos API recogidos y transmitidos deberan ser suprimidos pos los transportistas y las
autoridades en el plazo de veinticuatro horas de su transmision o de la llegada. No obstante, las
autoridades fronterizas podran conservar los ficheros temporalmente mas de veinticuatro horas si
los datos fueran a ser necesarios posteriormente a efectos de ejercer las funciones estatutarias de las
autoridades fronterizas o para aplicar la legislacion y las normativas relativas a la entrada y la
inmigracion, en particular las disposiciones sobre proteccion del orden publico y de la seguridad

nacional.
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3.18. Infracciones de trafico en materia de seguridad vial
Legislacion

Directiva (UE) 2015/413 del Parlamento Europeo y del Consejo, de 11 de marzo de 2015, por la
que se facilita el intercambio transfronterizo de informacion sobre infracciones de trafico en materia
de seguridad vial (DO L 68 de 13.3.2015, p. 9).

Disposiciones fundamentales

Los Estados miembros se conceden reciprocamente acceso en red a sus datos de matriculacion de
vehiculos (DMV), con el fin de aplicar las sanciones impuestas por infracciones de trafico en
materia de seguridad vial cometidas con un vehiculo matriculado en un Estado miembro distinto del
Estado miembro en el que se cometio la infraccion. El Estado miembro de la infraccion utiliza los
datos obtenidos con el fin de determinar quién es la persona responsable de la infraccion de trafico.

El intercambio de informacion se refiere a:

° el exceso de velocidad;

. la no utilizacién del cinturdn de seguridad;
J no respetar un semaforo en rojo;

o la conduccién en estado de embriaguez;

o la conduccién bajo los efectos de drogas;

. la no utilizacién del casco de proteccion;
o la circulacion por un carril prohibido;
o utilizacion ilegal de un teléfono movil o de cualquier otro dispositivo de comunicacion

durante la conduccion.

Mediante la aplicacion informatica especifica EUCARLIS, los Estados miembros conceden a sus
puntos de contacto nacionales acceso reciproco a sus DMV, con posibilidad de efectuar bisquedas

automatizadas de
a)  datos relativos a los vehiculos y

b)  datos relativos al propietario o titular del vehiculo.
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3.19. Sistema de Entradas y Salidas (SES)
Legislacion

Reglamento (UE) 2017/2226 del Parlamento Europeo y del Consejo, de 30 de noviembre de 2017,
por el que se establece un Sistema de Entradas y Salidas (SES) para registrar los datos de entrada y
salida y de denegacion de entrada relativos a nacionales de terceros paises que crucen las fronteras
exteriores de los Estados miembros, se determinan las condiciones de acceso al SES con fines

policiales y se modifican el Convenio de aplicacion del Acuerdo de Schengen y los Reglamentos
(CE)n.°767/2008 y (UE) n.° 1077/2011 (DO L 327 de 9.12.2017, p. 20).

Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.° 767/2008,

(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del
Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo

(DO L 135 de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).

El Reglamento constituye un desarrollo de las disposiciones del acervo de Schengen.

Dinamarca ha notificado que ha decidido aplicar los citados Reglamentos en virtud del articulo 4
del Protocolo n.° 22 sobre la posicion de Dinamarca, anejo al Tratado de la Union Europea y al
Tratado de Funcionamiento de la Union Europea. Esta decision crea una obligacion, en virtud del

Derecho internacional, entre Dinamarca y los demas Estados miembros vinculados por las medidas.

El Reino Unido e Irlanda no participan en el acervo y, por lo tanto, no estan vinculados por el

Reglamento ni sujetos a su aplicacion.

Islandia, Noruega, Liechtenstein y Suiza estan vinculados al acervo en el sentido de los respectivos
acuerdos o protocolos relativos al acervo de Schengen.
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Por lo que se refiere a Chipre, Bulgaria, Rumania y Croacia, las disposiciones del Reglamento
relativas al SIS y al VIS constituyen disposiciones que desarrollan el acervo de Schengen o estan

relacionadas con €l de otro modo en el sentido de las respectivas Actas de Adhesion.
Disposiciones fundamentales

El Reglamento?® especifica los objetivos del SES, las categorias de datos que se introduciran en el
sistema, los fines para los que se utilizaran, los criterios de introduccion, las autoridades facultadas
para acceder a los datos, otras normas en materia de tratamiento de datos y proteccion de datos
personales, asi como la arquitectura técnica del SES, las normas relativas a su funcionamiento y
utilizacion, y la interoperabilidad con otros sistemas de informacion. El objeto del SES es mejorar
la gestion de las fronteras exteriores, prevenir la inmigracion irregular y facilitar la gestion de los
flujos migratorios. Con este fin, el SES est4 concebido para registrar y almacenar la fecha, la hora 'y
el lugar de entrada y salida de los nacionales de terceros paises que cruzan las fronteras de aquellos
Estados miembros en los que se utilice el SES. Ademas, las autoridades policiales nacionales
pueden consultar el SES a efectos de prevencion, deteccion o investigacion de delitos de terrorismo

y otros delitos graves®.

El SES consiste en un sistema central (sistema central del SES), que gestiona una base central
informatizada de datos biométricos y alfanuméricos, y una interfaz nacional uniforme en cada
Estado miembro. Un canal de comunicacion seguro conecta el sistema central del SES con el
Sistema Central de Informacion de Visados (sistema central del VIS), y una infraestructura de
comunicaciones segura y cifrada conecta el sistema central del SES con la interfaz nacional
uniforme. La interoperabilidad entre el SES y el VIS se establece a través de un canal de
comunicacion directa entre los sistemas centrales de estos, a fin de que las autoridades fronterizas
puedan consultar el VIS desde el SES y las autoridades responsables de los visados consultar el SES
desde el VIS.

8 La Comision determinara la fecha a partir de la cual deberd comenzar a funcionar el SES,

una vez que se cumplan las condiciones establecidas en el articulo 66 del Reglamento (UE)
2017/2226.

Por «delito de terrorismo» se entiende un delito que coincida o sea equivalente a alguno de
los delitos recogidos en la Directiva (UE) 2017/541; Por «delito grave» se entiende el delito
que corresponda o sea equivalente a alguno de los delitos recogidos en el articulo 2,
apartado 2, de la Decision Marco 2002/584/JAl relativa a la orden de detencion europea, que
esté castigado en el Derecho nacional con una pena privativa de libertad o de internamiento
de una duracién méxima no inferior a tres afios.

99
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El Reglamento establece normas estrictas sobre el acceso al EES. Asimismo, establece los derechos
de acceso, rectificacion, complecion, supresion y compensacion de las personas, en particular el
derecho de recurso judicial y la supervision de las operaciones de tratamiento por autoridades

publicas independientes.

El Reglamento respeta los derechos fundamentales y observa los principios reconocidos por la
Carta de los Derechos Fundamentales de la UE. Sin perjuicio de las normas mas especificas
establecidas en el Reglamento para el tratamiento de datos personales, el Reglamento (UE)

n.° 2016/679'% («Reglamento General de Proteccion de datos») se aplica al tratamiento de datos
personales en aplicacion de dicho Reglamento, a menos que el tratamiento sea realizado por las
autoridades policiales designadas o los puntos de acceso central de los Estados miembros, en los

que se aplica la Directiva 2016/680/UE!! («Directiva sobre policia»).
3.20. Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAYV)
Legislacion

Reglamento (UE) 2018/1240 del Parlamento Europeo y del Consejo, de 12 de septiembre de 2018,
por el que se crea un Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV) y por el
que se modifican los Reglamentos (UE) n.° 1077/2011, (UE) n.° 515/2014, (UE) 2016/399,

(UE) 2016/1624 y (UE) 2017/2226 (DO L 236 de 19.9.2018, p. 1).

Reglamento (UE) 2018/1241 del Parlamento Europeo y del Consejo, de 12 de septiembre de 2018,
por el que se modifica el Reglamento (UE) 2016/794 con objeto de establecer el Sistema Europeo
de Informacion y Autorizacion de Viajes (SEIAV), DO L 236 de 19.9.2018, p. 72.

100 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016,
p. 1).

101 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2019
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a
la libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl
del Consejo (DO L 119 de 4.5.2016, p. 89),
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El Reglamento 2018/124012 especifica los objetivos del SEIAV, define su arquitectura y
organizacion técnica, establece normas relativas al funcionamiento y el uso de los datos que el
solicitante debe introducir en el sistema y normas sobre la expedicion o denegacion de las
autorizaciones de viaje, establece los fines para los que pueden tratarse los datos, determina las

autoridades autorizadas a acceder a los datos y garantiza la proteccion de los datos personales.

El Reglamento constituye un desarrollo de las disposiciones del acervo de Schengen. El Reino
Unido e Irlanda no participan en el acervo y, por lo tanto, no estan vinculados por el Reglamento ni
sujetos a su aplicacion. Islandia, Noruega, Liechtenstein y Suiza estan vinculados al acervo en el

sentido de los respectivos acuerdos o protocolos relativos al acervo de Schengen.

Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.® 767/2008, (UE)
2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del Parlamento
Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo (DO L 135

de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).

Disposiciones fundamentales

El SEIAV establece una autorizacion de viaje que es, por naturaleza, independiente de un visado,
pero constituye una condicion de entrada y residencia en la zona Schengen, e indica que el
solicitante de la autorizacion de viaje no supone una amenaza para la seguridad, un riesgo de

inmigracion ilegal ni un peligro elevado de epidemia para la Union.
El SEIAV esta compuesto por

° un sistema de informacidn a gran escala, esto es, el sistema de informacion SEIAV,

disefiado, desarrollado y gestionado técnicamente por la eu-LISA;

102 La Comision determinara la fecha a partir de la cual deberd comenzar a funcionar el SEIAV,
una vez que se cumplan las condiciones establecidas en el articulo 88 del Reglamento
(UE) 2018/1240.
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. la unidad central del SEIAV, que forma parte de la Agencia Europea de la Guardia de
Fronteras y Costas;

. las unidades nacionales SEIAV, encargadas de examinar las solicitudes y de decidir
expedir o rechazar, anular o retirar las autorizaciones de viaje. Con este fin, han de

cooperar entre ellas y con Europol para evaluar las solicitudes.

El acceso a los datos personales del SEIAV ha de quedar limitado al personal estrictamente
autorizado y en ningun caso debe utilizarse para adoptar decisiones basadas en alguna forma de
discriminacion. Por lo que respecta a las autoridades policiales designadas por los Estados
miembros, el tratamiento de los datos almacenados en el sistema central del SEIAV solo debe
producirse en casos concretos y solo cuando sea necesario a efectos de prevencion, deteccion o
investigacion de delitos de terrorismo o delitos graves. Las autoridades designadas y Europol solo
deben solicitar acceso al SEIAV cuando tengan motivos fundados para pensar que dicho acceso
facilitara informacion que les ayude en la prevencion, deteccidon o investigacion de un delito de

terrorismo o un delito grave.

El Reglamento respeta los derechos fundamentales y cumple los principios reconocidos en la Carta
de los Derechos Fundamentales de la Union Europea. Por lo que respecta al tratamiento de los datos
personales, hay, por lo tanto, salvaguardas apropiadas cuyo objeto es limitar la interferencia con el
derecho a la proteccion de la vida privada y el derecho a la proteccion de los datos personales a lo

que estrictamente necesario y proporcionado en una sociedad democratica.

El Reglamento para el tratamiento de datos personales, el Reglamento (UE) n.° 2016/679103
(«Reglamento General de Proteccion de datos») se aplica al tratamiento de datos personales en
aplicacion de dicho Reglamento, a menos que el tratamiento sea realizado por las autoridades
policiales designadas o los puntos de acceso central de los Estados miembros, en los que se aplica la
Directiva 2016/680/UE!* («Directiva sobre policia).

103 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacioén de estos datos y por el que se deroga la
Directiva 95/46/CE (DO L 119 de 4.5.2016, p. 1).

104 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2019
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a
la libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl
del Consejo (DO L 119 de 4.5.2016, p. 89).
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3.21. Legislacion sobre interoperabilidad

Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en
el ambito de fronteras y visados y por el que se modifican los Reglamentos (CE) n.° 767/2008,

(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE) 2018/1861 del
Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE y 2008/633/JAI del Consejo

(DO L 135 de 22.5.2019, p. 27).

Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE en

el ambito de la cooperacion policial y judicial, el asilo y la migracion) y por el que se modifica los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816 (DO L 135 de 22.5.2019, p. 85).

Disposiciones fundamentales

El Reglamento (UE) 2019/817 y el Reglamento (UE) 2019/818 constituyen el «paquete de
interoperabilidad» y se centran en los datos personales almacenados en sistemas de informacion
centralizados a nivel de la UE. Su objeto es mejorar la arquitectura de gestion de datos de la Union
en lo que respecta tanto a la gestion de las fronteras como a la seguridad. Asi pues, el marco del
«paquete de interoperabilidad» se aplica al tratamiento de datos personales en el &mbito de las
fronteras y los visados, la cooperacion policial y judicial, el asilo y la migracion. La
interoperabilidad entre estos sistemas de informacion subyacente ha de permitirles complementarse

mutuamente para cumplir sus objetivos respectivos.

Los Reglamentos también adaptan los procedimientos y las condiciones para el acceso de las
autoridades designadas y de Europol al SES, al VIS, al SEIAV y a Eurodac con fines de prevencion,
deteccion o investigacion de delitos de terrorismo y delitos graves.

Los componentes técnicos de la interoperabilidad abarcan el SES (véase el punto 3.18), el VIS
(véase el punto 3.7), el SEIAV (véase el punto 3.19), Eurodac (véase el punto 3.8), el SIS (véase el
punto 3.2) y el sistema ECRIS-TCN (véase el punto 3.13.2). Los componentes de la
interoperabilidad!®s son los siguientes:

e ¢l portal europeo de busqueda, entendido como una ventanilla Ginica o un «intermediario de
mensajesy», que permite consultar los instrumentos de la UE, los datos de Europol y las bases
de datos de Interpol en paralelo. Las consultas se limitan a los datos relativos a personas o

documentos de viaje;

105 La Comision determinara la fecha a partir de la cual deberan comenzar a aplicarse las

disposiciones de los Reglamentos relacionadas con el PEB, el SCB compartido, el RCDI y
el DIM.
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e El servicio de correspondencia biométrica (SCB) compartido, cuyo objetivo principal es
facilitar la identificacion de una persona registrada en varias bases de datos, utilizando un
unico componente tecnologico para cotejar los datos biométricos de dicha persona entre
diferentes sistemas. Las plantillas de SAID en uso deben reagruparse y almacenarse en un

unico lugar en el Sistema de Correspondencias Biométricas;

e el registro comun de datos de identidad (RCDI), entendido como un repositorio comun de
los datos de identidad, documentos de viaje y datos biométricos de las personas registradas
en el SES, el VIS, el SEIAV, Eurodac y el ECRIS-TCN. Dichos datos pueden referirse a la
misma persona, pero con identidades distintas o incompletas. Mediante una comparacion
automatizada y el cotejo de los datos debe conseguirse una mayor precision de la
identificacion. E1 RCDI establece controles de identidad por parte de las autoridades

policiales designadas para ayudarles en su labor de identificacion de una persona;
¢ un detector de identidades multiples (DIM), que contribuye al funcionamiento del RCDI.

Las nuevas operaciones de tratamiento de datos previstas por los Reglamentos interfieren con los
derechos fundamentales protegidos por los articulos 7 y 8 de la Carta de los Derechos
Fundamentales de la UE. Dado que la aplicacion eficaz de los sistemas de informacion de la UE
depende de la identificacion correcta de las personas afectadas, tal injerencia esta en consonancia
con los objetivos para los que se ha creado cada uno de estos sistemas: la gestion eficaz de las
fronteras de la Union, la seguridad interna de la Union y la aplicacion efectiva de las politicas de la

Unidn en materia de visados y asilo.

El Reglamento (UE) 2016/679 se aplica al tratamiento de datos personales con fines de
interoperabilidad, a menos que sean las autoridades policiales designadas o los puntos de acceso
central de los Estados miembros quienes lleven a cabo dicho tratamiento por razones de prevencion,
deteccion o investigacion de delitos de terrorismo o delitos graves. En ese caso se aplica la
Directiva (UE)2016/680 (véase el punto 3.0).

Las autoridades de control a que se refiere el Reglamento (UE) 2016/679 o la Directiva

(UE) 2016/680 deben supervisar la legalidad del tratamiento de los datos personales por los Estados
miembros. El Supervisor Europeo de Proteccion de Datos debe supervisar las actividades que llevan
a cabo las instituciones y organismos de la Unidn en relacion con el tratamiento de datos

personales.
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