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I. INTRODUZZJONI

1. Fit-13 ta' Settembru 2017, fil-kuntest tal-Istrategija ghal Suq Uniku Digitali taghha, il-
Kummissjoni adottat il-proposta msemmija hawn fuq! li ghandha bhala bazi legali 1-Artikolu
114 TFUE, u ghaddietha lill-Kunsill u lill-Parlament Ewropew. Bhala parti mill-hekk imsejjah
"Pakkett dwar i¢-¢ibersigurta", din il-proposta ghandha l-ghan li tikseb livell gholi ta'
¢ibersigurta, reziljenza ¢ibernetika u fidu¢ja fi hdan 1-Unjoni bil-hsieb li jigi zgurat il-

funzjonament tajjeb tas-suq intern.

2. Ir-Regolament propost jistabbilixxi l-objettivi, il-kompiti u l-aspetti organizzazzjonali tal-
ENISA - 1-Agenzija tal-UE gha¢-Cibersigurta u johloq qafas ghall-istabbiliment ta' skemi
Ewropej tac-certifikazzjoni ta¢-¢ibersigurta bil-fini 1i jigi zgurat livell adegwat ta' ¢ibersigurta
tal-prodotti u s-servizzi tal-ICT fl-Unjoni. Il-proposta tal-Kummissjoni hi akkumpanjata minn
valutazzjoni tal-impatt li tesplora sett specifiku ta' tmien opzjonijiet ta' politika, li jkopru r-

riezami tal-ENISA u ¢-certifikazzjoni tac-¢ibersigurta tal-ICT.
3. Ir-Regolament propost jinkludi zewg aspetti ewlenin:

e mandat permanenti ghall-Agenzija b'ambitu ddelinjat fid-dawl tal-htigijiet skont il-
prijoritajiet u l-istrumenti ta' politika godda, u sett imgedded ta' kompiti u funzjonijiet
ghall-Agenzija, biex ikun possibbli li jinghata appogg effettiv u effi¢jenti lill-isforzi tal-
Istati Membri, l-istituzzjonijiet tal-UE u partijiet ikkoncernati ohrajn bil-ghan li jigi zgurat

¢iberspazju sikur;

e Qafas Ewropew tac-certifikazzjoni tac-¢ibersigurta ghall-prodotti u s-servizzi tal-ICT u
regoli li jirregolaw l-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta 1i permezz
taghhom i¢-¢ertifikati mahrugin taht dawk I-iskemi jkunu validi u rikonoxxuti fl-Istati

Membri kollha u 11 jindirizzaw il-frammentazzjoni attwali tas-suq.

! Dok. 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

F'Ottubru 2017, il-Kunsill Ewropew? ghamel appell biex il-proposti tal-Kummissjoni dwar i¢-
¢ibersigurta jigu zviluppati b'mod olistiku, jigu pprezentati f'waqthom u jigu ezaminati

minghajr dewmien, abbazi ta' pjan ta' azzjoni li ghandu jigi stabbilit mill-Kunsill.

Fit-12 ta' Dicembru 2017, il-Kunsill Affarijiet Generali adotta I-Pjan ta' Azzjoni?® ghall-
implimentazzjoni tal-Konkluzjonijiet tal-Kunsill* dwar il-Komunikazzjoni Kongunta3 lill-
Parlament Ewropew u lill-Kunsill: "Reziljenza, Deterrenza u Difiza: Il-bini ta' ¢ibersigurta
b'sahhitha ghall-UE". Il-Pjan ta' Azzjoni rriffletta l-ambizzjoni tal-Kunsill li jikseb approc¢

generali dwar il-proposta sa Gunju 2018.

Fil-Parlament Ewropew, is-Sinjura Angelika NIEBLER (ITRE, PPE) inhatret rapporteur. Il-
vot tal-Kumitat ITRE rigward dan ir-rapport hu skedat li jittiched fid-19 ta' Gunju 2018.

[1-Kumitat Ekonomiku u So¢jali Ewropew adotta l-opinjoni tieghu fl-14 ta' Frar 2018.

HIDMA FI HDAN IL-KUNSILL

[I-Kummissjoni pprezentat din il-proposta u l-valutazzjoni tal-impatt taghha lill-Grupp ta'
Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju (minn hawn 'il quddiem imsejjah il-
"Grupp ta' Hidma") fis-26 ta' Settembru 2017, u dan gie segwit minn ezami tal-valutazzjoni
tal-impatt fil-Grupp ta' Hidma f1-20 ta' Ottubru 2017. Id-diskussjonijiet sussegwenti kienu
ffukati fuq il-kapacita operazzjonali tal-Agenzija u l-ambitu tal-interazzjoni mal-awtoritajiet
kompetenti nazzjonali, kif ukoll fuq I-impatt tal-qafas ta¢-certifikazzjoni fuq is-suq u fuq il-
kompetittivita tan-negozji. B'mod generali, kemm il-valutazzjoni tal-impatt kif ukoll il-

proposta ntlaqghu tajjeb mid-delegazzjonijiet.

0N A W N

EUCO 14/17, para 11.
Dok. 15748/17.
Dok. 14435/17.
Dok. 12211/17.
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10.

I11.

11.

12.

13.

Id-diskussjoni tal-proposta nnifisha mill-Grupp ta' Hidma bdiet fNovembru 2017 taht il-
Presidenza Estonjana u kompliet taht il-Presidenza Bulgara. Saru tnax-il laggha dwar din il-
proposta li rrizultaw fi tmien verzjonijiet riveduti konsekuttivi tal-proposta bil-ghan li

jintlahaq appro¢¢ generali fil-Kunsill TTE (Telekomunikazzjoni) li jmiss fit-8 ta' Gunju 2018.

L-ezitu tad-diskussjonijiet fil-Grupp ta' Hidma li sar fl-14-15 ta' Mejju 2018, kif ukoll it-test
ta' kompromess rivedut tal-Presidenza jinsabu fl-Anness ghal din in-nota. Il-premessi gew
adattati biex jirriflettu I-bidliet fid-dispozizzjonijiet sostantivi. Il-bidliet kollha meta mqgabbla
mal-proposta tal-Kummissjoni huma indikati b'tipa grassa jew [...]. Il-bidliet imgabbla mal-
aktar dokument recenti tal-Grupp ta' Hidma 8834/18 huma indikati b'tipa grassa sottolinjata
u t-thassir kollu bi [...].

KONKLUZJONI

It-test ta' kompromess tal-Presidenza, kif jinsab fl-Anness jirrifletti l-isforzi tal-Presidenza u

tal-Istati Membri biex ikun hemm bilan¢ adatt fit-test.

Fil-25 ta' Mejju 2018, il-Kumitat tar-Rapprezentanti Permanenti lahaq qgbil dwar it-test ta'
kompromess tal-Presidenza soggett ghall-emendi fl-Artikoli 19(5) u 48(5) kif jinsabu fl-

anncss.

Ghaldagstant, il-Kunsill huwa mistieden jadotta approc¢ generali fil-laqgha tieghu li jmiss fit-
8 ta' Gunju 2018 u jaghti I-mandat lill-Presidenza biex tidhol f'negozjati mar-rapprezentanti

tal-Parlament Ewropew u tal-Kummissjoni Ewropea rigward dan il-fajl.
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Proposta ghal

REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

ANNESS

dwar I-ENISA, 1-""/...]Agenzija tal-Unjoni Ewropea ghac-Cibersigurta" li jhassar ir-

Regolament (UE) 526/2013, u li jikkonc¢erna ¢-Certifikazzjoni tac-¢ibersigurta tat-Teknologija

tal-Informazzjoni u tal-Komunikazzjoni ("1-Att dwar i¢-Cibersigurta')

(Test b'relevanza ghaz-ZEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari 1-

Artikolu 114 tieghu,

Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li ntbaghat 1-abbozz tal-att legislattiv lill-parlamenti nazzjonali,

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew®,
Wara li kkunsidraw l-opinjoni tal-Kumitat tar-Regjuni’,

Waqt li jagixxu skont il-proc¢edura legislattiva ordinarja,

6 GUC,,p..
7 GUC,, p..
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Billi:

(1

)

3)

Is-sistemi tan-netwerks u tal-informazzjoni kif ukoll in-netwerks u s-servizzi tat-
telekomunikazzjoni ghandhom rwol ¢entrali ghas-so¢jeta u saru s-sinsla tat-tkabbir
ekonomiku. It-teknologija tal-informazzjoni u tal-komunikazzjoni isservi ta' xprun ghas-
sistemi kumplessi li jappoggaw l-attivitajiet socjetali, izommu l-ekonomiji taghna f'qaghda
operattiva f'setturi ewlenin bhalma huma s-sahha, I-energija, il-finanzi u t-trasport u b'mod

partikolari, jappoggaw il-funzjonament tas-suq intern.

L-uzu ta' sistemi tan-netwerks u tal-informazzjoni mi¢-¢ittadini, min-negozji u mill-
gvernijiet madwar 1-Unjoni, issa nfirex sew. Id-digitalizzazzjoni u l-konnettivita qgeghdin
isiru fatturi ¢entrali f'ghadd dejjem akbar ta' prodotti u ta' servizzi u bl-introduzzjoni tal-
Internet tal-Oggetti (IoT) huma mistennija li jiddahhlu miljuni, jekk mhux biljuni ta' apparati
digitali konnessi madwar I-UE fl-ghaxar snin li gejjin. Filwaqt li ghadd dejjem jizdied ta'
apparati huma konnessi mal-Internet, is-sigurta u r-reziljenza mhumiex bizzejjed integrati
mill-istadju tad-disinn, u b'hekk i¢-¢ibersigurta ghadha mhix b'sahhitha bizzejjed. F'dan il-
kuntest, 1-uzu limitat ta¢-certifikazzjoni iwassal ghal nuqqas ta' informazzjoni ghall-utenti
organizzazzjonali u dawk individwali fir-rigward tal-karatteristici tac-Cibersigurta ta'
prodotti u servizzi tal-ICT biex b'hekk gieghda tigi mminata I-fidu¢ja fis-soluzzjonijiet

digitali.

Zieda fid-digitalizzazzjoni u l-konnettivita jzidu r-riskji ta¢-¢ibersigurta u b'hekk is-so¢jeta
generali ssir aktar vulnerabbli ghat-theddid ¢ibernetiku u I-perikli li jhabbtu maghhom I-
individwi, fosthom il-persuni vulnerabbli bhalma huma t-tfal. Sabiex dan ir-riskju ghas-
socjeta jigi mtaffi, jehtieg li jittiehdu l-azzjonijiet kollha mehtiega biex tittejjeb ic-
¢ibersigurta fl-UE u b'hekk jigu mharsa s-sistemi tan-netwerks u tal-informazzjoni, in-
netwerks tat-telekomunikazzjoni, il-prodotti digitali, is-servizzi u l-apparati uzati mic-
¢ittadini, mill-gvernijiet u n-negozji — minn SMEs sa operaturi tal-infrastrutturi kriti¢i — mit-

theddid c¢ibernetiku.
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“4)

)

L-attakki ¢ibernetici ged jizdiedu, u ekonomija u so¢jeta konnessi li huma aktar vulnerabbli
ghat-theddid u l-attakki ¢ibernetici jehtiegu difizi aktar b'sahhithom. Madankollu, filwaqt 1i
l-attakki ¢ibernetici kemm-il darba jkunu ta' natura transfruntiera, ir-risponsi politi¢i mill-
awtoritajiet tac-cibersigurta u I-kompetenzi tal-infurzar tal-ligi huma fil-bi¢¢a I-kbira ta'
natura nazzjonali. In¢identi ¢ibernetic¢i fuq skala kbira jistghu jfixklu I-provvista ta' servizzi
essenzjali madwar 1-UE. Dan jesigi rispons u gestjoni tal-krizijiet effikaci fil-livell tal-UE,
abbazi ta' politiki apposta u strumenti usa' ghas-solidarjeta Ewropea u l-assistenza reciproka.
Barra minn hekk, ghal dawk li jfasslu l-politika, ghall-industrija u ghall-utenti hu importanti
li ssir valutazzjoni regolari tal-istat tac-¢ibersigurta u tar-reziljenza fl-Unjoni, ibbazata fuq
data affidabbli tal-Unjoni, kif ukoll previzjoni sistematika tal-izviluppi, 1-isfidi u t-theddid
futuri kemm fil-livell tal-Unjoni kif ukoll fil-livell globali.

Fid-dawl tal-isfidi dejjem akbar tac¢-¢ibersigurta li qed thabbat wiccha maghhom I-Unjoni,
tezisti l-htiega ghal sett komprensiv ta' mizuri li jkun jibni fuq azzjoni mghoddija tal-Unjoni
u li jitrawmu ghanijiet li jappoggaw lil xulxin b'mod re¢iproku. Dawn jinkludu I-htiega li
jkomplu jittejbu l-kapacitajiet u l-istat ta' thejjija tal-Istati Membri u tan-negozji, kif ukoll li
jittejbu I-kooperazzjoni u I-koordinazzjoni fost I-Istati Membri u bejn l-istituzzjonijiet, 1-
agenziji u l-korpi tal-UE. Barra minn hekk, fid-dawl tan-natura minghajr fruntieri tat-theddid
¢ibernetiku, tezisti htiega i jittejbu l-kapacitajiet fil-livell tal-Unjoni li jistghu
jikkumplimentaw l-azzjoni tal-Istati Membri b'mod partikolari fil-kaz ta' in¢identi u krizijiet
¢ibernetici fuq skala kbira u ta' natura transfruntiera. Huma mehtiega wkoll sforzi
addizzjonali biex jittejjeb 1-gharfien tac-Cittadini u tan-negozji dwar kwistjonijiet marbuta
mac-c¢ibersigurta. Barra minn hekk, jenhtieg li I-fiduc¢ja fis-suq uniku digitali tkompli
tittejjeb billi tigi offruta informazzjoni trasparenti dwar il-livell ta' sigurta tal-prodotti u s-
servizzi tal-ICT. Dan jista' jigi ffacilitat permezz ta' ¢ertifikazzjoni ghall-UE kollha, billi jigu
pprovduti rekwiziti tac-¢ibersigurta u kriterji ta' evalwazzjoni komuni ghas-swieq nazzjonali

u s-setturi kollha.
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(6)

F1-2004, il-Parlament Ewropew u 1-Kunsill adottaw ir-Regolament (KE) Nru 460/20048 li
jistabbilixxi I-ENISA bl-iskop li tikkontribwixxi ghall-ghanijiet 1i jigi zgurat livell gholi u
effettiv tas-sigurta tan-netwerks u tal-informazzjoni fl-Unjoni, u biex tigi zviluppata kultura
ta' sigurta tan-netwerks u tal-informazzjoni ghall-benefi¢¢ju tac-¢ittadini, tal-konsumaturi,
tal-intraprizi u tal-amministrazzjonijiet tas-settur pubbliku. F1-2008, il-Parlament Ewropew
u 1-Kunsill adottaw ir-Regolament (KE) Nru 1007/2008° 1i estenda I-mandat tal-Agenzija sa
Marzu 2012. Ir-Regolament (KE) Nru 580/20111° kompla jestendi I-mandat tal-Agenzija sat-
13 ta' Settembru 2013. F1-2013, il-Parlament Ewropew u 1-Kunsill adottaw ir-Regolament
(UE) Nru 526/2013" dwar 1-ENISA u li jhassar ir-Regolament (KE) Nru 460/2004, li
estenda I-mandat tal-Agenzija sa Gunju 2020.

10

11

Ir-Regolament (KE) Nru 460/2004 tal-Parlament Ewropew u 1-Kunsill tal-10 ta' Marzu 2004
11 jistabbilixxi I-Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni

(GUL 77,13.3.2004, p. 1).

Ir-Regolament (KE) Nru 1007/2008 tal-Parlament Ewropew u tal-Kunsill tal-

24 ta' Settembru 2008 li jemenda r-Regolament (KE) Nru 460/2004 1i jistabbilixxi I-
Agenzija Ewropea dwar is-Sigurta tan-Netwerks u 1-Informazzjoni f'dak li jirrigwarda t-tul
ta' zmien taghha (GU L 293, 31.10.2008, p. 1).

Ir-Regolament (UE) Nru 580/2011 tal-Parlament Ewropew u tal-Kunsill tat-8 ta' Gunju 2011
li jemenda r-Regolament (KE) Nru 460/2004 li jistabbilixxi 1-Agenzija Ewropea dwar is-
Sigurta tan-Netwerks u l-Informazzjoni f'dak li jirrigwarda l-perijodu effettiv (GU L 165,
24.6.2011, p. 3).

Ir-Regolament (UE) Nru 526/2013 tal-Parlament Ewropew u tal-Kunsill tal-

21 ta' Mejju 2013 dwar I-Agenzija Ewropea dwar is-Sigurta tan-Netwerks u l-Informazzjoni
(ENISA) u li jhassar ir-Regolament (KE) Nru 460/2004 (GU L 165, 18.6.2013, p. 41).
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(7 L-Unjoni diga hadet passi importanti biex tizgura ¢-Cibersigurta u ttejjeb il-fiducja fit-
teknologiji digitali. F1-2013, giet adottata l-Istrategija tal-UE dwar i¢-Cibersigurta biex
tiggwida r-rispons politiku tal-Unjoni ghat-theddid u r-riskji ghac-cibersigurta. Fl-isforzi
taghha biex thares li¢-¢ittadini Ewropej b'mod ahjar meta jkunu fuq I-internet, {1-2016 1-
Unjoni adottat I-ewwel att legislattiv fil-qasam tac-¢ibersigurta, id-Direttiva (UE) 2016/1148
dwar mizuri ghal livell gholi komuni ta' sigurta tan-netwerks u tas-sistemi tal-informazzjoni
madwar 1-Unjoni (id-"Direttiva NIS"). Id-Direttiva NIS stabbiliet rekwiziti dwar il-
kapacitajiet nazzjonali fil-qasam tac¢-Cibersigurta, stabbiliet I-ewwel mekkanizmi biex
tittejjeb il-kooperazzjoni strategika u operazzjonali bejn 1-Istati Membri, u introduciet
obbligi dwar mizuri ta' sigurta u n-notifiki dwar l-in¢identi f'setturi 1i huma kru¢jali ghall-
ekonomija u s-so¢jeta, bhalma huma l-energija, it-trasport, 1-ilma, is-settur bankarju, 1-
infrastrutturi tas-swieq finanzjarji, il-kura tas-sahha, l-infrastruttura digitali kif ukoll
fornituri tas-servizzi digitali ewlenin (magni tat-tiftix, servizzi ta' cloud computing u s-swieq
fuq l-internet). L-ENISA nghatat rwol ewlieni fl-appoggar tal-implimentazzjoni ta' din id-
Direttiva. Barra minn hekk, il-glieda effikaci kontra ¢-¢iberkriminalita hija prijorita
importanti tal-Agenda Ewropea dwar is-Sigurta, u tikkontribwixxi ghall-ghan generali tal-

kisba ta' livell gholi ta' ¢ibersigurta.

(8)  Huwa rikonoxxut li, mill-adozzjoni tal-Istrategija tal-UE tal-2013 dwar i¢-Cibersigurta u I-
ahhar revizjoni tal-mandat tal-Agenzija, il-kuntest generali tal-politika inbidel b'mod
sinifikanti, ukoll fir-rigward ta' ambjent globali aktar inc¢ert u inqas sikur. F'dan il-kuntest u
fil-qafas tal-politika 1-gdida tal-unjoni dwar i¢-Cibersigurta, jehtieg li I-mandat tal-ENISA
jigi rivedut biex jigi definit ir-rwol taghha fl-ekosistema mibdula ta¢-¢ibersigurta u biex jigi
zgurat li tikkontribwixxi b'mod effikac¢i ghar-rispons tal-Unjoni ghall-isfidi tac-¢ibersigurta
li jirrizultaw minn dan ix-xenarju ta' theddid radikalment mibdul, li ghalih, kif irrikonoxxiet

l-evalwazzjoni tal-Agenzija, il-mandat attwali mhux bizzejjed.
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©)

(10)

(In

L-Agenzija stabbilita minn dan ir-Regolament jenhtieg li tissu¢¢edi I-ENISA kif stabbilit
bir-Regolament (UE) Nru 526/2013. L-Agenzija jenhtieg li twettaq il-kompiti moghtija lilha
permezz ta' dan ir-Regolament u permezz ta' atti legali tal-Unjoni fil-qasam tac¢-¢ibersigurta
billi, fost affarijiet ohra, tipprovdi gharfien espert u konsulenza, u sservi ta' ¢entru ta'
informazzjoni u ta' gharfien ghall-Unjoni. Jenhtieg li tippromwovi l-iskambju tal-aqwa
prattiki bejn l-Istati Membri u l-partijiet koncernati privati, toffri suggerimenti ta' politika li
I-Kummissjoni Ewropea u lill-Istati Membri, isservi ta' punt ta' referenza ghall-inizjattivi ta'
politika settorjali tal-Unjoni ghal kwistjonijiet marbuta mac-¢ibersigurta, it-trawwim tal-
kooperazzjoni operazzjonali bejn I-Istati Membri u bejn 1-Istati Membri u l-istituzzjonijiet, 1-

agenziji u I-korpi Ewrope;.

Fil-qafas tad-Decizjoni 2004/97/KE, Euratom, adottata fil-laqgha tal-Kunsill Ewropew tat-
13 ta' Dicembru 2003, ir-rapprezentanti tal-Istati Membri ddec¢idew li I-ENISA jkollha s-
sede taghha f'belt fil-Grecja, li kellha tintghazel mill-Gvern Grieg. L-Istat Membru ospitanti
tal-Agenzija jenhtieg li jizgura l-ahjar kondizzjonijiet possibbli ghal hidma effi¢jenti u bla
xkiel tal-Agenzija. Hu essenzjali ghat-twettiq xieraq u effi¢jenti tal-kompiti taghha, ghar-
reklutagg u z-zamma tal-persunal u biex tissahhah I-effi¢jenza tal-attivitajiet tan-networking,
li I-Agenzija tkun ibbazata f'post xieraq, li fost affarijiet ohra jigu provduti konnessjonijiet u
facilitajiet tat-trasport adegwati ghall-familjari li jakkumpanjaw membri tal-persunal tal-
Agenzija. L-arrangamenti necessarji jenhtieg li jigu elenkati fi ftehim bejn I-Agenzija u I-
Istat Membru ospitanti, konkluz wara li tinkiseb l-approvazzjoni tal-Bord ta' Tmexxija tal-

Agenzija.

Minhabba l-isfidi akbar fil-qasam tac-cibersigurta li ged thabbat wi¢cha maghhom I-Unjoni,
ir-rizorsi finanzjarji u umani allokati lill-Agenzija jenhtieg li jizdiedu biex jirriflettu r-rwol u
I-kompiti msahha taghha, kif ukoll il-pozizzjoni kritika taghha fl-ekosistema ta'

organizzazzjonijiet li jiddefendu l-ekosistema digitali Ewropea.
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(12)

(13)

(14)

ta' referenza u tistabbilixxi fidu¢ja u kunfidenza fis-suq intern permezz tal-indipendenza
taghha, il-kwalita tal-konsulenza li toffri u l-informazzjoni li xxerred, it-trasparenza tal-
proceduri u I-metodi tal-operat taghha, u r-reqqa taghha fit-twettiq tal-kompiti taghha.
Jenhtieg li I-Agenzija tappogga |...] 1-isforzi nazzjonali u tikkontribwixxi b'mod proattiv
ghall-isforzi tal-Unjoni filwaqt li twettaq il-kompiti taghha fkooperazzjoni shiha mal-
istituzzjonijiet, [...] I-agenziji u l-korpi tal-Unjoni u mal-Istati Membri. Barra minn hekk,
jenhtieg li 1-Agenzija tibni fuq l-input minn u I-kooperazzjoni mas-settur privat u ma'
partijiet koncernati ohra. Jenhtieg li jkun hemm sett ta' kompiti i jistabbilixxi kif 1-Agenzija

ghandha tikseb I-ghanijiet taghha filwagqt li jippermetti flessibbilta fl-attivitajiet taghha.

Jenhtieg li 1-Agenzija tassisti lill-Kummissjoni permezz ta' pariri, opinjonijiet u analizijiet
dwar il-kwistjonijiet kollha tal-Unjoni relatati mal-izvilupp tal-politika u tal-ligi,
aggornamenti u revizjonijiet fil-qasam tac-¢ibersigurta u l-aspetti settorjali specifici
taghha sabiex titjieb ir-rilevanza tal-politiki u tal-ligi tal-UE li jkollhom dimensjoni
marbuta ma¢-¢ibersigurta u jkun hemm konsistenza fl-implimentazzjoni taghhom fil-
livell nazzjonali [...]. Jenhtieg li l-agenzija sservi ta' punt ta' referenza ghall-pariri u 1-
gharfien espert ghall-inizjattivi ta' politika u ta' ligi marbuta mal-Unjoni, specifi¢i ghas-

settur fejn ikunu involuti kwistjonijiet marbuta mac-¢ibersigurta.

[l-kompitu fundamentali tal-Agenzija huwa li din tippromwovi l-implimentazzjoni
konsistenti tal-qafas legali rilevanti, b'mod partikolari I-implimentazzjoni effikaci tad-
Direttiva NIS, li hija essenzjali biex tizdied ir-reziljenza ¢ibernetika. Fid-dawl tal-pajsagg
tat-theddid ¢ibernetiku li qed jevolvi b'pass mghaggel, huwa ¢ar li I-Istati Membri jkollhom
Jjigu appoggati minn approc¢ aktar komprensiv u transpolitiku biex tinbena r-reziljenza

¢ibernetika.
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(15) Jenhtieg li I-Agenzija tghin lill-Istati Membri u lill-istituzzjonijiet, [...] l-agenziji u I-korpi
tal-Unjoni fl-isforzi taghhom biex jibnu u jtejbu l-kapacitajiet u l-istat tat-thejjija biex
jipprevjenu, jidentifikaw u jirrispondu ghal theddid [...] u in¢identi ¢iberneti¢i u ir-rigward
tas-sigurta tan-netwerks u tas-sistemi tal-informazzjoni. B'mod partikolari, 1-Agenzija
jenhtieg li tappogga l-izvilupp u t-titjib tas-CSIRTs nazzjonali, bil-ghan li jinkiseb livell
gholi komuni tal-maturita taghhom fl-Unjoni. Jenhtieg li l-attivitajiet imwettqa mill-
ENISA fir-rigward tal-kapacitajiet operazzjonali tal-Istati Membri jkunu biss
komplementari ghall-azzjonijiet proprji mwettqa mill-Istati Membri sabiex jissodisfaw
lI-obbligi taghhom skont id-Direttiva NIS u ghaldaqstant ma ghandhomx

jissostitwixxuhom [...].

(15a) Jenhtieg li I-Agenzija tghin ukoll fl-izvilupp u l-aggornament tal-istrategiji tal-Unjoni u
fuq talba, dawk tal-Istati Membri dwar is-sigurta tan-netwerks u tas-sistemi tal-
informazzjoni, b'mod partikolari fil-qasam tac-¢ibersigurta, tippromwovi t-tixrid
taghhom u ssegwi l-implimentazzjoni taghhom. Jenhtieg li I-Agenzija toffri wkoll
tahrig u materjal tat-tahrig lill-korpi pubbli¢i, u fejn xieraq, tharreg lill-ghalliema halli
dawn jghinu lill-Istati Membri fl-izvilupp tal-kapacitajiet tat-tahrig taghhom.

(16)  Jenhtieg li I-Agenzija tghin lill-Grupp ta' kooperazzjoni stabbilit fid-Direttiva NIS fl-
ezekuzzjoni tal-kompiti taghha, b'mod partikolari billi tipprovdi gharfien espert u
konsulenza u billi tiffacilita I-iskambju tal-aqwa prattiki, b'mod partikolari fir-rigward tal-
identifikazzjoni ta' operaturi ta' servizzi essenzjali mill-Istati Membri, anke fir-rigward ta'

dipendenza transfruntiera fir-rigward tar-riskji u tal-in¢identi.
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(17)

(18)

Bil-ghan 1i tigi stimulata 1-kooperazzjoni bejn is-settur pubbliku u dak privat kif ukoll fi
hdan is-settur privat, [...] jenhtieg li I-Agenzija tappogga I-kondivizjoni tal-informazzjoni
fis-setturi u bejniethom, b'mod partikolari fis-setturi elenkati fl-Anness II tad-
Direttiva (UE) 2016/1148, billi tipprovdi l-ahjar prattiki u gwida dwar 1-ghodod
disponibbli, il-pro¢edura, kif ukoll billi tipprovdi gwida dwar kif ghandhom jigu
indirizzati l-kwistjonijiet regolatorji relatati mal-kondivizjoni tal-informazzjoni,
perezempju billi tiffaéilita [...] l-istabbiliment ta' Centri tal-Kondivizjoni u tal-Analizi tal-

Informazzjoni (ISACs) settorjali [...].

Jenhtieg li 1-Agenzija taggrega u tanalizza r-rapporti nazzjonali kondivizi volontarji mis-
CSIRTs u s-CERT-UE, bil-fini li tassisti lill-Istati Membri jistabbilixxu pro¢eduri [...],
lingwa u terminologija komuni ghall-iskambju tal-informazzjoni. Jenhtieg li I-Agenzija
tinvolvi wkoll lis-settur privat, fil-qafas tad-Direttiva NIS, 1i stabbilixxiet il-bazi ghall-
iskambju volontarju tal-informazzjoni teknika fil-livell operazzjonali [...] fi hdan in-

Netwerk tas-CSIRTs.
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(19)

(20)

Jenhtieg li I-Agenzija tikkontribwixxi ghal rispons tal-livell tal-UE fil-kaz ta' in¢identi jew
krizijiet ta' ¢ibersigurta transfruntiera fuq skala kbira. Jenhtieg li din il-funzjoni titwettaq
f'’konformita mal-mandat taghha skont dan ir-Regolament u approcc li jenhtieg li jigi
magqbul mill-Istati Membri fil-kuntest tar-Rakkomandazzjoni tal-Kummissjoni dwar
Rispons Koordinat ghal In¢identi u Krizijiet taé-Cibersigurta fuq Skala Kbira. Din
tista' tinkludi 1-gbir ta' informazzjoni rilevanti u li sservi ta' facilitatur bejn in-Netwerk tas-
CSIRTs u I-komunita teknika kif ukoll bhala 1-punt fejn jittiechdu d-decizjonijiet ghall-
gestjoni tal-krizijiet. Barra minn hekk, 1-Agenzija tista' tappogga l-gestjoni tal-incidenti
minn perspettiva teknika billi tiffacilita 1-iskambji tekni¢i rilevanti dwar soluzzjonijiet bejn
I-Istati Membri u billi tipprovdi kontribut fil-komunikazzjonijiet pubbli¢i. Jenhtieg li 1-
Agenzija tappogga l-process billi tittestja modalitajiet ta' tali kooperazzjoni permezz ta' [...]

ezercizzji regolari tac-cibersigurta.

[...] Jenhtieg 1i meta tappogga I-kooperazzjoni operazzjonali [...], li [-Agenzija taghmel
uzu mill-gharfien espert tekniku u operazzjonali disponibbli tac-CERT-UE permezz ta'
kooperazzjoni strutturata [...]. Fejn ikun xieraq, jenhtieg li jigu stabbiliti arrangamenti
dedikati bejn iz-zewg organizzazzjonijiet biex l-implimentazzjoni prattika ta' kooperazzjoni

bhal din tigi definita u biex tigi evitata d-duplikazzjoni tal-attivitajiet.
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(21)  F'konformita mal-kompiti [...] taghha li tappogga l-kooperazzjoni operazzjonali fi hdan
in-Netwerk tas-CSIRTS, jenhtieg li I-Agenzija tkun tista' tipprovdi appogg lill-Istati
Membri fuq talba taghhom, perezempju billi tipprovdi pariri dwar kif itejbu I-
kapacitajiet taghhom ghall-prevenzjoni, il-kxif u r-rispons ghal in¢identi, billi [...]
tiffacilita l-indirizzar [...] tekniku ta' in¢identi li jkollhom impatt sinifikanti jew
sostanzjali [...], jew billi tizgura l-analizijiet tat-theddid u I-in¢identi. Jenhtieg li 1-
iffacilitar tal-indirizzar tekniku ta' in¢identi li jkollhom impatt sinifikanti jew
sostanzjali jinkludi, b'mod partikolari, li I-ENISA tappogga l-kondivizjoni volontarja
ta' soluzzjonijiet teknici bejn lI-Istati Membri jew tipproduci informazzjoni teknika
kombinata - bhal soluzzjonijiet teknici kondivizi volontarjament mill-Istati Membri. Ir-
Rakkomandazzjoni tal-Kummissjoni dwar Rispons Koordinat ghal In¢identi u Krizijiet tac-
Cibersigurta fuq Skala Kbira tirrakkomanda li I-Istati Membri jikkooperaw in bona fede u
jagsmu bejniethom u mal-ENISA informazzjoni dwar krizijiet u in¢identi ta' ¢ibersigurta fuq
skala kbira minghajr dewmien zejjed. Tali informazzjoni tkompli tghin lill-ENISA [...] biex

tappogga l-kooperazzjoni operazzjonali.

(22) Bhala parti mill-kooperazzjoni regolari fuq livell tekniku b'appogg ghall-gharfien tas-
sitwazzjoni fl-Unjoni, I-Agenzija, fuq bazi regolari u f'kooperazzjoni mill-qrib mal-Istati
Membri, jenhtieg li thejji r-Rapport Tekniku dwar is-Sitwazzjoni ta¢c-Cibersigurta fl-UE
dwar l-in¢identi u t-theddid, abbazi ta' informazzjoni disponibbli pubblikament, l-analizi u r-
rapporti taghha kondivizi maghha mis-CSIRTs tal-Istati Membri [...] jew il-Punti Uni¢i ta'
Kuntatt tad-Direttiva NIS (it-tnejn fuq bazi volontarja), ic-Centru Ewropew ta¢-
Ciberkriminalita (EC3) fil-Europol u s-CERT-UE u fejn xieraq, ié¢-Centru ta' Analizi tal-
Intelligence tal-Unjoni Ewropea (INTCEN) tas-Servizz Ewropew ghall-Azzjoni Esterna
(SEAE). Ir-rapport jenhtieg li jitqieghed ghad-dispozizzjoni tal-istanzi rilevanti tal-Kunsill,
tal-Kummissjoni, ir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika

tas-Sigurta u tan-Netwerk tal-CSIRTs.
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(23)

(24)

(25)

(26)

Jenhtieg li I-appogg mill-Agenzija ghal inkjesti teknici ex post [...] ta' in¢identi b'impatt
sinifikanti [...] fuq talba [...] mill-Istati Membri [...] kkonéernati jkun iffokat fuq il-
prevenzjoni ta' in¢identi futuri [...]. Jenhtieg li -Istati Membri kkon¢ernati jipprovdu I-
informazzjoni necessarja sabiex I-Agenzija tkun tista' tappogga l-inkjesta teknika

b'mod effettiv.

]

L-Istati Membri jistghu jistiednu I-imprizi milquta mill-in¢ident biex jikkooperaw billi
jipprovdu t-taghrif u 1-ghajnuna mehtiega lill-Agenzija minghajr pregudizzju ghad-dritt

taghhom li jipprotegu l-informazzjoni kummercjalment sensittiva.

Sabiex tithem ahjar l-isfidi fil-qasam ta¢-¢ibersigurta, u bil-ghan li tipprovdi pariri strategici
fit-terminu twil lill-Istati Membri u lill-istituzzjonijiet tal-Unjoni, 1-Agenzija tehtieg
tanalizza r-riskji kurrenti u dawk li qeghdin jitfac¢aw. Ghal dan il-ghan, jenhtieg i 1-
Agenzija, fkooperazzjoni mal-Istati Membri u jekk xieraq, mal-korpi tal-istatistika u
partijiet ohrajn, tigbor informazzjoni rilevanti li tkun disponibbli pubblikament jew
kondiviza volontarjament u twettaq analizijiet tat-teknologiji emergenti u tipprovdi
valutazzjonijiet specifici ghal certu suggetti dwar l-impatti soc¢jetali, legali, ekonomici u
regolatorji mistennija tal-innovazzjonijiet teknologici fuq is-sigurta tan-netwerks u tal-
informazzjoni, b'mod partikolari, i¢-¢ibersigurta. Barra minn hekk, jenhtieg 1i 1-Agenzija
tappogga lill-Istati Membri u lill-istituzzjonijiet, 1-agenziji u 1-korpi tal-Unjoni biex
jidentifikaw ix-xejriet emergenti u jipprevjenu [...] in¢identi tac-Cibersigurta billi jwettqu

analizijiet tat-theddid u l-in¢identi.
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(28)

(29)

Sabiex izzid ir-reziljenza tal-Unjoni, jenhtieg li I-Agenzija tizviluppa eccellenza b'rabta mas-
suggett tac-Cibersigurta tal-infrastrutturi li jappoggaw b'mod partikolari lis-setturi
elenkati fl-Anness II tad-Direttiva NIS u dawk li jintuzaw mill-fornituri tas-servizzi
digitali elenkati fl-Anness I1I ta' dik id-Direttival...], billi tipprovdi pariri, gwida u l-ahjar
prattiki. Bil-ghan 1i jigi zgurat a¢éess ehfef ghal informazzjoni aktar strutturata dwar ir-riskji
informazzjoni" tal-Unjoni, portal one-stop shop li jipprovdi lill-pubbliku b'informazzjoni

dwar i¢-¢ibersigurta minn istituzzjonijiet, agenziji u korpi tal-UE u nazzjonali.

Jenhtieg li I-Agenzija tikkontribwixxi ghas-sensibilizzazzjoni tal-pubbliku dwar ir-riskji
marbuta mac-c¢ibersigurta u tipprovdi gwida dwar prattiki tajba ghall-utenti individwali
immirata lejn i¢-¢ittadini u l-organizzazzjonijiet. Jenhtieg li I-Agenzija tikkontribwixxi
wkoll ghall-promozzjoni tal-aqwa prattiki u soluzzjonijiet fil-livell tal-individwi u I-
organizzazzjonijiet billi tigbor u tanalizza informazzjoni disponibbli pubblikament u billi
tikkompila rapporti bil-ghan li tipprovdi gwida lin-negozji u li¢-¢ittadini u biex jittejjeb il-
livell generali ta' thejjija u ta' reziljenza. Barra minn hekk jenhtieg li I-Agenzija torganizza,
fkooperazzjoni mal-Istati Membri u l-istituzzjonijiet, [...] I-agenziji u I-korpi_tal-Unjoni,
kampanji ta' sensibilizzazzjoni u kampanji edukattivi pubbli¢i regolari ghall-utenti ahharija,
1i jkollhom 1-ghan li jippromwovu mgiba individwali onlajn aktar sikura u li jkabbru 1-
gharfien tat-theddid potenzjali fi¢c-¢iberspazju, inkluzi ¢-Ciberkriminalita bhal attakki tal-
phishing, botnets, frodi finanzjarji u bankarji, izda wkoll li jippromwovu l-awtentikazzjoni
bazika u pariri dwar il-protezzjoni tad-data. L-Agenzija jenhtieg li tiehu rwol ¢entrali fl-

accelerazzjoni tas-sensibilizzazzjoni tal-utenti ahharin dwar is-sigurta tal-apparati.

Bil-ghan li n-negoz;ji li joperaw fis-settur tac-cibersigurta, kif ukoll l-utenti tas-soluzzjonijiet
suq" billi twettaq analizijiet regolari u tixrid tax-xejriet ewlenin fis-suq tac-cibersigurta,

kemm fuq in-naha tad-domanda kif ukoll fuq dik tal-provvista.
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€2y

(32)

Biex jigi zgurat i I-Agenzija tilhaq l-objettivi taghha kompletament, jenhtieg li din izzomm
kuntatt mal-istituzzjonijiet, 1-agenziji u 1-korpi rilevanti, inkluz is-CERT-UE, i¢-Centru
Ewropew ta¢-Ciberkriminalita (EC3) fil-Europol, 1-Agenzija Ewropea tad-Difiza (EDA), I-
Agenzija Ewropea ghat-Tmexxija Operattiva tas-Sistemi tal-IT Fuq Skala Kbira, I-Agenzija
Ewropea tas-Sikurezza tal-Avjazzjoni (EASA), I-Agenzija Ewropea tas-Sistemi Globali
ta' Navigazzjoni bis-Satellita (I-Agenzija tal-GNSS), u kwalunkwe Agenzija ohra tal-UE
1i hija involuta fi¢-¢ibersigurta. Jenhtieg li Zzomm ukoll kuntatt mal-awtoritajiet 1i jittrattaw
il-protezzjoni tad-data sabiex tiskambja maghhom it-tattika u l-aqwa prattiki kif ukoll
tipprovdi pariri dwar aspetti tac-cibersigurta li jista' jkollhom impatt fuq xogholhom.
Jenhtieg li r-rapprezentanti nazzjonali u tal-Unjoni tal-infurzar tal-ligi u l-awtoritajiet ghall-
protezzjoni tad-data jkunu eligibbli ghal rapprezentanza fil-Grupp Permanenti tal-Partijiet
Ikkoncernati tal-Agenzija. Fil-koordinament mal-korpi tal-infurzar tal-1igi dwar kwistjonijiet
ta' sigurta tan-netwerks u I-informazzjoni li jista' jkollhom impatt fuq il-hidma taghha, 1-

Agenzija jenhtieg li tirrispetta 1-kanali ezistenti ta' informazzjoni u n-netwerks stabbiliti.

Jenhtieg li 1-Agenzija, fir-rwol taghha ta' [...] Segretarjat tan-Netwerk tas-CSIRTs,
tappogga lis-CSIRTs tal-Istati Membri u lis-CERT-UE fil-kooperazzjoni operazzjonali lil
hinn mill-kompiti kollha rilevanti tan-Netwerk tas-CSIRTs, kif definiti mid-Direttiva NIS.
Barra minn hekk, jenhtieg li I-Agenzija tippromwovi u tappogga l-kooperazzjoni bejn is-
CSIRTs rilevanti f'kaz ta' in¢identi, attakki fuq jew tharbit tan-netwerks jew l-infrastruttura
gestiti jew protetti mis-CERTs u li jinvolvu jew li potenzjalment jinvolvu minn tal-inqas
zewg CERTs filwaqt li jitqiesu kif xieraq il-Pro¢eduri Operattivi Standard tan-Netwerk tas-
CSIRTs.

Bil-ghan li jittejjeb il-livell ta' thejjija tal-Unjoni biex tirrispondi ghal in¢identi tac-
¢ibersigurta, jenhtieg li I-Agenzija torganizza ezerc¢izzji [...] regolari tac-Cibersigurta fil-
livell tal-Unjoni, u fuq talba mill-Istati Membri jew l-istituzzjonijiet, agenziji u korpi tal-UE,

tghinhom biex jorganizzaw l-ezerc¢izzji fil-qasam tac-¢ibersigurta.
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(34)
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Jenhtieg li 1-Agenzija tkompli tizviluppa u ssostni 1-gharfien espert taghha tac-
certifikazzjoni tac-Ciberisigurta bil-ghan li tappogga 1-politika tal-Unjoni f'dan il-qasam.
Jenhtieg li 1-Agenzija theggeg 1-adozzjoni tac-certifikazzjoni tac-cibersigurta fl-Unjoni, anke
billi tikkontribwixxi ghall-istabbiliment u z-zamma ta' qafas ta¢-certifikazzjoni tac-
¢ibersigurta fil-livell tal-Unjoni, bil-ghan i ttejjeb it-trasparenza tal-assigurazzjoni tac-
¢ibersigurta tal-prodotti u s-servizzi tal-ICT u b'hekk tissahhah il-fidu¢ja fis-suq intern
digitali.

Il-politiki effi¢jenti tac-Cibersigurta jenhtieg li jkunu bbazati fuq metodi tal-valutazzjoni tar-
riskju li huma zviluppati sewwa, kemm fis-settur pubbliku kif ukoll fis-settur privat. I1-
metodi tal-valutazzjoni tar-riskju jintuzaw f'livelli differenti b'ebda prattika komuni dwar kif
ghandhom jigu applikati b'mod effi¢jenti. Il-promozzjoni u l-izvilupp tal-aqwa prattika
ghall-valutazzjoni tar-riskju u ghal soluzzjonijiet interoperabbli tal-gestjoni tar-riskju
florganizzazzjonijiet tas-settur pubbliku u I-privat ser izidu I-livell ta¢-¢ibersigurta fl-Unjoni.
Ghal dan il-ghan, jenhtieg li I-Agenzija tappogga 1-kooperazzjoni bejn il-partijiet koncernati
fil-livell tal-Unjoni, billi tiffacilita 1-isforzi taghhom relatati mal-istabbiliment u 1-
attwalizzazzjoni ta' standards Ewropej u internazzjonali ghall-gestjoni tar-riskju u ghal
sigurta li tista' titkejjel ta' prodotti, sistemi, netwerks u servizzi elettronici, li flimkien mas-

software jinkludu sistemi tan-netwerk u tal-informazzjoni.

Jenhtieg li I-Agenzija theggeg lill-Istati Membri u lill-fornituri tas-servizzi biex itellghu 1-
istandards tas-sigurta generali sabiex l-utenti kollha tal-Internet jiechdu l-passi mehtiega biex
Jizguraw i¢-Cibersigurta personali taghhom stess. B'mod partikolari, jenhtieg li 1-fornituri
tas-servizzi u l-manifatturi tal-prodotti jirtiraw jew jirriciklaw prodotti u servizzi li ma
jissodisfawx l-istandards tac-c¢ibersigurta. F'kooperazzjoni mal-awtoritajiet kompetenti, 1-
ENISA tista' xxerred informazzjoni dwar il-livell ta¢-c¢ibersigurta tal-prodotti u tas-servizzi
offruti fis-suq intern, u tohrog twissijiet immirati lejn il-fornituri u I-manifatturi u tesigi

minnhom li jtejbu s-sigurta, inkluz i¢-¢ibersigurta, tal-prodotti taghhom.
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Jenhtieg li 1-Agenzija tichu kont b'mod shih tal-attivitajiet ta' ricerka, zvilupp u valutazzjoni
teknologika li ged isiru, b'mod partikolari dawk imwettqa mill-inizjattivi differenti ta' ricerka
tal-Unjoni sabiex jaghtu pariri lill-istituzzjonijiet, [...] l-agenziji u I-korpi_tal-Unjoni u fejn
rilevanti, lill-Istati Membri, fuq talba taghhom, dwar il-htigijiet tar-ricerka fil-qasam [...] tac-
Cibersigurta. Sabiex tidentifika I-htigijiet u l-prijoritajiet tar-ri¢erka, I-Agenzija

jenhtieg li tikkonsulta wkoll lill-gruppi ta' utenti rilevanti.

It-theddid [...] ghac-¢ibersigurta huwa kwistjoni globali. Hemm bzonn ta' kooperazzjoni
internazzjonali aktar mill-qrib biex jittejbu l-istandards tac¢-¢ibersigurta, inkluz id-
definizzjoni ta' normi komuni tal-imgiba, u l-iskambju tal-informazzjoni, il-promozzjoni ta'
kollaborazzjoni internazzjonali b'rispons imhaffef, kif ukoll permezz ta' approc¢ globali
komuni ghal kwistjonijiet tas-sigurta tan-netwerks u tal-informazzjoni. Ghal dak il-ghan,
jenhtieg li 1-Agenzija tappogga aktar l-involviment tal-Unjoni u 1-kooperazzjoni ma' pajjizi
terzi u organizzazzjonijiet internazzjonali billi tipprovdi, fejn xieraq, I-gharfien espert u I-

analizi mehtiega lill-istituzzjonijiet, [...] l-agenziji u I-korpi rilevanti tal-Unjoni.

Jenhtieg li I-Agenzija tkun tista' tirrispondi ghal talbiet ad hoc ghal konsulenza u ghajnuna
mill-Istati Membri u l-istituzzjonijiet, l-agenziji u l-korpi tal-UE li jaqghu taht I-ghanijiet tal-

Agenzija.

Hemm bzonn li jigu implimentati ¢erti principji rigward il-governanza tal-Agenzija sabiex
ikun hemm konformita mad-Dikjarazzjoni Kongunta u 1-Appro¢¢ Komuni li dwarhom sar
ftehim f'Lulju 2012 fil-Grupp ta' Hidma Interistituzzjonali dwar l-agenziji decentralizzati tal-
UE, liema Dikjarazzjoni u Appro¢¢ ghandhom I-ghan li jallinjaw l-attivitajiet tal-agenziji u
jtejbu l-prestazzjoni taghhom. Id-Dikjarazzjoni Kongunta u I-Appro¢¢ Komuni jenhtieg 1i
jkunu wkoll riflessi, kif xieraq, fil-Programmi ta' Hidma tal-Agenzija, fl-evalwazzjonijiet

tal-Agenzija u fir-rappurtar tal-Agenzija u fil-prattika amministrattiva.
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(40) 1I-Bord ta' Tmexxija, kompost mill-Istati Membri u I-Kummissjoni, jenhtieg 1i jiddefinixxi
d-direzzjoni generali tal-attivitajiet tal-Agenzija u jizgura li din twettaq il-kompiti skont dan
ir-Regolament. I1-Bord ta' Tmexxija jenhtieg li jigi fdat bil-poteri mehtiega biex jistabbilixxi
I-bagit, jivverifika l-ezekuzzjoni tieghu, jadotta r-regoli finanzjarji xierqa, jistabbilixxi
proceduri ta' hidma trasparenti ghat-tehid ta' decizjonijiet mill-Agenzija, jadotta d-Dokument
Uniku tal-Programmazzjoni tal-Agenzija, jadotta r-regoli ta' procedura tieghu stess, jahtar
id-Direttur Ezekuttiv u jiddec¢iedi dwar I-estensjoni tal-mandat tad-Direttur Ezekuttiv u

jiddeciedi fuq it-tmiem ta' dak il-mandat.

(41) Sabiex lI-Agenzija tiffunzjona b'mod korrett u effikaci, jenhtieg li I-Kummissjoni u l-Istati
Membri jizguraw li I-persuni li jinhatru membri fil-Bord ta' Tmexxija jkollhom 1-gharfien u
l-esperjenza professjonali xierqa foqsma funzjonali. II-Kummissjoni u I-Istati Membri
jenhtieg li jzidu wkoll I-isforzi biex jillimitaw ir-rata tas-sostituzzjoni tar-Rapprezentanti

rispettivi taghhom fil-Bord ta' Tmexxija, sabiex jizguraw il-kontinwita fil-hidma tieghu.
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(42)

(43)

[1-funzjonament bla xkiel tal-Agenzija jirrikjedi li d-Direttur Ezekuttiv taghha jinhatar fuq il-
bazi tal-mertu u I-hiliet amministrattivi u manigerjali dokumentati, kif ukoll tal-kompetenza
u esperjenza rilevanti ghac-¢ibersigurta u d-dmirijiet tad-Direttur EZekuttiv jitwettqu
b'indipendenza shiha. Jenhtieg li d-Direttur Ezekuttiv ihejji proposta ghall-programm ta'
hidma tal-Agenzija, wara konsultazzjoni minn gabel mas-servizzi tal-Kummissjoni, u jichu
l-passi mehtiega biex jizgura li I-programm ta' hidma tal-Agenzija jitwettaq kif suppost.
Jenhtieg li d-Direttur Ezekuttiv ihejji rapport annwali li jinkludi I-implimentazzjoni tal-
programm ta' hidma annwali tal-Agenzija biex jigi pprezentat lill-Bord ta' Tmexxija,
ifassal abbozz ta' prospett tal-estimi tad-dhul u 1-infiq ghall-Agenzija, u jimplimenta 1-bagit.
Barra minn hekk, jenhtieg li d-Direttur Ezekuttiv jkollu 1-ghazla li jwaqqaf Gruppi ta' Hidma
ad hoc biex jigu indirizzati kwistjonijiet specifi¢i, b'mod partikolari dawk ta' natura
xjentifika, teknika, legali jew so¢joekonomika. Jenhtieg li d-Direttur Ezekuttiv jizgura li 1-
membri tal-Gruppi ta' Hidma ad hoc jintghazlu abbazi tal-oghla standards ta' konoxxenza
esperta, filwagqt li jitqies kif xieraq bilan¢ rapprezentattiv, fid-dawl tal-kwistjonijiet specifici
kurrenti, bejn 1-amministrazzjonijiet pubbli¢i tal-Istati Membri, l-istituzzjonijiet tal-Unjoni u
s-settur privat, inkluzi l-industrija, l-utenti, u l-esperti akkademici fis-sigurta tan-netwerks u

l-informazzjoni.

Jenhtieg li 1-Bord Ezekuttiv jikkontribwixxu ghall-funzjonament effikaci tal-Bord ta'
Tmexxija. Bhala parti mix-xoghol ta' thejjija marbuta mad-decizjonijiet tal-Bord ta'
Tmexxija, jenhtieg li dan jezamina fid-dettall l-informazzjoni disponibbli u jesplora I-
ghazliet disponibbli kif ukoll joffri pariri u soluzzjonijiet biex jithejjew id-decizjonijiet

rilevanti tal-Bord ta' Tmexxija.
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(45)

L-Agenzija jenhtieg li jkollha Grupp Permanenti tal-Partijiet Ikkon¢ernati bhala korp ta'
konsulenza, biex jizgura djalogu regolari bejn is-settur privat, l-organizzazzjonijiet tal-
konsumaturi u partijiet koncernati rilevanti ohra. I1-Grupp Permanenti tal-Partijiet
Ikkonc¢ernati, imwaqqaf mill-Bord ta' Tmexxija fuq proposta tad-Direttur Ezekuttiv, jenhtieg
11 jiffoka fuq kwistjonijiet rilevanti ghall-partijiet kon¢ernati kollha u jipprezentahom ghall-
attenzjoni tal-Agenzija. Jenhtieg li I-kompozizzjoni tal-Grupp Permanenti tal-Partijiet
Ikkoncernati u I-kompiti assenjati lilu, 1i ghandu jigi kkonsultat b'mod partikolari fir-rigward
tal-abbozz tal-[...]programm ta' [...Jhidma, tizgura rapprezentanza suffi¢jenti tal-partijiet

konc¢ernati fix-xoghol tal-Agenzija.

Jenhtieg li 1-Agenzija tadotta regoli dwar il-prevenzjoni u l-gestjoni tal-kunflitti ta' interess.
Jenhtieg li 1-Agenzija tapplika wkoll id-dispozizzjonijiet rilevanti tal-Unjoni dwar l-access
pubbliku ghal dokumenti kif stipulat fir-Regolament (KE) Nru 1049/2001 tal-Parlament
Ewropew u tal-Kunsill'?, Jenhtieg li I-ipproc¢essar tad-data personali mill-Agenzija jkun
soggett ghar-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta'
Di¢embru 2000 dwar il-protezzjoni ta' individwu fir-rigward tal-ipprocessar tad-data
personali mill-istituzzjonijiet u I-korpi tal-Komunita u dwar il-moviment liberu ta' dik id-
data'®. Jenhtieg li I-Agenzija tikkonforma mad-dispozizzjonijiet applikabbli tal-
istituzzjonijiet tal-Unjoni, u mal-legislazzjoni nazzjonali fir-rigward tat-trattament tal-
informazzjoni, b'mod partikolari informazzjoni sensittiva mhux klassifikata u informazzjoni

klassifikata tal-UE.

12

13

Regolament (KE) Nru 1049/2001 tal-Parlament Ewropew u 1-Kunsill tal-30 ta' Mejju 2001
dwar l-ac¢ess pubbliku ghad-dokumenti tal-Parlament Ewropew, tal-Kunsill u tal-
Kummissjoni (GU L 145, 31.5.2001, p. 43).

GUL 8, 12.1.2001, p. 1.
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(46) Sabiex ikun hemm garanzija tal-awtonomija u I-indipendenza shiha tal-Agenzija u sabiex
tinghata l-kapacita li twettaq kompiti addizzjonali u godda, inkluzi kompiti ta' emergenza u
mhux previsti, I-Agenzija jenhtieg li tinghata bagit suffi¢jenti u awtonomu fejn id-dhul
taghha jigi primarjament minn kontribuzzjoni mill-Unjoni u kontribuzzjonijiet minn pajjizi
terzi li jkun ged jiehdu sehem fil-hidma tal-Agenzija. Il-parti 1-kbira tal-persunal tal-
Agenzija jenhtieg li jkun involut direttament fl-implimentazzjoni operattiva tal-mandat tal-
Agenzija. L-Istat Membru ospitanti, jew kwalunkwe Stat Membru iehor, jenhtieg li jithalla
jaghmel kontibuzzjonijiet volontarji ghad-dhul tal-Agenzija. Il-pro¢edura bagitarja tal-
Unjoni jenhtieg li tibga' applikabbli fir-rigward ta' kwalunkwe sussidju li jithallas mill-bagit
generali tal-Unjoni. Barra minn hekk, il-Qorti Ewropea tal-Awdituri jenhtieg li tivverifika 1-

kontijiet tal-Agenzija biex tizgura t-trasparenza u r-responsabbilta.

An [.]
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(48) I¢-certifikazzjoni tac-Cibersigurta ghandha rwol importanti biex jizdiedu I-fidu¢ja u s-sigurta
fi prodotti u servizzi tal-ICT. Is-suq uniku digitali, u b'mod partikolari, I-ekonomija xprunata
mid-data u l-Internet tal-Oggetti jistghu jiffjorixxu biss jekk ikun hemm fiduc¢ja pubblika
generali i prodotti u servizzi bhal dawn jipprovdu certu livell ta' assigurazzjoni tac-
¢ibersigurta. Karozzi konnessi u awtomatizzati, apparati medici elettronici, sistemi
industrijali ta' kontroll awtomatizzat jew grilji intelligenti huma biss xi ezempji ta' setturi li
fihom i¢-certifikazzjoni diga tintuza ferm jew x'aktarx i tintuza fil-futur qrib. Is-setturi
regolati mid-Direttiva NIS huma wkoll setturi li fihom i¢-certifikazzjoni tac-cibersigurta hija

kritika.

(49)  Fil-Komunikazzjoni tal-2016 "Insahhu r-Reziljenza tal-UE ghaé-Cibersigurta u Nrawmu
Industrija ta¢c-Cibersigurta Kompetittiva u Innovattiva", il-Kummissjoni ddiskutiet il-htiega
ghal prodotti u soluzzjonijiet ta' kwalita gholja, affordabbli u interoperabbli fil-qasam tac-
¢ibersigurta. Il-provvista tal-prodotti u s-servizzi tal-ICT fis-suq uniku ghadha frammentata
hafna mil-lat geografiku. Dan ghaliex l-industrija ta¢-¢ibersigurta fl-Ewropa zviluppat 1-
aktar bis-sahha tad-domanda tal-gvernijiet nazzjonali. Barra minn hekk, in-nuqqas ta'
soluzzjonijiet interoperabbli (standards teknici), prattiki u mekkanizmi ta¢-certifikazzjoni
madwar 1-UE huma fost in-nuqqasijiet 1-ohra li jolqtu s-suq uniku fi¢-¢ibersigurta. Minn
naha, minhabba f'hekk huwa diffic¢li biex il-kumpaniji Ewropej jikkompetu fil-livell
nazzjonali, Ewropew u globali. Min-naha l-ohra, titnaqqas I-ghazla ta' teknologiji vijabbli u
uzabbli ta¢-¢ibersigurta 1i ghandhom access ghalihom l-individwi u l-imprizi. Bl-istess mod,
fl-Analizi ta' Nofs it-Terminu dwar l-implimentazzjoni tal-Istrategija tas-Suq Uniku Digitali,
il-Kummissjoni enfasizzat il-htiega ghal prodotti u sistemi konnessi b'mod sigur, u indikat li
l-holqgien ta' qafas Ewropew ta' sigurta fil-qasam tal-ICT li jistabbilixxi regoli dwar kif tigi
organizzata ¢-certifikazzjoni tas-sigurta fil-qasam tal-ICT fl-Unjoni jista' jwassal ghall-
prezervazzjoni tal-fiducja fl-internet u jindirizza I-frammentazzjoni attwali tas-suq tac-

Cibersigurta.
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(D

Attwalment, i¢-Certifikazzjoni tac-¢ibersigurta tal-processi, tal-prodotti u tas-servizzi tal-
ICT tintuza biss b'mod limitat. Fejn tezisti, din tokkorri I-aktar fil-livell tal-Istati Membri
jew fil-qafas ta' skemi xprunati mill-industrija. F'dan il-kuntest, ¢ertifikat mahrug minn
awtorita wahda tac-¢ibersigurta fil-prin¢ipju mhux rikonoxxut minn Stati Membri ohra. Il-
kumpaniji b'hekk jista' jkollhom jiccertifikaw il-prodotti u s-servizzi taghhom f'diversi Stati
Membri minn fejn joperaw, perezempju bil-ghan li jippartecipaw fi proc¢eduri ta' akkwist
nazzjonali. Barra minn hekk, filwaqt li geghdin jitfaccaw skemi godda, jidher li ma hemm I-
ebda approc¢ koerenti u olistiku fir-rigward ta' kwistjonijiet ta' ¢ibersigurta orizzontali,
perezempju fil-gasam tal-Internet tal-Oggetti. L-iskemi attwali jipprezentaw nuqqasijiet u
differenzi sinifikanti f'termini ta' kopertura tal-prodotti, livelli ta' assigurazzjoni, kriterji

sostantivi u uzu reali.

Saru xi sforzi fl-imghoddi fid-direzzjoni tar-rikonoxximent re¢iproku tac-certifikati fl-
Ewropa. Madankollu, irnexxew biss parzjalment. L-aktar ezempju importanti f'dan ir-
rigward huwa 1I-Ftehim ta' Rikonoxximent Rec¢iproku (MRA) dwar il-Grupp ta' Uffi¢jali
Gholjin - Sigurta tas-Sistemi tal-Informazzjoni (SOG-IS). Filwaqt li dan jirrapprezenta 1-
aktar mudell importanti ghall-kooperazzjoni u r-rikonoxximent rec¢iproku fil-qasam tac-
certifikazzjoni tas-sigurta, [...] is-SOG-IS jinkludi biss parti mill-Istati Membri tal-Unjoni.
Minhabba f'hekk I-MRA tas-SOG-IS ghandha effikac¢ja limitata mill-perspettiva tas-suq

intern.

9350/18 no/cd/NO/CD/vp 26
ANNESS DGD 2 MT



(52) Fid-dawl ta' dak li ntqal hawn fuq, huwa mehtieg li jigi stabbilit qafas Ewropew ghac-
¢ertifikazzjoni tac-Cibersigurta li jistipula r-rekwiziti orizzontali ewlenin ghall-iskemi
Ewropej tac-certifikazzjoni ta¢-¢ibersigurta li ghandhom jigu zviluppati u li jippermettu li ¢-
certifikati u d-dikjarazzjonijiet ta' konformita tal-UE ghall-prodotti u s-servizzi tal-ICT
jigu rikonoxxuti u uzati fl-Istati Membri kollha. Il-qafas Ewropew jenhtieg 1i jkollu zewg
ghanijiet. minn naha, jenhtieg li jghin biex tizdied il-fidu¢ja fil-prodotti u s-servizzi tal-ICT
li gew iccertifikati skont skemi bhal dawn. Min-naha l-ohra, jenhtieg li jevita I-
multiplikazzjoni ta' ¢ertifikazzjonijiet nazzjonali kunfliggenti jew li jirduppjaw ir-rekwiziti u
b'hekk jitnaqqsu l-ispejjez ghall-imprizi li joperaw fis-suq uniku digitali. L-iskemi jenhtieg li
jkunu nondiskriminatorji u bbazati fuq standards internazzjonali u/jew [...] Ewropej,
sakemm dawk l-istandards ma jkunux ineffikac¢i jew mhux xieraq biex jissodisfaw I-

ghanijiet legittimi tal-UE f'dak ir-rigward.

(53) Jenhtieg li I-Kummissjoni jkollha s-setgha tadotta 1-iskemi Ewropej ta¢-certifikazzjoni tac-
¢ibersigurta li jirrigwardaw gruppi specifici ta' processi, prodotti u servizzi tal-ICT. Jenhtieg
li dawn l-iskemi jigu implimentati u sorveljati minn awtoritajiet nazzjonali [...] responsabbli
ghac-certifikazzjoni tac-¢ibersigurta u jenhtieg li ¢-certifikati mahruga skont dawn I-iskemi
jkunu validi u rikonoxxuti fl-Unjoni kollha. L-iskemi ta¢-certifikazzjoni mhaddmin mill-
industrija jew organizzazzjonijiet privati ohra jenhtieg li ma jkunux koperti minn dan ir-
Regolament. Madankollu, il-korpi 1i joperaw skemi bhal dawn jistghu jipproponu lill-
Kummissjoni biex tikkunsidra dawn I-iskemi bhal bazi ghall-approvazzjoni taghhom bhala

skemi Ewrope;j.
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Id-dispozizzjonijiet ta' dan ir-Regolament jenhtieg li jkunu minghajr pregudizzju ghal-
legislazzjoni tal-Unjoni li tipprovdi regoli specifi¢i dwar i¢-Certifikazzjoni ta' prodotti u
servizzi tal-ICT. B'mod partikolari, ir-Regolament Generali dwar il-Protezzjoni tad-Data,
(GDPR) jistabbilixxi dispozizzjonijiet ghall-istabbiliment mekkanizmi ta¢-certifikazzjoni u
sigilli u marki tal-protezzjoni tad-data ghall-finijiet ta' dimostrazzjoni tal-konformita ta'
operazzjonijiet tal-ippro¢essar minn kontrolluri u pro¢essuri ma' dak ir-Regolament.
Mekkanizmi ta¢-certifikazzjoni u sigillli u marki ta' protezzjoni tad-data bhal dawn jenhtieg
li jippermettu lis-suggetti tad-data jivvalutaw malajr il-livell ta' protezzjoni tad-data ta'
prodotti u servizzi rilevanti. Dan ir-Regolament huwa bla pregudizzju ghac-certifikazzjoni
ta' operazzjonijiet tal-ipprocessar tad-data, anke meta tali operazzjonijiet ikunu integrati fi

prodotti u servizzi skont il-GDPR.

Jenhtieg li I-fini tal-iskemi Ewropej tac-Certifikazzjoni tac-¢ibersigurta jkun li jigi zgurat li I-
processi, il-prodotti u s-servizzi tal-ICT li jigu ¢certifikati skont dawn 1-iskemi jkunu
jikkonformaw ma' rekwiziti specifikati [...] bl-ghan 1i jigu [...] protetti d-disponibbilta, 1-
awtentic¢ita, l-integrita u l-kunfidenzjalita tad-data mahzuna jew trasmessa jew ipprocessata
jew il-funzjonijiet relatati ta' dawk il-prodotti, il-processi, is-servizzi u s-sistemi matul i¢-
¢iklu tal-hajja taghhom skont it-tifsira ta' dan ir-Regolament, jew is-servizzi offruti
minnhom jew li huma ac¢c¢essibbli permezz taghhom. Mhux possibbli li f'dan ir-Regolament
jigu stabbiliti fid-dettall ir-rekwiziti tac-cibersigurta kollha li jikkon¢ernaw il-processi, il-
prodotti u s-servizzi kollha tal-ICT. Il-procéessi, il-prodotti u s-servizzi tal-ICT u 1-htigijiet
relatati fil-qasam tac-cibersigurta tant huma differenti li huwa difficli hatna li jigu stabbiliti
rekwiziti generali fil-qasam tac-cibersigurta li jkunu universalment validi. Ghalhekk huwa
mehtieg 1i jigi adottat kuncett wiesa' u generali tac-Cibersigurta ghall-finijiet tac-
¢ertifikazzjoni, li jkun appoggat minn sett ta' ghanijiet specifici tac-cibersigurta li jehtieg
jitgiesu fid-disinn ta' skemi Ewropej tac-certifikazzjoni tac-¢ibersigurta. Il-modalitajiet li
bihom jinkisbu dawn l-ghanijiet fi proéessi, prodotti u servizzi specifici tal-ICT jenhtieg
ghalhekk 1i jkompli jigi specifikat fid-dettall fil-livell tal-iskema tac¢-certifikazzjoni
individwali adottata mill-Kummissjoni, perezempju permezz ta' referenza ghal standards jew

specifikazzjonijiet teknic¢i fejn ma jkunux disponibbli standards adatti.
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Jenhtieg li I-ispecifikazzjonijiet teknici li ghandhom jintuzaw fi skema Ewropea ta¢-
certifikazzjoni tac-¢ibersigurta jkunu identifikati b'rispett ghall-prin¢ipji stabbiliti f1-
Anness II tar-Regolament (UE) 1025/2012. Madankollu xi devjazzjonijiet jistghu
jitqiesu li huma necessarji f'kazijiet gustifikati kif dovut fejn dawk I-
ispecifikazzjonijiet teknic¢i ghandhom jintuzaw fi skema Ewropea tac-¢ertifikazzjoni
tac-cibersigurta li tirreferi ghal livell gholi ta' assigurazzjoni. Ir-ragunijiet ghal

devjazzjonijiet bhal dawn ghandhom jitqieghdu ghad-dispozizzjoni tal-pubbliku.

Il-valutazzjoni ¢¢ertifikata tal-konformita hija I-process tal-evalwazzjoni ta' jekk ir-
rekwiziti specifikati marbutin ma' process, prodott jew servizz tal-ICT ikunux gew
issodisfati. Dan il-process jitwettaq minn parti terza indipendenti, li mhijiex il-
manifattur tal-prodott jew il-fornitur tas-servizz. Il-process tal-hrug ta' certifikat
isegwi l-process ta' evalwazzjoni pozittiva ta' process, prodott jew servizz tal-ICT.
Jenhtieg li dan jitqies bhala konferma li I-evalwazzjoni rispettiva twettqet b'mod adatt.
Skont il-livell tal-assigurazzjoni, jenhtieg li I-iskema Ewropea ghac¢-¢ibersigurta
tipprevedi jekk i¢-certifikat hux ged jinhareg minn Korp privat jew pubbliku. Il-
valutazzjoni tal-konformita u ¢-Certifikazzjoni per se ma jistghux jiggarantixxu li
prodotti u servizzi ¢éertifikati tal-ICT huma siguri mil-lat ¢ibernetiku. Huma pjuttost
il-proc¢edura u I-metodologija teknika li jixhdu li I-prodotti u s-servizzi tal-ICT gew
ittestjati u li jikkonformaw ma' ¢erti rekwiziti ta¢-cibersigurta stabbiliti xi mkien

iehor, perezempju Kkif specifikat fi standards teknici.

Jenhtieg li I-ghazla, mill-utenti ta¢-certifikati, tal-livell adatt tac¢-certifikazzjoni u r-
rekwiziti ta' sigurta assocjati tkun ibbazata fuq analizi tar-riskju dwar l-uzu tal-
process, il-prodott jew is-servizz tal-IC'T. Ghalhekk jenhtieg li I-livell tal-assigurazzjoni
jkun proporzjonat ghal-livell tar-riskju asso¢jat mal-uzu intenzjonat ta' process,

prodott jew servizz tal-ICT.
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55d) Skema Ewropea tacé-certifikazzjoni ta¢-cibersigurta tista' tipprevedi li I-valutazzjoni
|Y ] g pp ]

(55¢)

(35%)

tal-konformita titwettaq taht ir-responsabbilta unika tal-manifattur jew tal-fornitur
tal-prodotti u s-servizzi tal-ICT (awtovalutazzjoni tal-konformita). F'tali kazijiet, huwa
suffi¢jenti li I-manifattur jew il-fornitur iwettaq hu stess il-verifiki kollha sabiex
jizgura l-konformita tal-process, tal-prodotti jew tas-servizzi tal-ICT mal-iskema ghac-
certifikazzjoni. Jenhtieg li valutazzjoni tal-konformita ta' dan it-tip titqies adatta ghal
prodotti u servizzi tal-ICT b'kumplessita baxxa (ez. disinn u mekkanizmu ta'
produzzjoni sempli¢i) li jipprezentaw riskju baxx ghall-interess pubbliku. Barra minn
hekk, huma biss il-prodotti u s-servizzi tal-ICT li jikkorrispondu ghal livell baziku ta'

assigurazzjoni li jistghu jkunu soggetti ghal awtovalutazzjoni tal-konformita.

Skema Ewropea taé¢-¢ertifikazzjoni ta¢-Cibersigurta tista' tippermetti kemm
certifikazzjoni kif ukoll awtovalutazzjoni tal-konformita ta' prodotti u servizzi tal-ICT.
F'dan il-kaz, jenhtieg li -iskema tipprevedi mezzi ¢ari u li jinftehmu biex il-
konsumaturi jew utenti ohra jiddifferenzjaw bejn prodotti u servizzi li huma vvalutati
taht ir-responsabbilta tal-manifattur jew tal-fornitur u prodotti u servizzi li huma

¢certifikati minn parti terza.

Jenhtieg li I-manifattur jew il-fornitur ta' prodotti u servizzi tal-ICT li jwettaq
awtovalutazzjoni tal-konformita, jabbozza u jiffirma dikjarazzjoni ta' konformita tal-
UE bhala parti mill-pro¢edura tal-valutazzjoni tal-konformita. Id-dikjarazzjoni ta'
konformita tal-UE hija d-dokument li jiddikjara li prodott jew servizz partikolari tal-
ICT huwa konformi mar-rekwiziti tal-iskema. Permezz tal-abbozzar u l-iffirmar tad-
dikjarazzjoni ta' konformita tal-UE, il-manifattur jew il-fornitur jassumi
responsabbilta ghall-konformita tal-prodott jew tas-servizz tal-ICT mar-rekwiziti
legali tal-iskema. Jenhtieg li tigi pprezentata kopja tad-dikjarazzjoni ta' konformita
tal-UE lill-awtorita nazzjonali responsabbli ghac¢-¢ertifikazzjoni tac-cibersigurta u lill-

ENISA.
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(55g)

(55h)

Jenhtieg li I-manifattur jew il-fornitur tal-prodotti u s-servizzi tal-ICT izomm id-
dikjarazzjoni ta' konformita tal-UE u d-dokumentazzjoni teknika tal-informazzjoni
rilevanti kollha marbuta mal-konformita tal-prodotti u s-servizzi tal-ICT ma' skema,
ghad-dispozizzjoni tal-awtorita nazzjonali kompetenti responsabbli gha¢-
certifikazzjoni tac-¢ibersigurta, ghal perijodu definit fl-iskema Ewropea tac-
¢ertifikazzjoni ta¢-Cibersigurta partikolari. Jenhtieg li d-dokumentazzjoni teknika
tispecifika r-rekwiziti applikabbli u tkopri, sa fejn ikun rilevanti ghall-valutazzjoni, id-
disinn, il-manifattura u l-operat tal-prodott jew is-servizz tal-ICT. Jenhtieg li d-
dokumentazzjoni teknika tkun migbura b'tali mod li tippermetti I-valutazzjoni tal-

konformita ta' prodott jew servizz tal-ICT mar-rekwiziti rilevanti.

Jenhtieg li I-Istati Membri u organizzazzjonijiet ikkonc¢ernati interessati jkunu
intitolati jipproponu lill-Grupp Ewropew taé¢-Certifikazzjoni ta¢-Cibersigurta li
tithejja skema kandidata. L-organizzazzjonijiet ikkoncernati interessati huma I-
industrija jew l-organizzazzjonijiet tar-rapprezentanti tal-konsumaturi, inkluz
rapprezentanti ta' organizzazzjonijiet ta' SMEs li ghandhom interess validu fl-izvilupp
ta' skema Ewropea partikolari tac¢-certifikazzjoni taé¢-cibersigurta. Jenhtieg li proposti
bhal dawn jigu ezaminati fid-dawl tal-kriterji zviluppati mill-Grupp Ewropew tac-
Certifikazzjoni ta¢-Cibersigurta permezz ta' linji gwida bbazati fuq il-prinéipji tat-
trasparenza, l-a¢cess miftuh, lI-imparzjalita, il-kunsens, l-effettivita, ir-rilevanza u 1-

koerenza.

9350/18 no/cd/NO/CD/vp 31
ANNESS DGD 2 MT



(56) Jenhtieg li -Kummissjoni u I-Grupp jinghataw is-setgha li jitolbu lill-ENISA thejji
minghajr dewmien Zejjed skemi kandidati ghal processi, prodotti jew servizzi specifici tal-
ICT. Jenhtieg ghalhekk li I-Kummissjoni, abbazi tal-iskema kandidata proposta mill-ENISA,
ikollha s-setgha tadotta l-iskema Ewropea tac-certifikazzjoni tac-¢ibersigurta permezz ta' atti
ta' implimentazzjoni. Fid-dawl tal-ghan generali u l-objettivi ta' sigurta identifikati f'dan ir-
Regolament, I-iskemi Ewropej ta¢-certifikazzjoni tac-Cibersigurta adottati mill-Kummissjoni
jenhtieg li jispecifikaw sett minimu ta' elementi li jikkoné¢ernaw is-suggett, l-ambitu u 1-
funzjonament tal-iskema individwali. Jenhtieg li fost affarijiet ohra, dawn jinkludu l-ambitu
u l-ghan tac-c¢ertifikazzjoni ta¢-¢ibersigurta, inkluz il-kategoriji ta' proéessi, prodotti u
servizzi tal-ICT koperti, l-ispecifikazzjoni teknika tar-rekwiziti tac-Cibersigurta, perezempju
b'referenza ghal standards jew specifikazzjonijiet taknici, il-kriterji specifi¢i ta'
evalwazzjoni, kif ukoll il-livell ta' assigurazzjoni mahsub: baziku, sostanzjali u/jew gholi u

I-livelli tal-evalwazzjoni fejn applikabbli.

(56a) L-assigurazzjoni ta' skema Ewropea tac¢-certifikazzjoni tirrapprezenta garanzija li
process, prodott jew servizz tal-ICT jissodisfa r-rekwiziti ta' sigurta ta' skema
Ewropea tac-certifikazzjoni tac-Cibersigurta. Sabiex tizgura l-konsistenza tal-qafas
marbut mal-processi, il-prodotti u s-servizzi ¢¢ertifikati tal-ICT, l-iskema Ewropea tac-
¢ertifikazzjoni ta¢-Cibersigurta tista' tispecifika l-livelli ta' assigurazzjoni ghac-
¢ertifikati Ewropej tac-¢ibersigurta u ghad-dikjarazzjonijiet ta' konformita tal-UE li
jinhargu taht dik l-iskema. Kull ¢ertifikat jista' jirreferi ghal wiehed mil-livelli ta'
assigurazzjoni: baziku, sostanzjali jew gholi, filwaqt li d-dikjarazzjoni ta' konformita
tal-UE tista' biss tirreferi ghal livell baziku ta' assigurazzjoni. Il-livelli ta'
assigurazzjoni jipprovdu grad korrispondenti ta' sforzi ghall-evalwazzjoni [...] u huma
kkaratterizzati minn referenza ghall-ispecifikazzjonijiet teknici, l-istandards u I-
proc¢eduri relatati maghhom, inkluz kontrolli tekni¢i, bl-ghan li jitnaqqsu jew jigu
evitati inc¢identi tac¢-cibersigurta. Jenhtieg li kull livell ta' assigurazzjoni jkun

konsistenti fil-qasam settorjali differenti ta' fejn tkun applikata ¢-¢ertifikazzjoni.
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(56b) L-Iskema Ewropea tac¢-certifikazzjoni ta¢-cibersigurta tista' tispecifika diversi livelli
ta' evalwazzjonijiet skont ir-rigorozita u l-profondita tal-metodologija tal-evalwazzjoni
uzata li jenhtieg li tikkorrispondi ghal-livelli tal-assigurazzjoni u tkun assocjata ma'
tahlita adatta ta' komponenti tal-assigurazzjoni. Jenhtieg li ghal-livelli kollha tal-
assigurazzjoni, il-prodott jew is-servizz tal-ICT ikun fih ghadd ta' funzjonijiet siguri,
kif definit fl-iskema, li jistghu jinkludu: konfigurazzjoni innovattiva sikura diga
mfassla mill-fabbrika, kodi¢i ffirmat, aggornament sikur u tekniki uzati biex ixekklu I-
isfruttament tal-vulnerabbiltajiet (exploit mitigations) u protezzjoni shiha tal-memorja
stack jew heap. Jenhtieg li dawk il-funzjonijiet jigu zviluppati u jinZammu bl-uzu ta'
approc¢i ghall-izvilupp li jkunu ffokati fuq is-sigurta u ghodod assocjati sabiex jigi
zgurat li I-mekkanizmi effettivi (kemm software Kkif ukoll hardware) jigu inkorporati
b'mod affidabbli. Ghal-livell baziku tal-assigurazzjoni, jenhtieg li l-evalwazzjoni tkun
gwidata tal-inqas mill-komponenti ta' assigurazzjoni li gejjin: jenhtieg li I-evalwazzjoni
tinkludi tal-inqas riezami tad-dokumentazzjonijiet teknici ta' prodott jew servizz tal-
ICT mill-korp tal-valutazzjoni tal-konformita. Fejn i¢-ertifikazzjoni tinkludi processi
tal-ICT, jenhtieg li l-process uzat ghad-disinn, l-izvilupp u I-manutenzjoni tal-prodott
jew is-servizz tal-ICT ikun ukoll soggett ghar-riezami tekniku. F'kazijiet fejn l-iskema
Ewropea taé¢-Certifikazzjoni tac¢-Cibersigurta tipprevedi awtovalutazzjoni tal-
konformita, ghandu jkun suffi¢jenti li I-manifattur jew il-fornitur ikun wettaq
awtovalutazzjoni dwar il-konformita tal-process, il-prodotti jew is-servizzi tal-ICT
mal-iskema tac-certifikazzjoni. Ghal-livell sostanzjali tal-assigurazzjoni, jenhtieg li
minbarra dak inkluz fil-livell baziku tal-assigurazzjoni, I-evalwazzjoni tkun gwidata
tal-inqas mill-verifika tal-konformita tal-funzjonalitajiet tas-sigurta tal-prodott jew is-
servizz tal-ICT fir-rigward tad-dokumentazzjoni teknika tieghu. Ghal-livell gholi tal-
assigurazzjoni, jenhtieg li minbarra dak inkluz fil-livell sostanzjali tal-assigurazzjoni, I-
evalwazzjoni tkun gwidata tal-inqas minn test tal-effi¢jenza li jivvaluta r-rezistenza
tal-funzjonalitajiet tas-sigurta tal-prodott jew is-servizz tal-ICT fir-rigward ta' dawk li

jwettqu attakki ¢ibernetici elaborati bl-uzu ta' hiliet u rizorsi sinifikanti.
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(56¢) Meta thejji skema kandidata, jenhtieg li I-ENISA tikkonsulta lill-partijiet ikkon¢ernati
rilevanti kollha, bhall-organizzazzjonijiet Ewropej tal-istandardizzazzjoni, awtoritajiet
nazzjonali rilevanti, organizzazzjonijiet ibbazati fuq ftehimiet ta' rikonoxximent
re¢iproku bhall-SOG-IS MRA, SMES, organizzazzjonijiet tal-konsumatur kif ukoll

partijiet ikkon¢ernati fl-ambitu ambjentali u so¢jali.

(56d) Jenhtieg li I-ENISA tiggestixxi sit web li jipprovdi informazzjoni u pubblicita ta' skemi
Ewropej taé¢-¢ertifikazzjoni ta¢-Cibersigurta u li jenhtieg jinkludi, fost ohrajn, it-talbiet
ghat-thejjija ta' skema kandidata Ewropea ta¢-Certifikazzjoni ta¢-cibersigurta kif
ukoll il-kummenti li tircievi fil-process tal-konsultazzjoni mwettqa mill-ENISA fil-fazi
tat-thejjija. Jenhtieg li dan is-sit web jipprovdi wkoll informazzjoni dwar i¢-Certifikati

u d-dikjarazzjonijiet ta' konformita tal-UE mahruga skont dan ir-Regolament.

(57) Jenhtieg li r-rikors ghac-certifikazzjoni Ewropea tac-¢ibersigurta u d-dikjarazzjoni ta'
konformita tal-UE jibga' fuq bazi volontarja, dment li ma jkunx previst mod iehor fil-
legislazzjoni tal-Unjoni jew dik nazzjonali adottata f'konformita mal-ligi tal-Unjoni. Fin-
nuqgqas ta' legislazzjoni armonizzata, I-Istati Membri jistghu jadottaw regolamenti
tekni¢i nazzjonali f'konformita mad-Direttiva (UE) 2015/1535 li jipprevedu
¢ertifikazzjoni obbligatorja skont l-iskema Ewropea ta¢-certifikazzjoni ta¢-cibersigurta.
L-Istati Membri jistghu juzaw ukoll ir-rikors gha¢-certifikazzjoni Ewropea taé-

¢ibersigurta fil-kuntest tal-akkwist pubbliku u tad-Direttiva 2014/214/UE. [...]
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57a) Bil-ghan li jinkisbu l-objettivi ta' dan ir-Regolament u biex tigi evitata I-
g J J g g

(38)

frammentazzjoni tas-suq intern, jenhtieg li l-iskemi jew il-pro¢eduri nazzjonali tac-
¢ertifikazzjoni taé¢-¢ibersigurta ghall-prodotti u s-servizzi tal-ICT koperti minn skema
Ewropea ta¢-Certifikazzjoni taé¢-cibersigurta jieqfu jipproducéu effetti mid-data
stabbilita mill-Kummissjoni permezz tal-att ta' implimentazzjoni. Barra minn hekk, li
I-Istati Membri ma ghandhomx jintrodué¢u skemi nazzjonali godda tac¢-certifikazzjoni
tac-Cibersigurta ghall-prodotti u s-servizzi tal-ICT diga koperti minn skema Ewropea
ezistenti ta¢-certifikazzjoni ta¢-cibersigurta. Madankollu, I-Istati Membri ma
ghandhomx jigu impediti milli jadottaw jew izommu skemi nazzjonali tac-

certifikazzjoni ghal finijiet ta' sigurta nazzjonali.

Ladarba tigi adottata skema Ewropea tac-certifikazzjoni ta¢-cibersigurta, il-manifatturi tal-
prodotti tal-ICT inkella fornituri tas-servizzi ICT jenhtieg li jkunu jistghu jipprezentaw
applikazzjoni ghac-certifikazzjoni tal-prodotti jew is-servizzi taghhom lil korp ta'
valutazzjoni tal-konformita li jaghzlu huma. Jenhtieg li I-korpi ta' valutazzjoni tal-
konformita jkunu akkreditati minn korp ta' akkreditazzjoni jekk ikunu jikkonformaw ma'
¢erti rekwiziti specifi¢i stabbiliti f'dan ir-Regolament. L-akkreditazzjoni jenhtieg li tinhareg
ghal perijodu massimu ta' hames snin u li tkun tista' tiggedded bl-istess kondizzjonijiet
sakemm il-korp ta' valutazzjoni jissodisfa r-rekwiziti. Jenhtieg li I-korpi tal-akkreditazzjoni
jirrestringu, jissospendu jew jirrevokaw akkreditazzjoni ta' korp ta' valutazzjoni tal-
konformita jekk il-kondizzjonijiet ghall-akkreditazzjoni ma jkunux jew ma jibqghux
issodisfati inkella fejn azzjonijiet mehuda minn korp ta' valutazzjoni tal-konformita jiksru d-

dispozizzjonijiet ta' dan ir-Regolament.
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(39)

[...] Jenhtieg li [...] 1-Istati Membri jahtru [...] awtorita ta¢-Certifikazzjoni tac-Cibersigurta
wahda jew aktar biex jissorveljaw il-konformita mal-obbligi li jirrizultaw minn dan ir-
Regolament. Jekk Stat Membru jqis li jkun xieraq, il-kompiti jistghu jigu assenjati
wkoll lil awtoritajiet li jkunu diga jezistu. L-Istati Membri ghandhom ikunu jistghu
jiddeciedu wkoll, bi gbil reciproku ma' Stat Membru iehor, li jahtru awtorita
supervizorja wahda jew aktar fit-territorju ta' dak I-Istat Membru l-iehor. Jenhtieg
b'mod partikolari li I-awtorita timmonitorja u tinforza l-obbligi tal-manifattur jew tal-
fornitur ta' prodotti u servizzi tal-ICT li jkun stabbilit fit-territor;ji rispettivi taghhom
fir-rigward tad-dikjarazzjoni ta' konformita tal-UE, tassisti lill-korpi nazzjonali tal-
akkreditazzjoni fil-monitoragg u s-supervizjoni tal-attivitajiet tal-korpi ta' valutazzjoni
tal-konformita billi tipprovdilhom gharfien espert u informazzjoni rilevanti,
tawtorizza lill-korpi ta' valutazzjoni tal-konformita biex iwettqu I-kompiti taghhom
meta huma jissodisfaw rekwiziti addizzjonali stabbiliti fi skema u timmonitorja
zviluppi rilevanti fil-qasam taé-certifikazzjoni tac¢-Cibersigurtal...]. Jenhtieg li 1-
awtoritajiet [...] nazzjonali responsabbli ghac-certifikazzjoni taé-¢ibersigurta jittrattaw 1-
minnhom jew certifikati mahruga minn korpi ta' valutazzjoni tal-konformita li
jikkorrispondu ghal livell gholi ta' assigurazzjonil...], jinvestigaw, sa fejn ikun xieragq, is-
suggett tal-ilment u jinformaw lill-ilmentatur dwar il-progress u l-ezitu tal-investigazzjoni
fperijodu ta' zmien ragonevoli. Barra minn hekk, jenhtieg li jikkooperaw ma' awtoritajiet
nazzjonali ohra [...] responsabbli ghac-cCertifikazzjoni ta¢-¢ibersigurta jew awtoritajiet
pubbli¢i ohra, perezempju billi jagsmu l-informazzjoni dwar nuqqasijiet possibbli ta'
konformita tal-prodotti u s-servizzi tal-ICT mar-rekwiziti ta' dan ir-Regolament inkella mal-

iskemi specifici Ewropej tac-certifikazzjoni ta¢-cibersigurta.
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(60)

(60a)

(61)

Bil-ghan 1i tigi zgurata l-applikazzjoni konsistenti tal-qafas Ewropew tac-certifikazzjoni tac-
¢ibersigurta, jenhtieg li jigi stabbilit Grupp Ewropew taé¢-Certifikazzjoni ta¢-Cibersigurta (il-
"Grupp") li jkun jikkonsisti minn rapprezentanti ta' awtoritajiet nazzjonali [...]
responsabbli ghac-certifikazzjoni taé¢-¢ibersigurta jew awtoritajiet nazzjonali rilevanti
ohra. Jenhtieg li I-kompiti ewlenin tal-Grupp ikunu li jipprovdi pariri u ghajnuna lill-
Kummissjoni fhidmietha biex tizgura implimentazzjoni u applikazzjoni konsistenti tal-
Qafas Ewropew tac-certifikazzjoni tac-Cibersigurta; jghin lill-Agenzija u li jikkoopera mill-
qrib maghha fit-thejjija ta' skemi kandidati tac-certifikazzjoni tac-¢ibersigurta;
jirrakkomanda li I-Kummissjoni titlob lill-Agenzija thejji skema kandidata Ewropea tac-
certifikazzjoni tac-¢ibersigurta; jadotta opinjonijiet indirizzati lill-Agenzija dwar skemi
kandidati u lill-Kummissjoni marbuta mal-gestjoni u r-riezami ta' skemi Ewrope;j tac-

certifikazzjoni tac-¢ibersigurta li diga jezistu.

Jenhtieg li I-Grupp jiffacilita l-iskambju ta' prattiki tajba u gharfien espert bejn I-
awtoritajiet nazzjonali responsabbli ghaé-¢ertifikazzjoni ta¢-¢ibersigurta li jkunu
responsabbli ghall-awtorizzazzjoni ta' korpi ta' valutazzjoni tal-konformita u ghall-
hrug ta' ¢ertifikati. Jenhtieg li I-Grupp jappogga l-izvilupp ta' mekkanizmu ta'
evalwazzjoni bejn il-pari fil-kuntest tat-thejjija ta' skema kandidata u I-
implimentazzjoni taghha ghall-korpi li johorgu certifikati Ewropej ta¢-cibersigurta
ghal livell gholi ta' assigurazzjoni. Jenhtieg li dawn l-evalwazzjonijiet bejn il-pari
jivvalutaw b'mod partikolari jekk il-korpi kkon¢ernati jkollhomx I-gharfien espert
adatt u jekk iwettqux il-kompiti taghhom b'mod armonizzat. Jenhtieg li r-rizultati tal-
evalwazzjonijiet bejn il-pari jkunu disponibbli ghall-pubbliku. Dawn il-korpi jistghu

jadottaw mizuri adatti biex jadattaw il-prattiki u I-gharfien espert taghhom.

Ghall-finijiet tas-sensibilizzazzjoni u tigi ffacilitata 1-accettazzjoni ta' skemi futuri tal-UE fil-
gasam tac-c¢ibersigurta, il-Kummissjoni Ewropea tista' tohrog linji gwida ta¢-cibersigurta
specifici ghas-setturi ez. dwar prattiki tajbin tac-cibersigurta inkella imgiba responsabbli tac-
¢ibersigurta fejn jigi enfasizzat l-effett pozittiv tal-uzu ta' prodotti u servizzi tal-ICT

certifikati.
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(61a) Sabiex jigi ffacilitat aktar il-kummerc¢ u b'kont mehud tal-fatt li 1-katini tal-provvista
tal-ICT huma globali, I-Unjoni tista' tikkonkludi ftehimiet ta' rikonoxximent re¢iproku
dwar certifikati mahruga minn skemi stabbiliti skont il-Qafas Ewropew tac-
Certifikazzjoni ta¢-Cibersigurta f'’konformita mal-Artikolu 218 TFUE. Il-
Kummissjoni, filwaqt li tqis pariri mill-ENISA u mill-Grupp Ewropew ta¢-
Certifikazzjoni ta¢-Cibersigurta, tista' tirrakkomanda li jinbdew negozjati rilevanti.
Jenhtieg li kull skema tipprevedi kondizzjonijiet specifi¢i ghar-rikonoxximent

re¢iproku ma' pajjizi terzi.
62) [..]

63)  [...]

(64)  Sabiex jigu zgurati kundizzjonijiet uniformi ghall-implimentazzjoni ta' dan ir-Regolament,
il-Kummissjoni jenhtieg li tinghata setghat implimentattivi meta previsti minn dan ir-
Regolament. Dawn is-setghat jenhtieg li jkunu ezer¢itati skont ir-Regolament (UE)

Nru 182/2011.
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(65) Il-procedura ta' ezami jenhtieg li tintuza ghall-adozzjoni ta' atti ta' implimentazzjoni dwar
skemi Ewropej ta¢-certifikazzjoni tac-cibersigurta ghal prodotti u servizzi tal-ICT; dwar
modalitajiet tat-twettiq [...]ta" inkjesti mill-Agenzija; kif ukoll dwar ¢irkostanzi, formati u
proceduri ta' notifika tal-korpi ta' valutazzjoni tal-konformita akkreditati mill-awtoritajiet

nazzjonali [...] responsabbli gha¢-certifikazzjoni ta¢-¢ibersigurta lill-Kummissjoni.

(66) L-attivitajiet tal-Agenzija jenhtieg li jkunu evalwati b'mod indipendenti. L-evalwazzjoni
jenhtieg li tqis il-ksib tal-ghanijiet tal-Agenzija kif ukoll il-prattiki tax-xoghol taghha u r-
rilevanza tal-kompiti taghha. Jenhtieg 1i l-evalwazzjoni tivvaluta wkoll I-impatt, 1-effikacja u

l-effi¢jenza tal-qafas Ewropew tac-certifikazzjoni tac-¢ibersigurta.
(67) Jenhtieg li r-Regolament (UE) Nru 526/2013 jithassar.

(68) Ladarba l-ghanijiet ta' dan ir-Regolament ma jistghux jinkisbu suffi¢jentement mill-Istati
Membri u ghalhekk jistghu jinkisbu ahjar fil-livell tal-Unjoni, 1-Unjoni tista' tadotta mizuri,
fkonformita mal-prin€ipju ta' sussidjarjeta kif stabbilit fl-Artikolu 5 tat-Trattat dwar I-
Unjoni Ewropea. F'konformita mal-principju tal-proporzjonalita, kif stabbilit f'dak 1-
Artikolu, dan ir-Regolament ma jmurx lil hinn minn dak li huwa mehtieg sabiex jinkiseb dak

l-ghan,

ADOTTAW DAN IR-REGOLAMENT:
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(a)

(b)

TITOLU I
DISPOZIZZJONIJIET GENERALI

Artikolu 1
Suggett u kamp ta' applikazzjoni

Bil-ghan li jigi zgurat il-funzjonament tajjeb tas-suq intern filwaqt li jsir kull sforz lejn
livell gholi ta' ¢ibersigurta, ta' reziljenza ¢ibernetika u ta' fiducja fl-Unjoni, dan ir-

Regolament:

jistabbilixxi l-objettivi, il-kompiti u l-aspetti organizzazzjonali tal-ENISA, 1- "Agenzija tal-

[...]JUnjoni Ewropea ghaé¢-Cibersigurta", minn hawn 'il quddiem "1-Agenzija"; kif ukoll

jistabbilixxi l-qafas ghall-istabbiliment ta' skemi Ewropej ta¢c-certifikazzjoni tac-
¢ibersigurta bil-ghan li jigi zgurat livell adegwat tac-cibersigurta tal-proéessi,_il-prodotti u
s-servizzi tal-ICT fl-Unjoni. Qafas bhal dan ghandu japplika minghajr pregudizzju ghal
dispozizzjonijiet specifi¢i li jikkoncernaw ic-certifikazzjoni volontarja jew mandatorja f'atti

ohra tal-Unjoni.

Dan ir-Regolament ghandu jkun minghajr pregudizzju ghall-kompetenzi tal-Istati
Membri fir-rigward ta¢-Cibersigurta u fi kwalunkwe kaz, minghajr pregudizzju
ghall-attivitajiet li jirrigwardaw is-sigurta pubblika, id-difiza, is-sigurta nazzjonali u

l-attivitajiet tal-Istat f'oqsma tad-dritt kriminali.
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Artikolu 2

Definizzjonijiet

Ghall-finijiet ta' dan ir-Regolament japplikaw id-definizzjonijiet li gejjin:

(1) "¢ibersigurta" tkopri l-attivitajiet kollha mehtiega biex jigu mharsa n-netwerks u s-sistemi
tal-informazzjoni, I-utenti taghhom u persuni milquta minn theddid ¢ibernetiku;

2) "netwerk u sistema ta' informazzjoni" tfisser sistema skont it-tifsira tal-punt (1) tal-
Artikolu 4 tad-Direttiva (UE) 2016/1148;

3) "strategija nazzjonali dwar is-sigurta tan-netwerk u tas-sistemi ta' informazzjoni" tfisser
qafas skont it-tifsira tal-punt (3) tal-Artikolu 4 tad-Direttiva (UE) 2016/1148;

4) "operatur ta' servizzi essenzjali" tfisser entita pubblika jew privata kif definita fil-punt (4)
tal-Artikolu 4 tad-Direttiva (UE) 2016/1148;

%) "fornitur tas-servizzi digitali" tfisser kwalunkwe persuna guridika li tipprovdi servizz
digitali kif definita fil-punt (6) tal-Artikolu 4 tad-Direttiva (UE) 2016/1148;

(6) "in¢ident" tfisser kwalunkwe avveniment definit fil-punt (7) tal-Artikolu 4 tad-Direttiva
(UE) 2016/1148;

(7 "indirizzar ta' in¢ident" tfisser kwalunkwe procedura definita fil-punt (8) tal-Artikolu 4 tad-
Direttiva (UE) 2016/1148;

(8) "theddida ¢ibernetika" tfisser kwalunkwe ¢irkostanza potenzjali jew avveniment li jista'
jkun ta' hsara ghal, ifixkel jew b'xi mod iehor ikollu impatt negattiv fuq in-netwerk u s-
sistemi tal-informazzjoni, l-utenti taghhom u persuni milquta;
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©)

(%2)

(10)

(In

(11a)

(11b)

(12)

"skema Ewropea tac-certifikazzjoni tac-cibersigurta" tfisser sett komprensiv ta' regoli,
rekwiziti teknici, standards u proc¢eduri definiti fil-livell tal-Unjoni li japplikaw ghac-
¢ertifikazzjoni jew ghall-valutazzjoni tal-konformita ta' processi, prodotti u servizzi tat-
Teknologija tal-Informazzjoni u tal-Komunikazzjoni (ICT) li jaqghu fil-kamp ta'

applikazzjoni ta' dik l-iskema specifika;

"skema nazzjonali tac-Certifikazzjoni ta¢-Cibersigurta' tfisser sett komprensiv ta'
regoli, rekwiziti teknici, standards u proc¢eduri zviluppati u adottati minn awtorita
pubblika nazzjonali li japplikaw gha¢é-c¢ertifikazzjoni jew ghall-valutazzjoni tal-
konformita ta' processi, prodotti u servizzi tal-ICT li jaqghu fil-kamp ta'

applikazzjoni ta' dik l-iskema specifika;

"certifikat Ewropew tac-Cibersigurta" tfisser dokument [...]li jiddikjara li process, prodott
jew servizz [...]Jpartikolari tal-ICT ikun gie evalwat ghall-konformita ma' rekwiziti ta'

sigurta specifici stabbiliti fi skema Ewropea tac-Certifikazzjoni tac-Cibersigurta;

"prodott]...] tal-ICT" tfisser kwalunkwe element jew grupp ta' elementi ta' netwerk u

sistemi tal-informazzjoni;

"servizz tal-ICT" tfisser kwalunkwe servizz li jikkonsisti b'mod shih jew
princ¢ipalment mit-trasmissjoni, il-hzin, il-gbir jew l-ipprocessar ta' informazzjoni

permezz ta' netwerk jew sistemi tal-informazzjoni;

"process tal-ICT" tfisser kwalunkwe sett ta' attivitajiet imwettqa biex jigi ddizinjat,

zviluppat, fornut u sostnut prodott jew servizz tal-1CT;

"akkreditazzjoni" tfisser akkreditazzjoni kif definita fil-punt (10) tal-Artikolu 2 tar-
Regolament (KE) Nru 765/2008;
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(13) "korp nazzjonali tal-akkreditazzjoni" tfisser korp nazzjonali tal-akkreditazzjoni kif definit

fil-punt (11) tal-Artikolu 2 tar-Regolament (KE) Nru 765/2008;

(14) "valutazzjoni tal-konformita" tfisser valutazzjoni tal-konformita kif definita fil-

punt (12)tal-Artikolu 2 tar-Regolament (KE) Nru 765/2008;

(15) "korp ta' valutazzjoni tal-konformita" tfisser korp ta' valutazzjoni tal-konformita kif definit

fil-punt (13) tal-Artikolu 2 tar-Regolament (KE) Nru 765/2008;

(16) "standard" tfisser standard kif definit fil-punt (1) tal-Artikolu 2 tar-Regolament (UE)
Nru 1025/2012;

(16a) '"specifikazzjoni teknika' tfisser dokument li jippreskrivi r-rekwiziti teknici li

ghandhom jigu ssodisfati minn prodott, process jew servizz tal-1CT;

(16b)  "livell ta' assigurazzjoni' tfisser bazi li tiggarantixxi li process, prodott jew servizz
tal-ICT jissodisfa r-rekwiziti ta' sigurta ta' skema Ewropea specifika ta¢-
¢ertifikazzjoni tac-cibersigurta u li tiddikjara f'liema livell dan gie evalwat; il-livell
ta' assigurazzjoni ma jkejjilx is-sigurta ta' process, prodott jew servizz tal-ICT

innifsu.
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TITOLU I
ENISA - 1-"Agenzija [...] tal-Unjoni Ewropea ghac-

Cibersigurta"

KAPITOLU I
MANDAT U OBJETTIVI/...]

Artikolu 3
Mandat

1. L-Agenzija ghandha twettaq il-kompiti assenjati lilha minn dan ir-Regolament bil-fini li
tikkontribwixxi ghal livell gholi ta' ¢ibersigurta fl-Unjoni [...] kollha b'mod partikolari
billi tappogga lill-Istati Membri u lill-istituzzjonijiet, I-agenziji u I-korpi tal-Unjoni
biex itejbu ¢-¢ibersigurta. L-Agenzija ghandha tagixxi bhala punt ta' referenza ghal
pariri u gharfien espert dwar i¢-Cibersigurta ghall-istituzzjonijiet, 1-agenziji u 1-korpi

tal-Unjoni.

2. L-Agenzija ghandha twettaq il-kompiti kkonferiti lilha permezz ta' atti tal-Unjoni li
jistabbilixxu mizuri ghall-approssimazzjoni tal-ligijiet, regolamenti u dispozizzjonijiet

amministrattivi tal-Istati Membri marbuta mac-¢ibersigurta.

2a. Meta twettaq il-kompiti taghha, I-Agenzija ghandha tagixxi b'mod indipendenti u tqis
bl-ahjar mod l-gharfien espert nazzjonali tal-awtoritajiet rilevanti tal-Istati Membri

filwaqt li tevita duplikazzjoni tal-attivitajiet.

3. ]
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Artikolu 4
Objettivi

L-Agenzija ghandha topera bhala centru ta' gharfien espert dwar i¢-¢ibersigurta minhabba
l-indipendenza taghha, il-kwalita teknika u xjentifika tal-konsulenza li toffti u 1-
informazzjoni li tipprovdi, it-trasparenza tal-proceduri u I-metodi tal-operat taghha, u r-

reqqa taghha fit-twettiq tal-kompiti taghha.

L-Agenzija ghandha tghin lill-istituzzjonijiet, 1-agenziji u lill-korpi tal-Unjoni, kif ukoll
lill-Istati Membri fl-izvilupp u l-implimentazzjoni ta' politiki tal-Unjoni marbuta mac-

¢ibersigurta, inkluz politiki settorjali dwar i¢-¢ibersigurta.

L-Agenzija ghandha tappogga I-bini tal-kapacitajiet u l-istat ta' thejjija madwar I-Unjoni,
billi tghin lill-istituzzjonijiet, lill-agenziji u lill-korpi tal-Unjoni, kif ukoll lill-Istati
Membri , lill-partijiet koncernati pubbli¢i u privati biex itejbu l-protezzjoni tan-netwerk u
tas-sistemi tal-informazzjoni taghhom u jtejbu r-reziljenza ¢ibernetika u l-kapaditajiet

ta' rispons, u jizviluppaw il-hiliet u I-kompetenzi fil-qasam tac¢-¢ibersigurta]...].

L-Agenzija ghandha tippromwovi I-kooperazzjoni u 1-koordinazzjoni fil-livell tal-Unjoni
fost 1-Istati Membri, l-istituzzjonijiet, l-agenziji u I-korpi tal-Unjoni u partijiet ikkonc¢ernati

rilevanti privati u pubbli¢i[...], fi kwistjonijiet marbuta ma¢-cCibersigurta.

L-Agenzija ghandha tikkontribwixxi biex jizdiedu 1-kapacitajiet [...]tac-Cibersigurta fil-
livell tal-Unjoni sabiex [...]tghin lill-Istati Membri fil-prevenzjoni u l-indirizzar ta' theddid

¢ibernetiku, partikolarment fil-kaz ta' in¢identi transfruntiera.
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6. L-Agenzija ghandha tippromwovi l-uzu tac¢-certifikazzjoni, bil-hsieb li tevita I-
frammentazzjoni ta' skemi taé¢-certifikazzjoni fl-UE. B'mod partikolari, I-Agenzija
ghandha tikkontribwixxi[...] ghall-istabbiliment u z-zamma ta' qafas tac-certifikazzjoni
tac-cibersigurta fil-livell tal-Unjoni skont it-Titolu III ta' dan ir-Regolament, bil-ghan li
ttejjeb it-trasparenza tal-assigurazzjoni ta¢-¢ibersigurta tal-prodotti u s-servizzi tal-ICT u

b'hekk issahhah il-fidu¢ja fis-suq intern digitali.

7. L-Agenzija ghandha tippromwovi livell gholi ta' gharfien mic¢-¢ittadini u n-negozji fi

kwistjonijiet marbuta mac-¢ibersigurta.

KAPITOLU I4
KOMPITI

Artikolu 5
[...] Zvilupp u implimentazzjoni tal-politika u I-ligi tal-Unjoni

L-Agenzija ghandha tikkontribwixxi ghall-izvilupp u l-implimentazzjoni tal-politika u 1-ligi tal-
Unjoni, billi:

1. tghin u taghti pariri, b'mod partikolari billi tipprovdi 1-opinjoni indipendenti taghha u
tipprovdi xoghol ta' thejjija, dwar l-izvilupp u r-riezami tal-politika u tal-ligi tal-Unjoni
dwar i¢c-Cibersigurta, kif ukoll I-inizjattivi ta' politika u tal-ligi specifi¢i ghas-settur fejn

ikunu involuti kwistjonijiet marbuta mac¢-Cibersigurta;

2. tghin lill-Istati Membri jimplimentaw b'mod konsistenti il-politika u 1-1igi tal-Unjoni fir-
rigward tac-Cibersigurta, b'mod partikolari fir-rigward tad-Direttiva (UE) 2016/1148,
inkluz permezz ta' opinjonijiet, linji gwida, pariri u l-ahjar prattiki dwar suggetti bhalma
huma 1-gestjoni tar-riskju, ir-rappurtar tal-in¢identi u 1-qsim tal-informazzjoni, kif ukoll il-

facilitazzjoni tal-iskambju tal-ahjar prattiki bejn l-awtoritajiet kompetenti f'dan ir-rigward;
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3. tikkontribwixxi ghax-xoghol tal-Grupp ta' kooperazzjoni skont I-Artikolu 11 tad-Direttiva
(UE) 2016/1148, billi tipprovdi 1-gharfien espert u 1-ghajnuna taghha;

4. tappogga:

(1) l-izvilupp u l-implimentazzjoni tal-politika tal-Unjoni fil-qasam tal-identita
elettronika u s-servizzi fidu¢jarji, b'mod partikolari billi tipprovdi pariri u linji
gwida teknici, kif ukoll billi tiffa¢ilita I-iskambju tal-ahjar prattiki bejn 1-

awtoritajiet kompetenti;

(2) il-promozzjoni ta' livell imtejjeb tas-sigurta tal-komunikazzjonijiet elettronici,
anke billi tipprovdi gharfien espert u pariri, kif ukoll billi tiffacilita I-iskambju

tal-ahjar pratti¢i bejn l-awtoritajiet kompetenti;

5. l-appogg tar-riezami regolari tal-attivitajiet ta' politika tal-Unjoni billi tipprovdi rapport

annwali dwar il-qaghda tal-implimentazzjoni tal-qafas legali rispettiv fi-rigward ta:

(a) in-notifiki tal-in¢identi mill-Istati Membri kif provduti minn punt uniku ta' kuntatt

1ill-Grupp ta' kooperazzjoni skont I-Artikolu 10(3) tad-Direttiva (UE) 2016/1148;

(b) notifiki dwar vjolazzjonijiet tas-sigurta u nuqqas ta' integrita fir-rigward ta' fornituri
ta' servizzi ta' fidu¢ja, pprovduti mill-korpi supervizorji lill-Agenzija, skont 1-

Artikolu 19(3) tar-Regolament (UE) 910/2014;

(c) notifiki ta' [...]Jin¢identi tas-sigurta trasmessi mill-imprizi li jipprovdu n-netwerks ta
komunikazzjoni pubblika jew servizzi ta' komunikazzjoni elettronika disponibbli
pubblikament, pprovduti mill-awtoritajiet kompetenti lill-Agenzija, skont I-Artikolu
40 tad-Direttiva li tistabbilixxi 1-[Kodi¢i Ewropew ghall-Komunikazzjonijiet

Elettroniéi].
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(a)

(b)

(©)

(d)

(e)

()

Artikolu 6
[...] Bini tal-kapacditajiet

L-Agenzija ghandha tghin:

lill-Istati Membri fl-isforzi taghhom biex itejbu l-prevenzjoni, 1-kxif u l-analizi u I-kapacita li
jirrispondu ghat-theddid]...] u l-in¢identi ¢ibernetici[...] billi tipprovdilhom 1-gharfien u 1-

pariri esperti mehtiega;

lill-istituzzjonijiet, [...]1-agenziji u l-korpi tal-Unjoni, fl-isforzi taghhom li jtejbu I-
prevenzjoni, kxif u analizi ta', kif ukoll il-kapacita 1i jirrispondu ghat-theddid [...]Ju 1-
in¢identi]...] ¢iberneti¢i b'mod partikolari permezz ta' appogg xieraq ghas-CERT ghall-
istituzzjonijiet, agenziji u korpi tal-Unjoni (CERT-UE);

lill-Istati Membri, fuq talba taghhom stess, fl-izvilupp tal-Iskwadri ta' Rispons ghal In¢identi
relatati mas-Sigurta tal-Kompjuters (CSIRTs) skont I-Artikolu 9(5) tad-Direttiva (UE)
2016/1148;

lill-Istati Membri, fuq talba taghhom stess, fl-izvilupp tal-istrategiji nazzjonali dwar is-sigurta
tan-netwerks u tas-sistemi tal-informazzjoni skont 1-Artikolu 7(2) tad-Direttiva (UE)
2016/1148; 1-Agenzija ghandha tippromwovi wkoll it-tixrid u [...]s-segwitu tal-

implimentazzjoni ta' dawk l-istrategiji fl-Unjoni kollha sabiex tippromwovi l-ahjar prattiki;

lill-istituzzjonijiet tal-Unjoni fl-izvilupp u r-riezami tal-istrategiji tal-Unjoni rigward ic¢-

¢ibersigurta, il-promozzjoni tat-tixrid taghhom u s-segwitu ghall-implimentazzjoni taghhom;

lis-CSIRTs nazzjonali u tal-Unjoni biex itejbu I-livell tal-kapacitajiet taghhom, inkluz
permezz tal-promozzjoni tad-djalogu u l-iskambju tal-informazzjoni, bil-ghan 1i jigi zgurat li,
fir-rigward tal-oghla livell tal-izvilupp tekniku, kull CSIRT tkun tissodisfa sett komuni ta'

kapacitajiet minimi u li topera skont l-ahjar prattiki;
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(g) lill-Istati Membri billi torganizza ezerc¢izzji regolari [...]tac-Cibersigurta fuq skala kbira fil-
livell tal-Unjoni msemmija fl-Artikolu 7(6) u billi taghmel rakkomandazzjonijiet ta' politika

abbazi tal-process ta' evalwazzjoni tal-ezer¢izzju u t-taghlimiet miksuba minnhom,;

(h) Ilill-korpi ta' politika rilevanti billi toffrilhom tahrig rigward i¢-¢Cibersigurta, fejn xieraq

f'kooperazzjoni mal-partijiet koncernati;

(1)  lill-Grupp ta' Kooperazzjoni, [...]fl-iskambju [...]tal-ahjar prattiki, b'mod partikolari fir-
rigward tal-identifikazzjoni tal-operaturi ta' servizzi essenzjali mill-Istati Membri, ukoll fir-
rigward ta' dipendenzi transfruntiera fir-rigward ta' riskji u in¢identi, skont 1-Artikolu 11(3)(1)

tad-Direttiva (UE) 2016/1148.

2. L-Agenzija ghandha tappogga l-kondivizjoni ta' informazzjoni fis-setturi u
bejniethom|...], b'mod partikolari fis-setturi elenkati fl-Anness II tad-Direttiva (UE)
2016/1148, billi tipprovdi l-ahjar prattiki u gwida dwar I-ghodod u I-proc¢eduri disponibbli,
kif ukoll dwar kif ghandhom jigu indirizzati kwistjonijiet regolatorji marbuta mal-

kondivizjoni tal-informazzjoni.

Artikolu 7

[...] Kooperazzjoni operazzjonali fil-livell tal-Unjoni

1. L-Agenzija ghandha tappogga l-kooperazzjoni operazzjonali bejn I-Istati Membri, 1-

istituzzjonijiet, I-agenziji u [...]l-korpi tal-Unjoni u bejn il-partijiet ikkoncernati.
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2. L-Agenzija ghandha tikkoopera fil-livell operazzjonali u tistabbilixxi sinergiji mal-
istituzzjonijiet, [...]l-agenziji u I-korpi tal-UE, inkluz mas-CERT-UE, dawk is-servizzi
involuti fil-glieda kontra ¢-¢iberkriminalita u l1-awtoritajiet supervizorji li jittrattaw il-
harsien tal-privatezza u tad-data personali, bil-ghan li jigu indirizzati kwistjonijiet ta'

interess komuni, fosthom:
(a) l-iskambju tal-gharfien espert u l-ahjar prattiki;

(b) il-forniment ta' pariri u ta' linji gwida dwar kwistjonijiet rilevanti marbuta mac-
¢ibersigurta;
(c) l-istabbiliment, wara konsultazzjoni mal-Kummissjoni, ta' arrangamenti prattici

ghall-ezekuzzjoni ta' kompiti specifici.

3. L-Agenzija ghandha tipprovdi s-Segretarjat tan-netwerk tas-CSIRTs, skont I-Artikolu
12(2) tad-Direttiva (UE) 2016/1148 u f'din il-kapac¢ita [...Jtiffacilita b'mod attiv il-

kondivizjoni tal-informazzjoni u 1-kooperazzjoni fost il-membri taghha.

4. L-Agenzija ghandha tappogga [ ...]I-kooperazzjoni operazzjonali fi hdan in-Netwerk tas-
CSIRTs billi tipprovdi appogg lill-Istati Membri - fuq talba taghhom, billi:

(a) taghti pariri dwar kif jistghu itejbu l-kapacitajiet taghhom ghall-prevenzjoni u I-kxif

ta' in¢identi kif ukoll ghar-rispons ghalihom;

(b) [...]tiffa¢ilita l-indirizzar tekniku [...]ta" in¢identi li jkollhom impatt sinifikanti jew
sostanzjali, inkluz b'mod partikolari billi tappogga I-kondivizjoni volontarja ta'

soluzzjonijiet teknici bejn I-Istati Membri;
(c) tanalizza I-vulnerabbiltajiet[...] u l-in¢identis

(ca) tipprovdi appogg ghal inkjesti teknici ex post ta' in¢identi li jkollhom impatt
sinifikanti jew sostanzjali skont id-Direttiva (UE) 2016/1148.
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Fit-twettiq ta' dawn il-kompiti, I-Agenzija u s-CERT-UE ghandhom ikunu involuti fkooperazzjoni

strutturata biex jibbenefikaw mis-sinergiji u tigi evitata duplikazzjoni tal-attivitajiet]...].

5. ]

]
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L-Agenzija ghandha torganizza ezer¢izzji [...]regolari ta¢-cibersigurta fil-livell tal-Unjoni,
u tappogga lill-Istati Membri u lill-istituzzjonijiet, 1-agenziji u I-korpi tal-UE fl-
organizzazzjoni tal-ezercizzji fuq talba/iet taghhom. Dawn l-ezer¢izzji fil-livell tal-Unjoni
jistghu jinkludu elementi teknici, operazzjonali jew strategici[...]. Darba kull sentejn,
ghandu jigi organizzat ezercizzju fuq skala kbira li jkollu dawn I-elementi kollha.
Fejn ikun xieraq, 1-Agenzija ghandha tikkontribwixxi wkoll ghal ezer¢izzji settorjali tac-
¢ibersigurta u tghin fl-organizzazzjoni taghhom flimkien ma' organizzazzjonijiet
[...]rilevanti li jistghu jiehdu sehem ukoll f'ezercizzji tac-cibersigurta fil-livell [...]tal-

Unjoni.

L-Agenzija ghandha thejji, f'’kooperazzjoni mill-qrib mal-Istati Membri, Rapport
Tekniku dwar is-Sitwazzjoni ta¢-Cibersigurta fl-UE rigward in¢identi u theddid abbazi ta'
informazzjoni minn sorsi miftuha, l-analizi taghha u r-rapporti kondivizi minn, fost 1-
ohrajn: is-CSIRTs tal-Istati Membri [...]jew il-Punti Uni¢i ta' Kuntatt tad-Direttiva NIS (it-
tnejn fuq bazi volontarjal...]); i¢-Centru Ewropew ta¢-Ciberkriminalita (EC3) fil-

Europol, is-CERT-UE.

L-Agenzija ghandha tikkontribwixxi ghall-izvilupp ta' rispons kooperattiv, fil-livell tal-
Unjoni u tal-Istati Membri, ghal in¢identi jew krizijiet tac-¢ibersigurta transfruntiera fuq

skala kbira, I-aktar billi:

(a) tigbor flimkien ir-rapporti minn sorsi nazzjonali kondivizi fuq bazi volontarja bil-

ghan li tikkontribwixxi ghall-istabbiliment ta' gharfien komuni tas-sitwazzjoni,

(b) tizgura I-fluss effi¢jenti tal-informazzjoni u I-forniment tal-mekkanizmi ta'
eskalazzjoni bejn in-Netwerk tas-CSIRTs u dawk li jiehdu d-decizjonijiet teknici u

politi¢i fil-livell tal-Unjoni;
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(©)

(d)

(e)

[...]fuq talba tal-Istati Membri, tiffaéilita 1-indirizzar tekniku ta' in¢ident jew krizi,
inkluz b'mod partikolari, [...]billi tappogga 1-kondivizjoni volontarja ta'

soluzzjonijiet teknic¢i bejn 1-Istati Membri;

tappogga lill-istituzzjonijiet, l-agenziji u I-korpi tal-UE u, fuq talba, lill-Istati

Membri fil-komunikazzjoni pubblika dwar l-in¢ident jew il-krizi;

tappogga lill-Istati Membri, fuq talba taghhom, biex jittestjaw [...] il-pjanijiet ta'

kooperazzjoni frispons ghal tali in¢identi jew krizijiet.

Artikolu 8

[...]Sugq, certifikazzjoni tac-cibersigurta, u standardizzazzjoni

L-Agenzija ghandha:

(a) tappogga u tippromwovi l-izvilupp u l-implimentazzjoni tal-politika tal-unjoni dwar ic-

¢certifikazzjoni tac-¢ibersigurta ghall-processi, il-prodotti u s-servizzi tal-ICT, kif stabbilit

fit-Titolu III ta' dan ir-Regolament, billi:

(1)

(2)

3)

thejji skemi kandidati Ewropej tac-certifikazzjoni tac-cibersigurta ghall-processi, il-
prodotti u s-servizzi tal-ICT f'kooperazzjoni mal-industrija u f'konformita mal-

Artikolu 44 ta' dan ir-Regolament;

tghin lill-Kummissjoni billi tipprovdi segretarjat lill-Grupp Ewropew ta¢-
Certifikazzjoni ta¢-Cibersigurta skont I-Artikolu 53 ta' dan ir-Regolament;

tikkompila u tippubblika linji gwida u tizviluppa prattiki tajba fir-rigward tar-
rekwiziti tac-Cibersigurta ta' prodotti u servizzi tal-ICT, f'kooperazzjoni mal-
awtoritajiet nazzjonali [...]Jresponsabbli ghac-certifikazzjoni tac-¢ibersigurta u mal-

industrija;
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(b)

(ba)

(©)

(3a) tirrakkomanda specifikazzjonijiet teknici adatti ghall-uzu tal-izvilupp tal-
iskemi Ewropej tac-certifikazzjoni tac-cibersigurta kif imsemmi fl-Artikolu

47(1)(b) f'kazijiet fejn ma jkunx hemm standards disponibbli;

(3b) tikkontribwixxi ghal tishih suffi¢jenti tal-kapacitajiet relatati mal-processi ta'
evalwazzjoni u ¢ertifikazzjoni billi tikkompila u tippubblika linji gwida kif ukoll

tipprovdi appogg lill-Istati Membri fuq talba min-naha taghhom;

tiffacilita l-istabbiliment u 1-uzu ta' standards Ewropej u internazzjonali ghall-gestjoni tar-

riskji u ghas-sigurta tal-processi, il-prodotti u s-servizzi[...] tal-ICT;

thejji, fkollaborazzjoni mal-Istati Membri, pariri u linji gwida rigward I-ogsma teknici
marbuta mar-rekwiziti tas-sigurta ghall-operaturi ta' servizzi essenzjali u ghall-fornituri tas-
servizzi digitali, kif ukoll rigward standards 1i diga jezistu, inkluz standards nazzjonali tal-

Istati Membri skont I-Artikolu 19(2) tad-Direttiva (UE) 2016/1148;

twettaq analizijiet regolari u xxerridhom rigward ix-xejriet ewlenin fis-suq ta¢-cibersigurta,
kemm min-naha tad-domanda kif ukoll min-naha tal-provvista, bil-ghan li ssir promozzjoni

tas-suq tac-cibersigurta fl-Unjoni.
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Artikolu 9
[...]Gharfien u informazzjoni...|

L-Agenzija ghandha:

(a)

(b)

(©)

(d)

(e)

®

(2

twettaq analizijiet tat-teknologiji emergenti u tipprovdi valutazzjonijiet specifici skont is-
suggett dwar l-impatti mistennija mil-lat so¢jetali, legali, ekonomiku u regolatorju tal-

innovazzjonijiet teknologi¢i fuq i¢-¢ibersigurta;

twettaq analizijiet strategici fit-tul dwar it-theddid u I-in¢identi ta¢-¢ibersigurta biex jigu

identifikati x-xejriet emergenti u tghin biex jigu evitati [...]l-in¢identi tac-Cibersigurta;

tipprovdi, fkooperazzjoni mal-esperti mill-awtoritajiet tal-Istati Membri, pariri, gwida u I-
ahjar prattiki ghas-sigurta tan-netwerk u tas-sistemi tal-informazzjoni, b'mod partikolari
ghas-sigurta tal-infrastrutturi [...]1i jappoggaw is-setturi elenkati fl-Anness II tad-Direttiva
(UE) 2016/1148 u dawk li jintuzaw mill-fornituri tas-servizzi digitali elenkati fl-
Anness I1I ta' dik id-Direttiva;

tikkondividi, torganizza u tqieghed ghad-dispozizzjoni tal-pubbliku, permezz ta' portal
dedikat, informazzjoni dwar i¢-Cibersigurta, pprovduta mill-istituzzjonijiet, 1-agenziji u 1-
korpi tal-Unjoni u, fuq bazi volontarja, mill-Istati Membri u mill-partijiet

ikkon¢ernati pubbli¢i u privati;

]

tigbor u tanalizza l-informazzjoni disponibbli ghall-pubbliku rigward in¢identi sinifikanti u

tikkompila rapporti bil-ghan i tipprovdi gwida lin-negozji u ¢-¢ittadini madwar 1-Unjoni;

[.].
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Artikolu 9a

Sensibilizzazzjoni u edukazzjoni

L-Agenzija ghandha:

(@)

(b)

(©)

(d)

tikkontribwixxi ghas-sensibilizzazzjoni tal-pubbliku dwar ir-riskji marbuta ma¢-
¢ibersigurta u tipprovdi gwida dwar prattiki tajba ghall-utenti individwali immirata

lejn i¢-cittadini u l-organizzazzjonijiet;

torganizza, f'kooperazzjoni mal-Istati Membri, l-istituzzjonijiet, il-korpi, l1-agenziji
tal-UE u l-industrija, kampanji regolari ta' sensibilizzazzjoni biex ittejjeb ic-

¢ibersigurta u l-vizibbilta taghha fl-Unjoni;

tassisti lill-Istati Membri fl-isforzi taghhom ta' sensibilizzazzjoni dwar i¢-Cibersigurta

u I-promozzjoni tal-edukazzjoni dwar i¢-Cibersigurta;

taghti appogg favur koordinazzjoni aktar mill-qrib u skambju tal-ahjar prattiki fost
I-Istati Membri b'rabta mal-edukazzjoni u I-gharfien dwar i¢-¢ibersigurta billi

tiffacilita I-holqien u 1-gestjoni ta' netwerk ta' punti ta' kuntatt edukattivi nazzjonali.

Artikolu 10

[...]Ri¢erka u innovazzjoni

Fir-rigward tar-ricerka u l-innovazzjoni, 1-Agenzija ghandha:

(a)

(b)

taghti pariri lill-Unjoni u lill-Istati Membri rigward il-htigijiet u l-prijoritajiet tar-ricerka
fil-qasam tac-cibersigurta, bil-ghan li jigu ffacilitati risponsi effettivi ghal riskji u theddid
kurrenti u emergenti, anke fir-rigward ta' teknologiji tal-informazzjoni u I-komunikazzjoni

godda u emergenti, u ghall-uzu effettiv ta' teknologiji ghall-prevenzjoni tar-riskji;

tiehu sehem, fejn tkun inghatat is-setghat rilevanti mill-Kummissjoni, fil-fazi ta'
implimentazzjoni ta' programmi ta' finanzjament tar-ricerka u l-innovazzjoni, inkella bhala

benefi¢jarju.
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Artikolu 11
[...]Kooperazzjoni internazzjonali
L-Agenzija ghandha tikkontribwixxi ghall-isforzi tal-Unjoni biex tikkoopera ma' pajjizi terzi u
organizzazzjonijiet internazzjonali biex tippromwovi l-kooperazzjoni internazzjonali dwar

kwistjonijiet marbuta mac-cibersigurta, billi:

(a) tkun involuta, fejn xieraq, bhala osservatur fl-organizzazzjoni ta' ezerc¢izzji internazzjonali,

u tanalizza l-ezitu ta' dawn l-ezer¢izzji u tirrapporta lill-Bord ta' Tmexxija dwar dan;

(b) tiffacilita, [...]fi hdan l-oqfsa rilevanti ta' kooperazzjoni internazzjonali, l-iskambju tal-

ahjar prattikil[...];
(c) fuq talba mill-Kummissjoni, tipprovdilha l-gharfien espert;

(ca) f'kollaborazzjoni mal-Grupp Ewropew taé¢-Certifikazzjoni ta¢-Cibersigurta stabbilit
skont 1-Artikolu 53, tipprovdi pariri u appogg lill-Kummissjoni dwar kwistjonijiet

rigward ftehimiet ghal rikonoxximent rec¢iproku ta' ¢ertifikati tac¢-cibersigurta ma'
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KAPITOLU II
ORGANIZZAZZJONI TAL-AGENZIJA

Artikolu 12

Struttura

L-istruttura amministrattiva u manigerjali tal-Agenzija ghandha tkun maghmula minn dawn li

gejjin:
(a) Bord ta' Tmexxija li ghandu jezerc¢ita I-funzjonijiet stabbiliti fl-Artikolu 14;
(b) Bord Ezekuttiv 1i ghandu jezer¢ita I-funzjonijiet stabbiliti fl-Artikolu 18;
(c) Direttur Ezekuttiv 1i ghandu jezer¢ita r-responsabbiltajiet stabbiliti fl-Artikolu 19;]...]
(d) Grupp Permanenti tal-Partijiet Ikkoncernati li ghandu jezercita 1-funzjonijiet stabbiliti fl-
Artikolu 20;
(da) Netwerk ta' Ufficjali ta' Kollegament Nazzjonali li ghandu jezerc¢ita I-funzjonijiet
stabbiliti fl-Artikolu 20a.
TAQSIMA 1
BORD TA' TMEXXIJA
Artikolu 13
KompoZizzjoni tal-Bord ta' Tmexxija
1. I1-Bord ta' Tmexxija ghandu jkun maghmul minn rapprezentant wiehed minn kull Stat
Membru, u zewg rapprezentanti mahtura mill-Kummissjoni. Ir-rapprezentanti kollha
ghandu jkollhom d-dritt tal-vot.
2. Kull membru tal-Bord ta' Tmexxija ghandu jkollu membru supplenti biex jirrapprezentah
jekk ma jkunx jista' jattendi.
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[I-membri tal-Bord Tmexxija u s-supplenti taghhom ghandhom jinhatru fid-dawl tal-
gharfien taghhom fil-qasam ta¢-¢ibersigurta, filwaqt li jitqiesu I-hiliet manigerjali,
amministrattivi u bagitarji rilevanti. [I-Kummissjoni u I-Istati Membri ghandhom jaghmlu
sforzi biex jillimitaw ir-rata ta' sostituzzjoni tar-rapprezentanti rispettivi taghhom fil-Bord
ta' Tmexxija, sabiex jizguraw il-kontinwita fil-hidma tal-Bord. II-Kummissjoni u I-Istati
Membri ghandhom jimmiraw li jiksbu rapprezentazzjoni bbilancjata bejn 1-irgiel u n-nisa

fil-Bord ta' Tmexxija.

[1-mandat tal-membri tal-Bord ta' Tmexxija u s-supplenti taghhom ghandu jkun ta' erba’

snin. Dak il-mandat ghandu jkun tali i jista' jigi mgedded.

Artikolu 14

Funzjonijiet tal-Bord ta' Tmexxija

[1-Bord ta' Tmexxija ghandu:

(a) jiddefinixxi d-direzzjoni generali tal-operat tal-Agenzija u ghandu jizgura wkoll 1i 1-
Agenzija topera f'’konformita mar-regoli u l-prin¢ipji stipulati f'dan ir-Regolament.
Ghandu jizgura wkoll il-konsistenza tal-hidma tal-Agenzija ma' attivitajiet

immexxija mill-Istati Membri kif ukoll fil-livell tal-Unjoni;

(b) jadotta I-abbozz tad-dokument uniku tal-programmazzjoni tal-Agenzija msemmi fl-

Artikolu 21, gabel ma dan jitressaq quddiem il-Kummissjoni ghall-opinjoni taghha;

(¢) jadotta, b'kont mehud tal-opinjoni tal-Kummissjoni, id-dokument uniku tal-
programmazzjoni tal-Agenzija b'maggoranza ta' zewg terzi tal-membri tieghu u

fkonformita mal-Artikolu 17;

(ca) jissorvelja l-programmazzjoni pluriennali u annwali inkluz fid-dokument uniku

tal-programmazzjoni;
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(d) jadotta, b'maggoranza ta' zewg terzi tal-membri tieghu, il-bagit annwali tal-Agenzija

u jezercita funzjonijiet ohra marbuta mal-bagit tal-Agenzija skont il-Kapitolu III;

(e) jivvaluta u jadotta r-rapport annwali konsolidat dwar l-attivitajiet tal-Agenzija u
jibghat kemm ir-rapport kif ukoll il-valutazzjoni tieghu sal-1 ta' Lulju tas-sena ta'
wara, lill-Parlament Ewropew, lill-Kunsill, lill-Kummissjoni u lill-Qorti tal-Awdituri.
Ir-rapport annwali ghandu jinkludi 1-kontabbilta u ghandu jiddeskrivi kif 1-Agenzija
ssodisfat l-indikaturi tal-prestazzjoni taghha. Ir-rapport annwali ghandu jsir pubbliku;

(f)  jadotta r-regoli finanzjarji li japplikaw ghall-Agenzija fkonformita mal-Artikolu 29;

(g) jadotta strategija kontra I-frodi li tkun proporzjonata ghar-riskji ta' frodi fid-dawl ta'

analizi tal-ispejjez u l-benefic¢ji tal-mizuri li ghandhom jigu implimentati;

(h) jadotta regoli ghall-prevenzjoni u I-gestjoni tal-kunflitti ta' interess fir-rigward tal-

membri tieghu;

(1) jizgura segwitu adegwat ghas-sejbiet u r-rakkomandazzjonijiet li jirrizultaw mill-
investigazzjonijiet tal-Uffic¢ju Ewropew ta' Kontra 1-Frodi (OLAF) u d-diversi

rapporti u evalwazzjonijiet tal-awditjar interni jew esterni;
(j) jadotta r-regoli ta' procedura tieghu;

(k) fkonformita mal-paragrafu 2, jezercita, fir-rigward tal-persunal tal-Agenzija, is-
setghat ikkonferiti mir-Regolamenti tal-Persunal ghall-Uffi¢jali fuq 1-Awtorita tal-
Hatra u I-Kundizzjonijiet tal-Impjieg applikabbli ghall-Agenti 1-Ohra tal-Unjoni
Ewropea fuq 1-Awtorita bis-Setgha 1i tikkonkludi Kuntratt ta' Impjieg ("setghat tal-

awtorita tal-hatra");
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(I)  jadotta regoli ta' implimentazzjoni tar-Regolamenti tal-Persunal u I-Kundizzjonijiet
tal-Impjieg applikabbli ghall-Agenti 1-Ohra f'konformita mal-proc¢edura prevista fl-
Artikolu 110 tar-Regolamenti tal-Persunal;

(m) jahtar id-Direttur Ezekuttiv u fejn xieraq, jestendi I-mandat tieghu jew inehhih

fkonformita mal-Artikolu 33 ta' dan ir-Regolament;

(n) jahtar Uffi¢jal tal-Kontabbilta, i jista' jkun 1-Uffi¢jal tal-Kontabbilta tal-

Kummissjoni, li ghandu jkun kompletament indipendenti fit-twettiq ta' dmirijietu;

(o) jiehu d-decizjonijiet kollha dwar l-istabbiliment tal-istrutturi interni tal-Agenzija u,
fejn mehtieg il-modifika taghhom, filwaqt li jqis il-htigijiet tal-attivitajiet tal-
Agenzija u filwaqt 1i jqis il-principji tal-gestjoni bagitarja soda;

(p) jawtorizza l-konkluzjoni ta' arrangamenti tax-xoghol fkonformita mal-Artikoli 7 u

39.

2. F'konformita mal-Artikolu 110 tar-Regolamenti tal-Persunal, il-Bord ta' Tmexxija ghandu
jadotta dec¢izjoni bbazata fuq 1-Artikolu 2(1) tar-Regolamenti tal-Persunal u fuq I-
Artikolu 6 tal-Kundizzjonijiet tal-Impjieg applikabbli ghall-Agenti 1-Ohra, li biha jiddelega
s-setghat rilevanti tal-awtorita tal-hatra lid-Direttur Ezekuttiv u li fiha jiddefinixxi 1-
kondizzjonijiet li bihom tkun tista' tigi sospiza din id-delega tas-setghat. Id-Direttur

Ezekuttiv ghandu jkun awtorizzat jissottodelega dawk is-setghat.

3. Meta jkun mehtieg minn ¢irkostanzi e¢¢ezzjonali, il-Bord ta' Tmexxija jista', permezz ta'
decizjoni, jissospendi temporanjament id-delega tas-setghat tal-awtorita tal-hatra moghtija
lid-Direttur Ezekuttiv u dawk is-setghat 1i gew sottodelegati mid-Direttur Ezekuttiv, u
jezercitahom hu stess jew jiddelegahom lil wiehed mill-membri tieghu jew lil membru tal-

persunal li mhux id-Direttur EZzekuttiv.
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Artikolu 15

President tal-Bord ta' Tmexxija

[1-Bord ta' Tmexxija ghandu jeleggi l-President tieghu u 1-Vic¢i President tieghu minn fost il-membri
tieghu, b'maggoranza ta' zewg terzi tal-membri tieghu, ghal perijodu ta' erba’' snin, li ghandu jkun
jista' jiggedded darba. Jekk, madankollu, is-shubija taghhom fil-Bord ta' Tmexxija tintemm fi
kwalunkwe zmien matul il-mandat taghhom, il-mandat taghhom ghandu jiskadi awtomatikament
f'dik id-data. I1-Vi¢i President ghandu jissostitwixxi lill-President ex officio jekk dan tal-ahhar ma

jkunx jista' jwettaq id-doveri tieghu.

Artikolu 16
Laqghat tal-Bord ta' Tmexxija

1. [1-lagghat tal-Bord ta' Tmexxija ghandhom jissejhu mill-President tieghu.

2. [1-Bord ta' Tmexxija ghandu jorganizza tal-anqas zewg laqghat ordinarji fis-sena. Ghandu
jkollu wkoll lagghat straordinarji fuq talba mill-President, fuq talba mill-Kummissjoni, jew

fuq talba ta' mill-inqas terz tal-membri tieghu.

3. Id-Direttur Ezekuttiv ghandu jiehu sehem, minghajr id-dritt tal-vot, fil-laqghat tal-Bord ta'
Tmexxija.
4. [1-Membri tal-Grupp Permanenti tal-Partijiet Ikkonc¢ernati jistghu jiehdu sehem, fuq stedina

mill-President, fil-lagghat tal-Bord ta' Tmexxija, minghajr ma jkollhom id-dritt tal-vot.

5. Fil-lagghat, il-membri tal-Bord ta' Tmexxija u s-supplenti taghhom jistghu, soggett ghar-

Regoli tal-Pro¢edura, ikunu meghjuna, fil-lagghat, minn konsulenti jew esperti.

6. L-Agenzija ghandha tipprovdi s-segretarjat ghall-Bord ta' Tmexxija.
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Artikolu 17

Regoli tal-votazzjoni tal-Bord ta' Tmexxija

1. [1-Bord ta' Tmexxija ghandu jiehu d-dec¢izjonijiet tieghu permezz ta' maggoranza tal-
membri.
2. Maggoranza ta' zewg terzi tal-membri kollha tal-Bord ta' Tmexxija ghandha tkun mehtiega

ghad-dokument Uniku ta' Programmar, ghall-bagit annwali, ghall-hatra, I-estensjoni tal-

mandat jew ghat-tnehhija tad-Direttur Ezekuttiv.

3. Kull membru ghandu jkollu vot wiehed. Fin-nuqqas ta' wiehed mill-membri, is-supplenti

tieghu ghandu jkollu d-dritt jivvota.

4. [1-President ma ghandux jiehu sehem fil-votazzjoni.
5. Id-Direttur Ezekuttiv ma ghandux jiehu sehem fil-votazzjoni.
6. Ir-regoli ta' procedura tal-Bord ta' Tmexxija ghandhom jistabbilixxu arrangamenti ta'

votazzjoni aktar dettaljati b'mod partikolari ¢-Cirkostanzi li fihom membru jista' jagixxi

fisem membru ichor.
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TAQSIMA 2
BORD EZEKUTTIV

Artikolu 18
Bord EZiekuttiv

1. I1-Bord ta' Tmexxija ghandu jkun assistit minn Bord Ezekuttiv.
2. [1-Bord Ezekuttiv ghandu:
(a) 1hejji d-decizjonijiet li jridu jigu adottati mill-Bord ta' Tmexxija;

(b) jizgura, flimkien mal-Bord ta' Tmexxija, is-segwitu adegwat ghas-sejbiet u r-
rakkomandazzjonijiet li johorgu mill-investigazzjonijiet tal-OLAF u d-diversi

rapporti u evalwazzjonijiet interni jew esterni tal-awditjar;

(c) minghajr pregudizzju ghar-responsabbiltajiet tad-Direttur Ezekuttiv, kif stabbiliti fl-
Artikolu 19, jghin u jaghti pariri lid-Direttur Ezekuttiv fl-implimentazzjoni tad-
decizjonijiet tal-Bord ta' Tmexxija fuq il-kwistjonijiet amministrattivi u bagitarji

skont 1-Artikolu 19.

3. [1-Bord Ezekuttiv ghandu jkun maghmul minn hames membri mahtura minn fost il-membri
tal-Bord ta' Tmexxija, li wiehed minnhom ghandu jkun il-President tal-Bord ta' Tmexxija,
li jista' wkoll jippresiedi I-Bord Ezekuttiv, u wiehed mir-rapprezentanti tal-Kummissjoni.
Id-Direttur Ezekuttiv ghandu jiehu sehem fil-lagghat tal-Bord Ezekuttiv, izda ma ghandux
ikollu d-dritt tal-vot.

4. [I-mandat tal-membri tal-Bord Ezekuttiv ghandu jkun ta' erba' snin. Dak il-mandat ghandu

jkun tali li jista' jigi mgedded.

5. [1-Bord Ezekuttiv ghandu jiltaga' mill-inqas darba kull tliet xhur. I1-President tal-bord
Ezekuttiv ghandu jsejjah lagghat addizzjonali fuq talba tal-membri tieghu.
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6. [1-Bord ta' Tmexxija ghandu jistabbilixxi r-regoli ta' procedura tal-Bord Ezekuttiv.

7. [..]
TAQSIMA 3
DIRETTUR EZEKUTTIV
Artikolu 19
Responsabbiltajiet tad-Direttur EZekuttiv
1. L-Agenzija ghandha titmexxa mid-Direttur Ezekuttiv taghha, li ghandu jkun indipendenti

fit-twettiq ta' dmirijietu. Id-Direttur Ezekuttiv ghandu jkun responsabbli quddiem il-Bord

ta' Tmexxija.

2. Id-Direttur Ezekuttiv ghandu jibghat rapport lill-Parlament Ewropew dwar il-qadi ta'
dmirijietu meta jintalab jaghmel dan. I1-Kunsill jista' jistieden lid-Direttur Ezekuttiv

jibghatlu rapport dwar il-qadi ta' dmirijietu.
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3. Id-Direttur Ezekuttiv ghandu jkun responsabbli li:

(a) iwettaq l-amministrazzjoni ta' kuljum tal-Agenzija;

(b)  jimplimenta d-dec¢izjonijiet adottati mill-Bord ta' Tmexxija;

(c) ihejji l-abbozz tad-dokument uniku tal-programmazzjoni u jipprezentah lill-Bord ta'
Tmexxija ghall-approvazzjoni qabel ma jipprezentah lill-Kummissjoni;

(d)  jimplimenta d-dokument uniku tal-programmazzjoni u jirrapporta dwaru lill-Bord
ta' Tmexxija;

(e) ihejji r-rapport annwali kkonsolidat dwar l-attivitajiet tal-Agenzija inkluz 1-
implimentazzjoni tal-programm ta' hidma annwali u jipprezentah lill-Bord ta'
Tmexxija ghall-valutazzjoni u I-adozzjoni;

63 ihejji pjan ta' azzjoni msejjes fuq il-konkluzjonijiet tal-evalwazzjonijiet retrospettivi
u rappurtar dwar il-progress kull sentejn lill-Kummissjoni;

(g)  ihejji pjan ta' azzjoni bhala segwitu ghall-konkluzjonijiet ta' rapporti ta' awditjar
intern jew estern, kif ukoll investigazzjonijiet mill-Uffic¢ju Ewropew Kontra I-
Frodi (OLAF) u jirrapporta dwar il-progress darbtejn fis-sena lil-Kummissjoni kif
ukoll regolarment lill-Bord ta' Tmexxija;

(h) ihejji abbozz ta' regoli finanzjarji li japplikaw ghall-Agenzija;

(1) ihejji l-abbozz tad-dikjarazzjoni tal-estimi tad-dhul u l-infiq tal-Agenzija u
jimplimenta 1-bagit taghha;
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@)

(k)

Q)

(12)

(m)

jipprotegi l-interessi finanzjarji tal-Unjoni bl-applikazzjoni ta' mizuri ta'
prevenzjoni kontra 1-frodi, il-korruzzjoni u kontra kwalunkwe attivita illegali ohra,
permezz ta' verifiki effettivi u, jekk jinstabu xi irregolaritajiet, billi jirkupra 1-
ammonti mhallsa bi zball u, fejn xieraq, permezz ta' pieni amministrattivi u

finanzjarji li jkunu effettivi, proporzjonali u disswazivi;

ihejji strategija kontra I-frodi ghall-Agenzija u jipprezentaha lill-Bord ta' Tmexxija

ghall-approvazzjoni,

jizviluppa u jzomm kuntatt mal-komunita kummerc¢jali u 1-organizzazzjonijiet tal-

konsumaturi biex jizgura djalogu regolari mal-partijiet ikkoncernati rilevanti;

iwettaq skambju regolari ma' istituzzjonijiet, agenziji, u korpi tal-Unjoni fir-
rigward tal-attivitajiet taghhom b'rabta mac¢-¢ibersigurta biex tigi zgurata I-

konsistenza fl-izvilupp u l-implimentazzjoni tal-politika tal-UE;

iwettaq kompiti ohrajn assenjati lid-Direttur Ezekuttiv b'dan ir-Regolament.

4. Fejn mehtieg, u fi hdan il-mandat tal-Agenzija, kif ukoll skont 1-objettivi u l-kompiti tal-

Agenzija, id-Direttur Ezekuttiv jista' jwaqqaf Gruppi ta' Hidma ad hoc maghmulin minn

esperti, fosthom mill-awtoritajiet kompetenti tal-Istati Membri. [1-Bord ta' Tmexxija

ghandu jkun avzat bil-quddiem. Il-pro¢eduri, b'mod partikolari, dwar il-kompozizzjoni tal-

Gruppi ta' Hidma, il-hatra tal-esperti fil-Gruppi ta' Hidma mid-Direttur EZekuttiv u t-

thaddim tal-Gruppi ta' Hidma ghandhom jigu specifikati fir-regoli interni tat-thaddim tal-

Agenzija.
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Fejn mehtieg, bil-ghan li I-kompiti tal-Agenzija jitwettqu b'mod effi¢jenti u effettiv u
abbazi ta' analizi adatta tal-kostijiet u I-benefic¢¢ji, id-Direttur Ezekuttiv jista'
jiddeciedi [...]li jistabbilixxi uffi¢¢ju lokali wiehed jew aktar fi Stat Membru wiehed
jew aktar. Qabel ma jiddeciedi jekk ghandux jistabbilixxi uffic¢ju lokali, id-Direttur
Ezekuttivi ghandu jitlob l1-opinjoni tal-Istat(i) Membru/i kkonéernat(i), inkluz I-Istat
Membru fejn tkun tinstab is-sede tal-Agenzija, u jikseb il-kunsens minn gabel tal-
Kummissjoni u tal-Bord ta' Tmexxijal...]. F'kazijiet ta' nuqqas ta' qbil matul il-process
ta' konsultazzjoni bejn id-Direttur Ezekuttiv u I-Istat Membru kkon¢ernat, il-
kwistjoni ghandha titressaq quddiem il-Kunsill ghal diskussjoni. Id-dec¢izjoni ghandha
tispecifika I-ambitu tal-attivitajiet li jkunu ser jitwettqu fl-uffic¢ju lokali b'tali mod li jigu
evitati spejjez zejda u d-duplikazzjoni tal-funzjonijiet amministrattivi tal-Agenzija.[...] In-
numru tal-membri tal-persunal fl-uffi¢¢ji lokali ghandu jinzamm f'livell minimu u

b'kollox ma ghandux jeccedi [...] 40 % tal-persunal li jinsab fl-Istat Membru fejn

tkun tinstab is-sede tal-Agenzija. In-numru tal-membri tal-persunal f'kull uffi¢c¢ju

lokali ma ghandux jeé¢¢edi 10 % [...] tan-numru tal-membri tal-persunal [...] li jinsabu

fl-Istat Membru fejn tkun tinstab is-sede tal-Agenzija.
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TAQSIMA 4
GRUPP PERMANENTI TAL-PARTIJIET IKKONCERNATI

Artikolu 20

Grupp Permanenti tal-Partijiet Ikkoncernati

1. [1-Bord ta' Tmexxija, li jagixxi fuq proposta mid-Direttur Ezekuttiv, ghandu jistabbilixxi
Grupp Permanenti tal-Partijiet Ikkon¢ernati maghmul minn esperti rikonoxxuti li
jirrapprezentaw lill-partijiet ikkoncernati rilevanti, bhalma huma l-industrija tal-ICT, il-
fornituri tan-netwerks jew servizzi tal-komunikazzjoni elettronika disponibbli ghall-
pubbliku, l-operaturi ta' servizzi essenzjali, il-gruppi tal-konsumaturi, l-esperti
akkademici fi¢-¢ibersigurta u r-rapprezentanti ta' awtoritajiet kompetenti notifikati skont
id-[Direttiva li tistabbilixxi I-Kodi¢i Ewropew tal-Komunikazzjoni Elettronika] kif ukoll ta'

awtoritajiet supervizorji responsabbli ghall-infurzar tal-ligi u ghall-protezzjoni tad-data.

2. [l-proc¢eduri ghall-Grupp Permanenti tal-Partijiet Ikkon¢ernati, b'mod partikolari, dwar in-
numru, il-kompozizzjoni u l-hatra tal-membri tieghu mill-Bord ta' Tmexxija, il-proposta
mid-Direttur Ezekuttiv u l-operat tal-Grupp, ghandhom jigu specifikati fir-regoli interni
dwar l-operat tal-Agenzija u ghandhom jitqieghdu ghad-dispozizzjoni tal-pubbliku.

3. [1-Grupp Permanenti tal-Partijiet Ikkon¢ernati ghandu jkun ippresedut mid-Direttur

Ezekuttiv jew minn kwalunkwe persuna mahtura mid-Direttur Ezekuttiv kaz b'kaz.

4. [1-mandat tal-membri tal-Grupp Permanenti tal-Partijiet Ikkonc¢ernati ghandu jkun ta'
sentejn u nofs. Il-membri tal-Bord ta' Tmexxija ma jistghux ikunu membri tal-Grupp
Permanenti tal-Partijiet Ikkon¢ernati. L-esperti mill-Kummissjoni u mill-Istati Membri
ghandhom id-dritt 1i jkunu prezenti fil-lagghat tal-Grupp Permanenti tal-Partijiet
Ikkon¢ernati u li jiechdu sehem fil-hidma tieghu. Ir-rapprezentanti ta' korpi ohra meqjusa
rilevanti mid-Direttur Ezekuttiv, li mhumiex membri tal-Grupp Permanenti tal-Partijiet
Ikkonc¢ernati, jistghu jigu mistiedna jattendu ghal-lagghat tal-Grupp Permanenti tal-

Partijiet Ikkoncernati u jiehdu sehem f'xoghlu.
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Sa.

[1-Grupp Permanenti tal-Partijiet Ikkonc¢ernati ghandu jaghti pariri lill-Agenzija fir-rigward
tat-twettiq tal-attivitajiet taghha. Huwa ghandu b'mod partikolari jaghti pariri lid-Direttur
Ezekuttiv dwar it-tfassil ta' proposta ghall-programm ta' hidma tal-Agenzija, u biex jigi
zgurat li jkun hemm komunikazzjoni mal-partijiet ikkonc¢ernati rilevanti dwar il-

kwistjonijiet kollha relatati mal-programm ta' hidma.

II-Grupp Permanenti tal-Partijiet Ikkonc¢ernati ghandu, fuq bazi regolari, jinforma

lill-Bord ta' Tmexxija dwar l-attivitajiet tieghu.

TAQSIMA 4A

NETWERK TA' UFFICJALI TA' KOLLEGAMENT NAZZJONALI

Artikolu 20a
Netwerk ta' Ufficjali ta' Kollegament Nazzjonali

I1-Bord ta' Tmexxija, li jagixxi fuq proposta mid-Direttur Ezekuttiv, ghandu
jistabbilixxi Netwerk ta' Uffic¢jali ta' Kollegament Nazzjonali maghmul minn

rapprezentanti tal-Istati Membri.

In-Netwerk ta' Uffi¢jali ta' Kollegament Nazzjonali ghandu jkun maghmul minn
rapprezentanti tal-Istati Membri kollha. Kull Stat Membru ghandu jahtar
rapprezentant wiehed. Il-lagghat tan-netwerk ghandhom isiru f'konfigurazzjonijiet

differenti tal-esperti.

In-Netwerk ta' Uffi¢jali ta' Kollegament Nazzjonali ghandu, b'mod partikolari,
jiffacilita l-iskambju ta' informazzjoni bejn I-ENISA u I-Istati Membri. Huwa
ghandu, b'mod partikolari jappogga lill-ENISA fit-tixrid ta' informazzjoni dwar I-

attivitajiet taghha madwar I-UE, lill-partijiet ikkoncernati rilevanti.
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1.

L-Uffi¢jali ta' Kollegament Nazzjonali ghandhom jagixxu bhala punti ta' kuntatt
¢entrali fuq livell nazzjonali biex jiffacilitaw il-kooperazzjoni bejn I-ENISA u l-esperti

nazzjonali fil-kuntest tal-implimentazzjoni tal-programm ta' hidma tal-ENISA.

Filwaqt li 1-Ufficjali ta' Kollegament Nazzjonali ghandhom jikkooperaw mill-qrib

innifsu la ghandu jiddupplika I-hidma tal-Bord ta' Tmexxija u lanqas dik ta' fora
ohra tal-UE.

Il-funzjonijiet u l-proceduri ghan-Netwerk ta' Ufficjali ta' Kollegament Nazzjonali
ghandhom jigu specifikati fir-regoli interni dwar l-operat tal-Agenzija u ghandhom

isiru pubbli¢i.

TAQSIMA 5
OPERAT

Artikolu 21

Dokument Uniku tal-Programmazzjoni

L-Agenzija ghandha twettaq hidmietha f'’konformita ma' dokument uniku tal-
programmazzjoni li jkun fih il-pjan pluriennali u annwali taghha, li ghandu jinkludi I-

attivitajiet kollha ppjanati taghha.

9350/18

no/cd/NO/CD/vp 71

ANNESS DGD 2 MT



Kull sena, id-Direttur Ezekuttiv ghandu jhejji abbozz ta' dokument uniku tal-
programmazzjoni li jkun fih il-pjan pluriennali u annwali flimkien mal-pjan ghar-rizorsi
umani u finanzjarji fkonformita mal-Artikolu 32 tar-Regolament Delegat tal-Kummissjoni

(UE) Nru 1271/2013 u b'kont mehud tal-linji gwida stabbiliti mill-Kummissjoni.

Sat-30 ta' Novembru ta' kull sena, il-Bord ta' Tmexxija ghandu jadotta d-dokument uniku
tal-programmazzjoni imsemmi fil-paragrafu 1 u jghaddih lill-Parlament Ewropew, lill-
Kunsill u lill-Kummissjoni sa mhux aktar tard mill-31 ta' Jannar tas-sena ta' wara, inkluz

kwalunkwe verzjoni aggornata aktar tard ta' dak id-dokument.

Id-dokument uniku tal-programmazzjoni ghandu jsir definittiv wara l-adozzjoni finali tal-

bagit generali tal-Unjoni u, jekk mehtieg, ghandu jigi aggustat skont dan.

[l-programm ta' hidma annwali ghandu jinkludi objettivi dettaljati u rizultati mistennija,
inkluzi indikaturi tal-prestazzjoni. Dan ghandu jinkludi wkoll deskrizzjoni tal-azzjonijiet li
ghandhom jigu ffinanzjati u indikazzjoni tar-rizorsi finanzjarji u umani allokati ghal kull
azzjoni, f’konformita mal-principji tal-ibbagitjar u tal-gestjoni bbazati fuq l-attivita. Il-
programm ta' hidma annwali ghandu jkun koerenti mal-programm ta' hidma pluriennali
msemmi fil-paragrafu 7. Dan ghandu jindika b'mod ¢ar il-kompiti li jkunu zdiedu, inbidlu

jew thassru meta mqabbel mas-sena finanzjarja ta' qabel.

14

Regolament ta' Delega tal-Kummissjoni (UE) Nru 1271/2013 tat-30 ta' Settembru 2013
dwar Regolament Finanzjarju ta' gafas ghall-korpi msemmija fl-Artikolu 208 tar-
Regolament (UE, Euratom) Nru 966/2012 tal-Parlament Ewropew u tal-Kunsill (GU L 328,
7.12.2013, p. 42)
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[1-Bord ta' Tmexxija ghandu jemenda I-programm ta' hidma annwali adottat meta jinghata
kompitu gdid lill-Agenzija. Kull emenda sostanzjali fil-programm ta' hidma annwali
ghandha tigi adottata bl-istess procedura bhal dik uzata biex jigi adottat 1-ewwel programm
ta' hidma annwali. II-Bord ta' Tmexxija jista' jiddelega s-setgha lid-Direttur Ezekuttiv biex

jaghmel emendi mhux sostanzjali fil-programm ta' hidma annwali.

[l-programm ta' hidma pluriennali ghandu jistabbilixxi lI-programmazzjoni strategika
generali, inkluz l-objettivi, ir-rizultati mistennija u l-indikaturi tal-prestazzjoni. Dan
ghandu jistabbilixxi wkoll il-programmazzjoni tar-rizorsi, inkluz il-bagit pluriennali u I-

persunal.

Il-pjan ghar-rizorsi ghandu jigi aggornat kull sena. Il-pjan strategiku ghandu jigi aggornat
kull meta jkun xieraq u b'mod partikolari fejn dan ikun mehtieg biex jigi indirizzat l-ezitu

tal-evalwazzjoni msemmija fl-Artikolu 56.

Artikolu 22

Dikjarazzjoni ta' interess

[I-membri tal-Bord ta' Tmexxija, id-Direttur Ezekuttiv u uffi¢jali ssekondati mill-Istati
Membri fuq bazi temporanja ghandhom kull wiehed jaghmlu dikjarazzjoni tal-impenji u
dikjarazzjoni li tindika n-nuqqas jew il-prezenza ta' kwalunkwe interess dirett jew indirett
11 jista' jkun ikkunsidrat ta' pregudizzju ghall-indipendenza taghhom. Id-dikjarazzjonijiet
ghandhom ikunu prec¢izi u kompleti, ghandhom isiru annwalment bil-miktub u jigu

aggornati kull meta jkun mehtieg.

[I-membri tal-Bord ta' Tmexxija, id-Direttur Ezekuttiv u I-esperti esterni li jiehdu sehem fi
Gruppi ta' Hidma ad hoc ghandhom, kull wiehed, mhux aktar tard mill-bidu ta' kull laqgha,
jiddikjaraw b'mod preciz u komplet kwalunkwe interess li jista' jigi kkunsidrat ta'
pregudizzju ghall-indipendenza taghhom b'rabta mas-suggetti fuq l-agenda u ghandhom

jastjenu milli jiehdu sehem fid-diskussjoni rigward tali punti jew jivvutaw dwarhom.
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3. L-agenzija ghandha tistabbilixxi, fir-regoli interni dwar l-operat taghha, l-arrangamenti
prattici tar-regoli dwar id-dikjarazzjonijiet ta' interess msemmija fil-paragrafi 1 u 2.
Artikolu 23
Trasparenza

1. L-Agenzija ghandha twettaq l-attivitajiet taghha b'livell gholi ta' trasparenza u skont 1-
Artikolu 25.

2. L-Agenzija ghandha tizgura li I-pubbliku u kwalunkwe parti interessata jinghataw
informazzjoni xierqa, oggettiva, affidabbli u facilment accessibbli, b'mod partikolari fir-
rigward tar-rizultati tax-xoghol taghha. Hi ghandha tqieghed ukoll ghad-dispozizzjoni tal-
pubbliku d-dikjarazzjonijiet ta' interessi maghmula b'konformita mal-Artikolu 22.

3. [1-Bord ta' Tmexxija, li jagixxi fuq proposta mid-Direttur Ezekuttiv, jista' jawtorizza lill-
partijiet interessati biex josservaw il-pro¢edimenti ta' xi whud mill-attivitajiet tal-Agenzija.

4. L-Agenzija ghandha tistabbilixxi, fir-regoli interni dwar l-operat taghha, 1-arrangamenti
pratti¢i ghall-implimentazzjoni tar-regoli dwar it-trasparenza msemmija fil-paragrafi 1 u 2.
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Artikolu 24
Kunfidenzjalita

1. Minghajr pregudizzju ghall-Artikolu 25, 1-Agenzija m'ghandhiex tizvela lil persuni terzi I-
informazzjoni li hija tipprocessa jew tir¢ievi li fir-rigward taghha tkun saret talba

mmotivata ghal trattament kunfidenzjali, kollha kemm hi jew parti minnha.

2. [I-membri tal-Bord ta' Tmexxija, id-Direttur Ezekuttiv, il-membri tal-Grupp Permanenti
tal-Partijiet Ikkoncernati, l-esperti esterni li jiehdu sehem fi Gruppi ta' Hidma ad hoc, u
membri tal-persunal tal-Agenzija inkluz uffi¢jali ssekondati mill-Istati Membri fuq bazi
temporanja ghandhom jikkonformaw mar-rekwiziti ta' kunfidenzjalita skont 1-Artikolu 339
tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (TFUE), anke wara t-terminazzjoni

tad-doveri taghhom.

3. L-Agenzija ghandha tistabbilixxi, fir-regoli interni dwar l-operat taghha, l-arrangamenti
pratti¢i ghall-implimentazzjoni tar-regoli dwar il-kunfidenzjalita msemmija fil-paragrafi 1

u?.

4. Jekk dan ikun mehtieg ghat-twettiq tal-kompiti tal-Agenzija, il-Bord ta' Tmexxija ghandu
jiddeciedi li jhalli fidejn 1-Agenzija r-responsabbilta li tittratta l-informazzjoni klassifikata.
F'dak il-kaz il-Bord ta' Tmexxija ghandu, fi gbil mas-servizzi tal-Kummissjoni, jadotta
regoli interni dwar l-operat li japplikaw il-principji tas-sigurta stabbiliti fid-Decizjonijiet
tal-Kummissjoni (UE, Euratom) 2015/44315 u 2015/4441¢, Dawk ir-regoli ghandhom
jinkludu dispozizzjonijiet ghall-iskambju, l-ipprocessar u I-hzin ta' informazzjoni

kklassifikata.

15 Id-Dec¢izjoni tal-Kummissjoni (UE, Euratom) 2015/443 tat-13 ta' Marzu 2015 dwar is-
Sigurta fil-Kummissjoni (GU L 72, 17.3.2015, p. 41).

16 Id-De¢izjoni tal-Kummissjoni (UE, Euratom) 2015/444 tat-13 ta' Marzu 2015 dwar ir-regoli
tas-Sigurta ghall-protezzjoni ta' informazzjoni klassifikata tal-UE (GU L 72, 17.3.2015,

p. 53).
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Artikolu 25

Adcéess ghad-dokumenti

Ir-Regolament (KE) Nru 1049/2001 ghandu japplika ghad-dokumenti mizmuma mill-
Agenzija.

[1-Bord ta' Tmexxija ghandu jadotta arrangamenti ghall-implimentazzjoni tar-Regolament

(KE) Nru 1049/2001 fi zmien sitt xhur mill-istabbiliment tal-Agenzija.

Id-dec¢izjonijiet mehuda mill-Agenzija skont 1-Artikolu 8 tar-Regolament (KE)

Nru 1049/2001 jistghu jkunu l-oggett ta' Iment lill-Ombudsman skont 1-Artikolu 228 TFUE
jew ta' kawza quddiem il-Qorti tal-Gustizzja tal-Unjoni Ewropea, skont I-Artikolu 263
TFUE.

KAPITOLU III
STABBILIMENT U STRUTTURA TAL-BAGIT

Artikolu 26
Stabbiliment tal-bagit

Kull sena, id-Direttur Ezekuttiv ghandu jhejji abbozz ta' dikjarazzjoni tal-estimi tad-dhul u
l-infiq tal-Agenzija ghas-sena finanzjarja li jmiss u ghandu jghaddih lill-Bord ta' Tmexxija,
flimkien mal-abbozz tat-tabella tal-persunal. Id-dhul u I-infiq ghandhom ikunu bbilangjati.

Kull sena, il-Bord ta' Tmexxija ghandu, abbazi tal-abbozz ta' dikjarazzjoni tal-estimi tad-
dhul u l-infig imsemmija fil-paragrafu 1, ihejji dikjarazzjoni tal-estimitad-dhul u l-infiq

ghall-Agenzija ghas-sena finanzjarja ta' wara.

[1-Bord ta' Tmexxija ghandu, sal-31 ta' Jannar ta' kull sena, jibghat id-dikjarazzjoni tal-
estimi msemmija fil-paragrafu 2, li ghandha tkun parti mill-abbozz ta' dokument uniku tal-
programmazzjoni, lill-Kummissjoni u lil pajjizi terzi li maghhom I-Unjoni kkonkludiet

ftehimiet skont 1-Artikolu 39.
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4. Abbazi ta' dik i1d-dikjarazzjoni tal-estimi, il-Kummissjoni ghandha ddahhal fl-abbozz tal-
bagit tal-Unjoni, l-estimi li jidhrilha mehtiega ghat-tabella tal-persunal u I-ammont tal-
kontribuzzjoni li ghandu jintalab mill-bagit generali, li ghandha tressaq lill-Parlament

Ewropew u lill-Kunsill fkonformita mal-Artikoli 313 u 314 TFUE.

5. [1-Parlament Ewropew u I-Kunsill ghandhom jawtorizzaw l-approprjazzjonijiet ghall-

kontribuzzjoni lill-Agenzija.
6. [1-Parlament Ewropew u 1-Kunsill ghandhom jadottaw it-tabella tal-persunal tal-Agenzija.

7. Flimkien mad-dokument uniku tal-programmazzjoni, il-Bord ta' Tmexxija ghandu jadotta
1-bagit tal-Agenzija. Dan ghandu jsir finali wara l-adozzjoni definittiva tal-bagit generali
tal-Unjoni. Fejn xieraq, il-Bord ta' Tmexxija ghandu jaggusta 1-bagit tal-Agenzija u d-

dokument uniku tal-programmazzjoni fkonformita mal-bagit generali tal-Unjoni.

Artikolu 27

Struttura tal-bagit
1. Minghajr pregudizzju ghal rizorsi ohra, id-dhul tal-Agenzija ghandu jkun maghmul minn:
(a) kontribuzzjoni mill-bagit tal-Unjoni;

(b) dhul assenjat lil elementi specifici ta' nfiq skont ir-regoli finanzjarji taghha

msemmija fl-Artikolu 29;

(c) fondi tal-Unjoni fil-forma ta' ftehimiet ta' delega jew ghotjiet ad hoc skont ir-regoli
finanzjarji taghha msemmija fl-Artikolu 29 u d-dispozizzjonijiet tal-istrumenti

rilevanti li jappoggjaw il-politiki tal-Unjoni;

(d)  kontribuzzjonijiet minghand pajjizi terzi li jiehdu sehem fix-xoghol tal-Agenzija kif
previst fl-Artikolu 39;
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(e) kwalunkwe kontribuzzjoni volontarja mill-Istati Membri fi flus jew in natura; L-
Istati Membiri li jipprovdu kontribuzzjonijiet volontarji ma jistghux jitolbu xi dritt

jew servizz specifiku b'rizultat ta' dan.

2. L-infiq tal-Agenzija ghandu jinkludi spejjez marbutin mal-persunal, mal-appogg
amministrattiv u tekniku, mal-infrastruttura u spejjez operattivi, u l-ispejjez li jirrizultaw
minn kuntratti li jsiru ma' partijiet terzi.

Artikolu 28
Implimentazzjoni tal-bagit

1. Id-Direttur Ezekuttiv ghandu jkun responsabbli ghall-implimentazzjoni tal-bagit tal-
Agenzija.

2. L-awditur intern tal-Kummissjoni ghandu jezercita l-istess setghat fuq 1-Agenzija bhal ma
jezercita fuq dipartimenti tal-Kummissjoni.

3. Sal-1 ta' Marzu wara kull sena finanzjarja (1-1 ta' Marzu tas-sena N + 1), l-uffi¢jal tal-
kontabbilta tal-Agenzija ghandu jibghat il-kontijiet provizorji lill-uffi¢jal tal-kontabbilta
tal-Kummissjoni u lill-Qorti tal-Awdituri.

4. Kif jaslu l-osservazzjonijiet tal-Qorti tal-Awdituri dwar il-kontijiet provizorji tal-Agenzija,
l-uffi¢jal tal-kontabbilta tal-Agenzija ghandu jhejji I-kontijiet finali tal-Agenzija taht ir-
responsabbilta tieghu.
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10.

11.

12.

Id-Direttur Ezekuttiv ghandu jipprezenta l-kontijiet finali lill-Bord ta' Tmexxija ghall-

opinjoni tieghu.

Id-Direttur Ezekuttiv ghandu jibghat, sal-31 ta' Marzu ta' kull sena N + 1, ir-rapport dwar
il-gestjoni bagitarja u finanzjarja lill-Parlament Ewropew, lill-Kunsill, lill-Kummissjoni u

lill-Qorti tal-Awdituri.

L-uffi¢jal tal-kontabbilta ghandu, sal-1 ta' Lulju tas-sena N+1, jibghat il-kontijiet finali lill-
Parlament Ewropew, lill-Kunsill, lill-uffi¢jal tal-kontabbilta tal-Kummissjoni u lill-Qorti

tal-Awdituri flimkien mal-opinjoni tal-Bord ta' Tmexxija.

Fl-istess data tat-trasmissjoni tal-kontijiet finali tieghu, 1-uffi¢jal tal-kontabbilta ghandu
jibghat ukoll lill-Qorti tal-Awdituri ittra ta' rapprezentazzjoni li tkopri dawk il-kontijiet
finali, u jibghat kopja lil-uffi¢jal tal-kontabbilta tal-Kummissjoni.

Id-Direttur Ezekuttiv ghandu jippubblika I-kontijiet finali sal-15 ta' Novembru tas-sena ta'

wara.

Id-Direttur Ezekuttiv ghandu jibghat twegiba lill-Qorti tal-Awdituri ghall-osservazzjonijiet
taghhom sat-30 ta' Settembru tas-sena N+1 u ghandu jibghat ukoll kopja ta' dik it-twegiba

lill-Bord ta' Tmexxija u lill-Kummissjoni.

Id-Direttur Ezekuttiv ghandu jipprezenta lill-Parlament Ewropew, fuq talba ta' dan tal-
ahhar, l-informazzjoni kollha mehtiega ghall-applikazzjoni bla xkiel tal-pro¢edura ta'
kwittanza ghas-sena finanzjarja inkwistjoni, kif stipulat fl-Artikolu 165(3) tar-Regolament

Finanzjarju.

[1-Parlament Ewropew, li jagixxi fuq rakkomandazzjoni mill-Kunsill, ghandu, qabel il-
15 ta' Mejju tas-sena N + 2, jaghti kwittanza lid-Direttur Ezekuttiv fir-rigward tal-

implimentazzjoni tal-bagit ghas-sena N.
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Artikolu 29

Regoli Finangjarji

Ir-regoli finanzjarji li japplikaw ghall-Agenzija ghandhom jigu adottati mill-Bord ta' Tmexxija wara
konsultazzjoni mal-Kummissjoni. Huma ma ghandhomx jitbieghdu mir-Regolament (UE)
1271/2013, sakemm din id-devjazzjoni ma tkunx mehtiega b'mod specifiku ghall-operat tal-

Agenzija u I-Kummissjoni tkun tat il-kunsens taghha minn qabel.

Artikolu 30
1l-glieda kontra l-frodi

1. Biex tigi ffacilitata 1-glieda kontra 1-frodi, il-korruzzjoni u attivitajiet illegali ohra skont ir-
Regolament (UE, Euratom) Nru 883/2013 tal-Parlament Ewropew u tal-Kunsill?, I-
Agenzija ghandha, fi Zmien sitt xhur mill-gurnata li fiha ssir operazzjonali, tissieheb ghall-
Ftehim Interistituzzjonali tal-25 ta' Mejju 1999 dwar l-investigazzjonijiet interni mill-
Uffi¢c¢ju Ewropew ta' Kontra I-Frodi (OLAF) u ghandha tadotta d-dispozizzjonijiet xierqa
1i japplikaw ghall-impjegati kollha tal-Agenzija, permezz tal-mudell li jinsab fl-Anness
ghal dak il-Ftehim.

2. [1-Qorti tal-Awdituri ghandu jkollha s-setgha ta' awditu, abbazi ta' dokumenti u ta' zjarat
fuq il-post, fuq il-beneficjarji ta' ghotjiet, il-kuntratturi u s-sottokuntratturi kollha li jkunu

rcevew fondi tal-Unjoni minghand 1-Agenzija.

17 Ir-Regolament (UE, Euratom) Nru 883/2013 tal-Parlament Ewropew u tal-Kunsill tal-

11 ta' Settembru 2013 dwar investigazzjonijiet immexxija mill-Uffic¢ju Ewropew Kontra 1-
Frodi (OLAF) u li jhassar ir-Regolament tal-Parlament Ewropew u tal-Kunsill (KE)

Nru 1073/1999 u r-Regolament tal-Kunsill (Euratom) Nru 1074/1999 (GU L 248,
18.9.2013, p. 1).
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L-OLAF jista' jwettaq investigazzjonijiet, inkluz spezzjonijiet u verifiki fuq il-post,
fkonformita mad-dispozizzjonijiet u I-proceduri stabbiliti fir-Regolament (UE, Euratom)
Nru 883/2013 tal-Parlament Ewropew u tal-Kunsill u r-Regolament tal-Kunsill (Euratom,
KE) Nru 2185/96!8 tal-11 ta' Novembru 1996 dwar il-verifiki u l-ispezzjonijiet fuq il-post
imwettga mill-Kummissjoni sabiex tipprotegi l-interessi finanzjarji tal-Komunita Ewropea
kontra I-frodi u irregolarijiet ohra bil-ghan li jigi stabbilit jekk kienx hemm frodi,
korruzzjoni jew kwalunkwe attivita illegali ohra li tolqot l-interessi finanzjarji tal-Unjoni

b'rabta ma' ghotja jew kuntratt iffinanzjat mill-Agenzija.

Minghajr pregudizzju ghall-paragrafi 1, 2 u 3, il-ftehimiet ta' kooperazzjoni ma' pajjizi
terzi u ma' organizzazzjonijiet internazzjonali, kuntratti, ftehimiet ta' ghotja u dec¢izjonijiet
ta' ghotja tal-Agenzija ghandhom jinkludu dispozizzjonijiet li espressament jaghtu s-setgha
lill-Qorti tal-Awdituri u lill-OLAF biex iwettqu tali awditi u investigazzjonijiet, skont il-

kompetenzi rispettivi taghhom.

KAPITOLU IV
PERSUNAL TAL-AGENZIJA

Artikolu 31

DispoZzizzjonijiet generali

Ir-Regolamenti tal-Persunal u I-Kondizzjonijiet tal-Impjieg ta' Agenti Ohra u r-regoli adottati bi

ftehim bejn 1-istituzzjonijiet tal-Unjoni biex dawk ir-Regolamenti tal-Persunal isiru effettivi

ghandhom japplikaw ghall-persunal tal-Agenzija.

18 Ir-Regolament tal-Kunsill (Euratom, KE) Nru 2185/96 tal-11 ta' Novembru 1996 dwar il-
verifiki u l-ispezzjonijiet fuq il-post imwettqa mill-Kummissjoni sabiex tipprotegi l-interessi
finanzjarji tal-Komunita Ewropea kontra 1-frodi u irregolaritajiet ohra (GU L 292,
15.11.1996, p. 2).
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Artikolu 32

Privileggi u immunitajiet

I1-Protokoll Nru 7 dwar il-Privileggi u I-Immunitajiet tal-Unjoni Ewropea anness mat-Trattat dwar

1-Unjoni Ewropea u mat-TFUE ghandu japplika ghall-Agenzija u l-persunal taghha.

Artikolu 33
Direttur EZekuttiv

1. Id-Direttur Ezekuttiv ghandu jigi ingaggat bhala agent temporanju tal-Agenzija skont I-
Artikolu 2(a) tal-Kondizzjonijiet tal-Impjieg ta' Agenti Ohra.

2. Id-Direttur Ezekuttiv ghandu jinhatar mill-Bord ta' Tmexxija, minn lista ta' kandidati
proposti mill-Kummissjoni, b'segwitu ghal procedura ta' ghazla miftuha u trasparenti.

3. Ghall-finijiet tal-konkluzjoni tal-kuntratt tad-Direttur Ezekuttiv, 1-Agenzija ghandha tkun
irrapprezentata mill-President tal-Bord ta' Tmexxija.

4. Qabel il-hatra, il-kandidat maghzul mill-Bord ta' Tmexxija ghandu jigi mistieden biex
jaghmel dikjarazzjoni quddiem il-kumitat rilevanti tal-Parlament Ewropew u biex iwiegeb
mistogsijiet tal-Membri.

5. [I-mandat tad-Direttur Ezekuttiv ghandu jkun ta' erba'[...] snin. Sa tmiem dak il-perijodu,
il-Kummissjoni ghandha twettaq valutazzjoni li tqis 1-evalwazzjoni tal-prestazzjoni tad-
Direttur Ezekuttiv u 1-kompiti u l-isfidi futuri tal-Agenzija.

6. [1-Bord ta' Tmexxija ghandu jiehu d-dec¢izjonijiet dwar il-hatra, I-estensjoni tal-mandat jew
it-tnehhija mill-kariga tad-Direttur Ezekuttiv abbazi ta' maggoranza ta' zewg terzi tal-
membri tieghu bid-dritt tal-vot.
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I1-Bord ta' Tmexxija, li jagixxi fuq proposta tal-Kummissjoni li tikkunsidra 1-valutazzjoni
msemmija fil-paragrafu 5, jista' jestendi I-mandat tad-Direttur Ezekuttiv darba, ghal mhux

aktar minn erba'l[...] snin.

8. [1-Bord ta' Tmexxija ghandu jinforma lill-Parlament Ewropew dwar l-intenzjoni tieghu li
jestendi I-mandat tad-Direttur Ezekuttiv. Fi zmien tliet xhur gabel kwalunkwe tali
estensjoni, id-Direttur Ezekuttiv ghandu, jekk jigi mistieden, jaghmel dikjarazzjoni
quddiem il-kumitat rilevanti tal-Parlament Ewropew u jwiegeb mistogsijiet.

9. Direttur Ezekuttiv 1i I-mandat tieghu jkun gie estiz ma jistax jippartec¢ipa fi procedura ta'
ghazla ohra ghall-istess post.

10. Id-Direttur Ezekuttiv jista' jitnehha mill-kariga biss b'dec¢izjoni tal-Bord ta' Tmexxija]...].

Artikolu 34
Esperti nazzjonali sekondati u persunal iehor

1. L-Agenzija tista' taghmel uzu minn esperti nazzjonali sekondati jew minn persunal ichor
mhux impjegat mill-Agenzija. Ir-Regolamenti tal-Persunal u 1-Kondizzjonijiet tal-Impjieg
ghal Agenti Ohrajn ma ghandhomx japplikaw ghal dan il-persunal.

2. I1-Bord ta' Tmexxija ghandu jadotta decizjoni li tistabbilixxi regoli dwar is-sekondar ta'
esperti nazzjonali fl-agenzija.
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KAPITOLU V
DISPOZIZZJONIJIET GENERALI

Artikolu 35
Status legali tal-Agenzija

l. L-Agenzija ghandha tkun korp tal-Unjoni u ghandu jkollha persunalita guridika.

2. F'kull wiehed mill-Istati Membri, 1-Agenzija ghandu jkollha I-kapacita guridika l-aktar
estensiva li tista' tinghata lil persuni guridi¢i skont il-ligijiet nazzjonali. Tista', b'mod
partikolari, takkwista jew tiddisponi minn proprjeta mobbli u immobbli u tista' tiechu sehem

fi procedimenti legali[...].

3. L-Agenzija ghandha tkun irrapprezentata mid-Direttur Ezekuttiv taghha.

Artikolu 36
Responsabbilta tal-Agenzija

1. Ir-responsabbilta kuntrattwali tal-Agenzija ghandha tkun regolata mil-ligi applikabbli
ghall-kuntratt ikkon¢ernat.

2. 11-Qorti tal-Gustizzja tal-Unjoni Ewropea ghandu jkollha I-gurisdizzjoni li taghti sentenzi
fkonformita ma' kwalunkwe klawsola ta' arbitragg li tinstab f'kuntratt konkluz mill-

Agenzija.

3. Fil-kaz ta' responsabbilta mhux kuntrattwali, 1-Agenzija, fkonformita mal-prin¢ipji
generali komuni ghal-ligijiet tal-Istati Membri, ghandha taghmel tajjeb ghal kull dannu

kkawzat minnha jew mill-uffi¢jali taghha fil-qadi ta' dmirijiethom.
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11-Qorti tal-Gustizzja tal-Unjoni Ewropa ghandu jkollha gurisdizzjoni fi kwalunkwe tilwim

relatat ma' kumpens ghal tali dannu.

Ir-responsabbilta personali tal-uffi¢jali taghha lejn 1-Agenzija ghandha tkun regolata mill-

kondizzjonijiet rilevanti li japplikaw ghall-persunal tal-Agenzija.

Artikolu 37

Arrangamenti lingwistici

Ir-Regolament tal-Kunsill Nru 1 ghandu japplika ghall-Agenzija'®. L-Istati Membri u -
korpi l-ohra mahtura minnhom jistghu jindirizzaw lill-Agenzija u jir¢ievu twegiba bil-

lingwa uffi¢jali tal-istituzzjonijiet tal-Unjoni skont 1-ghazla taghhom.

Is-servizzi tat-traduzzjoni mehtiega ghall-funzjonament tal-Agenzija ghandhom jigu

pprovduti mi¢-Centru tat-Traduzzjoni ghall-Korpi tal-Unjoni Ewropea.

Artikolu 38

Protezzjoni tad-data personali

L-ipprocessar tad-data personali mill-Agenzija ghandu jkun soggetta ghar-Regolament

(KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill2°.

[1-Bord ta' Tmexxija ghandu jadotta I-mizuri ta' implimentazzjoni msemmija fl-Artikolu
24(8) tar-Regolament (KE) Nru 45/2001. I1-Bord ta' Tmexxija jista' jadotta mizuri
addizzjonali mehtiega ghall-applikazzjoni tar-Regolament (KE) Nru 45/2001 mill-
Agenzija.

19

20

Ir-Regolament Nru 1 li jistabbilixxi r-regim lingwistiku tal-Komunita Ewropea tal-Energija
Atomika (GU 17, 6.10.1958, p. 401).

Ir-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-

18 ta' Dicembru 2000 dwar il-protezzjoni ta' individwu fir-rigward tal-ipprocessar ta' data
personali mill-istituzzjonijiet u 1-korpi tal-Komunita u dwar il-moviment liberu ta' dik id-
data (GUL 8, 12.1.2001, p. 1).
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Artikolu 39

l. Jekk ikun mehtieg biex jinkisbu l-objettivi stabbiliti f'dan ir-Regolament, I-Agenzija tista'
tikkoopera mal-awtoritajiet kompetenti ta' pajjizi terzi jew ma' organizzazzjonijiet
internazzjonali, jew mat-tnejn li huma. Ghal dan il-ghan, soggett ghall-approvazzjoni bil-
quddiem mill-Kummissjoni, I-Agenzija tista' tistabbilixxi arrangamenti ta' hidma mal-
awtoritajiet ta' pajjizi terzi u organizzazzjonijiet internazzjonali. Dawk l-arrangamenti ma

ghandhomx joholqu obbligi guridi¢i fuq 1-Unjoni u tal-Istati Membri taghha.

2. L-Agenzija ghandha tkun miftuha ghall-partecipazzjoni ta' pajjizi terzi, li jkunu dahlu fi
ftehimiet mal-Unjoni f'dan ir-rigward. Skont id-dispozizzjonijiet rilevanti ta' dawk 1il-
ftehimiet, ghandhom isiru arrangamenti li jispecifikaw b'mod partikolari in-natura, il-grad
sa fejn u I-mod li bih dawk il-pajjizi jiehdu sehem fil-hidma tal-Agenzija, inkluz
dispozizzjonijiet dwar il-parte¢ipazzjoni fl-inizjattivi tal-Agenzija, il-kontribuzzjonijiet
finanzjarji u lI-persunal. Fir-rigward ta' materji tal-persunal, dawk I-arrangamenti

ghandhom, fi kwalunkwe kaz, jikkonformaw mar-Regolamenti tal-Persunal.

3. I1-Bord ta' Tmexxija ghandu jadotta strategija ghar-relazzjonijiet ma' pajjizi terzi jew ma'
organizzazzjonijiet internazzjonali fir-rigward ta' kwistjonijiet 1i ghalihom I-Agenzija tkun
kompetenti. [I-Kummissjoni ghandha tizgura li I-agenzija topera fil-limiti tal-mandat
taghha u tal-qafas istituzzjonali ezistenti billi tikkonkludi arrangament ta' hidma xieraq

mad-Direttur Ezekuttiv tal-agenzija.
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Artikolu 40

Regoli ta’ sigurta dwar il-protezzjoni ta' informazzjoni klassifikata u informazzjoni sensittiva

mhux klassifikata

F'konsultazzjoni mal-Kummissjoni, 1-Agenzija ghandha tadotta r-regoli ta' sigurta taghha li

japplikaw il-prin¢ipji tas-sigurta li jinsabu fir-regoli tas-sigurta tal-Kummissjoni ghall-protezzjoni

tal-Informazzjoni Klassifikata tal-Unjoni Ewropea (EUCI) u informazzjoni sensittiva mhux

klassifikata, kif stabbilit fid-Decizjonijiet tal-Kummissjoni (UE, Euratom) 2015/443 u 2015/444.

Dan ghandu jkopri, fost ohrajn, dispozizzjonijiet ghall-iskambju, I-ipproc¢essar u 1-hzin ta' tali

informazzjoni.
Artikolu 41
Ftehim dwar il-Kwartieri Generali u I-kundizzjonijiet tal-operat
1. L-arrangamenti mehtieg li jikkon¢ernaw 1-akkomodazzjoni i ghandha tigi pprovduta lill-

Agenzija fl-Istat Membru ospitanti u I-facilitajiet li jridu jsiru disponibbli minn dak 1-Istat
Membru flimkien mar-regoli spec¢ifici li japplikaw fl-Istat Membru ospitanti lid-Direttur
Ezekuttiv, lill-membri tal-Bord ta' Tmexxija, lill-persunal tal-Agenzija u lill-membri tal-
familji taghhom, ghandhom jigu stabbiliti fi Ftehim dwar il-Kwartieri Generali bejn 1-
Agenzija u l-Istat Membru fejn tkun tinsab is-sede, konkluz wara li tinkiseb I-
approvazzjoni tal-Bord ta' Tmexxija u mhux aktar tard minn [sentejn wara d-dhul fis-sehh

ta' dan ir-Regolament].

L-Istat Membru li jospita 1-Agenzija ghandu jipprovdi [...]Jkundizzjonijiet li jizguraw il-
funzjonament korrett tal-Agenzija, inkluz l-ac¢cessibbilta tal-post, I-ezistenza ta' facilitajiet
ta' edukazzjoni adegwati ghat-tfal tal-membri tal-persunal, ac¢ess adegwat ghas-suq tax-

xoghol, is-sigurta so¢jali u I-kura medika kemm ghat-tfal kif ukoll ghall-konjugi.

Artikolu 42

Kontroll amministrattiv

L-operat tal-Agenzija ghandu jaga' taht is-supervizjoni tal-Ombudsman f'konformita mal-Artikolu

228 TFUE.
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TITOLU III

QAFAS TAC-CERTIFIKAZZJONI TAC-CIBERSIGURTA

Artikolu 43

Qafas Ewropew tac-Certifikazzjoni tac-cibersigurtal...|

I1-Qafas Ewropew tac-Certifikazzjoni tac-Cibersigurta gie stabbilit biex itejjeb il-
kondizzjonijiet ghall-funzjonament tas-suq intern billi jzid il-livell ta' ¢ibersigurta fi
hdan 1-Unjoni. Huwa jistabbilixxi governanza li tippermetti appro¢¢ armonizzat fil-
livell tal-UE tal-iskemi Ewropej ta¢-certifikazzjoni ta¢-¢ibersigurta, bil-hsieb li

jinholoq suq uniku digitali ghall-processi, il-prodotti u s-servizzi tal-ICT.

II-qafas Ewropew taé¢-¢ertifikazzjoni ta¢-¢ibersigurta jiddefinixxi mekkanizmu li
jistabbilixxi [...]skemi Ewropej ta¢-certifikazzjoni tac-Cibersigurta [...Ju li jikkonferma 1i 1-
processi, il-prodotti u s-servizzi tal-ICT 1i gew [...]Jevalwati fkonformita ma' dawn I-
iskemi jikkonformaw mar-rekwiziti tas-sigurta specifici[...] bil-ghan li jigu protetti d-
disponibbilta, 1-awtenticita, l-integrita jew il-kunfidenzjalita ta' data mahzuna jew
trasmessa jew ipprocessata jew il-funzjonijiet jew is-servizzi offruti minn, jew ac¢cessibbli

permezz ta' prodotti, processi u servizzi [...]tul ié-¢iklu tal-hajja taghhom.
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1a.

Artikolu 44

Thejjija u adozzjoni ta' skema Ewropea tac-certifikazzjoni taé-cibersigurta

Fugq talba mill-Kummissjoni jew mill-Grupp Ewropew ta¢-certifikazzjoni tac-
¢ibersigurta ("il-Grupp") stabbilit skont I-Artikolu 53, I-ENISA ghandha thejji skema
kandidata Ewropea ta¢-certifikazzjoni tac-¢ibersigurta li tissodisfa r-rekwiziti stipulati fl-

Artikoli 45, 46 u 47 ta' dan ir-Regolament.|...]

It-thejjija ta' skema kandidata Ewropea tac¢-Certifikazzjoni tac-Cibersigurta tista' tigi
proposta lill-Grupp mill-Istati Membri jew minn organizzazzjonijiet ta' partijiet
ikkoncernati interessati. II-Grupp ghandu jivvaluta tali proposti bi tqabbil ma'
kriterji definiti mill-Grupp permezz ta' linji gwida f'konformita mal-Artikolu
53(3)(ca) u jista' jitlob lill-ENISA thejji skema kandidata Ewropea tac-Certifikazzjoni

tac¢-Cibersigurta.

Fit-thejjija tal-iskemi kandidati msemmija fil-paragrafu 1 ta' dan I-Artikolu, I-ENISA
ghandha tikkonsulta lill-partijiet ikkon¢ernati rilevanti kollha permezz ta' processi ta'
konsultazzjoni trasparenti u tikkoopera mill-qrib mal-Grupp. II-Grupp ghandu jipprovdi
assistenza u pariri esperti lill-ENISA [...]b'rabta mat-thejjija tal-iskema kandidata u jadotta
opinjoni dwar l-iskema kandidata qabel ma tigi pprezentata lill-Kummissjoni]...]. L-
ENISA ghandha tizgura li l-iskemi kandidati jkunu konsistenti mal-istandard
armonizzat applikabbli li jintuza ghall-akkreditazzjoni tal-korp ta' valutazzjoni tal-

konformita.

L-ENISA ghandha tiehu kemm jista' jkun kont tal-opinjoni tal-Grupp qabel ma
tibghat [...] l-iskema kandidata [...] mhejjija fkonformita mal-paragrafu 2 ta' dan I-

Artikolu lill-Kummissjoni.
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4. Abbazi tal-iskema kandidata mill-ENISA, il-Kummissjoni tista' tadotta atti ta'
implimentazzjoni, fkonformita mal-Artikolu 55(2), u tipprevedi skemi Ewrope;j tac-
certifikazzjoni tac-Cibersigurta ghal proéessi, prodotti u servizzi tal-ICT 1i jissodisfaw ir-

rekwiziti tal-Artikoli 45, 46 u 47 ta' dan ir-Regolament.

5. [.]
Artikolu 44a
Gestjoni tal-iskema Ewropea tac-certifikazzjoni tac-cibersigurta
1. L-Agenzija ghandha tiehu hsieb sit web iddedikat li jipprovdi informazzjoni dwar I-

iskemi Ewropej ta¢-¢ertifikazzjoni tac-Cibersigurta, i¢-Certifikati u d-dikjarazzjonijiet
ta' konformita tal-UE mahrugin skont I-Artikolu 47a, u r-reklamar marbut

maghhom.

2. L-Agenzija, f'kooperazzjoni mill-qrib mal-Grupp, ghandha tal-inqas kull 5 snin
tirriezamina l-iskemi Ewropej ta¢-¢ertifikazzjoni ta¢-¢ibersigurta li jkunu gew
adottati b'kont mehud tal-feedback li tir¢ievi mill-partijiet interessati. Jekk tqis li
jkun mehtieg, il-Kummissjoni jew il-Grupp jista' jitlob lill-Agenzija biex tibda I-
process ta' zvilupp ta' skema kandidata riveduta f'konformita mal-Artikolu 44(2) u

Q).

Artikolu 45

Objettivi marbutin mas-sigurta tal-iskemi Ewropej tac-Certifikazzjoni tac-cibersigurta

Skema Ewropea tac¢-Certifikazzjoni tac¢-cibersigurta ghandha titfassal b'tali mod li [...Jtikseb, kif

applikabbli, tal-inqas 1-objettivi li gejjin marbutin mas-sigurta:

(a) il-protezzjoni tad-data mahzuna, trasmessa jew ipprocessata b'xi mod iehor minn hzin,
ipprocessar, access jew divulgazzjoni ac¢identali jew mhux awtorizzata matul i¢-¢iklu ta'

hajja kollu tal-process, tal-prodott jew tas-servizz;

(b)
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il-protezzjoni tad-data mahzuna, trasmessa jew ipprocessata b'xi mod iehor milli tingered,
[...]tintilef jew tigi mmodifikata b'mod ac¢¢identali jew mhux awtorizzat jew minn nuqqas ta'

disponibbilta matul i¢-¢iklu ta' hajja kollu tal-process, tal-prodott jew tas-servizz;

(¢) [...]il-persuni, il-programmi jew il-magni awtorizzati jkollhom access biss ghad-data, is-

servizzi jew il-funzjonijiet li ghalihom japplikaw id-drittijiet taghhom ta' access;

(d) 1 tigi rregistrata id-data, il-funzjonijiet jew is-servizzi li jkunu gew [...] aé¢essati, uzati jew

ipprocessati b'xi mod iehor, il-hinijiet ta' meta sar dan u minn min;

(e) [...]1ijkun possibbli li jigi vverifikat liema data, servizzi jew funzjonijiet ikunu gew accessati,

[...Juzati jew ipprocessati b'xi mod iehor, il-hinijiet ta' meta sar dan u minn min;

(f) 1 d-disponibbilta u l-ac¢ess ghad-data, is-servizzi u I-funzjonijiet jergghu jigu stabbiliti

minghajr dewmien fil-kaz ta' in¢ident fiziku jew tekniku;

(g) [...]li I-proéessi, il-prodotti u s-servizzi tal-ICT jigu pprovduti b'software u hardware
aggornati li ma jkunx [...] fihom vulnerabbiltajiet maghrufa mill-pubbliku, u li jigu

pprovduti mekkanizmi ghal aggornamenti sikuri [...];

(ga) lil-processi, il-prodotti u s-servizzi tal-ICT jigu zviluppati, manifatturati u pprovduti

skont ir-rekwiziti tas-sigurta ddikjarati fl-iskema partikolari.

Artikolu 46

Livelli ta’ assigurazzjoni tal-iskemi Ewropej tac-Certifikazzjoni tac-éibersigurta

1. L-iskema Ewropea tac¢-certifikazzjoni tac-¢ibersigurta tista' tispecifika wiehed jew aktar
minn dawn il-livelli ta' assigurazzjoni li gejjin: baziku, sostanzjali u/jew gholi, ghall-
proéessi, il-prodotti u s-servizzi tal-ICT[...]. Il-livell ta' assigurazzjoni ghandu jkun
proporzjonat ghal-livell tar-riskju asso¢jat mal-uzu mahsub tal-process, il-prodott

jew is-servizz tal-ICT.
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2. Il-livelli ta' assigurazzjoni baziku, sostanzjali u gholi ghandhom [...]jirreferu ghal
¢ertifikat jew dikjarazzjoni ta' konformita tal-UE mahruga fil-kuntest ta' skema
Ewropea tac-Certifikazzjoni tac-cibersigurta, li tipprovdi ghal kull livell ta'
assigurazzjoni rekwiziti ta' sigurta rispettivi inkluz il-funzjonalitajiet tas-sigurta u I-
grad ta' sforz korrispondenti ghall-evalwazzjoni ta' process, prodott jew servizz tal-
ICT. I1¢-¢ertifikat jew id-dikjarazzjoni ta' konformita tal-UE hi karatterizzata minn
referenza ghal specifikazzjonijiet teknici, standards u proceduri relatati maghha,
inkluz kontrolli teknici, li I-ghan taghhom hu li jnaqqsu r-riskju ta' inc¢identi ta'

¢ibersigurta jew jipprevenuhom Kkif gej:

(a) Certifikat Ewropew taé-¢ibersigurta jew dikjarazzjoni ta' konformita tal-UE li tirreferi
ghal livell "baziku" ta' assigurazzjoni tipprovdi assigurazzjoni li I-proéessi, il-prodotti u s-
servizzi tal-ICT jissodisfaw ir-rekwiziti ta' sigurta rispettivi inkluz il-funzjonalitajiet
tas-sigurta u jkunu gew evalwati sa tali livell li ghandu l-ghan li jnaqqas kemm jista'
jkun ir-riskji bazi¢i maghrufa ghal in¢identi ¢iberneti¢i u attakki ¢ibernetici. L-
attivitajiet ta' evalwazzjoni ghandhom jinkludu tal-inqas riezami tad-dokumentazzjoni
teknika, jew fejn mhux applikabbli, ghandhom jinkludu attivitajiet ta' sostituzzjoni

b'effett ekwivalentil...];
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(b) Certifikat Ewropew taé-¢ibersigurta li jirreferi ghal livell ""sostanzjali" ta' assigurazzjoni
jipprovdi assigurazzjoni li I-processi, il-prodotti u s-servizzi tal-ICT jissodisfaw ir-
rekwiziti ta' sigurta rispettivi inkluz il-funzjonalitajiet tas-sigurta u jkunu gew evalwati
sa tali livell li ghandu I-ghan li jnaqqas kemm jista' jkun ir-riskji ¢ibernetici, l-in¢identi
¢ibernetici u l-attakki ¢iberneti¢i mwettqa minn atturi b'hiliet u rizorsi limitati. L-
attivitajiet ta' evalwazzjoni ghandhom jinkludu tal-inqas: riezami tan-nonapplikabbilta
ta' vulnerabbiltajiet maghrufa mill-pubbliku u ttestjar biex jigi vverifikat li I-processi,
il-prodotti jew is-servizzi tal-ICT jimplimentaw b'mod korrett il-funzjonalita tas-sigurta
mehtiega; jew fejn dan ma jkunx applikabbli, dawn ghandhom jinkludu attivitajiet ta'

sostituzzjoni b'effett ekwivalentil...];
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(©)

Certifikat Ewropew taé-¢ibersigurta li jirreferi ghal livell "gholi" ta' assigurazzjoni
jipprovdi assigurazzjoni li I-processi, il-prodotti u s-servizzi tal-ICT jissodisfaw ir-
rekwiziti ta' sigurta rispettivi inkluz il-funzjonalitajiet tas-sigurta u jkunu gew evalwati
sa tali livell li ghandu I-ghan li jnaqqas kemm jista' jkun ir-riskju ta' attakki ¢ibernetici
tal-oghla livell mwettqa minn atturi b'hiliet u rizorsi sinifikanti. L-attivitajiet ta'
evalwazzjoni ghandhom jinkludu tal-inqas: riezami tan-nonapplikabbilta ta'
vulnerabbiltajiet maghrufa mill-pubbliku, ittestjar biex jigi vverifikat li I-processi, il-
prodotti jew is-servizzi tal-ICT jimplimentaw b'mod korrett il-funzjonalita tas-sigurta
mehtiega sal-oghla livell, u valutazzjoni tar-rezistenza taghhom kontra attakkanti
esperti billi jigi ttestjat jekk tistax issir penetrazzjoni; fejn dan ma jkunx applikabbli,

dawn ghandhom jinkludu attivitajiet ta' sostituzzjoni b'effett ekwivalenti[...].

2a. L-iskema Ewropea tac-Certifikazzjoni tac-Cibersigurta tista' tispecifika diversi livelli ta'
evalwazzjoni skont kemm tkun serja u approfondita I-metodologija ta' evalwazzjoni.
Kull wiehed mil-livelli ta' evalwazzjoni ghandu jikkorrispondi ghal wiehed mil-livelli ta'
assigurazzjoni u ghandu jkun definit b'tahlita adatta ta' komponenti ta' assigurazzjoni.
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(a)

(b)

(©)

(ca)

Artikolu 47

Elementi tal-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta

Skema Ewropea tac-certifikazzjoni tac-Cibersigurta ghandha tinkludi tal-inqas 1-elementi li
gejjin:
is-suggett u l-ambitu tal-iskema tac-certifikazzjoni, inkluz it-tip jew il-kategoriji tal-

processi, il-prodotti u s-servizzi tal-ICT li jkunu koperti kif ukoll elaborazzjoni ta' kif 1-

iskema tac¢-¢ertifikazzjoni tissodisfa I-htigijiet tal-gruppi fil-mira previsti;

[...] referenza ghal [...] standards internazzjonali Ewropej jew nazzjonali li jkunu gew
segwiti fl-evalwazzjoni. Fejn ma jkunx hemm standards disponibbli, ghandha ssir
referenza ghal [...]specifikazzjonijiet tekni¢i li jissodisfaw ir-rekwiziti tal-Anness II tar-
Regolament 1025/2012 jew, jekk dawn ma jkunux disponibbli, ghal spec¢ifikazzjonijiet

teknici jew rekwiziti ohrajn tac¢-Cibersigurta definiti fl-iskema;
fejn applikabbli, livell ta' assigurazzjoni wiehed jew aktar;

fejn applikabbli, rekwiziti specifici jew addizzjonali li japplikaw ghall-korpi ta'
valutazzjoni tal-konformita sabiex tigi garantita I-kompetenza teknika taghhom li

jevalwaw ir-rekwiziti ta¢-Cibersigurta;
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(d)

kriterji u metodi specifici ta' evalwazzjoni li jintuzaw, inkluz it-tipi ta' evalwazzjoni, sabiex

jintwera li jkunu ntlahqu l-objettivi spec¢ifici msemmija fl-Artikolu 45;

(e) fejn applikabbli, l-informazzjoni li ghandha tinghata jew li ghandha b'mod iehor
titqieghed ghad-dispozizzjoni tal-korpi ta' valutazzjoni tal-konformita minn applikant, li
tkun mehtiega ghac-certifikazzjoni;

(H fejn l-iskema tipprevedi marki jew tikketti, il-kondizzjonijiet ghall-uzu ta' tali marki jew
tikketti;

(2) [...]ir-regoli ghall-monitoragg tal-konformita mar-rekwiziti tac-certifikati jew id-
dikjarazzjoni ta' konformita tal-UE, inkluz mekkanizmi li juri I-konformita kostanti
mar-rekwiziti tac-Cibersigurta specifikati;

(h) fejn applikabbli, il-kondizzjonijiet ghall-ghoti u t-tigdid ta' ¢ertifikat, kif ukoll iz-
zamma, it-tkomplija, l-estensjoni jew it-tnaqqis tal-ambitu tac-certifikazzjoni;

(1) ir-regoli dwar il-konsegwenzi tan-nuqqas ta' konformita ta' prodotti u servizzi tal-ICT
certifikati jew awtovvalutati fkonformita [...Jmar-rekwiziti tal-iskema;

)] ir-regoli dwar kif ghandhom jigu rrappurtati u indirizzati I-vulnerabbiltajiet marbutin mac-
¢ibersigurta fil-processi,_il-prodotti u s-servizzi tal-ICT 1i ma kinux gew identifikati
prec¢edentement;

(k) fejn applikabbli, ir-regoli dwar iz-zamma ta' rekords minn korpi ta' valutazzjoni tal-
konformita;

)] l-identifikazzjoni ta' skemi tac-certifikazzjoni ta¢-¢ibersigurta nazzjonali jew
internazzjonali 11 jkopru l-istess tip jew kategoriji ta' proéessi, prodotti u servizzi tal-ICT,
rekwiziti ta' sigurta u kriterji u metodi ta' evalwazzjoni;

(m) il-kontenut tac-certifikat mahrug jew tad-dikjarazzjoni ta' konformita tal-UE;
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(ma) Il-perijodu ta' hzin tad-dikjarazzjoni ta' konformita tal-UE u d-dokumentazzjoni
teknika tal-informazzjoni kollha rilevanti mill-manifattur jew il-fornitur tal-prodotti

u s-servizzi tal-I1CT;
(mbl...])il-perijodu ta' validita massimu ta¢-¢ertifikati;
(mc[...]) il-politika ta' divulgazzjoni ghal ¢ertifikati moghtija, emendati u rtirati;

(md]...])il-kondizzjonijiet ghar-rikonoxximent rec¢iproku tal-iskemi ta¢-¢ertifikazzjoni, ma'

(me]...]) fejn applikabbli, ir-regoli dwar il-mekkanizmu ta' evalwazzjoni bejn il-pari ghall-
korpi li johorgu ¢ertifikati Ewropej tac-cibersigurta ghal livell gholi ta'

assigurazzjoni...] skont I-Artikolu 48(4a).

2. Ir-rekwiziti specifikati tal-iskema ma ghandhom jikkontradixxu l-ebda rekwizit legali
applikabbli, b'mod partikolari r-rekwiziti li jirrizultaw mil-legislazzjoni armonizzata tal-

Unjoni.

3. Fejn dan ikun previst minn att specifiku tal-Unjoni, i¢-certifikazzjoni jew id-dikjarazzjoni
ta' konformita tal-UE skont skema Ewropea tac-certifikazzjoni tac-Cibersigurta tista'

tintuza biex tintwera l-prezunzjoni ta' konformita mar-rekwiziti ta' dak I-att.

4. Fin-nuqqas ta' legislazzjoni armonizzata tal-Unjoni, il-1igi tal-Istati Membri tista'
tipprevedi wkoll li skema Ewropea tac-certifikazzjoni ta¢-¢ibersigurta tista' tintuza biex tigi

stabbilita I-prezunzjoni tal-konformita mar-rekwiziti legali.
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Artikolu 47a

Awtovalutazzjoni tal-konformita

Skema Ewropea tac-¢ertifikazzjoni tac-¢ibersigurta tista' tippermetti li I-valutazzjoni
tal-konformita titwettaq taht ir-responsabbilta eskluziva tal-manifattur jew tal-
fornitur tal-prodotti u s-servizzi tal-ICT. Din il-valutazzjoni tal-konformita ghandha
tapplika biss ghal prodotti u servizzi tal-ICT ta' riskju baxx li jikkorrispondu ghal

livell baziku ta' assigurazzjoni.

IlI-manifattur jew il-fornitur ta' prodotti u servizzi tal-ICT jista' johrog dikjarazzjoni
ta' konformita tal-UE li tiddikjara li r-rekwiziti stabbiliti fl-iskema gew issodisfati.
Permezz tat-tfassil ta' din id-dikjarazzjoni, il-manifattur jew il-fornitur ta' prodotti u
servizzi tal-ICT ghandu jassumi r-responsabbilta ghall-konformita tal-prodott jew

tas-servizz tal-ICT mar-rekwiziti stabbiliti fl-iskema.

II-manifattur jew il-fornitur ta' prodotti u servizzi tal-ICT ghandu jzomm id-
dikjarazzjoni ta' konformita tal-UE u d-dokumentazzjoni teknika tal-informazzjoni
kollha rilevanti relatata mal-konformita tal-prodotti jew is-servizzi tal-ICT ma'
skema ghad-dispozizzjoni tal-awtorita nazzjonali responsabbli gha¢-Certifikazzjoni
tac-Cibersigurta, kif imsemmi fl-Artikolu 50(1), ghal perijodu definit fl-iskema
Ewropea ta' ¢certifikazzjoni ta¢-cibersigurta korrispondenti. Kopja tad-dikjarazzjoni
ta' konformita tal-UE ghandha tigi pprezentata lill-awtorita nazzjonali responsabbli

ghac-cCertifikazzjoni ta¢-Cibersigurta u lill-ENISA.

II-hrug tad-dikjarazzjoni ta' konformita tal-UE hu volontarju sakemm ma jigix

specifikat mod iehor fil-ligi tal-Unjoni jew fil-ligi tal-Istati Membri.

Id-dikjarazzjoni ta' konformita tal-UE mahruga skont dan 1-Artikolu ghandha tkun

rikonoxxuta fl-Istati Membri kollha.
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(a)

Artikolu 48

Certifikazzjoni tac-cibersigurta

Ghandu jigi prezunt li I-processi, il-prodotti u s-servizzi tal-ICT li jkunu gew iccertifikati
skont skema Ewropea ta¢-certifikazzjoni tac-cibersigurta, adottata skont 1-Artikolu 44,

ikunu konformi mar-rekwiziti ta' tali skema.

I¢-certifikazzjoni ghandha tkun volontarja, sakemm ma jigix specifikat mod iehor fil-ligi

tal-Unjoni jew fil-ligi tal-Istati Membri.

Certifikat Ewropew ta¢-¢ibersigurta skont dan I-Artikolu li jirreferi ghal livell baziku jew
sostanzjali ta' assigurazzjoni ghandu jinhareg mill-korpi ta' valutazzjoni tal-konformita
msemmija fl-Artikolu 51 abbazi tal-kriterji inkluzi fl-iskema Ewropea tac-certifikazzjoni

tac-Cibersigurta, adottata skont 1-Artikolu 44.

B'deroga [...] mill-paragrafu 3, f'kazijiet gustifikati kif dovut, skema Ewropea partikolari
tac-certifikazzjoni tac-cCibersigurta tista' tipprevedi li ¢-Certifikat Ewropew tac-
¢ibersigurta li jirrizulta minn dik 1-iskema jista' jinhareg biss minn korp pubbliku. Tali korp

[...] ghandu jkun wiehed minn dawn li gejjin:

awtorita nazzjonali responsabbli ghac-certifikazzjoni taé-¢ibersigurta [...]msemmija fl-

Artikolu 50(1);

(b) korp pubbliku akkreditat bhala korp ta' valutazzjoni tal-konformita skont 1-Artikolu 51(1)[...]

© [...]

4a. F'kazijiet fejn skema Ewropea ta¢-Certifikazzjoni tac¢-Cibersigurta skont I-Artikolu 44
tehtieg livell gholi ta' assigurazzjoni, i¢-¢ertifikat jista' jinhareg biss minn awtorita
nazzjonali responsabbli gha¢-certifikazzjoni tac-cibersigurta kif imsemmi fl-Artikolu
50(1) jew, bil-kondizzjonijiet li gejjin, minn korp ta' valutazzjoni tal-konformita kif
imsemmi fl-Artikolu 51:
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(a) bl-approvazzjoni minn qabel tal-awtorita nazzjonali responsabbli gha¢-certifikazzjoni
tac-cibersigurta ghal kull certifikat individwali mahrug minn korp ta' valutazzjoni tal-

konformita; jew

(b) b'delega generali ta' dan il-kompitu minn qabel lill-korp ta' valutazzjoni tal-konformita

mill-awtorita nazzjonali responsabbli gha¢-¢ertifikazzjoni tac-¢ibersigurta.

5. I1-persuna fizika jew guridika li tipprezenta I-proé¢essi, il-prodotti jew is-servizzi tal-ICT
taghha lill-mekkanizmu ta' ¢ertifikazzjoni ghandha [...] tqieghed ghad-dispozizzjoni tal-
korp ta' valutazzjoni tal-konformita msemmi fl-Artikolu 51 jew tal-awtorita nazzjonali
responsabbli gha¢-¢ertifikazzjoni taé¢-¢ibersigurta msemmija fl-Artikolu 50, fejn din

l-awtorita tkun il-korp li ged johrog i¢-¢ertifikat, [...], I-informazzjoni kollha mehtiega

biex din twettaq il-proc¢edura ta' ¢ertifikazzjoni.

Sa. Id-detentur ta' ¢ertifikat ghandu jinforma lill-korp li johrog i¢-¢ertifikat rigward
kwalunkwe vulnerabbilta jew irregolarita li jiskopri iktar tard rigward is-sigurta tal-
process, il-prodott jew is-servizz tal-ICT li jkun gie ¢¢ertifikat, li jista' jkollha impatt
fuq ir-rekwiziti relatati mac-certifikazzjoni. Il-korp ghandu jibghat din I-
informazzjoni minghajr dewmien bla bzonn lill-awtorita nazzjonali responsabbli

ghac-certifikazzjoni tac-cibersigurta.

6. [¢-certifikati ghandhom jinhargu [...]ghall-perijodu definit mill-iskema partikolari ta¢-

¢ertifikazzjoni u jistghu jiggeddu [...]Jdment li r-rekwiziti rilevanti jibqghu jigu ssodisfati.

7. Certifikat Ewropew ta¢-¢ibersigurta mahrug skont dan 1-Artikolu ghandu jigi rikonoxxut
fl-Istati Membri kollha.
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Artikolu 49

Skemi u Certifikati nazzjonali tac-Certifikazzjoni tacé-cibersigurta

1. Minghajr pregudizzju ghall-paragrafu 3, 1-iskemi nazzjonali ta¢c-certifikazzjoni tac-
¢ibersigurta u I-proceduri relatati ghall-processi, il-prodotti u s-servizzi tal-ICT koperti
minn skema Ewropea ta¢-certifikazzjoni tac-¢ibersigurta ghandhom jieqfu japplikaw mid-
data stabbilita fl-att ta' implimentazzjoni adottat skont 1-Artikolu 44(4). L-iskemi
nazzjonali tac-certifikazzjoni ta¢-¢ibersigurta u l-proceduri relatati ghall-processi, il-
prodotti u s-servizzi tal-ICT mhux koperti minn skema Ewropea tac-certifikazzjoni tac-

¢ibersigurta ghandhom jibqghu jezistu.

2. L-Istati Membri ma ghandhomx jintroduc¢u skemi nazzjonali godda tac-certifikazzjoni tac-
¢ibersigurta ghall-proéessi, il-prodotti u s-servizzi tal-ICT koperti minn skema Ewropea

tac-certifikazzjoni tac-c¢ibersigurta li tkun fis-sehh.

3. I¢-certifikati ezistenti mahruga skont skemi nazzjonali tac-certifikazzjoni tac-¢ibersigurta u
koperti minn skema Ewropea ta¢-¢ertifikazzjoni ta¢-¢ibersigurta ghandhom jibqghu

validi sad-data tal-iskadenza taghhom.

Artikolu 50

Awtoritajiet nazzjonali [...] responsabbli ghac-Certifikazzjoni taé-Cibersigurta

l. Kull Stat Membru ghandu [...] jahtar awtorita nazzjonali responsabbli ghac-certifikazzjoni
tac-Cibersigurta [...]wahda jew aktar fit-territorju tieghu, jew bi qbil re¢iproku ma'
Stat Membru iehor, jahtar awtorita stabbilita f'dak 1-Istat Membru l-iehor biex tkun

responsabbli ghall-kompiti supervizorji fl-Istat Membru tal-hatra.

2. Kull Stat Membru ghandu jinforma lill-Kummissjoni bl-identita tal-awtoritajiet [...]

mahtura u bil-kompiti li dawn ikunu gew assenjati.
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3a.

Minghajr pregudizzju ghall-Artikolu 48(4)(a) u I-Artikolu 48(4a), [...]kull awtorita
nazzjonali responsabbli ghac¢-certifikazzjoni taé-¢ibersigurta [...]ghandha tkun
indipendenti mill-entitajiet sorveljati minnha, fl-organizzazzjoni taghha, fid-decizjonijet li
tiehu fir-rigward tal-finanzjament, fl-istruttura legali taghha u fil-mod kif tiehu d-

decizjonijiet taghha.

L-Istati Membri ghandhom jizguraw li l-attivitajiet tal-awtorita nazzjonali
responsabbli gha¢-¢ertifikazzjoni ta¢-¢ibersigurta marbutin mal-hrug ta' ¢ertifikati
f'konformita mal-Artikolu 48(4)(a) u I-Artikolu 48(4a) jikkonformaw ma'
separazzjoni stretta ta' rwoli u responsabbiltajiet vis-a-vis l-attivitajiet supervizorji

f'dan l-artikolu u li Z-zewg attivitajiet joperaw indipendentement minn xulxin.

L-Istati Membri ghandhom jizguraw li l-awtoritajiet nazzjonali responsabbli ghac-
¢ertifikazzjoni taé-¢ibersigurta [...Jjkollhom ir-rizorsi adegwati biex jezerc¢itaw is-setghat

taghhom u jwettqu 1-kompiti assenjati lilhom, b'mod effettiv u effi¢jenti.

Ghall-implimentazzjoni effettiva tar-regolament, jixraq li dawn l-awtoritajiet jiehdu sehem
fil-Grupp Ewropew taé¢-Certifikazzjoni ta¢-Cibersigurta stabbilit skont 1-Artikolu 53 b'mod

attiv, effettiv, effi¢jenti u sigur.

L-awtoritajiet nazzjonali responsabbli ghac-Certifikazzjoni ta¢-¢ibersigurta [...]ghandhom:

(@ [.]

(aa) iwettqu monitoragg u jinforzaw l-obbligi tal-manifattur jew tal-fornitur ta' prodotti u

servizzi tal-ICT stabbilit fit-territorji rispettivi taghhom deskritti fl-Artikolu 47a(2) u (3)

u fl-iskema Ewropea tac¢-certifikazzjoni tac-¢ibersigurta korrispondenti;
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(b) [...]minghajr pregudizzju ghall-Artikolu 51(1b), jassistu lill-korpi nazzjonali ta'
akkreditazzjoni fil-monitoragg u s-supervizjoni tal-attivitajiet tal-korpi ta' valutazzjoni tal-

konformita ghall-fini ta' dan ir-Regolament [...];
(ba) iwettqu monitoragg u supervizjoni tal-attivitajiet tal-korpi msemmija fl-Artikolu 48(4);

(bb) jawtorizzaw lill-korpi ta' valutazzjoni tal-konformita msemmija fl-Artikolu 51(1b) u
jirrestringu, jissospendu jew jirtiraw l-awtorizzazzjoni ezistenti f'kazijiet ta' nuqqas ta'

konformita mar-rekwiziti ta' dan ir-Regolament;

(c) jittrattaw l-ilmenti mressqa minn persuni fizi¢i jew guridi¢i fir-rigward ta' ¢ertifikati mahrugin
[...]mill-awtorita nazzjonali responsabbli gha¢-¢ertifikazzjoni ta¢-¢ibersigurta jew,
f'konformita mal-Artikolu 48(4a) mill-korpi ta' valutazzjoni tal-konformita, jinvestigaw,
sa fejn ikun xieraq, is-suggett tal-ilment, u jinformaw lill-ilmentatur dwar il-progress u l-ezitu

tal-investigazzjoni fi hdan perijodu ta' zmien ragonevoli;

(d) jikkooperaw ma' awtoritajiet nazzjonali ohra [...] responsabbli gha¢-cCertifikazzjoni taé-
¢ibersigurta jew awtoritajiet pubbli¢i ohra, inkluz billi jagsmu l-informazzjoni dwar in-
nuqqas ta' konformita possibbli tal-proéessi, il-prodotti u servizzi tal-ICT mar-rekwiziti ta'

dan ir-Regolament jew skemi specifi¢ci Ewropej tac-certifikazzjoni tac-cibersigurta;
(e) 1iwettqu monitoragg tal-izviluppi rilevanti fil-qasam tac-certifikazzjoni ta¢-Cibersigurta.

7. Kull awtorita nazzjonali [...]Jresponsabbli gha¢-certifikazzjoni taé-¢ibersigurta ghandu

jkollha mill-inqas is-setghat li gejjin:
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(2)

(b)

(c)

(d)

(e)

®

li titlob lill-korpi ta' valutazzjoni tal-konformita, [...]lid-detenturi ta' certifikati Ewropej tac-
¢ibersigurta u lil min johrog dikjarazzjoni ta' konformita tal-UE biex jipprovdu

kwalunkwe informazzjoni li tehtieg biex twettaq il-kompitu taghha;

li twettaq l-investigazzjonijiet, fil-forma ta' awditi, tal-korpi ta' valutazzjoni tal-konformita,
[...Jtad-detenturi ta' certifikati Ewropej tac-Cibersigurta u ta' min johrog dikjarazzjoni ta'

konformita tal-UE, ghall-fini li tivverifika l-konformita mad-dispozizzjonijiet tat-Titolu III;

li tichu mizuri xierqa, fkonformita mal-ligi nazzjonali, biex tizgura li I-korpi ta' valutazzjoni
tal-konformita, [...]Jid-detenturi ta' certifikati u min johrog dikjarazzjoni ta' konformita tal-
UE jikkonformaw ma' dan ir-Regolament jew ma' skema Ewropea ta¢-certifikazzjoni tac-

¢ibersigurta;

li tikseb access ghal kwalunkwe sede tal-korpi ta' valutazzjoni tal-konformita u ta' detenturi ta'
certifikati Ewropej tac-Cibersigurta bil-ghan li twettaq investigazzjonijiet fkonformita mal-ligi

tal-Unjoni jew mal-ligi pro¢edurali tal-Istati Membri;

li tirtira, fkonformita mal-ligi nazzjonali, i¢-Certifikati mahrugin mill-awtorita nazzjonali
responsabbli ghaé-¢ertifikazzjoni tac¢-Cibersigurta jew, f'konformita mal-Artikolu 48(4a)
mill-korpi ta' valutazzjoni tal-konformita li ma jikkonformawx ma' dan ir-Regolament jew

ma' skema Ewropea ta¢-certifikazzjoni tac-Cibersigurta;

li timponi pieni, kif previst fl-Artikolu 54, fkonformita mal-1igi nazzjonali, u li tesigi 1-

wagqfien immedjat tal-ksur tal-obbligi stabbiliti f'dan ir-Regolament.

L-awtoritajiet nazzjonali [...Jresponsabbli ghac-certifikazzjoni taé-¢ibersigurta ghandhom
jikkooperaw bejniethom u mal-Kummissjoni u, b'mod partikolari, jiskambjaw
informazzjoni, esperjenzi u prattiki tajba fir-rigward tac-certifikazzjoni tac-cibersigurta kif
ukoll ta' kwistjonijiet tekni¢i rigward i¢-¢ibersigurta ta' proéessi, prodotti u servizzi tal-

ICT.
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1a.

1b.

Artikolu 51

Korpi ta' valutazzjoni tal-konformita

Il-korpi ta' valutazzjoni tal-konformita ghandhom jigu akkreditati mill-korp tal-
akkreditazzjoni nazzjonali msemmi fir-Regolament (KE) Nru 765/2008 biss jekk

jissodisfaw ir-rekwiziti stipulati fl-Anness ghal dan ir-Regolament.

F'kazijiet fejn ic-Certifikat Ewropew tac-¢ibersigurta jinhareg minn awtorita
nazzjonali responsabbli ghaé-certifikazzjoni ta¢-¢cibersigurta skont 1-Artikolu 48(4)(a)
u l-Artikolu 48(4a), il-korp responsabbli gha¢-Certifikazzjoni tal-awtorita nazzjonali
responsabbli ghac¢-¢ertifikazzjoni ta¢-¢ibersigurta ghandu jigi akkreditat bhala korp

ta' valutazzjoni tal-konformita skont il-paragrafu 1 ta' dan I-Artikolu.

Fejn applikabbli, il-korpi ta' valutazzjoni tal-konformita ghandhom jigu awtorizzati
mill-awtorita nazzjonali responsabbli ghaé-Certifikazzjoni tac¢-Cibersigurta biex
iwettqu I-kompiti taghha jekk jissodisfaw rekwiziti specifici jew addizzjonali stipulati

fl-iskema Ewropea taé¢-¢ertifikazzjoni skont I-Artikolu 47(1)(ca).

L-akkreditazzjoni ghandha tinhareg ghal perijodu ta' mhux aktar minn hames snin u tista'
tiggedded bl-istess kondizzjonijiet dment li I-korp ta' valutazzjoni tal-konformita jissodisfa
r-rekwiziti stipulati f'dan 1-Artikolu. Il-korpi ta' akkreditazzjoni ghandhom jiehdu I-mizuri
kollha adatti fi hdan perijodu ta' Zzmien ragonevoli biex jirrestringu, jissospendu jew
jirrevokaw l-akkreditazzjoni ta' korp ta' valutazzjoni tal-konformita skont il-paragrafu 1 ta'
dan I-Artikolu jekk il-kondizzjonijiet ghall-akkreditazzjoni ma jkunux jew ma jibqghux
jigu ssodisfati jew fejn l-azzjonijiet mehuda minn korp ta' valutazzjoni tal-konformita

jiksru d-dispozizzjonijiet ta' dan ir-Regolament.
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Artikolu 52
Notifika

Ghal kull skema Ewropea tac-certifikazzjoni tac-Cibersigurta adottata skont 1-Artikolu 44,
l-awtoritajiet nazzjonali [...]Jresponsabbli ghac¢-certifikazzjoni taé¢-¢ibersigurta ghandhom
jinnotifikaw lill-Kummissjoni dwar [...] il-korpi ta' valutazzjoni tal-konformita akkreditati,
u fejn applikabbli, awtorizzati skont I-Artikolu 51(1b) biex johorgu certifikati f'livelli
ta' assigurazzjoni specifi¢i kif imsemmi fl-Artikolu 46 u, minghajr dewmien zejjed, dwar

kwalunkwe tibdil li jista' jsehh f'dan ir-rigward.

Sena wara d-dhul fis-sehh tal-iskema Ewropea tac-certifikazzjoni tac-cibersigurta, il-
Kummissjoni ghandha tippubblika lista ta' korpi ta' valutazzjoni tal-konformita notifikati

fil-Gurnal Uffi¢jali.

Jekk il-Kummissjoni tir¢ievi notifika wara li jkun skada l-perijodu msemmi fil-paragrafu
2[...], hija ghandha tippubblika l-emendi ghal-lista msemmija fil-paragrafu 2 f/I-Gurnal

Ufficjali tal-Unjoni Ewropea fi zmien xahrejn mid-data meta tir¢ievi dik in-notifika.

Awtorita nazzjonali [...]Jresponsabbli ghac-certifikazzjoni ta¢-¢ibersigurta tista'
tipprezenta talba lill-Kummissjoni biex jitnehha korp ta' valutazzjoni tal-konformita
nnotifikat minn dak 1-Istat Membru mil-lista msemmija fil-paragrafu 2 ta' dan 1-Artikolu.
I1-Kummissjoni ghandha tippubblika l-emendi korrispondenti ghal-lista f'1I-Gurnal
Uffi¢jali tal-Unjoni Ewropea fi Zmien xahar mid-data li fiha tircievi t-talba minghand I-

awtorita nazzjonali [...Jresponsabbli ghac¢-certifikazzjoni taé-¢ibersigurta.

[I-Kummissjoni tista', permezz ta' atti ta' implimentazzjoni, tiddefinixxi ¢-¢irkostanzi, 1-
formati u l-pro¢eduri ta' notifika msemmija fil-paragrafu 1 ta' dan I-Artikolu. Dawk I-atti
ta' implimentazzjoni ghandhom jigu adottati f'konformita mal-procedura ta' ezami

msemmija fl-Artikolu 55(2).
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Artikolu 53

Grupp Ewropew tac-Certifikazzjoni tac-Cibersigurta

l. Ghandu jigi stabbilit Grupp Ewropew ta¢-Certifikazzjoni ta¢c-Cibersigurta (il-"Grupp").

2. [1-Grupp ghandu jkun maghmul minn rapprezentanti tal-awtoritajiet nazzjonali
responsabbli ghac-certifikazzjoni taé¢-¢ibersigurta[...]_jew rapprezentanti ta'
awtoritajiet nazzjonali rilevanti ohrajn. [...]Kwalunkwe membru tal-Grupp jista'
jirrapprezenta mhux aktar minn Stat Membru wiehed iehor.

3. [1-Grupp ghandu jkollu I-kompiti li gejjin:

(a) lijipprovdi pariri u jassisti lill-Kummissjoni f'xogholha biex jigu zgurati l-implimentazzjoni u
l-applikazzjoni konsistenti ta' dan it-Titolu, b'mod partikolari fir-rigward ta' kwistjonijiet
relatati mal-politika dwar i¢-certifikazzjoni tac-Cibersigurta, il-koordinazzjoni ta' approcéi ta'
politika u t-thejjija ta' skemi Ewropej tac-certifikazzjoni tac-cibersigurta;

(b) i jassisti u jaghti pariri lill-ENISA, u jikkoopera maghha, fir-rigward tat-thejjija ta' skema
kandidata f'’konformita mal-Artikolu 44 ta' dan ir-Regolament;

(ba) li jadotta opinjoni dwar l-iskema kandidata skont I-Artikolu 44 ta' dan ir-Regolament;

(c) 1i[...] jitlob lill-Agenzija thejji skema kandidata Ewropea tac-certifikazzjoni ta¢-cibersigurta
fkonformita mal-Artikolu 44 ta' dan ir-Regolament;

(ca) lijizviluppa u jadotta linji gwida dwar Kkriterji ghall-valutazzjoni ta' proposti ghat-
thejjija ta'skema kandidata pprezentata lill-Grupp [...] skont I-Artikolu 44(1a);

(d) 1ijadotta opinjonijiet indirizzati lill-Kummissjoni marbuta mal-gestjoni u r-riezami ta' skemi
Ewropej tac-certifikazzjoni tac-Cibersigurta li diga jezistu;
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(e) lijezamina l-izviluppi rilevanti fil-qasam tac-cCertifikazzjoni ta¢-cibersigurta u l-iskambju tal-

ahjar prattiki dwar skemi tac¢-Certifikazzjoni tac-¢ibersigurta;

(f) lijiffacilita I-kooperazzjoni bejn l-awtoritajiet nazzjonali [...]responsabbli ghac-certifikazzjoni
tac-¢ibersigurta skont dan it-Titolu permezz tat-tishih tal-kapadéitajiet, 1-iskambju ta'
informazzjoni, b'mod partikolari permezz tal-istabbiliment ta' metodi ghall-iskambju effi¢jenti

ta' informazzjoni marbuta mal-kwistjonijiet kollha rigward i¢-¢ertifikazzjoni tac-Cibersigurtas

(fa) i jipprovdi appogg ghall-implimentazzjoni tal-mekkanizmu ta' evalwazzjoni bejn il-pari
f'konformita mar-regoli stabbiliti fl-iskema Ewropea tac-certifikazzjoni ta¢-¢ibersigurta

skont I-Artikolu 47(1)(md) ta' dan ir-Regolament.

4. [I-Kummissjoni ghandha tippresiedi I-Grupp fil-kapacita ta' moderatur u tipprovdilu s-
segretarjat, bl-assistenza tal-ENISA kif previst fl-Artikolu 8(a).

Artikolu 53a

Dritt li jitressaq ilment quddiem l-awtorita nazzjonali responsabbli ghac-certifikazzjoni [...] tac-

Cibersigurta

awtorita nazzjonali responsabbli ghac¢-certifikazzjoni ta¢-Cibersigurta b'rabta ma'
¢ertifikat mahrug mill-istess awtorita jew, f'konformita mal-Artikolu 48(4a) mill-

korpi ta' valutazzjoni tal-konformita.

2. L-awtorita nazzjonali responsabbli ghaé¢-¢ertifikazzjoni ta¢-¢ibersigurta li quddiemha
jkun tressaq l-ilment, ghandha tinforma lill-ilmentatur dwar il-progress u l-ezitu tal-

ilment inkluz il-possibbilta ta' rimedju gudizzjarju skont I-Artikolu 53b.
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Artikolu 53b

Dritt ghal rimedju gudizzjarju effettiv

effettiv kontra decizjoni legalment vinkolanti mill-awtorita nazzjonali responsabbli

ghac-¢ertifikazzjoni ta¢-¢ibersigurta li tikkonéernahom.

effettiv jekk l-awtorita nazzjonali responsabbli gha¢-¢ertifikazzjoni ta¢-¢ibersigurta

ma tittrattax l-ilment.

3. L-azzjoni legali kontra l-awtorita nazzjonali responsabbli ghaé-certifikazzjoni tac-
¢ibersigurta ghandha tittiehed fil-qrati tal-Istat Membru fejn tkun stabbilita I-

awtorita.

Artikolu 54

Pieni

L-Istati Membri ghandhom jistabbilixxu r-regoli dwar il-pieni li japplikaw ghall-ksur ta' dan it-
Titolu u tal-iskemi Ewrope;j tac-certifikazzjoni tac-¢ibersigurta, u ghandhom jiehdu 1-mizuri kollha
mehtiega biex jizguraw li dawn jigu implimentati. Il-pieni stipulati ghandhom ikunu effettivi,
proporzjonati u disswazivi. L-Istati Membri ghandhom [sa .../minghajr dewmien] jinnotifikaw lill-
Kummissjoni dwar dawk ir-regoli u dawk il-mizuri u ghandhom jinnotifikawha b'kull emenda

sussegwenti li taffettwahom.
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TITOLU IV
DISPOZIZZJONIJIET FINALI

Artikolu 55

Procéedura ta' kumitat

[1-Kummissjoni ghandha tigi meghjuna minn kumitat. Dak il-kumitat ghandu jkun kumitat

fis-sens tar-Regolament (UE) Nru 182/2011.

Meta ssir referenza ghal dan il-paragrafu, ghandu japplika 1-Artikolu 5(4)(b) tar-
Regolament (UE) Nru 182/2011.

Artikolu 56

Evalwazzjoni u rieZami

Sa mhux aktar tard minn hames snin wara d-data msemmija fl-Artikolu 58, u kull hames
snin wara dan, il-Kummissjoni ghandha tivvaluta l-impatt, I-effettivita u l-effi¢jenza tal-
Agenzija u l-prattiki tax-xoghol taghha u 1-htiega li jista' jkun hemm biex il-mandat tal-
Agenzija jigi mmodifikat, kif ukoll I-implikazzjonijiet finanzjarji ta' kwalunkwe modifika
ta' dan it-tip. L-evalwazzjoni ghandha tqis kwalunkwe kontribut i tir¢ievi 1-Agenzija
b'rispons ghall-attivitajiet taghha. Fejn il-Kummissjoni tqis li t-tkomplija tal-Agenzija ma
ghadhiex gustifikata fir-rigward tal-objettivi li kienet giet assenjata, kif ukoll il-mandat u 1-
kompiti taghha, din tista' tipproponi li dan ir-Regolament jigi emendat fir-rigward tad-

dispozizzjonijiet marbuta mal-Agenzija.

L-evalwazzjoni ghandha tivvaluta wkoll I-impatt, I-effikac¢ja u l-effi¢jenza tad-
dispozizzjonijiet tat-titolu III fir-rigward tal-ghan 1i jigi zgurat livell adegwat tac-
¢ibersigurta tal-prodotti u s-servizzi tal-ICT fl-Unjoni u li jittejjeb il-funzjonament tas-suq

intern.
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3. [1I-Kummissjoni ghandha tressaq rapport tal-evalwazzjoni flimkien mal-konkluzjonijiet
taghha lill-Parlament Ewropew, lill-Kunsill u lill-Bord ta' Tmexxija. Is-sejbiet tar-rapport

ta' evalwazzjoni ghandhom isiru pubbli¢i.

Artikolu 57

Thassir u successjoni
1. Ir-Regolament (KE) Nru 526/2013 ghandu jithassar b'effett minn [...].

2. Ir-referenzi ghar-Regolament (KE) Nru 526/2013 u ghall-ENISA ghandhom jinftiechmu

bhala referenzi ghal dan ir-Regolament u ghall-Agenzija.

3. L-Agenzija b'dan tissostitwixxi I-Agenzija li kienet giet stabbilita mir-Regolament (KE)
Nru 526/2013 fir-rigward ta' kull dritt ta' proprjeta, ftehimiet, obbligi legali, kuntratti ta'
impjieg, impenji u responsabbiltajiet finanzjarji. Id-decizjonijiet ezistenti kollha tal-Bord
ta' Tmexxija u tal-Bord Ezekuttiv jibqghu validi, dment li ma jkunux f'kunflitt mad-

dispozizzjonijiet ta' dan ir-Regolament.
4. L-Agenzija ghandha tigi stabbilita ghal perijodu ta' Zzmien indefinit minn [...]

5. Id-Direttur Ezekuttiv mahtur skont I-Artikolu 24(4) tar-Regolament (KE) Nru 526/2013
ghandu jkun id-Direttur Ezekuttiv tal-Agenzija ghall-bqija tal-mandat tieghu.

6. [1-Membri tal-Bord ta' Tmexxija u s-supplenti taghhom mahtura skont 1-Artikolu 6 tar-
Regolament (KE) Nru 526/2013 ghandhom ikunu I-Membri tal-Bord ta' Tmexxija tal-
Agenzija u s-supplenti taghhom ghall-bqija tal-perijodu tal-mandat taghhom.
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Artikolu 58
Dhul fis-sehh

1. Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni
tieghu f1I-Gurnal Ufficjali tal-Unjoni Ewropea.

1a. Dan ir-Regolament ghandu japplika minn [...] bl-e¢¢ezzjoni tal-Artikoli 50, 51, 52,
53a, 53b u 54 li ghandhom japplikaw minn [24 xahar wara d-data tal-pubblikazzjoni
tieghu f'TI-Gurnal Uffi¢jali tal-Unjoni Ewropea].

2. Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri
kollha.

Maghmul fi Brussell,

Ghall-Parlament Ewropew Ghall-Kunsill

1l-President 1l-President
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ANNESS

REKWIZITI LI GHANDHOM JIGU SSODISFATI MILL-KORPI TA' VALUTAZZJONI
TAL-KONFORMITA

[1-korpi ta' valutazzjoni tal-konformita li jixtiequ jigu akkreditati ghandhom jissodisfaw ir-rekwiziti
li gejjin:
1. I1-korp ta' valutazzjoni tal-konformita ghandu jkun stabbilit skont il-ligi nazzjonali u

ghandu jkollu personalita guridika.

2. Il-korp ta' valutazzjoni tal-konformita ghandu jkun korp terz indipendenti mill-

organizzazzjoni jew mill-prodotti jew is-servizzi tal-ICT li jivvaluta.

3. Korp li jappartjeni ghal asso¢jazzjoni kummercjali jew federazzjoni professjonali li
tirrapprezenta imprizi involuti fid-disinn, il-manifattura, il-forniment, l-assemblagg, 1-uzu
jew il-manutenzjoni tal-prodotti jew is-servizzi tal-ICT li jivvaluta, jista', bil-kundizzjoni li
juri l-indipendenza tieghu u n-nuqqas ta' kunflitt ta' interess, jitqies bhala korp ta'

valutazzjoni tal-konformita.

4. Il-korp ta' valutazzjoni tal-konformita, il-manigment ta' livell gholi tieghu u I-persunal
responsabbli ghat-twettiq tal-kompiti marbutin mal-valutazzjoni tal-konformita, la
ghandhom ikunu d-disinjatur, il-manifattur, il-fornitur, l-installatur, ix-xerrej, is-sid, l-utent
jew dak responsabbli ghall-manutenzjoni tal-prodott jew s-servizz tal-ICT li ged jigi
vvalutat, u lanqas ma ghandhom ikunu r-rapprezentant awtorizzat ta' xi wahda minn dawk
il-partijiet. Dan ma ghandux jipprekludi I-uzu tal-prodotti vvalutati li huma mehtiega ghall-
operazzjonijiet tal-korp ta' valutazzjoni tal-konformita jew l-uzu ta' prodotti bhal dawn ghal

finijiet personali.

5. Il-korp ta' valutazzjoni tal-konformita, il-manigment ta' livell gholi tieghu u I-persunal
responsabbli ghat-twettiq tal-kompiti marbutin mal-valutazzjoni tal-konformita, la
ghandhom ikunu involuti direttament fid-disinn, il-manifattura jew il-kostruzzjoni, fil-
kummerc¢jalizzazzjoni, fl-installazzjoni, fl-uzu jew fil-manutenzjoni ta' dawk il-prodotti
jew is-servizzi tal-ICT, u lanqas ma ghandhom jirrapprezentaw lill-partijiet inkarigati i
jwettqu dawk l-attivitajiet. Dawn ma ghandhom jiehdu sehem fl-ebda attivita li tista' tohloq
kunflitt mal-indipendenza tal-gudizzju jew l-integrita taghhom b'rabta mal-attivitajiet tal-
valutazzjoni tal-konformita li ghalihom huma jkunu notifikati. Dan ghandu japplika, b'mod

partikolari, ghas-servizzi ta' konsulenza.
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6. Il-korpi ta' valutazzjoni tal-konformita ghandhom jizguraw li l-attivitajiet tas-sussidjarji
jew is-sottokuntratturi taghhom ma jaffettwawx il-kunfidenzjalita, l-oggettivita jew -

imparzjalita tal-attivitajiet taghhom marbutin mal-valutazzjoni tal-konformita.

7. I1-korpi ta' valutazzjoni tal-konformita u I-persunal taghhom ghandhom iwettqu I-
attivitajiet ta' valutazzjoni tal-konformita bl-oghla livell ta' integrita professjonali u bil-
kompetenza teknika mehtiega fil-qasam specifiku u ghandhom ikunu hielsa minn kull
pressjoni u perswazjoni, inkluz ta' natura finanzjarja, li jistghu jinfluwenzaw il-gudizzju
taghhom jew ir-rizultati tal-attivitajiet taghhom marbutin mal-valutazzjoni tal-konformita,
specjalment fir-rigward ta' persuni jew gruppi ta' persuni b'interess fir-rizultati ta' dawk 1-

attivitajiet.

8. I1-korp ta' valutazzjoni tal-konformita ghandu jkun kapaci jwettaq il-kompiti kollha ta'
valutazzjoni tal-konformita assenjati lilu skont dan ir-Regolament, kemm jekk dawk il-
kompiti jitwettqu mill-korp ta' valutazzjoni tal-konformita nnifsu, kif ukoll jekk f'isem il-

korp jew taht ir-responsabbilta tieghu.

9. Fi kwalunkwe mument u ghal kull pro¢edura ta' valutazzjoni tal-konformita u ghal kull tip
jew kategorija jew subkategorija ta' prodotti jew servizzi tal-ICT, il-korp ta' valutazzjoni

tal-konformita ghandu jkollu ghad-dispozizzjoni tieghu dawn il-htigijiet li gejjin:

(a) persunal b'gharfien tekniku u esperjenza bizzejjed u xierqa biex iwettaq il-kompiti marbutin

mal-valutazzjoni tal-konformita;

(b) deskrizzjonijiet tal-proceduri li fkonformita maghhom titwettaq il-valutazzjoni tal-
konformita, filwagqt li jigu zgurati t-trasparenza u l-kapacita tar-riproduzzjoni ta' dawk il-
proc¢eduri. Dan ghandu jkollu stabbiliti I-politiki u I-proceduri xierqa fis-sehh li jiddistingwu
bejn il-kompiti li jwettaq bhala korp notifikat u attivitajiet ohra;

(c) proceduri ghat-twettiq ta' attivitajiet i jqisu kif xieraq id-dags tal-impriza, is-settur li fih
topera, l-istruttura taghha, il-grad tal-kumplessita tat-teknologija tal-prodott jew is-servizz tal-

ICT ikkonc¢ernat u n-natura ta' massa jew ta' serje tal-process tal-produzzjoni.
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10. Il-korp ta' valutazzjoni tal-konformita ghandu jkollu I-mezzi mehtiega biex iwettaq il-
kompiti tekni¢i u amministrattivi marbutin mal-attivitajiet ta' valutazzjoni tal-konformita
b'mod xieraq, u ghandu jkollu ac¢ess ghat-taghmir u I-facilitajiet kollha mehtiega.

11. Il-persunal responsabbli biex iwettaq l-attivitajiet tal-valutazzjoni tal-konformita ghandu
jkollu dawn 1i gejjin:

(a) tahrig tekniku u vokazzjonali sod li jkopri l-attivitajiet kollha marbutin mal-valutazzjoni tal-

konformita;

(b) gharfien sodisfacenti tar-rekwiziti tal-valutazzjonijiet li jsiru minnu u awtorita adegwata li

jwettaq dawk il-valutazzjonijiet;

(c) gharfien u intendiment xierqa dwar ir-rekwiziti applikabbli u l-istandards tal-ittestjar;

(d) il-kapacita mehtiega biex ifassal certifikati, rekords u rapporti li juru li 1-valutazzjonijiet ikunu

saru.

12. Ghandha tkun zgurata l-imparzjalita tal-korpi ta' valutazzjoni tal-konformita, tal-
manigment ta' livell gholi taghhom u tal-persunal tal-valutazzjoni taghhom.

13. Ir-remunerazzjoni tal-manigment ta' livell gholi u tal-persunal tal-valutazzjoni tal-korp ta'
valutazzjoni tal-konformita ma ghandhiex tiddependi mill-ghadd ta' valutazzjonijiet
imwettqga u langas mir-rizultati ta' dawk il-valutazzjonijiet.

14. Il-korpi ta' valutazzjoni tal-konformita ghandhom jipprevedu polza tal-assigurazzjoni li
tkopri r-responsabbilta sakemm ir-responsabbilta ma tingarrx mill-Istat skont il-ligi
nazzjonali, jew sakemm l-Istat Membru nnifsu ma jkunx direttament responsabbli ghall-
valutazzjoni tal-konformita.
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15. Il-persunal tal-korp ta' valutazzjoni tal-konformita ghandu josserva s-segretezza
professjonali fir-rigward tal-informazzjoni kollha miksuba fit-twettiq tal-kompiti tieghu
skont dan ir-Regolament jew skont kwalunkwe dispozizzjoni tal-1igi nazzjonali li permezz
taghha jsir effettiv, hlief fir-rigward tal-awtoritajiet kompetenti tal-Istat Membri li fihom
jitwettqu l-attivitajiet tieghu.

16. Il-korpi ta' valutazzjoni tal-konformita ghandhom jissodisfaw ir-rekwiziti tal-istandard
rilevanti armonizzat skont ir-Regolament (UE) 765/2008 ghall-akkreditazzjoni tal-
korpi ta' valutazzjoni tal-konformita li jwettqu ¢-Certifikazzjoni tal-proéessi, il-

prodotti jew is-servizzi...].

17. Il-korpi ta' valutazzjoni tal-konformita ghandhom jizguraw li 1-laboratorji tal-ittestjar li
jintuzaw ghall-finijiet tal-valutazzjoni tal-konformita jissodisfaw ir-rekwiziti tal-istandard
rilevanti armonizzat skont ir-Regolament (UE) 765/2008 ghall-akkreditazzjoni tal-
laboratorji li jwettqu l-ittestjarf...].
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