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RELATORIO DA COMISSAO AO CONSELHO E AO PARLAMENTO EUROPEU

Relatorio de Avaliaciao sobre a Directiva relativa a conservacao de dados (2006/24/CE)

1. INTRODUCAO

A Directiva relativa a conservagdo de dados' (a seguir designada por «Directiva»), exige que
os Estados-Membros obriguem os prestadores de servigos de comunicagdes electronicas
publicamente disponiveis ou de redes publicas de comunicacdes (a seguir designados por
«operadores») a conservarem os dados relativos ao trafego e os dados de localiza¢ao durante
um periodo que pode ir de seis meses a dois anos, para efeitos de investigagdo, detecgdo e
repressao de crimes graves.

O presente relatorio da Comissdo avalia, em conformidade com o disposto no artigo 14.° da
Directiva, a sua aplicagdo pelos Estados-Membros e os seus efeitos nos operadores
econémicos e nos consumidores, tendo em conta os progressos da tecnologia das
comunicagdes electronicas e as estatisticas transmitidas a Comissdo, a fim de apurar se ¢
necessario alterar as suas disposi¢des, nomeadamente no que respeita aos dados abrangidos e
aos periodos em que estes devem ser conservados. O presente relatorio analisa também as
implicagdes da Directiva em matéria de direitos fundamentais, tendo em conta as criticas que,
em termos gerais, tém sido formuladas relativamente a conservacdo de dados, e analisa se
serdo necessarias medidas para fazer face as preocupagdes relacionadas com a utilizagdo de
cartdes SIM andnimos para fins criminosos”.

Em termos globais, a avaliagdo demonstrou que a conserva¢ao de dados ¢ um instrumento
importante para o funcionamento dos sistemas de justica penal e para efeitos de aplicacdo da
lei na Unido Europeia. O contributo da Directiva para a harmonizacdo da conservagdo de
dados tem sido algo limitado, nomeadamente no que se refere a delimitagdo das finalidades do
tratamento desses dados, aos periodos de conservagdo ou ao reembolso dos custos suportados
pelos operadores, que se situa fora do seu ambito de aplicagdo. Tendo em conta as
implicagdes e os riscos para a mercado interno e para o respeito do direito a vida privada e a
proteccdo dos dados de caracter pessoal, a UE deve continuar a garantir, mediante a adopgao
de regras comuns, a aplicagdo sistematica de normas rigorosas em matéria de conservacao,
recuperacgdo e utilizacdo dos dados de trafego e de localizacdo. Em funcdo destas conclusdes,
a Comissao tenciona propor altera¢des a Directiva, com base numa avaliagdo do seu impacto.

! Directiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de Margo de 2006, relativa a
conservacdo de dados gerados ou tratados no contexto da oferta de servicos de comunicacdes
electronicas publicamente disponiveis ou de redes publicas de comunicagdes, ¢ que altera a Directiva
2002/58/CE, JO L 105 de 13.4.2006, pp. 54-63.

Conclusdes do Conselho sobre a luta contra a utilizagdo abusiva e a utiliza¢do andénima de

comunicagdes electronicas, 2 908* Reunido do Conselho «Justica e Assuntos Internos», Bruxelas, 27 e
28 de Novembro de 2008.
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2. ANTECEDENTES

O presente relatorio de avaliagdo foi elaborado na sequéncia de debates aprofundados com os
Estados-Membros, os peritos e outras partes interessadas, € com base nas observagdes por
estes formuladas.

Em Maio de 2009, a Comissdo organizou uma conferéncia intitulada Towards the Evaluation
of the Data Retention Directive («Para uma avaliacdo da Directiva relativa a conservacao de
dados») em que participaram autoridades responsaveis pela proteccdo de dados, o sector
privado, a sociedade civil e varias universidades. Em Setembro de 2009, a Comissdo enviou
um questionario aos participantes nestes grupos, tendo recebido cerca de 70 respostas’. Em
Dezembro de 2010, a Comissdo organizou uma segunda conferéncia, intitulada 7Taking on the
Data Retention Directive («Ponto de situagdo da Directiva relativa a conservagdo de dadosy),
que contou com a participacdo de um leque de interessados semelhante, a fim de partilhar as
avaliagOes preliminares da Directiva e debater os desafios futuros neste campo.

Entre Outubro de 2009 e Marco de 2010, a Comissdo encontrou-se com representantes dos
varios Estados-Membros e dos paises associados do Espago Economico Europeu, a fim de
debater mais detalhadamente as questdes relativas a aplicagdo da Directiva.
Os Estados-Membros comecaram a aplicar a Directiva mais tarde do que o previsto,
nomeadamente no que respeita aos dados relativos a Internet. Esse atraso na transposicao da
Directiva significou que nove Estados-Membros forneceram a Comissdo os dados estatisticos
completos, relativos aos anos de 2008 ou 2009, tal como exigido pelo artigo 10.° da Directiva,
embora, no total, dezanove Estados-Membros tenham fornecido apenas dados estatisticos
parciais (ver ponto 4.7). Em Julho de 2010, a Comissdo escreveu aos Estados-Membros,
solicitando-lhes informagdes quantitativas e qualitativas adicionais quanto a necessidade de
conservagdo de dados para efeitos da aplicagdo da lei. Dez Estados-Membros responderam a
Comissdo, tendo fornecido mais pormenores sobre casos especificos em relacdo aos quais
eram necessarios mais dados”.

O presente relatorio assenta nos documentos de sintese adoptados pela Plataforma relativa a
conservagdo de dados electronicos para efeitos de investigagdo, detec¢do e repressdo de
crimes graves, desde a criagdo deste grupo, em 2008°. A Comissio teve em conta os relatorios
do Grupo de Trabalho do Artigo 29.° para a Protec¢do dos Dados’, nomeadamente o relatrio
sobre a segunda ac¢ao comum de controlo da aplicagdo da legislacdo, ou seja, a sua avaliagao

} As respostas foram publicadas no sitio Web da Comissdo (http:/ec.europa.eu/home-
affairs/news/consulting_public/consulting_0008 en.htm).

Bélgica, Republica Checa, Chipre, Lituania, Hungria, Paises Baixos, Polonia, Eslovénia e Reino Unido.
A Suécia também transmitiu dados sobre varios casos de crimes graves especificos em que os dados de
trafego historicos — que estavam disponiveis embora ndo existisse obrigacdo de os conservar — se
revelaram determinantes para a condenagdo dos seus autores.

> Este grupo de peritos foi instituido pela Decisdo 2008/324/CE da Comissdo, JO L 111 de 23.4.2008,
p. 11-14. A Comissdo reune-se regularmente com este Grupo. O seus documentos de sintese estdo
publicados em: http://ec.europa.eu/justice_home/doc_centre/police/doc_police intro_en.htm

O Grupo de protecgdo das pessoas no que diz respeito ao tratamento de dados pessoais foi criado nos
termos do artigo 29.° da Directiva relativa a protec¢do de dados (Directiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24.10.1995, relativa a protec¢do das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacao desses dados (JO L 281 de 23.11.1995, p. 31)).
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da conformidade da legislagdo dos Estados-Membros com as exigéncias em matéria de
protecgdo e de seguranga dos dados formuladas pela Directiva’.

3. CONSERVACAO DE DADOS NA UNIAO EUROPEIA
3.1. Conservacao de dados para efeitos da justica penal e da aplicacio da lei

Os fornecedores de servigos e de redes (a seguir designados por «operadores») t€m, no ambito
da sua actividade, de tratar dados pessoais para efeitos da transmissdo de comunicagoes,
facturacdo, pagamentos de interligagcdo, marketing e outros servigos de valor acrescentado.
Esse tratamento envolve dados que indicam a origem, o destino, a data, a hora, a duracdo e o
tipo de comunicagdo, bem como o equipamento de comunicacdo dos utilizadores e, no caso
dos telemodveis, dados sobre a localizacdo do equipamento. Por for¢a da Directiva
2002/58/CE, relativa a proteccdo da privacidade no sector das comunicagdes electronicas
(a seguir designada por «Directiva relativa & privacidade e as comunicagdes electronicasy»)®,
os dados de trafego originados pela utilizacdo de servigos de comunicacdes electronicas
devem, em principio, ser apagados ou tornados anénimos quando deixem de ser necessarios
para efeitos da transmissdo da comunicacdo, salvo se forem necessarios para efeitos de
facturacdo — apenas durante o periodo em que sejam necessarios - ou se tiver sido obtido o
consentimento do assinante ou utilizador. Os dados de localizagdo s6 podem ser tratados se
forem tornados andénimos ou com o consentimento do utilizador em causa, na medida e
durante o tempo necessario para o fornecimento de um servigo de valor acrescentado.

Antes da entrada em vigor da Directiva as autoridades nacionais podiam, em determinadas
condigdes, solicitar aos operadores o acesso a estes dados, por exemplo, para identificar os
assinantes que utilizavam um determinado enderego IP, analisar comunicac¢des anteriores ou
localizar um determinado telemovel.

A nivel da UE, a conservacdo e a utilizagdo de dados para efeitos de aplicacdo da lei foi
abordada, pela primeira vez, pela Directiva 97/66/CE, relativa ao tratamento de dados
pessoais e a proteccao da privacidade no sector das telecomunicagdes. Essa Directiva previa
inicialmente a possibilidade de os Estados-Membros adoptarem as medidas legislativas
necessarias para a protec¢do da seguranca publica, a defesa ou a manutengdo da ordem
publica, incluindo o bem-estar econémico do Estado quando as actividades se relacionavam
com questdes de seguranca do Estado e a aplicagdo do direito penal’.

Relatorio 1/2010, sobre a segunda ac¢do comum de controlo da aplicagdo da legislagdo: Cumprimento a
nivel nacional, pelos operadores de telecomunicagdes e fornecedores de servigos de Internet das
obrigagodes previstas na legislagdo nacional em matéria de conservacdo de dados de trafego, tendo por
base juridica os artigos 6.° e 9.° da Directiva relativa a privacidade e as comunicagdes electronicas
(2002/58/CE) e a Directiva relativa a conservagdo de dados (2006/24/CE), que altera a Directiva
relativa a privacidade e as comunicagdes electronicas (WP 172) de 13.7.2010
(ver http://ec.europa.cu/Justice/policies/Privacy/workinggroup/wpdocs/2010 _en.htm).

Directiva do Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa ao tratamento de
dados pessoais e a protec¢do da privacidade no sector das comunicagdes electronicas (Directiva relativa
a privacidade e as comunicagdes electronicas, JO L 201 de 31.7.2002, pp. 37-47).

Artigo 14.°, n.° 1, da Directiva 97/66/CE do Parlamento Europeu e do Conselho, de 15 de Dezembro de
1997, relativa ao tratamento de dados pessoais ¢ a protec¢do da privacidade no sector das
telecomunicagdes (JO L 24 de 30.1.1998, pp. 1-8).
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Esta disposi¢do foi desenvolvida na Directiva relativa a privacidade e as comunicagdes
electronicas, que permite aos Estados-Membros adoptarem medidas legislativas em
derrogacdo do principio da confidencialidade das comunicagdes, incluindo, sob certas
condigdes, a conservacdo, o acesso ¢ a utilizacdo dos dados para efeitos de aplicacdo da lei.
O artigo 15.°, n.° 1, permite aos Estados-Membros restringirem o ambito das obrigacdes e
direitos, incluindo através da conservagdo de dados por um periodo limitado, sempre que
«a medida seja necessaria, adequada e proporcionada numa sociedade democratica para
salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a defesa, a seguranga
publica e a prevengdo, a investigacdo, a detec¢do e a repressdo de infracgdes penais ou a
utiliza¢do nao autorizada do sistema de comunicacdes electronicasy.

O papel que os dados conservados desempenham no ambito dos sistemas de justica penal e de
aplicagdo da lei ¢ abordado com maior profundidade na Seccao 5.

3.2 Objectivo e base juridica da Directiva relativa a conservacio de dados

Em consequéncia das disposi¢des da Directiva 97/66/CE e da Directiva relativa a privacidade
e as comunicagdes electronicas, que autorizam os Estados-Membros a adoptarem legislagao
em matéria de conservagdo de dados, os operadores de alguns Estados-Membros foram
obrigados a adquirir equipamento para a conservagdo de dados e a empregar pessoal para
obter esses dados em nome das autoridades responsaveis pela aplicagdo da lei, enquanto os
operadores de outros Estados-Membros ndo estavam sujeitos a essa obrigacdo, o que
provocou distor¢des no mercado interno. Além disso, a evolu¢do dos modelos comerciais e
dos servigos oferecidos, como o aumento das tarifas com taxas fixas e dos servigos de
comunicagdes electronicas pré-pagas ou gratuitas, fez com que os operadores deixassem
progressivamente de armazenar os dados de trafego e de localizacdo para fins de facturacao,
reduzindo assim a disponibilidade desses dados para efeitos da justi¢a penal ou de aplicagao
da lei. Os ataques terroristas em Madrid, em 2004, e em Londres, em 2005, acentuaram a
urgéncia de debater, a nivel da UE, a melhor forma de abordar estas questdes.

Neste contexto, a Directiva relativa a conservacdo de dados exige que os Estados-Membros
obriguem os prestadores de servi¢os de comunicagdes electronicas publicamente disponiveis
ou de redes publicas de comunicagdes a conservarem os dados relativos as comunicagdes para
efeitos de investigagdo, deteccdo e repressdo de crimes graves, tal como definidos por cada
Estado-Membro na sua legislagdo nacional, tendo procurado harmonizar algumas questoes
conexas em toda a Unido Europeia.

A Directiva alterou o artigo 15.°, n.° 1, da Directiva relativa a privacidade e as comunicagdes
electronicas, tendo aditado um niimero que determina que o artigo 15.°, n.° 1, ndo se aplica
aos dados conservados ao abrigo da Directiva relativa a conservagio de dados'®. Como
resultado, os Estados-Membros (como referido no considerando n.° 12 da Directiva)

continuam a poder introduzir derrogacdes ao principio da confidencialidade das

Artigo 11.° da Directiva: «No artigo 15.° da Directiva 2002/58/CE ¢ inserido o seguinte niimero: 1-A.
On.° 1 ndo é aplicavel aos dados cuja conservacdo seja especificamente exigida pela Directiva
2006/24/CE do Parlamento Europeu e do Conselho, de 15 de Margo de 2006, relativa a conservacdo de
dados gerados ou tratados no contexto da oferta de servigos de comunicagdes electronicas publicamente
disponiveis ou de redes publicas de comunicagdes, para os fins mencionados no n.° 1 do artigo 1.° dessa
directivay.
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comunicacdes. A Directiva (relativa a conservagdo de dados) regulamenta apenas a
conservagdo de dados para os efeitos, mais limitados, de investigagdo, detec¢ao e repressao de
crimes graves.

Esta complexa relagdo juridica entre a Directiva relativa a conservagao de dados e a Directiva
relativa a privacidade e as comunicagdes electronicas, juntamente com a falta de definigdo em
qualquer das directivas do conceito de «crimes gravesy», dificulta a distingdo entre, por um
lado, as medidas adoptadas pelos Estados-Membros para transpor as obrigacdes de
conservagdo de dados fixadas na Directiva e, por outro, a pratica mais geral de conservagdo de
dados nos Estados-Membros, permitida pelo artigo 15.°, n.° 1 da Directiva relativa a
privacidade e as comunicagdes electronicas''. Esta tematica ¢ abordada mais
aprofundadamente na Secg¢ao 4.

A Directiva baseia-se no artigo 95.° do Tratado que institui a Comunidade Europeia
(substituido pelo artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia), relativo
a criacdo e ao funcionamento do mercado interno. Apés a adopcao da Directiva, a sua base
juridica foi contestada no Tribunal de Justica Europeu, com base no facto de ter por principal
objectivo a investigagdo, detecgdo e repressao de crimes graves. O Tribunal considerou que a
Directiva regulamentava operagdes que eram independentes da concretizagdo de qualquer
accdo de cooperacdo policial ou judiciaria em matéria penal e que n3o se destinava a
harmonizar o acesso aos dados pelas autoridades nacionais competentes ou a utilizagdo e o
intercAmbio desses dados entre as referidas autoridades. O Tribunal concluiu, pois, que a
Directiva visava, no essencial, as actividades dos fornecedores de servi¢os no sector em causa
do mercado interno, decidindo, assim, confirmar a sua base juridicalz.

3.3. Preservacio de dados

A conservacdo de dados ¢ distinta da preservacdo de dados (também conhecida por
«congelamento rapido» ou «quick freeze») através da qual os operadores, por ordem de um
tribunal, sdo obrigados a conservar os dados relativos exclusivamente a determinados
individuos suspeitos de actividades criminosas, a partir da data da ordem de preservacdao. A
preservacdo de dados ¢ um dos instrumentos de investigacdo previstos e utilizados pelos
Estados participantes na Convengio do Conselho da Europa sobre a Cibercriminalidade'”.
Quase todos os Estados participantes criaram pontos de contacto, cujo papel é garantir a
prestacdo de assisténcia imediata em matéria de investigagdes ou de processos por cibercrime.
No entanto, afigura-se que nem todas as Partes na Convengdo previram a preservacao de
dados, ndo tendo sido ainda efectuada qualquer avaliagdo da eficacia deste modelo na luta
contra a cibercriminalidade'. Recentemente, foi desenvolvido um novo tipo de preservacio
de dados, intitulado «quick freeze plus». Este modelo vai mais longe do que a preservagdo dos
dados, na medida em que o juiz pode também autorizar o acesso a dados que ainda nao

O Grupo de Trabalho do Artigo 29.° questiona se a Directiva [relativa & conservagdo de dados]
pretendia constituir uma derrogagdo a obrigagdo geral de apagar os dados de trafego no final da
comunicagdo electronica ou ordenar a conservagdo de todos os dados que os operadores ja estavam
autorizados a conservar para fins comerciais.

12 TJE, processo C-301/6, Irlanda / Parlamento Europeu e Conselho, Colectanea, 2009, p. I-00593.

Artigo 16. ° da Convengdo sobre a Cibercriminalidade
(http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm).

Fonte: Conselho da Europa.
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tenham sido apagados pelos operadores. Além disso, existia uma derrogagdo muito limitada,
prevista na lei, a obrigacdo de apagar, durante um curto periodo de tempo, determinados
dados das comunicagdes que ndao sao normalmente armazenados (como os dados de
localizagdo, os dados de ligagdo a Internet ou enderecos IP dindmicos) relativamente aos
utilizadores com assinaturas a preco fixo, em relagdo aos quais nao existe necessidade de
armazenar dados para efeitos de facturagdo.

Os defensores da preservacao de dados consideram-na menos invasiva da privacidade do que
a conservacdo de dados. Contudo, a maioria dos Estados-Membros nao concorda que
qualquer das variantes da preservacao de dados possa substituir adequadamente a conservacao
de dados, porque esta ultima resulta na disponibilidade de dados historicos enquanto a
preservacao dos dados ndo garante a possibilidade de estabelecer pistas de investigagdo antes
de ser dada a ordem de preservacdo, ndo permite investigagdes cujo alvo seja desconhecido
nem permite recolher provas relativas, por exemplo, a movimentacdes das vitimas ou
testemunhas de um crime”.

4. TRANSPOSICAO DA DIRECTIVA RELATIVA A CONSERVACAO DE DADOS

Os Estados-Membros tinham de transpor a Directiva até 15 de Setembro de 2007, podendo
optar por adiar at¢ 15 de Marg¢o de 2009 a imposicdo das obrigagdes de conservagao
relacionadas com o acesso a Internet, ao correio electronico e as comunicagdes telefonicas
atraveés da Internet.

A andlise a seguir efectuada tem por base as notificagdes de transposi¢do enviadas a
Comissao por 25 Estados-Membros, incluindo a Bélgica, que apenas transpds a Directiva
parcialmente'®. Na Austria e na Suécia o projecto de legislagio esta em discussdo. Nesses dois
Estados-Membros, nao existe qualquer obrigacdo de conservagdo de dados, mas as
autoridades responsaveis pela aplicacdo da lei podem pedir — pedindo e obtendo de facto —
dados de trafego dos operadores, na medida em que esses dados se encontrem disponiveis.
Apoés a notificagdo inicial da transposi¢do pela Republica Checa, Alemanha e Roménia, os
respectivos tribunais constitucionais revogaram a legislagdo nacional que transpunha a
Directiva'’, e estes trés paises estdo neste momento a estudar a forma como irdo proceder
novamente a sua transposicao.

Este facto foi igualmente reconhecido pelo Tribunal Constitucional da Alemanha no seu acorddo que
revoga a legislacao alema de transposi¢do da Directiva. (ver ponto 4.9): (Bundesverfassungsgericht, 1
BvR 256/08 de 2 de Margo de 2010, par. 208).

Os 25 Estados-Membros que notificaram a Comissdo a transposi¢ao da directiva sdo: Bélgica, Bulgaria,
Republica Checa, Dinamarca, Alemanha, Grécia, Estonia, Irlanda, Espanha, Franga, Italia, Chipre,
Letonia, Lituania, Luxemburgo, Hungria, Malta, Paises Baixos, Polonia, Portugal, Roménia, Eslovénia,
Eslovaquia, Finlandia ¢ Reino Unido. A Bélgica informou a Comissdo de que o seu projecto de
legislagdo que conclui a transposi¢do ainda se encontra em debate no parlamento.

17 Decisdo n.° 1258, de 8 de Outubro de 2009, do Tribunal Constitucional da Roménia, jornal oficial da
Roménia, n.° 789, de 23 de Novembro de 2009; acérddao 1 BvR 256/08, de 2 de Marco de 2010, do
Tribunal Constitucional da Alemanha (Bundesverfassungsgericht); jornal oficial de 1 de Abril de 2011;
acorddo do Tribunal Constitucional de 22 de Margo relativo as disposi¢des do artigo 97°, n.”* 3 e 4, da
Lei n.° 127/2005 Coll. sobre as comunicagdes electronicas, que altera determinadas leis conexas, e
decreto n.° 485/2005 Coll. sobre a conservagao e a transmissao de dados as autoridades competentes.
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A presente sec¢do analisa a forma como os Estados-Membros transpuseram as disposi¢des
pertinentes da Directiva. Analisa ainda se os Estados-Membros optaram por reembolsar os
operadores pelos custos suportados com a obtencdo e conservagdo dos dados, aspecto em
relacdo ao qual a Directiva ¢ omissa, bem como as implicagdes para a Directiva das sentencas
proferidas pelos tribunais constitucionais da Alemanha, da Roménia e da Republica Checa.

4.1. Objectivo de conservacio de dados (Artigo 1.°)

A Directiva obriga os Estados-Membros a adoptarem as medidas necessarias para assegurar
que os dados sdao conservados e estdo disponiveis para efeitos de investigagdo, deteccdo e
repressao de crimes graves, tal como definidos no direito nacional de cada Estado-Membro.
Contudo, os objectivos da conservacdo e/ou acesso aos dados nas diversas legislagoes
nacionais continuam a variar consoante os Estados-Membros. Assim, dez Estados-Membros
(Bulgaria, Estonia, Irlanda, Grécia, Espanha, Lituania, Luxemburgo, Hungria, Paises Baixos e
Finlandia) definiram «crime gravey», tomando como referéncia uma pena de prisdo minima, a
possibilidade de ser aplicada uma pena privativa de liberdade ou uma lista de infrac¢des
penais previstas na legislagdo nacional. Oito Estados-Membros (Bélgica, Dinamarca, Franga,
Italia Letonia, Polonia, Eslovaquia e Eslovénia) exigem que os dados sejam conservados nao
apenas para efeitos de investigagdo, detecg¢do e repressdao de crimes graves, mas também em
relacdo a quaisquer infracgdes penais ou para efeitos de prevencdo da pratica de crimes ou, de
um modo geral, para salvaguardar a seguranca nacional e/ou a seguranga publica. A legislagado
de quatro Estados-Membros (Chipre, Malta, Portugal e Reino Unido) faz referéncia a «crimes
graves» ou a «infracgdes graves» sem avangar uma defini¢ao. O quadro seguinte apresenta a
situacdo por pais:

Quadro 1: Limitacio das finalidades em matéria de conservacio de dados previstas nas
legislacdes nacionais

Para a investigagdo e repressao de infracgdes penais, a repressdo do abuso de
numeros telefonicos de emergéncia, a investigacdo de abusos nas redes ou
servigos de comunicagdes electronicas, assim como para fins de recolha de
informagdes pelos servigos de informagdes e de seguranga do Estado'.

Bélgica

Para a investigacdo de crimes graves e dos crimes previstos no artigo 319°,

Bulgaria . . 1
alineas a) a f), do Codigo Penal, assim como para a busca de pessoas'”.

Republica Checa Ainda ndo transp6s a Directiva.

" B ~ p p ~ - 20
. repr infr: nais” .
Dinamarca Para a investigacdo e repressao de accoes penais

Alemanha Ainda ndo transpds a Directiva.

Pode ser autorizada a conservagdo de dados se a recolha de provas por outros
actos processuais for excluida ou particularmente dificil e o objecto do
processo penal for uma infracgdo penal [de primeiro grau ou uma infracgdo
penal de segundo grau cometida com dolo, punida com pena de prisdo de
pelo menos trés anos]”.

Estonia

18 Artigo 126.°,n.° 1, da Lei de 13 de Junho de 2005 relativa as comunicagdes electronicas.

Artigo 250.°- a, n.° 2, da Lei das Comunicagdes Electronicas (alterada), 2010.
Artigo 1.°, Ordem relativa a Conservagdo de Dados.
Artigo 110.°, n.° 1, do Cédigo de Processo Penal.

20
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Quadro 1: Limitacio das finalidades em matéria de conservacio de dados previstas nas

legislacdes nacionais

Para a prevengdo de infracgdes graves [ou seja, puniveis com pena de prisdo

Irlanda . . . S -
de 5 ou mais anos, ou das infrac¢des previstas na legislagdo de transposigao],
para a salvaguarda da seguranca do Estado ou para salvar uma vida
humana®.

Grécia Para a detecgfio de crimes particularmente graves™.

Espanha Para. a detecgao, invest‘igagéo e represség (;lfS crimes graves previstos no
Codigo Penal ou em legislagdo penal especial™.

Franca Para a detecgﬁo,' investigacao e repre;séo de infrchées pengig, e unicamente
para prestar as informagdes necessarias as autoridades judiciais, bem como
para a prevencdao de actos de terrorismo e a proteccdo da propriedade
intelectual™.

~ ~ . ~ - 20

Itlia Para a detecgdo e a repressdo de infracgdes penais”™.

Chi Para a investigacio de infrac¢des penais graves™ .

ipre

Letonia Para proteger a seguranga nacional e/ou a seguranga publica ou para garantir|
a investigagdo de crimes, ac¢des penais e processos-crime™.

Litudnia Para a investigagdo, deteccdo e repressdo de crgmes graves ou muito graves,
tal como definidos no Cédigo Penal da Lituania®.

Luxemburgo Para a det‘ecgéc.), investigagéq e repressﬁc;ode infrac¢des penais punidas com
pena de prisdo igual ou superior a um ano" .

Hungria Pgra pe;rmitir que os organismos de invgstigag:ﬁo, o Ministério Publico, os
tribunais e as agéncias de seguranca nacional possam desempenhar as suas
fungdes, bem como para permitir a policia e as autoridades aduaneiras e
fiscais investigar crimes dolosos sancionados com pena de prisao de pelo
menos dois anos”'.

Malta Para a investigacio, detecgdo e repressdo de crimes graves .

Paises Baixos

Para a investigagdo e repressdo de infracgdes graves, passiveis de penas
privativas da liberdade.™

22

Artigo 6.° Lei das Comunicagdes (Conservagdo de Dados) de 2011.

= Trata-se dos crimes definidos no artigo 4.° da Lei 2225/1994; Artigo 1.° da Lei 3917/2011.

2 Artigo 1. °, n. ° 1, da Lei 25/2007.

25

26
27
28
29
30
31

32
33

As normas legislativas que regulamentam a utilizagdo dos dados conservados, respectivamente, para as
infrac¢des penais, para a prevencgdo de actos de terrorismo e a para a proteccdo da propriedade
intelectual sdo as seguintes: Artigo L.34-1(1I), CPCE, Lei n.° 2006-64 de 23 de Janeiro de 2006 e Lei n°
2009-669 de 12 de Junho de 2009.

Artigo 132.°, n.° 1, do Codigo de Protecgdo de Dados.

Artigo 4.°,n.° 1, da Lei n.° 183 (1)/2007.

Artigo 71. °, n. ° 1), Lei das Comunicagdes Electronicas.

Artigo 65.° da Lei X-1835

Artigo 1.°,n.° 1, da Lei de 24 de Julho de 2010.

Para efeitos gerais de conservacdo de dados: artigo 159.°/A da Lei C/2003, com a ultima redacgdo que
lhe foi dada pela Lei CLXXIV/2007. Para efeitos de acesso pela Policia: artigo 68.° da Lei
XXXIV/1994. Para efeitos de acesso pela Administragao Fiscal e Aduaneira Nacional: artigo 59° da Lei
CXX11/2010.

Artigo 20.°, n.° 1, Aviso Legal 198/2008.

Artigo 126.° do Codigo de Processo Penal.
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Quadro 1: Limitacio das finalidades em matéria de conservacio de dados previstas nas
legislacdes nacionais

Austria Ainda ndo transpds a Directiva.

Polonia Para a prevengdo ou detecgdo de crimes, prevencao e deteccdo de infraccdes
fiscais, utilizacdo pelos magistrados do Ministério Publico e dos tribunais
quando relevante para ac¢des judiciais em curso, assim como no dmbito da
Agéncia de Seguranca Interna, da Agéncia de Informacgdes, dos Servigos
Centrais de Combate a Corrupgdo e dos Servigo Militares de
Contra-Informagio™.

- P ~ ~ ~ . 35
Para a investi repressdo de crimes graves™ .

Portugal ara a investigagdo, detecgdo e rep g

Roménia Ainda ndo transpds a Directiva.

Eslovénia Para salvaguardar a seguranca nacional, as normas constitucionais e os
interesses economicos, politicos e de seguranca do Estado... assim como para
efeitos de defesa nacional™.

~ . . ~ ~ ~ . ~ - 37
L t repr infr nais”’.
Eslovéquia Para a prevencao, investigagao, deteccao e repressao de infracgdes penais
PR Para a investigagdo, detecgdo e repressdo de crimes graves, como oS
Finlandia . , . S o . L= .
definidos no capitulo 5-A, artigo 3.°, n° 1, da lei relativa as medidas de
~ 38
coergio’".
Suécia Ainda ndo transpds a Directiva.
. . ~ ~ ~ . 39
. . repr rimes gr. .
Reino Unido Para a investigacdo, detecgdo e repressdo de crimes graves

A maior parte dos Estados-Membros que ja efectuou a transposicdo da Directiva para a
respectiva legislagdo autoriza o acesso e a utilizacdo dos dados conservados para fins que vao
mais além dos previstos na Directiva, incluindo a prevencdo e o combate a criminalidade em
geral e a prevencdo de riscos para a vida e a integridade fisica da pessoas. Embora tal seja
permitido pela Directiva relativa a privacidade e as comunicagdes electronicas, o grau de
harmonizagdo da legislagdo da UE neste dominio continua a ser muito reduzido. As
diferengas quanto as finalidades para as quais os dados podem ser conservados podem afectar
o volume e a frequéncia dos pedidos e, deste modo, os custos suportados para satisfazer as
obrigacdes impostas pela Directiva. Além disso, esta situagdo ndo garante uma previsibilidade
suficiente, que constitui uma das exigéncias de qualquer medida legislativa que restrinja o
direito & vida privada®. A Comissdo ira analisar a necessidade de assegurar uma maior
harmonizagdo neste dominio e as modalidades a utilizar para o efeito'.

3 Artigo 180.°-A, da Lei das Telecomunicagdes, de 16 de Julho de 2004, com a redacg¢do que lhe foi dada

pelo artigo 1.° da Lei de 24 de Abril de 2009.

33 Artigos 1.° ¢ 3.°, n.° 1, da Lei 32/2008.

36 Artigo 170.°-A, n.° 1, da Lei relativa as Comunicagdes Electronicas.

37 Artigo 59.°-A, n.° 6, da Lei relativa as Comunicagdes Electronicas.

38 Artigo 14.°-A, n.° 1, da Lei relativa as Comunicagdes Electronicas.

39 Regulamento sobre a Conservagao de Dados (Directiva CE) de 2009 (2009 n.° 859).

40 Acoérdao do Tribunal de Justica Europeu de 20 de Maio de 2003 nos processos apensos C-465/00, C-
138/01 e C-139/01 (pedido de decisao prejudicial apresentado pelo Verfassungsgerichtshof e Oberster
Gerichtshof): Rechnungshof (C-465/00) contra Osterreichischer Rundfunk e o. e entre Christa
Neukomm (C-138/01), Joseph Lauermann (C-139/01) e Osterreichischer Rundfunk (Protec¢io das
pessoas singulares no que diz respeito ao tratamento de dados pessoais — Directiva 95/46/CE —

PT



PT

4.2. Obrigacodes dos operadores em matéria de conservacao de dados (Artigo 1°)

A Directiva ¢ aplicavel aos «fornecedores de servicos de comunicagdes electronicas
publicamente disponiveis ou a uma rede publica de comunica¢des» (artigo 1.°, n.° 1). Dois
Estados-Membros (Finlandia e Reino Unido) ndo exigem aos pequenos operadores que
conservem os dados, porque, segundo argumentam, os custos tanto para o prestador do
servico como para o Estado seriam superiores aos beneficios retirados em matéria de
aplicagdo da lei e da justica penal. Quatro Estados-Membros (Letonia, Luxemburgo, Paises
Baixos e Polonia) indicaram que haviam adoptado regimes administrativos alternativos.
Embora os grandes operadores presentes em varios Estados-Membros beneficiem de
economias de escala em termos de custos, os operadores de menor dimensdo de alguns
Estados-Membros criam normalmente empresas comuns ou externalizam essas fung¢des para
empresas especializadas em programas de conservagdo e de extraccdo de dados, a fim de
reduzirem os seus custos. Essa externalizagdo das tarefas técnicas ndo afecta a obrigacao dos
operadores de controlarem adequadamente as operagdes de tratamento dos dados e de garantirem
que sdo adoptadas as necessarias medidas de segurangca, o que pode ser particularmente
problematico para os operadores de menor dimensdo. A Comissdo ira analisar a questdo da
seguran¢a dos dados e do impacto sobre as pequenas e médias empresas quando se debrugar

sobre as diferentes alternativas para modificar o quadro legislativo aplicavel a conservagao de
dados.

4.3. Acesso aos dados: autoridades, procedimentos e condi¢des (Artigo 4.°)

Os Estados-Membros devem «tomar medidas para assegurar que os dados conservados [...]
sO sejam transmitidos as autoridades nacionais competentes em casos especificos e de acordo
com a legislacdo nacional». Incumbe aos Estados-Membros definir no respectivo direito
nacional «os procedimentos que devem ser seguidos e as condi¢cdes que devem ser respeitadas
para se ter acesso a dados conservados de acordo com os requisitos da necessidade e da
proporcionalidade, sob reserva das disposi¢des pertinentes do direito da Unido Europeia ou do
direito internacional publico, nomeadamente a Convengdo Europeia dos Direitos do Homem,
na interpretacao que lhe ¢ dada pelo Tribunal Europeu dos Direitos do Homemy.

Em todos os Estados-Membros, as forgas de policia e, com excepg¢do das jurisdigdes de direito
comum (Irlanda e Reino Unido), os magistrados do Ministério Publico podem ter acesso aos
dados conservados. Catorze Estados-Membros incluem os servigos de informagdes, de
seguranga ou militares entre as autoridades competentes. Seis Estados-Membros enumeram
autoridades fiscais e/ou aduaneiras e trés identificam as autoridades de controlo das fronteiras.
Um Estado-Membro permite a outras autoridades publicas acederem aos dados desde que
estejam autorizadas para fins especificos no ambito do direito derivado. Onze
Estados-Membros exigem uma autorizagdo judicial para cada pedido de acesso aos dados
conservados. Em trés Estados-Membros ¢ necessdria, na maior parte dos casos, uma
autoriza¢do judicial. Quatro Estados-Membros exigem a autorizagdo de uma autoridade

Proteccdo da vida privada — Divulgagdo de dados sobre os rendimentos de assalariados de entidades
sujeitas a auditoria do Rechnungshof).

Quando adoptou a Directiva, a Comissdo emitiu uma declaragdo em que sugeria que fosse tida em conta
a lista de crimes do mandado de detencdo europeu. (Decisdo-Quadro do Conselho 2002/584/JHA, de 13
de Junho de 2002, relativa ao mandado de detengdo europeu e aos processos de entrega entre os
Estados-Membros.)

41
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superior mas ndo de um juiz. Em 2 Estados-Membros a unica condi¢do ¢ que o pedido seja
apresentado por escrito.

Quadro 2: Acesso aos dados de telecomunicac¢oes conservados

Autoridades nacionais competentes

Procedimentos e condigoes

Bélgica

Unidade de coordenagdo  judicial,
magistrados, Ministério Publico, policia
judiciaria.

O acesso tem de ser autorizado por um
magistrado ou por um procurador do Ministério
Publico. Mediante pedido, os operadores devem
fornecer em «tempo real» dados relativos aos
assinantes, assim como dados de trafego e de
localizagdo, para as chamadas efectuadas no
ultimo meés.

Os dados relativos as chamadas anteriores
devem ser apresentadas o mais rapidamente
possivel.

Bulgéria™

Direcgdes ¢ servicos especificos do
Organismo Estatal para a Seguranca
Nacional, Ministério da Administra¢do
Interna, Servigo de Informagdes Militares,
Policia Militar, Ministro da Defesa, servigos
de investigacdo nacionais; autoridades
judiciais e de instrugcdo, mediante certas
condigdes.

O acesso s6 ¢ possivel com ordem do
presidente de um tribunal regional.

Republica
Checa

Ainda nio transpds a Directiva.

Dinamarca™

Policia

O acesso requer autorizag@o judicial; o tribunal
pode autorizar se o pedido satisfizer critérios
rigorosos em matéria de suspeita, necessidade e
proporcionalidade.

Alemanha

Ainda ndo transpds a Directiva.

Esténia**

Policia e Guarda de Fronteiras, Direcgdo da
Policia de Seguranga e, para os objectos ¢ as
comunicagodes electronicas, a Direcgdo dos
Servigos Aduaneiros e Fiscais.

O acesso requer a autorizagdo de um juiz de
instru¢ao.

Os operadores devem «apresentar [os dados
conservados] dentro de 10 horas e, nos outros
casos, no prazo de 10 dias tuteis [a contar da
data de recepcao do pedido]».

Irlanda®

Membros da Garda Siochdna (policia) de
categoria Chief Superintendant ou superior;
agentes das Forcas de Defesa Permanentes
de categoria equivalente ou superior a
coronel; funcionarios da Administragao
Fiscal de categoria equivalente a
«responsavel principal» ou superior.

Os pedidos devem ser apresentados por escrito.

Grécia™®

Autoridades judiciais, militares ou de
policia.

O acesso requer uma decisdo judicial que
declare que a investigagdo por outros meios €
impossivel ou extremamente dificil.

Espanha’

Forgas policiais responsaveis pela detecgdo,
investigagdo e repressdo de crimes graves,

O acesso aos dados pelas autoridades nacionais
competentes requer autorizagdo judicial prévia.

42

Artigo 250.°-B, n.° 1, da Lei das Comunicagdes Electronicas (alterada) de 2010 (autoridades);

Artigo 250.°- B, n.° 2, e 250.>- C, n.° 1, da Lei das Comunicagdes Electronicas (alterada) de 2010
(acesso).

43
44

Capitulo 71 da Lei de Administragdo da Justiga.
Artigo 112.°, n.”* 2 e 3, do Cddigo de Processo Penal (Autoridades e Procedimentos); Artigo 111.°, n.°

9, da Lei relativa as Comunicagdes Electronicas (Condigoes);

45

4 Artigos 3.° e 4.° da Lei 2225/94

11

Artigo 6.° da Lei das Comunicagdes (Conservagdo de Dados) de 2009.
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Quadro 2: Acesso aos dados de telecomunicac¢oes conservados

Autoridades nacionais competentes Procedimentos e condi¢oes
Servicos de Informagao Nacional e Agéncia
Aduaneira.

Franga™ Ministério Publico, determinados agentes de | A policia tem de apresentar uma justificacao

policia e gendarmes. para cada pedido de acesso a dados
conservados e obter autorizagdo da parte da
pessoa designada junto do Ministério da
Administragdo Interna  pela  Commission
nationale de controle des interceptions de
securité.
Os pedidos de acesso sdo tramitados por um
funcionario designado que trabalha para o
operador.

Italia® Procuradores do Ministério Publico; Policia; | Acesso sujeito a um «despacho fundamentado»
advogados de defesa do réu ou da pessoa | do Ministério Publico
investigada.

Chipre™ Tribunais, Ministério Publico e Policia. O acesso deve ser autorizado por um

procurador se este considerar que pode fornecer
elementos de prova da pratica de um crime
grave.
Um juiz pode emitir ordens deste tipo se houver
suspeita razoavel da pratica de uma infracgdo
penal grave e se os dados forem susceptiveis de
lhe estar associados.

Letonia® Funcionarios autorizados das autoridades de | Os funcionarios autorizados, o Ministério
instrugdo; pessoas que executam funcgdes de | Publico e os tribunais tém de avaliar a
investigacdo; funcionarios autorizados dos | «adequag@o e pertinéncia» do pedido, regista-lo
organismos de  seguranca  nacional; | e garantir a proteccdo dos dados obtidos.
Ministério publico; tribunais. As instancias  autorizadas podem  assinar

acordos com os operadores, nomeadamente para
cifragem dos dados fornecidos.

Lituania™ Autoridades de instrucdo, Ministério | As autoridades publicas autorizadas devem
Publico, tribunais (juizes) e agentes dos | solicitar por escrito os dados conservados.
servigos de informagdes. Para ter acesso durante as investigagdes em fase

de instrugdo € necessario um mandado judicial.

Luxemburgo™ | Autoridades judiciais (magistrados de | Acesso sujeito a autorizacdo judicial.
instrugdo e procuradores), autoridades
responsaveis pela salvaguarda da seguranga
nacional, pela defesa, pela seguranca
publica e pela prevencdo, investigacdo,
deteccdo e repressao de infrac¢des penais.

Hungria™* Policia, Administracdo Fiscal ¢ Aduaneira, | A Policia e a Administragdo Fiscal e Aduaneira
servigos de seguranca nacional, Ministério | devem obter autoriza¢do do Ministério Publico.
publico, tribunais. O Ministério Publico e os servigos de seguranca

nacional podem ter acesso aos dados sem uma
decisdo judicial.

4 Artigos 6.° ¢ 7.° da Lei 25/2007.

48 Artigos 60.°, n.° 1, e 60.°, n.° 2, do Codigo de Processo Penal (autoridades); Artigo L.31-1-1

(condigdes).

49

Artigo 132.°, n.° 3, do Codigo de Protecgdo de Dados.

30 Artigo 4.°,n. 2 e 4, da Lei 183 (1)/2007.

51

n.° 820 (procedimentos).

52

Artigo 71.°, n.° 1, da Lei das Comunicagdes Electronicas (autoridades). Regulamento do Governo

Artigo 77.°n® 1 e 2 da Lei X-1835; relatério oral a Comisséo.

3 Artigos 5.°-2,n.° 1, ¢ 9.°, n.° 2, da Lei de 24 de Julho de 2010 (autoridades); Artigo 67.°-1 do Codigo de
Instrug¢@o Criminal (condigdes).
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Quadro 2: Acesso aos dados de telecomunicac¢oes conservados

Autoridades nacionais competentes

Procedimentos e condigoes

Malta> Forgas Policiais de Malta; Servigos de | Os pedidos devem ser apresentados por escrito.
seguranga.

Paises Agentes da policia judiciaria. O acesso deve ser autorizado por um

Baixos™® magistrado do Ministério Publico ou pelo juiz

de instrugéo.

Austria Ainda ndo transpds a Directiva.

Polénia’ Policia, policia de fronteiras, inspectores | Os pedidos devem ser apresentados por escrito
fiscais, Agéncia de Seguranga Interna, | e, no caso da policia, da policia de fronteiras e
Servico de Informacgdes, Servicos Centrais | dos inspectores fiscais, devem ser autorizados
de Luta contra a Corrupgdo, servicos | pelo funcionario superior da organizagio.
militares de informagao e
contra-informagao, tribunais e Ministério
Publico

Portugal™ Policia  Judiciaria, Guarda Nacional | A transmissdo dos dados deve ser autorizada
Republicana, Policia de Seguranga Publica, | por despacho judicial, se houver razdes para
Policia Judiciaria Militar, Servigo de | crer que a diligéncia ¢ indispensavel para a
Estrangeiros e Fronteiras, Policia Maritima. | descoberta da verdade ou que a prova seria, de

outra forma, impossivel ou muito dificil de
obter. A decisdo judicial de transmitir os dados
deve respeitar os principios da necessidade e
proporcionalidade.

Roménia Ainda ndo transpds a Directiva.

Eslovénia™ Policia, servicos de informacdes e de | O acesso esta sujeito a autorizacdo judicial.
seguranca, servi¢os de Defesa responsaveis
pela informagdo e contra-informagdo e
missoes de seguranga.

Eslovaquia® Autoridades responsaveis pela aplicacdo da | Os pedidos devem ser apresentados por escrito.
lei, tribunais.

Finlandia®' Policia, Servico de Fronteiras, autoridades | Os dados dos assinantes podem ser consultados
aduaneiras (para os dados conservados | por todas as autoridades competentes sem
relativos a assinantes, ao trafego e a dados | autorizag@o judicial.
de localizagdo). Os outros dados requerem uma decisao judicial.
Centros de Resposta de Emergéncia,
servicos de salvamento maritimo, Sub-

Centro de Salvamento Maritimo (para os
dados de identificagdo e localizacdo em
situagdes de emergéncia)
Suécia Ainda ndo transpds a Directiva.

Reino Unido™

Policia, Servigos de informagoes,
autoridades fiscais e aduaneiras, outras
entidades publicas designadas pelo direito
derivado.

O acesso ¢ possivel desde que seja autorizado
por uma «pessoa designada» e desde que sejam
respeitados os critérios da necessidade e da
proporcionalidade, em casos especificos € em

> Artigos 68.°, n.° 1, e 69.°, n.° 1, alineas ¢) e d), da Lei XXXIV de 1994; Artigos 9.°A(1) da Lei V de
1972; Artigos 71.°,n** 1, 3, 4, 178.°/A, n.° 4), 200.°, 201.°, 268.°, n.° 2, da Lei XIX de 1998; artigo 40.°,
n.”1 e 2.° artigo 53.°, n.° 1, e artigo 54.°, n.° 1, alinea j), da Lei CXXV de 1995.

> Artigo 20.°, n.° 1 e n.° 3, Aviso Legal 198/2008.

%6 Artigo 126.°-NI do Cédigo de Processo Penal.

57

dada pelo artigo 1.° da Lei de 24 de Abril de 2009.
> Artigos 2.°,n.° 1,3.°,n.°2, e 9.° da Lei 32/2008.

59

Artigo 179.°, n.° 3, da Lei das Telecomunicagdes, de 16 de Julho de 2004, com a redaccao que lhe foi

Artigo 107.°-C da Lei relativa as Comunicagdes Electronicas; Artigo 149.°-B do Cddigo de Processo

Penal; Artigo 24.° alinea b), da Lei relativa aos Servigos de Seguranga. Artigo 32.° da Lei da Defesa.

60
61

Artigo 59.°-A, n° 8, da Lei relativa as Comunicacdes Electronicas.
Artigos 35.°, n.° 1, e 36.° da Lei relativa as Comunicagdes Electronicas; Artigos 31.°-33.° da Lei da

Policia; Artigo 41.°, da Lei relativa ao Servigo de Fronteiras.
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Quadro 2: Acesso aos dados de telecomunicac¢oes conservados

Autoridades nacionais competentes Procedimentos e condi¢oes

circunstancias em que a divulgag¢do dos dados
seja autorizada ou exigida por lei. Foram
acordados procedimentos especificos com os
operadores.

A Comissdo ira avaliar a necessidade de um maior grau de harmonizagdo e as e modalidades
para o conseguir, no que se refere as autoridades que tém acesso aos dados conservados,
assim como aos procedimentos para a sua obtengdo. Entre estas modalidades figuram a
elaboragdo de listas mais claras das autoridades competentes , o controlo judicial e/ou
independente dos pedidos de dados e normas processuais minimas para os operadores
concederem acesso as autoridades competentes.

4.4. Ambito da conservacio dos dados e categorias de dados abrangidos (artigo 1.°,
n.° 2, artigo 3.°, n° 2 e artigo 5.°)

A Directiva € aplicavel as comunicagdes telefonicas das redes fixa e modvel, ao acesso a
Internet, ao correio electronico através da Internet e as comunicagoes telefonicas através da
Internet. A Directiva especifica, no seu artigo 5.°, as categorias de dados a conservar,
designadamente os dados necessarios para identificar:

(a) a origem de uma comunicagao;

(b) o destino de uma comunicacao;

(©) a data, hora e duragdo de uma comunicacgao;
(d) o tipo de comunicagio;

(e) o equipamento de telecomunicacdes dos utilizadores, ou o que se considera ser
0 seu equipamento; ou

) a localizagdo do equipamento de comunica¢do moével.

Abrange ainda (artigo 3.°, n.° 2) as chamadas telefonicas falhadas, ou seja, as comunicagdes
em que a ligacdo telefonica foi estabelecida, mas que ndo obteve resposta, ou em que houve
uma intervenc¢do do gestor da rede, quando os dados relativos a essas chamadas sdo gerados,
tratados, armazenados ou registados pelos operadores. Nos termos da Directiva, ndo podem
ser conservados quaisquer dados que revelem o conteido das comunicagdes. Foi também
posteriormente clarificado que as consultas efectuadas na Internet, ou seja, os registos de
pesquisa gerados devido a disponibilizagdo de um servico de motor de pesquisa, estdo

62 Artigo 25.°, Apéndice 1, da Lei relativa as competéncias de investigacdao, de 2000; Artigo 7.° do

Regulamento relativo a conservacdo de dados. O artigo 22.°, n.° 2, da Lei relativa as competéncias de
investigagdo define os fins para os quais as autoridades podem obter dados.
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igualmente fora do ambito de aplicagdo da Directiva, pois sdo considerados conteudo e nao
dados de trafego®.

21 Estados-Membros contemplam a conservagdo de cada uma destas categorias de dados na
sua legislagdo de transposicdo. A Bélgica ndo especifica o tipo de dados telefonicos a
conservar nem adoptou qualquer disposi¢do em matéria de dados relacionados com a Internet.
Os inquiridos que responderam ao questionario da Comissdo ndo consideraram necessario
alterar as categorias de dados que devem ser conservados, embora o Parlamento Europeu
tenha enviado a Comissdo uma declaracdo escrita em que solicitava que a Directiva fosse
tornada extensivel aos «motores de pesquisa, a fim de reprimir, de formas rapida e eficaz,
a pornografia infantil e os abusos sexuais em linha»®*. No seu relatorio sobre a segunda acgio
comum de controlo da aplicagdo da legislagdo, o Grupo de Trabalho do «Artigo 29.°% para a
Proteccdo dos Dados alegou que a enumeragdo das categorias efectuada na Directiva deveria
ser considerada exaustiva, ndo podendo ser impostas aos operadores quaisquer outras
obrigagdes suplementares em matéria de conservacdo de dados. A Comissdo vai avaliar a
necessidade efectiva de cada uma destas categorias.

4.5. Periodos de conservaciao dos dados (artigos 6.° e 12.°)

Os Estados-Membros devem assegurar que as categorias de dados referidos no artigo 5.°
sejam conservados por periodos ndo inferiores a seis meses ¢ nao superiores a dois anos.
O periodo maximo de conservacdo pode ser prorrogado se um Estado-Membro tiver de «fazer
face a circunstancias especiais que justifiquem a prorrogacdo por um prazo limitadoy;
essa prorrogacdo deve ser notificada a Comissdo que, no prazo de seis meses, a aprovara ou
rejeitard. Embora o periodo méximo possa ser prorrogado, nenhuma disposicdo prevé a
reducdo da duracdo do periodo de conservagdo para menos de seis meses. Com excepcao de
um, todos os Estados-Membros que transpuseram a directiva definiram periodos de
conservagdo dos dados dentro destes limites, ndo tendo a Comissdo recebido quaisquer
notificagdes de eventuais prorrogagdes. Nao existe, todavia, uma abordagem coerente em toda
a UE.

Quinze Estados-Membros especificaram um prazo unico para todas as categorias de dados:
um Estado-Membro (Polonia) especifica um periodo de conservagdo dos dados de dois anos,
outro Estado-Membro especifica um ano e meio (Letonia), dez especificam um ano (Bulgaria,
Dinamarca, Estonia, Grécia, Espanha, Franca, Paises Baixos, Portugal, Finlandia e Reino
Unido) e trés especificam seis meses (Chipre, Luxemburgo e Lituania). Cinco
Estados-Membros definiram periodos de conservagdo distintos para as diferentes categorias
de dados: dois Estados-Membros (Irlanda e Italia) especificam dois anos para os dados das
comunicagdes telefonicas (redes fixa e movel) e um ano para os dados de acesso a Internet,
correio electronico através da Internet e comunicacdes telefonicas através da Internet;
um Estado-Membro (Eslovénia) especifica 14 meses para os dados das comunicagdes
telefonicas e 8 meses para os relativos a Internet; um Estado-Membro (Eslovaquia) especifica
um ano para os dados das comunicagdes telefonicas (fixas e moveis) e 6 meses para os dados
relativos a Internet; Um Estado-Membro (Malta) especifica 1 ano para os dados das

63 Parecer do Grupo de Trabalho do «Artigo 29.% sobre questdes de proteccao de dados relacionadas com

motores de pesquisa, de 4 de Abril de 2008.
Declaragao Escrita, nos termos do artigo 123.° do Regimento de Parlamento Europeu, sobre a criagdo de
um sistema de alerta rapido europeu contra a pedofilia e os abusos sexuais, 19.4.2010, 0029/2010.
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comunicagdes telefonicas (redes fixa e mdvel) e por Internet, ¢ 6 meses para o acesso a
Internet e o correio electronico através da Internet. Um Estado-Membro (Hungria) conserva
todos os dados durante um ano, excepto os das chamadas telefonicas falhadas, que so6 sao
conservados durante seis meses. Um Estado-Membro (Bélgica) ndo especificou qualquer
periodo de conservacdo dos dados para as categorias de dados previstas na Directiva.
O quadro seguinte apresenta a situagdo em pormenor.

Quadro 3: Periodos de conservagao previstos nas legislacoes nacionais

Bélgica® Entre 1 ano e 36 meses para os servicos telefénicos «acessiveis ao publico».
Nao existe qualquer disposi¢cdo em matéria de dados da Internet.

Bulgaria 1 ano. Os dados que tenham sido consultados podem, mediante pedido, ser
conservados por um periodo suplementar de 6 meses.

Republica Checa Ainda nao transpos a Directiva.

Dinamarca 1 ano

Alemanha Ainda nao transpos a Directiva.

Estonia 1 ano

Irlanda 2 anos no caso dos dados das comunicagdes telefonicas (redes fixa e
movel), 1 ano para o acesso a Internet, correio electronico através da
Internet ¢ comunicagdes telefonicas através da Internet.

Grécia 1 ano

Espanha 1 ano

Franca 1 ano

Italia 2 anos no caso dos dados das comunicagdes telefonicas (redes fixa e
movel), 1 ano para o acesso a Internet, correio electronico através da
Internet e comunicagdes telefonicas através da Internet.

Chipre 6 meses

Letonia 18 meses

Lituania 6 meses

Luxemburgo 6 meses

Hungria 6 meses para as chamadas falhadas e 1 ano para todos os outros dados

Malta 1 ano para as chamadas telefonicas (redes fixa e movel) e comunicagdes

telefonicas através da Internet, 6 meses para os dados de acesso a Internet e
de correio electronico através da Internet.

Paises Baixos 1 ano

Austria Ainda nao transpos a Directiva.

Polonia 2 anos

Portugal 1 ano

Roménia Ainda ndo transpds a Directiva (6 meses no quadro da legislagdo de
transposicao anterior que foi revogada).

Eslovénia 14 meses para os dados das comunicagdes telefonicas e 8 meses para os
relativos a Internet.

Eslovaquia 1 ano para as comunicagodes telefonicas (redes fixa e mdvel), 6 meses para
os dados de acesso a Internet, correio electrénico através da Internet e
comunicagdes telefonicas através da Internet.

Finlandia 1 ano

Suécia Ainda nao transpos a Directiva.

Reino Unido 1 ano

Embora esta diversidade de abordagens seja permitida pela Directiva, implica que a Directiva
proporcione apenas uma seguranga juridica e uma previsibilidade limitadas em toda a UE para

65

Artigo 126.°, n.° 2, da Lei de 13 de Junho de 2005 relativa as comunicagdes electronicas.

16

PT



PT

os operadores que trabalham em mais do que um Estado-Membro e para os cidaddos cujos
dados de comunicacdo possam ser armazenados em diferentes Estados-Membros. Tendo em
conta a crescente internacionalizacdo dos servi¢os de tratamento de dados e a externalizagao
do seu armazenamento, importa analisar as possibilidades de harmonizar os periodos de
conservacdo de dados em toda a UE. A fim de assegurar o respeito do principio da
proporcionalidade e tendo em conta os elementos quantitativos e qualitativos que comprovam
o valor dos dados conservados nos Estados-Membros, assim como as tendéncias no sector das
comunicacdes e das tecnologias e a evolucao da criminalidade e do terrorismo, a Comissao ird
estudar a possibilidade de definir periodos distintos em funcdo das diferentes categorias de
dados ou das categorias de crimes graves, ou de uma combinagio de ambos®®. Os dados
quantitativos fornecidos até a data pelos Estados-Membros quanto a antiguidade dos dados
conservados indicam que cerca de 90 % desses dados tinham seis meses ou menos € que cerca
de 70 % tinham trés meses ou menos quando foi introduzido o pedido de acesso (inicial) pelas
autoridades responsaveis pela aplicacao da lei (ver ponto 5.2).

4.6. Proteccio e seguranca dos dados; autoridades de controlo (artigos 7.° € 9.°)

A Directiva exige aos Estados-Membros que assegurem que os operadores respeitam,
no minimo, quatro principios em matéria de seguranca dos dados e que os dados conservados
devem ser:

(a) da mesma qualidade e estar sujeitos & mesma protec¢do e seguranga que 0S
dados na rede [publica de comunicagdes];

(b) objecto de medidas técnicas e organizativas adequadas que os protejam da
destruicdo acidental ou ilicita, da perda ou alteragdo acidental ou do
armazenamento, tratamento, acesso ou divulgacao ndo autorizado ou ilicito;

(©) objecto de medidas técnicas e organizativas adequadas para garantir que apenas
pessoas especialmente autorizadas tenham acesso aos dados; e

(d)  destruidos no final do periodo de conservagdo, excepto os dados que tenham
sido facultados e conservados [para efeitos da Directival].

Em conformidade com a Directiva relativa a protec¢ao dos dados e com a Directiva relativa a
privacidade e as comunicagdes electronicas, os operadores estdo proibidos de utilizar para
outros fins os dados conservados ao abrigo da Directiva, desde que esses dados ndo tenham
sido conservados para outros fins®’. Os Estados-Membros sio obrigados a designar uma
autoridade publica para controlar, com absoluta independéncia, a aplicagdo destes principios.
Essas autoridades podem ser as exigidas pela Directiva relativa a protecgdo dos dados®®.

Quinze Estados-Membros transpuseram todos estes principios para a sua legislagdo nacional.
Quatro Estados-Membros (Bélgica, Estonia, Espanha e Letdnia) transpuseram dois ou trés
destes principios mas nio prevéem expressamente a destruicao dos dados no final do periodo

66 A proposta de directiva relativa a conservagdo de dados apresentada pela Comissdo em 2005 previa

periodos de conservag@o de dados de um ano para os dados telefonicos e de seis meses para os dados da

Internet.
67 Artigo 13.°, n.° 1, da Directiva 95/46/CE.
o8 Artigo 28° da Directiva 95/46/CE.
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de conservacdo. Dois Estados-Membros (Itdlia e Finlandia) prevéem a destruicdo dos dados.
Nao ¢ claro quais as medidas de segurancga técnicas e organizativas, como a autenticagdo
fidedigna ou a gestio pormenorizada dos registos de acesso®, que foram efectivamente
aplicadas. 22 Estados-Membros dispdem de uma autoridade de controlo responsavel por
verificar a aplicagdo dos principios. Na maior parte dos casos, esta autoridade ¢ a responsavel
pela protec¢do dos dados. O quadro seguinte fornece mais pormenores.

Quadro 4: Protecgio e seguranca dos dados; autoridades de controlo

Estado-Membro Disposicoes da legislagdo nacional em Autoridade de controlo
matéria de protec¢do e seguranga dos
dados

Bélgica Os operadores tém de assegurar que a [Instituto  dos  Servicos  Postais e  das

transmissdo de dados ndo pode ser |Telecomunicagdes
interceptada por terceiros, bem como
respeitar as normas de seguranca e de
intercepgao licita das
telecomunicagdes do Instituto Europeu
de Normas de Telecomunicacdes’’.
Aparentemente, a legislagdo ndo
consagra o principio da destruicdo
obrigatoria dos dados no final do
periodo de conservagao.

Bulgaria A legislacdao de transposi¢do prevé a (A Comissdo de Protecgdo dos Dados Pessoais
obrigagdo de aplicar os quatro |controla o tratamento e o armazenamento dos
principios’'. dados, assegurando o cumprimento das obrigagoes.

Uma comissdo parlamentar da Assembleia
Nacional supervisiona os procedimentos de
autorizacdo e de acesso aos dados.

Republica Checa’ Ainda ndo transpos a Directiva.

Dinamarca Os quatro principios estdo previstos””. |A  Agéncia Nacional para as TI e as
Telecomunicagdes supervisiona se os fornecedores
de redes e servigos de comunicagdes electronicas
asseguram que O equipamento técnico e oS
sistemas permitem que a policia aceda a
informagao sobre trafego de telecomunicagdes.

Alemanha Ainda ndo transpds a Directiva.

69

70

72

73

A autenticacdo fidedigna («strong authentication») exige mecanismos duplos de autentica¢do, como
uma senha acrescida dos dados biométricos ou uma senha mais um testemunho de autenticagdo
(«tokeny), de modo a assegurar a presenca fisica da pessoa responsavel pelo tratamento dos dados de
trafego. A gestdo pormenorizada dos acessos exige o acompanhamento exaustivo do acesso e das
operagoes de tratamento de dados, através da manutencdo dos registos da identidade dos utilizadores,
hora e data do acesso e ficheiros consultados.

Artigo 6.° do Decreto Real de 9 de Janeiro de 2003.

Artigo 4.°,n.° 1, da Lei das Comunicagdes Electronicas (alterada), 2010.

Artigos 87° n.° 3, e 88.° da Lei 127/2005, com a redaccdo que lhe foi dada pela Lei n.° 247/2008;
artigo 2.° da Lei 336/2005; artigo 3.°, n.° 4, da Lei 485/2005; artigo 28.°, n.° 1, da Lei 101/2000.

Lei sobre o Tratamento dos Dados Pessoais; Decreto n.° 714 de 26 de Junho de 2008, relativo aos
servigos de redes e de comunicagdes electronicas.
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Quadro 4: Protecgio e seguranca dos dados; autoridades de controlo

Estado-Membro

Disposicoes da legislagdo nacional em
matéria de protec¢do e seguranga dos
dados

Autoridade de controlo

Estonia

A legislagao de transposigdo prevé trés
dos quatro principios. N&o existe
qualquer disposi¢ao especifica relativa
a0 quarto principio mas todas as
pessoas cuja privacidade seja violada
por actividades de vigilancia podem
solicitar a destrui¢do desses dados,
mediante decisdo judicial™.

A autoridade responsavel ¢ a Autoridade de
Fiscalizac¢do Técnica.

Irlanda”

A legislacdo de transposi¢do prevé a
obrigacdo de aplicar os quatro
principios.

O juiz designado tem competéncia para averiguar e
fazer relatorios sobre o cumprimento pelas
autoridades nacionais competentes do disposto na
legislag@o de transposigao.

Grécia’®

A legislacdo de transposicdo prevé a
obrigagdo de aplicar os quatro
principios, bem como a exigéncia
suplementar de os  operadores
prepararem e aplicarem um plano para
assegurar 0 seu cumprimento, sob a
supervisdo de um responsavel pela
seguranca dos dados.

Autoridade responsavel pela Protecgdo dos Dados
Pessoais ¢ pela Privacidade das Comunicagoes.

Espanha

As disposi¢des em vigor em matéria de
proteccdo dos dados abrangem trés dos
quatro  principios  (qualidade e
seguranca dos dados conservados,
acesso por pessoas autorizadas e
proteccdo contra tratamento ndo
autorizado).

A autoridade responsavel ¢ a Agéncia de Protecgdo
dos Dados.

Franga'®

A legislacao de transposi¢do prevé a
obrigacdo de aplicar os quatro
principios.

A Comissdo Nacional da Informatica e das
Liberdades supervisiona o cumprimento das
obrigacdes.

Italia

Nao existem disposigdes especificas
em matéria de seguranga dos dados
conservados, embora exista uma
obrigacdo geral de destruicdio ou
anonimizagdo dos dados de trafego e
de tratamento consensual dos dados de
localizagdo™.

A Autoridade de Protecgdo dos Dados supervisiona
o cumprimento da Directiva pelos operadores

Chipre™

A legislagio de  transposicdo
contempla os quatro principios.

O Comissario para a Protec¢ao dos Dados Pessoais
supervisiona a aplicagdo da legislacdo de
transposicao.

74

Processo Penal.

75

76 Artigo 6.° da Lei 3917/2011.

77

Artigo 111.°, n.° 9, da Lei relativa as Comunicagdes Electronicas; Artigo 122.°, n.° 2, do Cédigo de
Artigos 4.°, 11.° e 12.° da Lei relativa as Comunicagoes (Conservacdo de Dados) de 2009.

Artigo 8.° da Lei 25/2007, artigo 38.°, n.° 3, da Lei Geral das Telecomunicag¢des. O artigo 9.° prevé

derrogagoes ao acesso ¢ direitos de cancelamento prescritos na Lei Organica 15/1999 sobre a protecgdo
dos dados pessoais (artigos 22.° ¢ 23.°).

78 Artigo D.98-5, CPCE; Artigo L-34-1 (V), CPCE; Artigo 34.° da Lei 78-17; Artigo 34-1, CPCE; Artigo
11.° da Lei n.° 78-17 de 6 de Janeiro de 1978.

7 Artigos 123.° e 126.° do Cddigo de Protecgdo de Dados.

80 Artigos 14.° ¢ 15.° da Lei 183 (I) /2007.
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Quadro 4: Protecgio e seguranca dos dados; autoridades de controlo

Estado-Membro Disposicoes da legislagdo nacional em Autoridade de controlo
matéria de protec¢do e seguranga dos
dados

Letonia®' A legislagdo de transposicdo prevé [A Inspecgdo Nacional para a Protec¢do dos Dados
dois dos principios: a [supervisiona a protec¢do dos dados pessoais no

confidencialidade e a autoriza¢do do [sector das comunicag¢des electronicas, mas ndo o
acesso aos dados conservados e a |acesso e o tratamento dos dados conservados.
destrui¢do dos dados no final do
periodo de conservagao.

Lituania® A legislagdio de  transposi¢do |A Inspecc¢do Nacional para a Protec¢do dos Dados

contempla os quatro principios. supervisiona a aplicagdo da legislagdo de
transposicdo, sendo responsavel por fornecer dados
estatisticos a Comissao Europeia.

Luxemburgo®™ A legislagdio de  transposi¢do |Autoridade responsavel pela Protecgdo dos Dados
contempla os quatro principios.

Hungria®™ A legislagdio  de  transposicdo [Comissario Parlamentar para a Protecgdo dos
contempla os quatro principios. Dados ¢ a Liberdade de Informagao

Malta™ A legislagdio de  transposigdo [Comissario para a Protecgdo dos Dados
contempla os quatro principios.

Paises Baixos™ A legislagio de  transposicdo [A Agéncia das Radiocomunicag¢des supervisiona o
contempla os quatro principios. cumprimento das obrigagdes de acesso a Internet e

a actividade dos operadores de telecomunicagdes; a
Autoridade de Protec¢do dos Dados controla o
tratamento geral dos dados pessoais; a cooperagao
entre estas duas autoridades ¢ regida por um

protocolo.

Austria Ainda ndo transpoés a Directiva.

Polénia A legislagdio  de  transposi¢do | Autoridade responsavel pela Protecg¢do dos Dados
contempla os quatro principios® .

Portugal A legislagio de  transposicdo [Comissdo Nacional de Proteccdo de Dados
contempla os quatro principios™. (CNPD)

Roménia Ainda ndo transpo6s a Directiva.

Eslovénia®™ A legislagdio  de  transposi¢do [Comissario para a Informagao
contempla os quatro principios.

Eslovaquia’’ A legislagdio de  transposi¢do [A autoridade de fixacdo dos precos e regulador

contempla os quatro principios. nacional em matéria de comunicagdes electronicas
supervisiona a protec¢do dos dados pessoais.

81
82

83
84

85

86

87
88

89

Artigos 4.°,n.° 4, e 71.°, n® 6-8, da Lei das Comunicagdes Electronicas.

Artigos 12.°, n.° 5, 66.°, n® 8 ¢ 9 da Lei das Comunicagdes Electronicas, com a redac¢do que lhe foi
dada em 14 de Novembro de 2009.

Artigo 1.°,n.° 5, da Lei de 24 de Julho de 2010.

Artigo 157.° da Lei C/2003, com a tltima redacgdo que lhe foi dada pela Lei CLXXIV/2007; artigo 2.°
do Decreto 226/2003; Lei LXII1/1992 sobre a Protec¢dao dos Dados.

Artigos 24.° ¢ 25.° da Lei 198/2008; artigo 40.°, alinea b), da Lei sobre a Protec¢do dos Dados
(Cap. 440).

Artigo 13.°, n.° 5, da Lei das Telecomunicagdes; titulo completo do protocolo de cooperagio:
Samenwerkingsovereenkomst  tussen  Agentschap  Telecom en het College bescherming
persoonsgegevens met het 0oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens.

Artigo 180.°-A e 180.°-E da Lei das Telecomunicagdes.

Artigos 7.°, n.” 1 e 5, e 11.° da Lei 32/2008; artigos 53.° ¢ 54.° da Lei sobre a Protec¢do dos Dados
Pessoais.

Artigo 107.°-A (n.° 6) e 107.°-C da Lei das Comunicag¢des Electronicas.
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Quadro 4: Protecgio e seguranca dos dados; autoridades de controlo

Estado-Membro Disposicoes da legislagdo nacional em Autoridade de controlo
matéria de protec¢do e seguranga dos
dados
Finlandia A legislacdo de transposigdo apenas [A Autoridade Reguladora das Comunicagdes

prevé expressamente a obrigacdo de |supervisiona o cumprimento pelos operadores das
destruicdo dos dados no final do [normas em matéria de conservagdo de dados
periodo de conservagdo’'. pessoais.

O Provedor para a Protec¢do de Dados
supervisiona o cumprimento das normas em
matéria de tratamento dos dados pessoais.

Suécia Ainda ndo transpds a Directiva.
Reino Unido A legislagdio de  transposigdo [O Comissario para a Informagdo supervisiona a
contempla os quatro principios’. conservacdo e/ou o tratamento dos dados das

comunicagoes (e quaisquer outros dados pessoais),
assegurando o controlo adequado em matéria de
protecgdo dos dados.

O Comissario para as Intercepgdes de
Comunicagdes (um magistrado superior em
fungdes ou ja aposentado) supervisiona a recolha
de dados das comunica¢des pelas autoridades
publicas ao abrigo da lei RIPA.

Um tribunal com competéncias de inquérito
investiga as queixas por utilizagdo abusiva dos
dados adquiridos ao abrigo da legislagio de
transposicao (lei RIPA).

A transposi¢do do artigo 7.° para as legislagdes dos varios Estados-Membros foi efectuada de
forma incoerente. Na medida em que os dados conservados constituem, potencialmente,
informacdes de caracter extremamente pessoal e sensivel, devem ser observadas, ao longo de
todo o processo de conservacao dos dados, normas rigorosas quanto a proteccao e a seguranga
dos mesmos, bem como ao seu armazenamento, extrac¢ao e utiliza¢do, de forma coerente ¢
visivel, de modo a minimizar os riscos de violagdo da privacidade e preservar a confianca dos
cidaddos. A Comissdo vai analisar as possibilidades de refor¢ar as normas em matéria de
proteccdo e seguranga dos dados, nomeadamente a introducdo de solugdes de «seguranca e
privacidade de raiz» (privacy-by-design) de forma a assegurar o cumprimento dessas normas,
tanto a nivel da conservag¢do como da transmissdo dos dados. A Comissdo terd igualmente em
conta as recomendagdes efectuadas no relatorio sobre a segunda ac¢cdo comum de controlo da
aplicagdo da legislagdo pelo Grupo de Trabalho «Artigo 29.°» para a Protec¢do dos Dados, no
sentido de serem adoptadas normas minimas e medidas de salvaguarda e de seguranca técnica
e organizacional”.

4.7. Estatisticas (artigo 10.°)

\

Os Estados-Membros devem fornecer a Comissdo dados estatisticos anuais sobre a
conservagao de dados, nomeadamente sobre:

% Artigo 59.°-A da Lei relativa as Comunicagdes Electronicas; Artigo S-33.° da Lei 428/2002 sobre a

Protec¢do dos Dados Pessoais.

Artigo 16.°, n.° 3, da Lei sobre as Comunicagdes Electronicas.

Artigo 6.° do Regulamento relativo a Conservacdo de Dados.

Parecer n.° 3/2006 (wpl119) do Grupo de Trabalho do «Artigo 29.°» para a Protecgdo dos Dados;
Relatério 01/2010.

91
92
93
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— o0s casos em que foram transmitidas informagdes as autoridades competentes em
conformidade com o direito nacional aplicavel;

— o periodo de tempo decorrido entre a data a partir da qual os dados foram conservados e a
data em que as autoridades competentes solicitaram a sua transmissdo (ou seja, a
antiguidade dos dados); e

— os casos em que os pedidos de dados ndo puderam ser satisfeitos.

Ao solicitar dados estatisticos nos termos do artigo 10.° da Directiva, a Comissao convidou os
Estados-Membros a fornecerem pormenores sobre os casos concretos de pedidos de dados.
Os dados estatisticos fornecidos divergiam, todavia, quanto ao seu ambito e pormenor: nas
suas respostas, alguns Estados-Membros efectuavam uma distingdo entre os diferentes tipos
de comunicagdes, outros indicavam a antiguidade dos dados no momento do pedido, enquanto
outros apenas forneceram  estatisticas anuais sem  qualquer discriminag3o.
19 Estados-Membros™ forneceram dados estatisticos sobre o niimero de pedidos de dados em
2009 e/ou 2008. Entre estes figuravam a Irlanda, a Grécia e a Austria, paises a que foram
solicitados dados ndo obstante o facto de a legislagdo ndo ter ainda sido transposta na altura,
assim como a Republica Checa e a Alemanha, cuja legislagdo de conservacdo dos dados foi
anulada. 7 Estados-Membros que transpuseram a Directiva ndo forneceram quaisquer dados
estatisticos, embora a Bélgica tenha fornecido uma estimativa do volume anual dos pedidos
de dados telefonicos (300 000).

A disponibilidade de dados quantitativos e qualitativos fidedignos ¢ essencial para demonstrar
a necessidade e a importancia de medidas de seguranca como a conservacao de dados.
Essa importancia foi reconhecida no plano de ac¢do de 2006 para a avaliagdo estatistica da
criminalidade e da justi¢a penal’, que previa a defini¢io de uma metodologia de recolha
regular de dados, em conformidade com as disposi¢des da Directiva, assim como a inclusao
dessas estatisticas na base de dados do Eurostat (desde que satisfizessem as normas de
qualidade). Nao foi possivel satisfazer este objectivo pois a maior parte dos Estados-Membros
apenas concluiu a transposi¢do integral da Directiva nos ultimos dois anos, tendo utilizado
diferentes interpretagdes para a fonte das estatisticas. Na sua futura proposta de revisdo da
Directiva relativa a conservacao de dados, juntamente com a revisdo do plano de ac¢do sobre
as estatisticas, a Comissdo ird procurar definir procedimentos vidveis para a medi¢do e a
apresentacdo de relatorios, que permitam controlar, de uma forma transparente e adequada,
a conservagdo dos dados, sem impor encargos desnecessarios aos sistemas de justica penal e
as autoridades responsaveis pela aplicagao da lei.

4.8. Transposicao nos paises do Espaco Econémico Europeu

Ja foi adoptada legislacdo em matéria de conservac¢ao de dados na Islandia, no Liechtenstein e

na Noruega%.

% Republica Checa, Dinamarca, Alemanha, Estonia, Irlanda, Grécia, Espanha, Franga, Chipre, Letonia,

Lituania, Malta, Paises Baixos, Austria, Polonia, Eslovénia, Eslovaquia, Finlandia e Reino Unido,
Comunicacdo da Comissao (COM(2006) 437, «Elaborac¢ao de uma estratégia europeia global e coerente
para a avaliacdo estatistica da criminalidade e da justi¢a penal: Plano de Acgdo da UE para 2006-2010»
Na Islandia, a lei que transpde a Directiva € a Lei das Telecomunicagdes 81/2003 (com a redacgdo que
lhe foi dada em Abril de 2005); no Liechtenstein ¢ a Lei das Telecomunicagdes de 2006. Na Noruega
a lei de transposicao foi votada em 5 de Abril de 2011 e aguarda actualmente a aprovagao real.
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4.9. Decisoes dos Tribunais Constitucionais sobre as legislacoes de transposicao

Os tribunais constitucionais da Roménia, em Outubro de 2009, da Alemanha, em Margo de
2010, e da Republica Checa, em Margo de 2011, anularam a legislagdo de transposi¢do da
Directiva para as respectivas jurisdi¢cdes, tendo-as considerado inconstitucionais. O Tribunal
Constitucional da Roménia’’ reconheceu que a interferéncia com os direitos fundamentais
pode ser autorizada se respeitar determinadas normas e assegurar salvaguardas suficientes
para proteger os cidaddos contra eventuais intervencgdes arbitrarias por parte do Estado.
Contudo, com base na jurisprudéncia do Tribunal Europeu dos Direitos do Homem’,
o tribunal considerou que a legislacdo de transposicdo era ambigua quanto ao seu ambito de
aplicagdo e finalidade, ndo proporcionando suficientes garantias, questionando se a
«obrigacdo juridica continua» de conservar todos os dados de trafego durante 6 meses seria
compativel com os direitos a privacidade e a liberdade de expressdo consagrados no
artigo 8° da Convengao Europeia dos Direitos do Homem.

O Tribunal Constitucional da Alemanha’ considerou que a conservagio de dados gerava um
sentimento de vigilancia que poderia prejudicar o livre exercicio dos direitos fundamentais.
Reconheceu expressamente que a conservagdo de dados para fins estritamente limitados e
com um nivel suficientemente elevado de seguranga dos dados ndo violaria, necessariamente,
a Constituicdo da Alemanha. Contudo, salientou que a conservacao desses dados constituia
uma grave restricao ao direito a vida privada e que, consequentemente, s6 seria admissivel em
circunstancias muito limitadas, e que um periodo de conservagdo de dados de seis meses seria
o limite maximo («an der Obergrenze») do que poderia ser considerado proporcionalmente
adequado (ponto 215). Os dados s6 podem ser pedidos nos casos em que exista ja a suspeita
da pratica de uma infrac¢do penal grave ou elementos que provem a existéncia de riscos para
a seguranca publica, devendo a sua extrac¢do ser proibida relativamente a determinadas
comunicagdes privilegiadas (nomeadamente as relacionadas com necessidades emocionais ou
sociais) que tém por base a confidencialidade. Os dados deveriam também ser cifrados, com
uma supervisao transparente da sua utilizacao.

O Tribunal Constitucional da Reptblica Checa'® anulou a legislagio de transposi¢io com
fundamento no facto de, tratando-se de uma medida que diz respeito a direitos fundamentais,
a sua formulacdo ndo ser suficientemente clara e precisa. O Tribunal criticou a insuficiente
limitacdo dos objectivos atendendo a escala e ao ambito das exigéncias de conservacao de
dados. Alegou também a falta de uma definicdo rigorosa na legislagdo de transposi¢do das
autoridades competentes para aceder e utilizar os dados conservados, assim como o0s
procedimentos adoptados para garantir a integridade e a confidencialidade dos dados. Os
cidaddos, por conseguinte, ndo dispunham de garantias suficientes contra eventuais abusos de
poder por parte das autoridades publicas. O Tribunal ndo criticou a Directiva em si mesma,
tendo considerado que esta deixava uma margem suficiente a Republica Checa para efectuar a
transposicdo respeitando a Constituicdo. Nao obstante, numa observacdo incidental
(obter dictum), o Tribunal expressou as suas duvidas quanto a necessidade, eficacia e
adequagdo da conservagdo de dados de trafego, dadas as novas formas de criminalidade
através da utilizag¢do de cartdes SIM ano6nimos.

97
98

Decisao n.° 1 258, de 8 de Outubro de 2009, do Tribunal constitucional da Roménia.

Tribunal Europeu dos Direitos do Homem: Processos Rotaru / Roménia, 2000, Sunday Times / Reino
Unido, 1979, e Principe Hans-Adam do Liechtenstein / Roménia, 2001.

% Bundesverfassungsgericht, 1 BvR 256/08 de 2 de Marco de 2010, pontos 1 — 345.

100 Acoérdao do Tribunal Constitucional da Reptiblica Checa de 22 de Margo relativo a lei n.° 127/2005 e
ao decreto n.° 485/2005; ver, nomeadamente, os pontos 45 a 48, 50 a 51 e 56.
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Estes trés Estados-Membros estdo agora a analisar a forma como irdo proceder a uma nova
transposicdo da Directiva. Foram também intentadas acgdes judiciais em matéria de
conservacdo de dados perante o tribunal constitucional da Bulgéria, que deu origem a uma
alteragdo da legislagdo de transposi¢do, perante o Tribunal Constitucional de Chipre que
considerou as sentengas judiciais proferidas ao abrigo da legislagio de transposi¢dao
inconstitucionais, e perante o Tribunal Constitucional da Hungria, onde se encontra pendente
um processo relativo a omissao da finalidade juridica do tratamento dos dados na legislagdo de

s o~ 101
transposicio'”".

Na sua futura proposta de revisdo da Directiva relativa a conservagdo de dados, a Comissao
ira ter em consideracao as questdes suscitadas pela jurisprudéncia dos Estados-Membros.

4.10. Aplicacdo actual da Directiva

A Comissao espera que os Estados-Membros que ainda ndo transpuseram integralmente a
Directiva, ou que ainda ndo adoptaram legislagdo que substitua a legislacdo de transposi¢ao
anulada pelos tribunais nacionais, o facam o mais rapidamente possivel. Se tal ndo suceder, a
Comissao reserva-se o direito de exercer os poderes que lhe foram conferidos pelos Tratados
da UE. Até a data, dois Estados-Membros que ainda ndo transpuseram a Directiva (Austria e
Suécia) foram considerados culpados pelo Tribunal de Justica de incumprimento das
obrigagdes que lhes incumbem por forca da legislagio da UE'®>. Em Abril de 2011, a
Comissao decidiu intentar um segundo recurso contra a Suécia perante o Tribunal, por
incumprimento do acérddao proferido no processo C-185/09, solicitando a imposicdo de
sancdes financeiras a titulo do artigo 260.° do Tratado sobre o Funcionamento da Unido
Europeia, na sequéncia da decisdo do Parlamento sueco de adiar por 12 meses a adop¢ao da
legislagdo de transposi¢do. A Comissdo continua a acompanhar de perto a situago na Austria,
que ja transmitiu um calendario para a adopgao, em breve, da legislagdo de transposigao.

5. PAPEL DOS DADOS CONSERVADOS NA JUSTICA PENAL E NA APLICACAO DA LEI

A presente seccdo resume as fungdes desempenhadas pelos dados conservados, tal como
descritas pelos Estados-Membros nas suas contribuigdes para o processo de avaliacdo da
aplicacdo da Directiva.

5.1. Volume dos dados conservados a que as autoridades nacionais competentes
tiveram acesso

O volume do trafego de telecomunicagdes e dos pedidos de acesso a esses dados tem vindo a
aumentar. As estatisticas fornecidas por dezanove Estados-Membros em relacdo aos anos de
2008 e/ou 2009 indicam que, na totalidade da UE, sdo anualmente formulados mais de dois
milhdes de pedidos de dados, havendo uma variag¢do consideravel entre os diferentes Estados-
Membros: desde menos de cem (Chipre) e mais de um milhao (Polonia) por ano. Segundo as
informacdes sobre o tipo de dados solicitados fornecidas por doze Estados-Membros em

101 Supremo Tribunal administrativo da Bulgaria, Decis@o n.° 13627 de 11 de Dezembro de 2008; Supremo

Tribunal de Chipre, processos n.”* 65/2009, 78/2009, 82/2009 e 15/2010-22/2010, de 1 de Fevereiro de
2011; a apreciacao da constitucionalidade foi suscitada pela Unido das Liberdades Civis da Hungria, em
2 de Junho de 2008.

102 Processos C-189/09 e C-185/09, respectivamente.
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relagdo a 2008 ou a 2009, os tipos de dados mais frequentemente solicitados dizem respeito as
chamadas telefonicas da rede movel (ver quadros 5, 8 e 12). Os dados estatisticos ndo indicam
o objectivo preciso dos diferentes pedidos apresentados. A Republica Checa, a Leténia e a
Polénia afirmaram que, no caso dos dados relativos a rede telefonica movel, as autoridades
competentes tinham de apresentar o mesmo pedido a cada um dos principais operadores da
rede moével, e que, por conseguinte, o nimero efectivo de pedidos por cada caso fora
consideravelmente inferior ao que as estatisticas sugeriam.

Nao existe uma explicacdo dbvia para estas variagdes, embora a dimensdo da populagdo, a
evolucdo das tendéncias da criminalidade, as limitagdes quanto as finalidades e as condigdes
de acesso ou os custos de extrac¢ao dos dados sejam factores a ter conta.

5.2. Antiguidade dos dados conservados que foram objecto de acesso

Com base na repartiio estatistica dos dados fornecidos por nove Estados-Membros'®®
para 2008 (ver resumo no Quadro 5 e outros pormenores no Anexo), cerca de 90 % dos dados
acedidos pelas autoridades competentes nesse ano tinham seis meses ou menos e cerca de
70 % trés meses ou menos quando foi introduzido o pedido de acesso (inicial).

Quadro 5: Antiguidade dos dados conservados acedidos nos nove Estados-Membros que
forneceram dados estatisticos discriminados por tipos de dados em 2008

Antiguidade Rede fixa Rede movel Dados da Internet Total
Menos de 3 meses 61% 70% 56% 67%
3-6 meses 28% 18% 19% 19%
6-12 meses 8% 11% 18% 12%
Mais de 1 ano 3% 1% 7% 2%

Segundo a maior parte dos Estados-Membros, a utilizagdo dos dados conservados com mais
de trés meses, ou mesmo seis meses, ¢ menos frequente, mas pode revelar-se fundamental.
Em termos de utilizagdo podem ser distinguidas trés categorias. Em primeiro lugar, os dados
relativos a Internet sdo normalmente solicitados mais tarde do que os outros meios de prova
no ambito das investiga¢des criminais. A andlise dos dados das comunicagdes telefonicas
(redes fixa e movel) gera, muitas vezes, potenciais pistas de investigagdo, que podem dar
origem a novos pedidos de dados mais antigos. Por exemplo, se, durante uma investigagao ¢
identificado um nome a partir das comunicacdes da rede fixa ou da rede modvel, os
investigadores podem querer identificar também o endere¢o do Protocolo Internet (IP) que
essa pessoa utilizava ou identificar as pessoas com quem ela entrou em contacto durante um
determinado periodo de tempo através desse enderego IP. Nesse caso, os inspectores podem
solicitar dados que permitam identificar também as comunicagdes com outros enderegos IP e
a identidade das pessoas que utilizaram esses enderecos.

Em segundo lugar, a investigacdo dos crimes particularmente graves, dos crimes em série,
do crime organizado e dos atentados terroristas implica normalmente o recurso a dados mais
antigos, nomeadamente os relativos ao periodo de tempo necessario para planear esses crimes,
de modo a permitir identificar padroes de comportamento criminoso e apurar quais sao as
relagdes entre os camplices, assim como a existéncia de dolo. Muitas vezes, as actividades
relacionadas com crimes financeiros complexos s6 sdo detectadas apos varios meses.

103 Republica Checa, Dinamarca, Estonia, Irlanda, Espanha, Chipre, Letonia, Malta e Reino Unido.
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Em terceiro lugar, e excepcionalmente, alguns Estados-Membros solicitaram dados de trafego
detidos por outro Estado-Membro, os quais s6 podem, normalmente, ser disponibilizados
mediante uma autoriza¢ao judicial, em resposta a uma carta rogatoria emitida por um juiz do
Estado-Membro requerente. Este tipo de assisténcia juridica mutua pode ser morosa, o que
explica por que razdo alguns dos dados solicitados tinham mais de seis meses de antiguidade.

5.3. Pedidos transnacionais de dados conservados

As investigacdes e os processos-crime podem envolver elementos de prova ou testemunhas
provenientes de diversos Estados-Membros, ou eventos que tiveram lugar em mais do que um
Estado-Membro. Segundo as estatisticas fornecidas pelos Estados-Membros, menos de 1% de
todos os pedidos de dados diziam respeito a dados detidos por outro Estado-Membro. As
autoridades responsaveis pela aplicacdo da lei indicaram que preferem pedir os dados aos
operadores nacionais, que podem ter esses dados armazenados, em vez de recorrer ao
processo de assisténcia juridica mutua, que pode ser moroso e ndo fornece quaisquer garantias
de que o acesso aos dados sera autorizado. A Decisdo-Quadro 2006/960/JAI, relativa a
simplificagdo do intercambio de dados e informagdes entre as autoridades de aplicagdo da lei
dos Estados-Membros da Unidio Europeia'®, que define os prazos para a apresentagdo de
informacdes na sequéncia de um pedido apresentado por um outro Estado-Membro, nio ¢
aplicavel neste caso porque os dados conservados sdo considerados informagdes obtidas por
meios coercivos, que ndo sdo abrangidas pelo seu ambito de aplicagdo. Todavia, nenhum
Estado-Membro ou autoridade responsavel pela aplicacdo da lei preconizou alguma vez a
simplificagcdo do intercambio transnacional de dados.

5.4. Valor dos dados conservados em investigacdes penais ou em processos-crime

Embora o niimero absoluto de pedidos de dados nao reflicta necessariamente o valor dos
dados para as investigagdes criminais concretas, os Estados-Membros indicaram geralmente
que a conservagdo de dados ¢, no minimo, importante e, em alguns casos, indispensévellos,
para prevenir e combater a criminalidade, incluindo a proteccdo das vitimas e a absolvi¢ao de
inocentes em processos-crime. As condenagdes efectivas assentam na confissdo de culpa, em
testemunhos ou em provas forenses. Foi referido que os dados de trafego conservados sdo
necessarios para contactar testemunhas que, de outro modo, ndo poderiam ser identificadas, e
para fornecer elementos de prova ou pistas para se apurar a cumplicidade na pratica de um
crime. Alguns Estados-Membros'® alegaram ainda que a utilizacdo dos dados conservados
permitiu ilibar pessoas suspeitas da pratica de crimes, sem ter sido necessario recorrer a outros
métodos de vigilancia, como as escutas telefonicas ou as buscas domicilidrias, considerados
mais intrusivos.

Embora sejam regularmente publicados dados sobre a criminalidade e a justica na Unido
Europeia, ndo existe uma definicdo geral de «crime grave» e, por conseguinte, ndo existem

104 Decisao-Quadro 2006/960/JAI do Conselho, de 18 de Dezembro de 2006, relativa a simplificagdo do
intercambio de dados e informagdes entre as autoridades de aplicagdo da lei dos Estados-Membros da
Unido Europeia, JO L 386 de 29.12.2006. pp. 89-100 ¢ JO L 200 de 1.8.2007. pp. 637-648.

A Republica Checa considerou a conservagao de dados como «absolutamente indispensavel num grande
nimero de processos»; a Hungria indicou que ¢ «indispensavel para a actividade normal [dos
organismos responsaveis pela aplicagdo da lei]»; a Eslovénia indicou que a falta de dados conservados
«paralisaria a actividade dos organismos responsaveis pela aplicagdo da lei»; os servigos de policia do
Reino Unido consideraram a disponibilidade dos dados de trafego como «absolutamente fundamental ...
para investigar as ameagas terroristas ¢ 0s crimes graves.»

Alemanha, Polonia, Eslovénia e Reino Unido.
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estatisticas da UE sobre a incidéncia da criminalidade grave ou sobre as investigagdes ou
processos relativos a este tipo de crimes. O volume global dos pedidos de dados conservados
comunicados pelos dezanove Estados-Membros que forneceram informagdes em relagdo a
2009 e/ou 2008 foi de, aproximadamente, 2,6 milhdes. Tendo em conta as ultimas estatisticas
em matéria de criminalidade e justiga penal disponiveis para estes dezanove Estados-
Membros - relativas a todos os crimes comunicados € ndo apenas aos crimes graves - pode
afirmar-se que se registaram, em média, ligeiramente mais de dois pedidos anuais por cada

agente de policia, ou seja, cerca de 11 pedidos por cada 100 crimes registados'’.

Com base nos dados estatisticos € nos exemplos fornecidos, que associam a utilizagdo dos
dados historicos conservados das comunica¢des ao numero de condenagdes, absolvigoes,
processos arquivados e crimes evitados, podem extrair-se diversas conclusdes quanto ao papel
e ao valor dos dados conservados para efeitos de investigacdo criminal.

Estabelecer pistas de investigagdo

Em primeiro lugar, os dados conservados permitem construir pistas de investigacdo que
possam conduzir a uma infrac¢do. Os dados sdo utilizados para compreender as actividades e
as ligacdes entre suspeitos, ou para corroborar outros meios de prova. Os dados de
localizagdo, em particular, tém sido utilizados, tanto pelas autoridades responsaveis pela
aplicagdo da lei como pelos arguidos, para excluir suspeitos da pratica de um crime ou
confirmar alibis. Essas provas podem, pois, fazer com que certas pessoas deixem de ser alvo
de investigagdes criminais, eliminando assim a necessidade de investigagdes mais intrusivas
ou conduzindo a sua absolvigdo em tribunal. A Bélgica referiu a condenagdo, em 2008, dos
autores do rapto de um funcionario de um tribunal criminal de Antuérpia, Neste processo, 0s
dados de localizagdo permitiram associar as actividades levadas a cabo pelos malfeitores em
trés localidades distintas, o que se revelou determinante para convencer o juri da sua
cumplicidade. Num outro processo, relativo a um homicidio cometido em 2007 a que estava
associado um gang de motociclistas, os dados de localiza¢do dos teleméveis dos autores do
crime provaram que estes se encontravam na zona em que o homicidio teve lugar, o que deu
origem a uma confissdo parcial'®®. Segundo a Bélgica, a Irlanda e o Reino Unido, certos
crimes envolvendo comunicagdes através da Internet so podem ser investigados através da
conservagdo de dados: por exemplo, ¢ frequente que as ameacas de violéncia expressas em
foruns de discussdo em linha, muitas vezes, nao deixem qualquer rasto, excepto os dados de
trafego no ciberespago. Uma situagdo idéntica sucede no caso dos crimes executados por via
telefonica. A Hungria e a Poldnia referiram um caso de burla de idosos no final de 2009/inicio
de 2010, efectuada através de chamadas telefonicas, cujos autores fingiam ser familiares que
precisavam de um empréstimo e que sO6 puderam ser identificados gracas aos dados
telefonicos que foram conservados.

Dar inicio a investigagoes criminais

107 Em 2007, existiam na UE-27 1,7 milhdes de agentes de policia, dos quais 1,2 milhdes nos dezanove

Estados-Membros que forneceram estatisticas sobre os pedidos de dados conservados; em 2007, foram
registadas nas varias forgas policiais da UE 29,2 milhdes de crimes, dos quais 24 milhdes nos
dezanove Estados-Membros que forneceram dados estatisticos. (Fonte: Eurostat 2009).

National Policing Improvement Agency (Reino Unido), The Journal of Homicide and Major Incident
Investigation, Volume 5, n.° 1, Primavera de 2009, pp. 39-51.
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Em segundo lugar, ja houve casos em que, na falta de provas forenses ou testemunhais, a
unica forma de poder iniciar uma investiga¢do criminal foi a partir da consulta dos dados
conservados. A Alemanha referiu o caso do homicidio de um policia, em que o autor do crime
fugiu na viatura da vitima, tendo-a posteriormente abandonado. Foi possivel apurar que o
autor do crime tinha telefonado para tentar obter um meio de transporte alternativo.
Nao existiam provas forenses ou testemunhais quanto a identidade do assassino e as
autoridades tiveram de recorrer aos dados de trafego para poder avangar com a investigacao.
Nos casos de abuso sexual de criangas através da Internet, a conservacao de dados tem sido
indispensavel para o éxito das investigagdes. Juntamente com outras técnicas de investigacao,
a conservagdo de dados permite identificar os consumidores de contetidos de abuso sexual de
criancas'”’, ajudando a identificar e a proteger as criangas vitimas desses abusos. A Republica
Checa indicou que, sem o acesso aos dados da Internet conservados teria sido impossivel dar
inicio as investigagdes no ambito da Operacdo Vilma sobre uma rede de utilizadores e
divulgadores de pornografia infantil. A nivel da Unido Europeia, a eficacia da Operacgao
Rescue (sob os auspicios da Europol) para proteger as criangas contra os abusos sexuais foi
dificultada porque a falta de legislacdo de transposicdo em matéria de conservagdo de dados
impediu alguns Estados-Membros de investigarem os membros de vasta rede pedofila
internacional utilizando enderegos IP cuja antiguidade podia atingir mais de um ano.

Na investigacdo do cibercrime, os enderecos IP constituem, muitas vezes, a primeira pista.
As autoridades responsaveis pela aplicagdo da lei podem, através da recolha dos dados de
trafego, identificar o assinante do endereco IP antes de decidirem se avangam ou ndo com
uma investiga¢do criminal. Podem também permitir a policia prevenir as potenciais vitimas de
ciberataques: quando a policia consegue confiscar um servidor de comando e controlo
utilizado pelos operadores de Botnet, s6 consegue ver os enderecos IP ligados a esse servidor;
todavia, através do acesso aos dados conservados, a policia pode identificar e prevenir as
potenciais vitimas detentoras desses enderegos IP.

Os dados conservados fazem parte integrante da investiga¢do criminal

Em terceiro lugar, embora as autoridades responsaveis pela aplicacdo da lei e os tribunais da
maior parte dos Estados-Membros ndo mantenham estatisticas sobre que tipo de provas foram
determinantes para assegurar uma condenagdo ou absolvi¢do, os dados conservados fazem
parte integrante da investigacdo e da repressdo do crime na UE. Alguns Estados-Membros
referiram que nem sempre podiam isolar o contributo dos dados conservados para o €xito da
investigacdo ou da repressdo criminal porque os tribunais tinham em conta todas as provas
que lhes eram apresentadas, raramente considerando elementos de prova isolados como sendo
conclusivos''’. Os Paises Baixos comunicaram que, entre Janeiro e Julho de 2010, os dados
de trafego histéricos foram um factor determinante em 24 sentengas judiciais. A Finlandia
indicou que em 56% dos 3 405 pedidos formulados, os dados conservados foram
considerados «importantes» ou «essenciais» para a detec¢do e/ou repressao em processos
penais. O Reino Unido forneceu dados a fim de quantificar o impacto de conservacdo de
dados nos processos-crime. Informou ainda que, para trés das suas autoridades responsaveis

109 O projecto de «medigdo e a analise da actividade P2P (peer-to-peer) contra conteudos pedofilosy,

financiado no ambito do programa Para uma Internet mais segura, forneceu informagdes precisas sobre
a pedofilia no sistema de comunicagido peer-to-peer eDonkey, permitindo a identificagdo de 178 000
utilizadores que solicitaram contetidos pedofilos (num total de 89 milhdes de utilizadores controlados).

1o Bélgica, Republica Checa e Lituania.
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pela aplicacao da lei, os dados conservados foram necessarios na maioria, se ndo mesmo em
todas, as investigagdes que deram origem a processos-crime ou a condenagdes.

5.5. Evolucio tecnologica e utilizacio de cartoes SIM pré-pagos

A aplicagdo da lei tem de acompanhar o ritmo dos novos desenvolvimentos tecnologicos que
sdo utilizados para praticar crimes ou encorajar a criminalidade. A conservac¢ao de dados ¢ um
dos instrumentos necessarios para que a investigacao criminal possa fazer face, de uma forma
gerivel e eficaz em termos de custos, aos desafios da criminalidade contemporanea, em toda a
sua diversidade, volume e rapidez. Diversas formas de comunicagdo cada vez mais comuns
encontram-se fora do ambito de aplicagdo da Directiva. As redes privadas virtuais, por
exemplo, das universidades ou das grandes empresas, permitem a varios utilizadores
acederem a Internet através de um ponto de acesso Unico, com o mesmo endereco IP. Estdao
actualmente a ser introduzidas novas tecnologias que permitem a atribuicdo de enderegos
individuais aos utilizadores destas redes privadas virtuais.

A percentagem de utilizadores de telefones modveis que utilizam servigos pré-pagos varia
dentro do territorio da UE. Alguns Estados-Membros declararam que o anonimato
proporcionado pelos cartdes SIM pré-pagos, em especial quando sdo adquiridos noutro
Estado-Membro, pode ser aproveitado por pessoas envolvidas em actividades criminosas para
evitar a sua identificagdo em investigagdes criminais'''. Seis Estados-Membros (Dinamarca,
Espanha, Italia, Grécia, Eslovaquia e Bulgaria) adoptaram medidas que exigem o registo dos
cartdes SIM pré-pagos. Estes e outros Estados-Membros (Poldnia, Chipre e Lituania)
mostraram-se favoraveis a uma acc¢do a nivel da UE para impor o registo obrigatorio da
identidade dos utilizadores de servigos pré-pagos. Nao foi, todavia, fornecida qualquer prova
quanto a eficacia dessas medidas nacionais. Forem referidas algumas das suas potenciais
limitagcdes, nomeadamente em caso de roubo de identidade ou quando o cartdo SIM ¢
adquirido por um terceiro ou o utilizador esteja em roaming com um cartdo adquirido num
pais terceiro. De um modo geral, a Comissdo ndo estad convencida de que, nesta fase, seja
necessaria qualquer ac¢io neste dominio a nivel da UE.

6. IMPACTO DA CONSERVACAO DOS DADOS NOS OPERADORES E NOS CONSUMIDORES

6.1. Operadores e consumidores

Numa declaragdo conjunta apresentada a Comissdo, cinco das principais associagdes
sectoriais consideraram que o impacto econdémico da Directiva foi «consideravel» ou
«enormey para os pequenos operadores, na medida em que deixava uma «ampla margem de
manobra»' 2. Oito operadores transmitiram estimativas, muito variaveis, quanto ao custo em
termos de capital e de despesas operacionais para dar cumprimento a Directiva. Estas
alegagdes podem ser confirmadas pelas indica¢des quanto aos niveis de reembolso dos custos
dos operadores que foram transmitidos por quatro Estados-Membros (ver Quadro 6).

Um estudo realizado antes da transposi¢ao da Directiva na maior parte dos Estados-Membros
estimou o custo da criacdo de um sistema de conservagdo de dados por um fornecedor de

i Conclusdes do Conselho sobre a luta contra a utilizagdo criminosa ¢ a utilizacdo anonima das

comunicagoes electronicas.

12 http://www.gsmeurope.org/documents/Joint Industry Statement on DRD.PDF
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servigos da Internet com meio milhdo de clientes em, aproximadamente, 375 240 EUR no
primeiro ano, e em 9 870 EUR de custos mensais de funcionamento dai para a frente'".
Os custos da criacdo de um sistema de extrac¢do de dados foram estimados em 131 190 EUR
e os custos de funcionamento em 28 960 EUR por més. O Tribunal Constitucional da
Alemanha considerou, contudo, no seu acordao de 2 de Margo de 2010, que a imposicao de
uma obrigagdo de conservacdo de dados ndo era «excessivamente onerosa para 0S
fornecedores de servigos da Internet afectados [nem] desproporcionada quanto aos encargos
financeiros a suportar pelas empresas em consequéncia desse dever de conservagdo de
dados''*.» Os custos unitarios da conservagio dos dados sdo inversamente proporcionais a
dimensdo do operador e ao nivel de normaliza¢do adoptada pelo Estado-Membro para a
interac¢do com os operadores'"”.

Nas suas respostas ao questionario da Comissao, a maioria dos operadores nao foi capaz de
quantificar o impacto da Directiva sobre a concorréncia, os precos a retalho para os
consumidores ou 0s investimentos em novas infra-estruturas e servigos.

Nao existe qualquer elemento que indique que a Directiva tenha tido efeitos consideraveis ou
quantificaveis sobre os pregos dos servicos de comunicagdes electronicas para o consumidor.
Os representantes dos consumidores ndo enviaram quaisquer contributos para a consulta
publica efectuada em 2009. Uma sondagem efectuada na Alemanha em nome de uma
organizacdo da sociedade civil indicou que os consumidores pretendiam mudar os seus
comportamentos em matéria de comunicagdes, evitando utilizar os servigos de comunicagdes
electronicas em determinadas circunstancias, mas ndo existem elementos que corroborem que
uma alteragdo comportamental desse tipo tenha tido lugar em qualquer Estado-Membro ou na
Unido Europeia em geral''®.

A Comissdo tenciona avaliar o impacto para o sector ¢ os consumidores de uma futura
alteragdo da Directiva, incluindo, eventualmente, através da realizagdo de um inquérito
Eurobarometro especificamente destinado a avaliar a sensibilidade da opinido publica quanto
a estas questoes.

6.2. Reembolso dos custos

A Directiva ndo regulamenta o reembolso dos custos suportados pelos operadores em virtude
das suas obrigagdes de conservacao de dados. Estes custos podem ser encarados como:

(a) despesas de funcionamento, ou seja, custos de funcionamento ou custos
recorrentes, relacionados com o funcionamento da empresa, de um dispositivo,
componente, peca de equipamento ou das instalagdes; e

(b)  despesas de capital, ou seja, as despesas que geram beneficios futuros, ou os
custos de desenvolvimento ou de fornecimento de partes ndo consumiveis para

1 Wilfried Gansterer & Michael Ilger, Data retention — The EU Directive 2006/24/EC from a
Technological Perspective, Wien: Verlag Medien und Recht, 2008

Bundesverfassungsgericht, 1 BvR 256/08 de 2 de Margo de 2010, ponto 299.
http://www.etsi.org/website/technologies/lawfulinterception.aspx

A sondagem foi realizada pela Forsa e encomendada pela AK Vorratsdatenspeicherung.
http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf
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o produto ou sistema, que podem incluir os custos de pessoal ou relacionados
com as instalag¢des e despesas como rendas ou servigos de base.

Todos os Estados-Membros procedem a um reembolso quando os dados sdo solicitados no
ambito de um processo-crime. Dois Estados-Membros informaram que reembolsavam tanto
as despesas de funcionamento como as despesas de capital. Seis Estados-Membros reembolsam
apenas as despesas de funcionamento. Nenhum outro sistema de reembolso foi notificado a
Comissdo. O quadro seguinte fornece mais pormenores.

Quadro 6: Estados-Membros que reembolsam os custos suportados

Estado-Membro Despesas de Despesas de Custos anuais reembolsados
funcionamento capital (milhoes de EUR)
Bélgica Sim Nio 22 (2008)
Bulgaria Nao Nio -
Republica Checa Ainda ndo transpos a Directiva’ '
Dinamarca Sim | Nio | -
Alemanha Ainda ndo transp0s a Directiva
Estonia Sim Nao -
Irlanda Nao Nio -
Grécia Nao Nao -
Espanha Niao Nio -
Franga Sim Nao -
Italia - - -
Chipre Nao Nio -
Letonia Nao Nao -
Lituania Sim, se for solicitado Naéo -
e justificado
Luxemburgo Nio Nao -
Hungria Nao Nio -
Malta Nao Nao -
Paises Baixos Sim Nao -
Austria Ainda nao transpos a Directiva.
Polonia Nao Nao -
Portugal Nio Nao -
Roménia Ainda nao transpos a Directiva.
Eslovénia Niao Nao -
Eslovaquia Nao Nao -
Finlandia Sim Sim 1
Suécia Ainda nao transpos a Directiva.
Reino Unido Sim Sim 55 (reembolsados globalmente os
custos suportados durante trés anos)

Pode concluir-se que a Directiva ndo atingiu plenamente o objectivo de criar condi¢des de
concorréncia equitativas para todos os operadores da UE. A Comissao ird, por conseguinte,
estudar atentamente as alternativas para minimizar os obstidculos ao funcionamento do
mercado interno, garantindo que os operadores serdo reembolsados de forma mais homogénea

17 Antes da anulacdo da lei de transposicao, a Republica Checa procedia ao reembolso das despesas de

funcionamento e das despesas de capital, tendo declarado 6,8 milhdes de euros de custos de reembolso
em 2009.
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dos custos que forem obrigados a suportar para cumprir a obrigagdo de conservagdo de dados,
em especial os pequenos e médios operadores.

7. IMPLICACOES DA CONSERVACAO DE DADOS PARA OS DIREITOS FUNDAMENTAIS
7.1. Direitos fundamentais de respeito pela vida privada e de proteccao dos dados
pessoais

A conservacao de dados constitui uma limitagdo dos direitos ao respeito pela vida privada e a
proteccdo dos dados de caracter pessoal, que constituem direitos fundamentais da Unido
Europeia“s. Tal limitagdo deve, nos termos do artigo 52.°, n.° 1, da Carta dos Direitos
Fundamentais, «ser prevista por lei e respeitar o contetido essencial desses direitos, de acordo
com o principio da proporcionalidade», ser necessaria e corresponder efectivamente a
objectivos de interesse geral reconhecidos pela Unido Europeia, ou a necessidade de
proteccdo dos direitos e liberdades de terceiros. Na pratica, tal significa que quaisquer
limitagdes devem''”:

(a) ser formuladas de modo preciso e previsivel;

(b) ser necessarias para realizar um objectivo de interesse geral ou para proteger os
direitos e liberdades de outrem;

(©) ser proporcionadas tendo em conta o objectivo pretendido; e

(d)  respeitar o contetido essencial dos direitos fundamentais em causa.

O artigo 8.°, n.° 2, da Convencao Europeia dos Direitos do Homem também reconhece que a
ingeréncia de uma autoridade publica no exercicio do direito de uma pessoa a sua vida
privada sé se justifica se for necessaria para a seguranga nacional, para a seguranca publica,
ou para prevenir infrac¢des penais'*’. O artigo 15.°, n.° 1, da Directiva relativa a privacidade e
as comunicagoes electronicas e os considerandos da Directiva relativa a conservagao de dados

reiteram estes principios, em que assenta a abordagem da UE em matéria de conservagdo de
dados.

A jurisprudéncia posterior do Tribunal de Justica Europeu e do Tribunal Europeu dos Direitos
do Homem permitiu definir as condi¢des a que deve obedecer qualquer limitacdo do direito a
vida privada. Esses acordaos sdo pertinentes para determinar se a Directiva deve ser alterada,
em especial no que respeita as condi¢des de acesso e de utilizacdo dos dados conservados.

18 Os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia (JO C 83 de 30.3.2010, p.
389), garantem a todas as pessoas o direito a «protec¢ao dos dados de caracter pessoal que lhes digam
respeito». O artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia (JO C 83 de 30.3.2010,
p. 1) consagra igualmente o direito de todas as pessoas a «proteccdo dos dados de caracter pessoal que
lhes digam respeito».

Ver a «lista de controlo» dos direitos fundamentais para todas as propostas legislativas da Comissao que
figura na Comunicagdo da Comissdo COM (2010) 573/4, «Estratégia para a aplicacao efectiva da Carta
dos Direitos Fundamentais pela Unido Europeiay.

Ver artigo 8.° da Convengdo Europeia para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais (STE n.° 5), Conselho da Europa, 4.11.1950.
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Qualquer limitagcdo do direito a vida privada deve ser formulada de modo preciso e garantir
a previsibilidade

No processo Osterreichischer Rundfunk, o Tribunal de Justica Europeu considerou que
qualquer interferéncia da lei com o direito a vida privada deve ser «redigida com precisao
suficiente para permitir que o cidaddo possa adaptar o seu comportamento em conformidade...
[de modo a] a respeitar a exigéncia de previsibilidade.»

Qualquer limitagdo do direito a vida privada deve ser necessaria e acompanhada de
salvaguardas essenciais

No processo Copland contra Reino Unido, relativo ao controlo pelo Estado das chamadas
telefonicas, do correio electronico e da utilizacdo da Internet por parte de um cidadao, o
Tribunal Europeu dos Direitos do Homem considerou que essa restricdo do direito a vida
privada s6 podia ser considerada necessaria se tivesse por base legislagdo nacional
aplicavel'”". No processo S. e Marper contra Reino Unido, relativo a conservagio dos perfis
ADN ou de impressdes digitais de qualquer pessoa absolvida da pratica de um crime ou cujo
processo tenha sido arquivado antes de qualquer condenagdo, o Tribunal de Justiga concluiu
que uma tal restricdo do direito a vida privada s6 poderia ser justificada se respondesse a uma
necessidade social premente, fosse proporcional relativamente ao objectivo perseguido e as
justificacdes apresentadas pela autoridade publica fossem pertinentes e suficientes'*?. Os
principios fundamentais da proteccio de dados exigem que a sua conservacdo seja
proporcionada em relacdo aos objectivos da recolha dos dados e que o periodo dessa
conservagio seja limitadon'*>. Para as escutas telefonicas, as medidas de vigilancia secreta e
os servicos de informacdes secretas «[seria] essencial... dispor de regras claras e
pormenorizadas sobre o ambito e a aplicagdo dessas medidas, bem como garantias minimas
no que se refere, nomeadamente, a duragdo, ao armazenamento, a utilizacdo, ao acesso de
terceiros, aos procedimentos para preservar a integridade e a confidencialidade dos dados,
assim como para a sua destrui¢do, proporcionando assim garantias suficientes contra o risco
de abusos e de arbitrariedade.»

Qualquer limitagdo do direito a vida privada deve ser proporcional ao interesse geral

Do mesmo modo, o Tribunal de Justiga Europeu, no acordao proferido no processo Schecke
& Eifert, relativo a publicacdo na Internet da identidade de todos os beneficidrios de
subvengdes agricolas'**, considerou que, aparentemente, o legislador da UE ndo teria tomado
as medidas adequadas para garantir um equilibrio entre o respeito pelo conteudo essencial do
direito a vida privada e o interesse geral (transparéncia), tal como reconhecidos pela UE. Mais
concretamente, o Tribunal considerou que o legislador ndo teria tido em consideragdo outros
métodos que pudessem ser mais conformes com os objectivos € que fossem ao mesmo tempo
menos lesivos do direito dos beneficidrios das subvengdes ao respeito da sua vida privada e a
protecgao dos seus dados pessoais. Consequentemente, o Tribunal considerou que o legislador

121 Copland contra Reino Unido, acérddo do Tribunal Europeu dos Direitos do Homem, Estrasburgo

3.4.2007, p. 9.

Marper contra Reino Unido, acérdio do Tribunal Europeu dos Direitos do Homem, Estrasburgo,

4.12.2008, p. 31.

Marper, p. 30.

124 Processo C-92/09 Volker e Markus Schecke GbR / Land Hessen e C-93/09 Eifert / Land Hessen e
Bundesanstalt fiir Landwirtschaft und Erndhrung, de 9.11.1010.
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havia excedido os limites da proporcionalidade, na medida em que as limitagdes em matéria
de proteccao dos dados pessoais «devem ocorrer na medida estrita do necessario.»

7.2. Criticas ao principio da conservaciao de dados

Viérias organizac¢des da sociedade civil interpelaram a Comissdo alegando que a conservacao
de dados constitui, em principio, uma restrigao injustificada e desnecessaria do direito a vida
privada. Estas organiza¢des consideram que a conservacdo de dados individuais relativos as
telecomunicagdes, em matéria de trafego, localizagdo e assinaturas, «de uma forma
abrangente e indiscriminada» e ndo consensual, constitui uma restricdo ilegal dos direitos
fundamentais. Na Irlanda, na sequéncia de um processo apresentado em tribunal por uma
associacdo de direitos civis, a questdo da legalidade da Directiva devera ser sujeita a
apreciagio do Tribunal de Justica Europeu'”. Também a Autoridade Europeia para a
Protecg¢do de Dados ja manifestou dividas quanto a necessidade da medida.

7.3. Apelos a um refor¢o das regras de seguranca e proteccao dos dados

No seu relatorio sobre a segunda ac¢do comum de controlo da aplicagdo da legislagdo, o
Grupo de Trabalho do «Artigo 29.°» alegava que os riscos de viola¢ao da confidencialidade
das comunicacdes e da liberdade de expressdo eram inerentes ao armazenamento de qualquer
tipo de dados de trafego. O Grupo de Trabalho criticou alguns aspectos da aplicagdo da
Directiva a nivel nacional, nomeadamente o registo dos dados, os seus periodos de
conservacao, o tipo de dados conservados e as medidas de seguranga adoptadas. O Grupo de
Trabalho identificou alguns casos em que foi conservado o conteudo das comunicagdes na
Internet, ndo abrangido pelo ambito de aplicagdo da Directiva, incluindo enderegos IP de
destino, enderecos URL dos sitios Web, o cabegalho das mensagens electronicas ou a lista dos
destinatarios em «cc». O Grupo decidiu, por conseguinte, solicitar que fosse clarificado que a
enumeracdo das categorias ¢ exaustiva, ndo podendo ser impostas aos operadores outras
obrigagdes de conservacao de dados.

A Autoridade Europeia para a Protecgdo de Dados afirmou que a Directiva «ndo conseguiu
harmonizar as legislagdes nacionais» e que a utilizacdo dos dados conservados nao se limitava
estritamente 4 luta contra a criminalidade grave'*®. A Autoridade Europeia declarou ainda que
um instrumento da UE que impde regras em matéria de obrigatoriedade de conservagdo de
dados deveria, caso se demonstre a sua necessidade, contemplar igualmente regras em matéria
de acesso e utilizagdo das autoridades responsaveis pela aplicacdo da lei. A Autoridade
Europeia para a Protec¢do de dados instou a UE a adoptar um enquadramento legislativo
global, que ndo s6 imponha aos operadores a obrigacdo de conservarem os dados, mas
também regule a forma como os Estados-Membros utilizam os dados para efeitos da aplicacao
da lei, de modo a criar «seguranga juridica para os cidaddos».

As diferentes autoridades responsaveis pela proteccao de dados defenderam, em geral, que a
conservagdo dos dados implica, em si mesma, um risco de eventuais violagdes da vida
privada, que ndo ¢ abordado pela Directiva a nivel da UE, sendo antes exigido aos

125 Em 5 de Maio de 2010, o «High Court» irlandés concedeu & Digital Rights Ireland Limited autorizagdo

para recorrer ao Tribunal de Justica Europeu, ao abrigo do artigo 267.° do Tratado sobre o Funcionamento
da Uniao Europeia.

Discurso de Peter Hustinx proferido na Conferéncia «Taking on the Data Retention Directive», em 3 de
Dezembro de 2010.
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Estados-Membros que assegurem o respeito das normas de protec¢do dos dados a nivel
nacional. Embora ndo existam exemplos concretos de violagdes graves da vida privada, o
risco de ocorrerem violagdes da seguranca dos dados continuard a existir, podendo até
aumentar com os novos desenvolvimentos tecnologicos e as tendéncias actuais verificada nas
novas formas de comunicacdo, independentemente de os dados serem armazenados para fins
comerciais ou de seguranga, no interior ou fora da UE, a menos que sejam adoptadas novas
medidas de proteccao.

8. CONCLUSOES E RECOMENDACOES

O presente relatorio identificou uma série de vantagens e de aspectos em que se pode
melhorar o actual regime de conserva¢do de dados da UE. A Unido Europeia adoptou a
Directiva numa altura de grande alarme face a iminéncia de ataques terroristas. A avaliagdo de
impacto que a Comissao pretende realizar proporciona uma boa oportunidade para avaliar a
conservagdo dos dados na UE em funcdo dos principios da necessidade e da
proporcionalidade, tendo em conta o interesse da seguranga interna, o bom funcionamento do
mercado interno e a defesa do respeito pela vida privada e do direito a protec¢do dos dados
pessoais. A proposta da Comissdo relativa a revisao do quadro legislativo da UE em matéria
de conservagao de dados deve assentar nas conclusdes e recomendagdes seguintes.

8.1. A UE deve apoiar e regulamentar a conservacio de dados enquanto medida de
seguranca

A maioria dos Estados-Membros considera que as normas da UE em matéria de conservagao
de dados continuam a ser um instrumento necessario para a aplicacdo da lei, a protec¢do das
vitimas e os sistemas de justica criminal. Embora as provas fornecidas pelos
Estados-Membros, sob a forma de dados estatisticos e de exemplos, sejam limitadas quanto a
alguns aspectos, atestam o papel fundamental que a conservagdo de dados desempenha no
ambito da investigacdo criminal. Estes dados fornecem pistas e elementos de prova valiosos
para a prevengdo e a repressdo da criminalidade, assim como para a eficicia da justica
criminal. A sua utilizagdo possibilitou condenagdes por infraccdes penais, que, sem a
conservagdo dos dados, nunca poderiam ter sido alcancadas. Possibilitou igualmente a
absolvi¢cdo de muitos inocentes. A harmoniza¢do das normas neste dominio deve garantir que
a conservagdo de dados constitui um instrumento eficaz para combater a criminalidade, que as
empresas dispdem de seguranga juridica quanto ao bom funcionamento do mercado interno e
que sdo aplicados de forma coerente em toda a Unido Europeia elevados niveis de respeito
pela vida privada e de protecg¢do dos dados pessoais .

8.2 A transposiciao da Directiva ndo tem sido homogénea

J& se encontra em vigor legislagdo de transposi¢do da Directiva em 22 Estados-Membros.
A grande margem de manobra deixada aos Estados-Membros para adoptarem medidas de
conservagdo de dados ao abrigo do artigo 15.°, n.° 1, da Directiva relativa a privacidade e as
comunicacdes electronicas torna muito problematica a avaliagdo da Directiva relativa a
conservagdo de dados. Existem diferencas consideraveis entre as legislacdes de transposi¢ao
no que respeita a limita¢ao das finalidades, ao acesso aos dados, aos periodos de conservacao,
a proteccdo e seguranca dos dados e as estatisticas. Trés Estados-Membros encontram-se em
situacdo de incumprimento da Directiva, pois a sua legislagdo de transposi¢do foi revogada
pelos respectivos tribunais constitucionais. Dois outros Estados-Membros ainda ndo
efectuaram a transposicdo. A Comissdo continuard a colaborar com todos os
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Estados-Membros para garantir a aplicagdo efectiva da Directiva. Continuard também a
desempenhar o seu papel de controlo da aplicagdo da legislagdo da UE, em tltima anélise
mediante processos por infrac¢do, se tal se revelar necessario.

8.3. A Directiva ndo permitiu harmonizar totalmente a abordagem em matéria de
conservacdo de dados, ndo tendo criado condicdes de concorréncia equitativas
para todos os operadores

A Directiva permitiu assegurar que a maioria dos Estados-Membros procede actualmente a
conservagdo de dados. A Directiva ndo garante, por si s6, que os dados conservados sao
armazenados, extraidos e utilizados no pleno respeito do direito a vida privada e a protec¢ao
dos dados pessoais. A responsabilidade por assegurar o respeito desses direitos incumbe aos
Estados-Membros. A Directiva tinha apenas por objectivo uma harmonizacido parcial dos
métodos de conservagdo dos dados. Por conseguinte, ndo ¢ surpreendente que nao exista uma
abordagem comum, quer em termos das disposi¢des especificas da Directiva, como a
limitacdo das finalidades ou os periodos de reten¢do, quer em termos de outros aspectos fora
do seu ambito de aplicagdo, como o reembolso dos custos suportados pelos operadores.
Contudo, para além do nivel de variagdo expressamente previsto na Directiva, as divergéncias
nacionais na aplicacdo da conservacdo de dados suscitaram dificuldades consideraveis aos
operadores.

8.4. Os operadores devem ser reembolsados de forma homogénea pelos custos que
tiverem de suportar

Continua a haver falta de seguranca juridica para as empresas. A obrigacdo de conservagdo e
de extraccdo de dados representa um custo significativo para os operadores, em especial para
os pequenos operadores. Os operadores sdo afectados e reembolsados de forma diferente
consoante os Estados-Membros, embora ndo existam indicios de que o sector das
telecomunicagdes, em geral, tenha sido afectado negativamente em resultado da Directiva.
A Comissao ird analisar as possibilidades de assegurar um reembolso homogéneo das
despesas suportadas pelos operadores.

8.5. Garantir a proporcionalidade ao longo de todo o processo de armazenamento,
extraccio e utilizacao dos dados

A Comissdo assegurard que qualquer proposta futura em matéria de conservacdo de dados
satisfaca o principio da proporcionalidade e seja adequada para consecu¢do do objectivo da
luta contra a criminalidade grave e o terrorismo, ndo excedendo o estritamente necessario para
o alcangar. Tal proposta devera reconhecer que as excep¢des ¢ derrogacdes em matéria de
proteccdo dos dados de caracter pessoal s6 podem ser aplicadas na medida em que forem
necessarias. A Comissdo avaliara atentamente as consequéncias, para a eficacia dos sistemas
de justica penal e para a aplicacdo da lei, assim como para a vida privada, e para os custos da
administracdo publica e dos operadores, da adopc¢ao de regulamentacdo mais exigente em
matéria de armazenamento, acesso e utilizacdo dos dados de trafego. Essa avaliagdo de
impacto deve ter em conta, especialmente, os seguintes aspectos:

e a coeréncia entre a limitagdo das finalidades da conservacao dos dados e os tipos de crimes
em relacdo aos quais os dados conservados podem ser acedidos e utilizados;

e uma maior harmonizagdo e, se possivel, a redu¢do dos periodos obrigatorios de
conservagao dos dados;
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e a supervisdo independente dos pedidos de acesso e do regime geral de acesso e de
conservagao dos dados aplicavel em todos os Estados-Membros;

¢ a limitagdo das autoridades que podem aceder aos dados;
¢ areducdo das categorias de dados a conservar;

e orientagdes sobre as medidas de seguranga técnicas e organizativas para acesso aos dados,
incluindo os procedimentos da sua transmissao;

e orientagdes quanto a utilizagao dos dados, incluindo a prevengao da prospec¢do de dados; e

e 0 desenvolvimento de procedimentos viaveis para a medi¢cdo e a elaboragdo de relatérios,
de modo a permitir efectuar comparagdes quanto a aplicagdo e avaliagdo do futuro
instrumento.

A Comissao ird ainda analisar a questdo de saber se - € de que modo - uma abordagem da UE
em matéria de preservacdo de dados pode complementar a conservagdo de dados.

No que respeita a «lista de controlo» dos direitos fundamentais e a abordagem adoptada
quanto a gestio da informagdo em matéria de liberdade, seguranca e justica'’’, a Comissio
analisard cada um destes dominios segundo os principios da proporcionalidade e da exigéncia
de previsibilidade. A Comissdo assegurara igualmente a coeréncia com a revisao em curso do

quadro em matéria de protecgio de dados da UE'*®.

8.6. Proximas etapas

Tendo em conta a presente avaliacdo, a Comissdo vai apresentar uma proposta de revisao do
actual quadro juridico da UE em matéria de conservacdao de dados. A Comissdo apresentara
varias alternativas, em consulta com as entidades responsaveis pela aplicagdo da lei, o poder
judicial, os representantes das empresas, as associacdes de consumidores, as autoridades
responsaveis pela proteccao dos dados e as organizacdes da sociedade civil. A Comissdo ird
ainda analisar a percep¢do do publico em matéria de conservagdo de dados e o seu impacto
nos comportamentos. Essas conclusdes servirdo para alimentar uma avaliacdo do impacto das
opcdes estratégicas identificadas, que constituird a base da proposta da Comissao.

12 A . \ . ~ . ~ .. .
7 Ver supra a referéncia a Comunicagdo sobre a aplicagdo da Carta dos Direitos Fundamentais:

«Apresentacdo geral da gestdo da informagdo no dominio da liberdade, seguranga e justi¢ay,
COM(2010)385, de 20.7.2010.
128 COM (2010) 609 de 4.11.2010.
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Anexo: Estatisticas suplementares sobre a conservacao dos dados de trafego

Notas relativas ao Anexo:

1. A antiguidade dos dados significa o periodo de tempo decorrido entre a data a partir da qual os
dados foram conservados e a data em que as autoridades competentes solicitaram a sua transmissao,

2. Os dados relativos a Internet sdo os dados relativos ao acesso a Internet, correio electronico e
comunicagdes telefonicas através da Internet.

3. Os dados estatisticos relativos a Republica Checa, a Letonia e a Polonia sdo apresentados sob
reserva (ver ponto 5.1).

Dados estatisticos transmitidos pelos Estados-Membros para o ano de 2008

Quadro 7: Pedidos de dados de trafego conservados, por antiguidade - 2008

Antiguidade dos dados | 0-3 3-6 6-9 9-12 12-15 | 15-18 | 18-21 | 21-24 | Total
solicitados

(meses)/Estado-Membro

Bélgica n.d.

Bulgaria n.d.

Repuiblica Checa 102691 | 18440 | 10110 | 319 0 0 0 0 131560
Dinamarca 2669 672 185 37 23 2 7 4 3599
Alemanha 9363 2336 985 0 0 0 0 0 12684
Estonia 2773 733 157 827 0 0 0 0 4490
Irlanda 8981 2016 936 1855 90 85 78 54 14095
Grécia Nao foi fornecida discriminagao por antiguidade dos dados 584
Espanha 22629 | 15868 [ 10298 [ 4783 ] o | o | 0o [ 0O 53578
Franca Nao foi fornecida discriminagao por antiguidade dos dados 503437
Italia n.d.

Chipre 30 4 0 0 0 0 0 0 34
Letonia 10539 | 2739 1368 | 1211 597 438 0 0 16892
Lituania 55735 | 23817 | 5251 512 0 0 0 0 85315
Luxemburgo n.d.

Hungria n.d.

Malta 810 [ 59 [ o [ o | o | o |] o | o 869
Paises Baixos Nao foi fornecida discriminagao por antiguidade dos dados 85000
Austria Nao foi fornecida discriminagao por antiguidade dos dados 3093
Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia Nao foi fornecida discriminagao por antiguidade dos dados [ 2821
Eslovaquia n.d.

Finlandia 9134 [ 1144 | 448 | 214 | 268 | 4008
Suécia n.d.

Reino Unido 315350 | 88339 | 34665 | 19398 | 6385 | 2973 | 1536 | 1576 | 470222
Total 533504 | 156167 | 64403 [ 29156 | 7095* | 3230* | 1353* [ 1366* | 1392281

* Com excepgao da Finlandia
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Quadro 8: Pedidos de dados de trafego conservados, por tipo de dados - 2008

(entre parénteses figura o nimero de casos em que os pedidos nio foram satisfeitos — quando indicado)
Tipo de dados / Rede fixa Rede mével Internet Total
Estado-Membro
Bélgica n.d.

Bulgaria n.d.

Republica Checa 4983 (131) 125040 (2276) 1537 (83) 131560 (2490)
Dinamarca 192 (0) 3273 (5) 134 (0) 3599 (5)
Alemanha Nao foi fornecida discriminag@o por tipo de dados 12684 (931)
Estonia 4114 (1519) 376 (7) n.d. 4490 (1526)
Irlanda 5317 (16) 5873 (48) 2905 (33) 14095 (97)
Grécia Nao foi fornecida discriminagao por tipo de dados 584
Espanha 4448 (0) | 40013 (0) | 9117 (0) 53578 (0)
Franca Nao foi fornecida discriminag@o por tipo de dados 503437
Italia n.d.

Chipre 3(0) 31 (5) 0 (0) 34 (5)
Letonia 1602 (90) 14238 (530) 1052 (76) 16892 (696)
Lituania 765 (72) 84550 (5657) n.d. 85315 (5729)
Luxemburgo n.d.

Hungria n.d.

Malta 29 (0) | 748 (120) | 92 (13) 869 (133)
Paises Baixos Nao foi fornecida discriminag@o por tipo de dados 85000
Austria Nao foi fornecida discriminag@o por tipo de dados 3093
Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia Nao foi fornecida discriminag@o por tipo de dados | 2821
Eslovaquia n.d.

Finlandia Nao foi fornecida discriminag@o por tipo de dados | 4008
Suécia n.d.

Reino Unido 90747 (0) | 329421 (0) | 50054 (0) 470222 (0)
Total 1392281
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Quadro 9: Pedidos de dados conservados relativos a rede telefonica fixa que foram satisfeitos, por

antiguidade - 2008

Antiguidade dos dados solicitados 0-3 3-6 6-9 | 9-12 | 12- 15- | 18- 21- | Total

(meses)/Estado-Membro 15 18 21 24

Bélgica n.d.

Bulgaria n.d.

Republica Checa 3669 916 143 | 124 0 0 0 0 4852

Dinamarca 133 28 31 0 0 0 0 0 192

Alemanha n.d.

Estonia 1876 161 74 | 484 0 0 0 0 2595

Irlanda 4118 712 197 | 182 32 21 23 16 5301

Grécia n.d.

Espanha 1948 | 1431 | 741 [ 328 | 0 0 0 0 4448

Franca n.d.

Italia n.d.

Chipre 3 0 0 0 0 0 0 0 3

Letonia 698 213 167 | 193 | 104 | 137 0 0 1512

Lituénia 251 442 0 0 0 0 0 0 693

Luxemburgo n.d.

Hungria n.d.

Malta 28 1 0 0 0 0 0 0 29

Paises Baixos n.d.

Austria n.d.

Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia n.d.

Eslovaquia n.d.

Finlandia n.d.

Suécia n.d.

Reino Unido 54805 | 27052 | 5340 | 753 | 1135 | 437 | 1050 | 175 | 90747

Total 67529 | 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372
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Quadro 10: Pedidos de dados conservados relativos a rede telefonica movel que foram satisfeitos, por
antiguidade - 2008

Antiguidade dos dados solicitados 0-3 3-6 6-9 9-12 12- 15- | 18- | 21- Total

(meses)/Estado-Membro 15 18 |21 |24

Bélgica n.d.

Bulgaria n.d.

Republica Checa 98232 | 17013 | 7518 1 0 0 0 122764

Dinamarca 2433 628 143 33 20 1 7 3 3268

Alemanha n.d.

Estonia 248 58 35 28 0 0 0 0 369

Irlanda 4326 820 230 240 57 63 | 52 | 37 5825

Grécia n.d.

Espanha 17403 | 12114 | 7444 [ 3052 ] 0 | o [ o | O [ 40013

Franca n.d.

Italia n.d.

Chipre 23 3 0 0 0 0 0 0 26

Letonia 8928 2298 1085 746 394 | 257 0O 0 13708

Lituania 55484 | 23375 14 20 0 0 0 0 78893

Luxemburgo n.d.

Hungria n.d.

Malta 575 53 0 0o | o Jof]ol] o 628

Paises Baixos n.d.

Austria n.d.

Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia n.d.

Eslovaquia n.d.

Finlandia n.d.

Suécia n.d.

Reino Unido 229375 | 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 | 329421

Total 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Quadro 11: Pedidos de dados conservados relativos ao frdfego de internet que foram satisfeitos, por
antiguidade - 2008

Antiguidade dos dados solicitados 0-3 3-6 6-9 | 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Total
(meses)/Estado-Membro

Bélgica n.d.

Bulgaria n.d.

Republica Checa 737 412 137 | 168 0 0 0 0 1454
Dinamarca 102 14 11 2 3 1 0 1 134
Alemanha n.d.

Estonia n.d.

Irlanda 492 | 460 | 498 [ 1422 0 0 0 0 | 2872
Grécia n.d.

Espanha 3278 | 2323 [2113 [ 1403 [ 0 0 0 0 | 9117
Franca n.d.

Italia n.d.

Chipre 0 0 0 0 0 0 0 0 0
Letonia 424 150 75 219 74 34 0 0 976
Lituania n.d.

Luxemburgo n.d.

Hungria n.d.

Malta 76 | 3 0 0 0 0 0 0 | 79
Paises Baixos n.d.

Austria n.d.

Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia n.d.

Eslovaquia n.d.

Finlandia n.d.

Suécia n.d.

Reino Unido 31170 | 9046 | 3097 | 2605 | 1917 | 2015 | 147 57 | 50054
Total 36279 | 12408 | 5931 | 5819 | 1994 | 2050 | 147 58 | 64686

42

PT



PT

Dados estatisticos transmitidos pelos Estados-Membros para o ano de 2009

Quadro 12: Pedidos de dados conservados, por antiguidade - 2009

Antiguidade dos dados 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Total
solicitados

(meses)/Estado-Membro

Bélgica n.d.

Bulgaria n.d.

Repiiblica Checa 210975 | 56623 | 11620 | 1053 0 0 0 0 280271
Dinamarca 2980 685 179 104 54 38 12 14 4066
Alemanha n.d.

Estonia 4299 | 1836 | 1210 [ 1065 0 0 0 0 8410
Irlanda 8117 | 1652 805 297 | 168 | 134 69 41 11283
Grécia n.d.

Espanha 29775 | 19346 [ 13999 [ 6970 [ 0 | o [ o | 0 70090
Franca Nao foi fornecida discriminagao por antiguidade dos dados 514813
Italia n.d.

Chipre 31 8 1 0 0 0 0 0 40
Letonia 20758 | 2414 | 1088 | 796 | 565 | 475 0 0 26096
Lituénia 30247 | 35456 | 5886 | 884 0 0 0 0 72473
Luxemburgo n.d.

Hungria n.d.

Malta 3336 | 362 [ 151 [ 174 | o [ o | o [ o [ 4023
Paises Baixos n.d.

Austria n.d.

Portugal n.d.

Roménia n.d.

Polonia 642327 | 178306 | 75525 | 52526 [ 27098 | 23924 [ 13984 | 34628 | 1048318
Eslovénia Nao foi fornecida discriminagao por antiguidade dos dados 1918
Eslovaquia Nao foi fornecida discriminagao por antiguidade dos dados 5214
Finlandia 2000 | 1310 | 532 | 152 | 76 | 0 | 0 | 0 4070
Suécia n.d.

Reino Unido n.d.

Total 954845 | 297998 | 110996 | 64021 | 27961 | 24571 | 14065 | 34683 | 2051085
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Quadro 13: Pedidos de dados conservados, por tipo de dados - 2009
sura o numero de casos em que os pedidos nao foram satisfeitos — quando indicado)

(entre parénteses fi.

Tipo de dados / Rede fixa Rede mével Internet Total
Estado-Membro

Bélgica n.d.

Bulgaria n.d.

Republica Checa 13843 (934) 256074 (9141) 10354 (371) 280271 (10446)
Dinamarca 133 (0) 3771 (10) 162 (1) 4066 (11)
Alemanha n.d.

Estonia 6422 (2279) 902 (21) 1086 (468) 8410 (2768)
Irlanda 4542 (16) 5239 (20) 1502 (56) 11283 (92)
Grécia n.d.

Espanha 5055 (0) | 56133 (0) [ 8902 (0) 70090 (0)
Franca Nao foi fornecida discriminag@o por tipo de dados 514813
Italia n.d.

Chipre 0 (0) 23 (3) 14 (0) 40 (3)
Letonia 1672 (218) 22796 (102) 1628 (240) 26096 (560)
Lituénia 1321 (0) 51573 (6237) 19579 (343) 72473 (6580)
Luxemburgo n.d.

Hungria n.d.

Malta 156 (10) | 3693 (882) | 174 (10) 4023 (902)
Paises Baixos n.d.

Austria n.d.

Polonia Nao foi fornecida discriminag@o por tipo de dados 1048318
Portugal n.d.

Roménia n.d.

Eslovénia Nao foi fornecida discriminag@o por tipo de dados 1918 (48)
Eslovaquia Nao foi fornecida discriminag@o por tipo de dados 5214 (157)
Finlandia Nao foi fornecida discriminag@o por tipo de dados 4070
Suécia n.d.

Reino Unido n.d.

Total 2051082 (1069885)
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Quadro 14: Pedidos de dados conservados relativos a rede telefonica fixa que foram satisfeitos, por
antiguidade - 2009

Antiguidade dos dados solicitados 0-3 3-6 6-9 | 9-12 | 12- 15- 18- 21- | Total
(meses)/Estado-Membro 15 18 21 24

Bélgica n.d.

Bulgaria n.d.

Republica Checa 9919 | 2907 | 47 36 0 0 0 0 12909
Dinamarca 105 19 7 2 0 0 0 0 133
Alemanha n.d.

Estonia 2254 | 866 | 599 | 424 0 0 0 0 4143
Irlanda 3934 | 337 | 69 70 50 39 16 11 4526
Grécia n.d.

Espanha 2371 [ 1492 ] 844 [ 348 | 0 0 0 0 | 5055
Franca n.d.

Italia n.d.

Chipre 0 0 0 0 0 0 0 0 0
Letonia 744 | 253 | 157 | 143 68 89 0 0 1454
Lituania 469 | 773 73 6 0 0 0 0 1321
Luxemburgo n.d.

Hungria n.d.

Malta 83 [ 25 [ 18 [ 20 | 0 0 0 0 | 146
Paises Baixos n.d.

Austria n.d.

Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia n.d.

Eslovaquia n.d.

Finlandia n.d.

Suécia n.d.

Reino Unido n.d.

Total 19879 | 6672 | 1814 [ 1049 | 118 | 128 | 16 | 11 | 29687
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Quadro 15: Pedidos de dados conservados relativos a rede telefonica movel que foram satisfeitos, por

antiguidade - 2009

Antiguidade dos dados solicitados 0-3 3-6 6-9 9-12 | 12- 15- 18- | 21- | Total
(meses)/Estado-Membro 15 18 21 24

Bélgica n.d.

Bulgaria n.d.

Republica Checa 197620 | 48841 | 472 0 0 0 0 0 | 246933
Dinamarca 2777 639 162 98 47 19 12 7 3761
Alemanha n.d.

Estonia 318 397 96 70 0 0 0 0 881

Irlanda 3669 835 220 | 210 | 115 92 50 28 5219
Grécia n.d.

Espanha 24065 | 15648 [ 11147 [ 5273 0 | 0 0 0 [ 56133
Franca n.d.

Italia n.d.

Chipre 17 16 0 0 0 0 0 23

Letonia 18832 | 1912 | 778 | 515 | 394 | 263 0 0 22694
Lituania 25713 | 19595 | 28 0 0 0 0 45336
Luxemburgo n.d.

Hungria n.d.

Malta 2332 | 246 | 111 [ 122 0 | 0 0 0 [ 2811
Paises Baixos n.d.

Austria n.d.

Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia n.d.

Eslovaquia n.d.

Finlandia n.d.

Suécia n.d.

Reino Unido n.d.

Total 275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 | 35 | 383791
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Quadro 16: Pedidos de dados conservados relativos ao frdfego de internet que foram satisfeitos, por
antiguidade - 2009

Antiguidade dos dados solicitados | 0-3 3-6 6-9 |9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Total
(meses)/Estado-Membro

Bélgica n.d.

Bulgaria n.d.

Republica Checa 3369 | 4811 | 861 | 942 0 0 0 0 9983
Dinamarca 98 27 10 4 4 7 0 1 151

Alemanha n.d.

Estonia 315 145 56 102 0 0 0 0 618
Irlanda 489 455 502 0 0 0 0 0 1446
Grécia n.d.

Espanha 3339 | 2206 [ 2008 [ 1349 | © 0 [ o | o [ 8902
Franca n.d.

Italia n.d.

Chipre 12 2 0 0 0 0 0 0 14

Letonia 852 198 74 90 88 86 0 0 1388
Lituania 4060 | 15087 1 88 0 0 0 0 19236
Luxemburgo n.d.

Hungria n.d.

Malta 150 [ 14 | 0 0 0 0 [ o | o [ 164
Paises Baixos n.d.

Austria n.d.

Polonia n.d.

Portugal n.d.

Roménia n.d.

Eslovénia n.d.

Eslovaquia n.d.

Finlandia n.d.

Suécia n.d.

Reino Unido n.d.

Total 12684 | 22945 | 3512 | 2575 | 92 93 [ o0 | 1 | 41902
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