ok
RADA Bruksela, 19 kwietnia 2011 r. (02.05)
UNII EUROPEJSKIEJ (OR. en)
9324/11
DAPIX 38
TELECOM 47
COPEN 85
PISMO PRZEWODNIE
Od: Sekretarz Generalny Komisji Europejskiej,
podpisat dyrektor Jordi AYET PUIGARNAU
Data otrzymania: 18 kwietnia 2011 r.
Do: Pierre de BOISSIEU, Sekretarz Generalny Rady Unii Europejskiej
Nr dok. Kom.: COM(2011) 225 wersja ostateczna
Dotyczy: Sprawozdanie Komisji dla Rady i Parlamentu Europejskiego.
Sprawozdanie z oceny dyrektywy w sprawie zatrzymywania danych
(dyrektywa 2006/24/WE)

Delegacje otrzymuja w zalaczeniu dokument Komisji COM(2011) 225 wersja ostateczna.

Zat.: COM(2011) 225 wersja ostateczna

9324/11 tb
DG H 2B

PL



2K KOMISJA EUROPEJSKA

% %5
o %

RAQUER i<

Bruksela, dnia 18.4.2011
KOM(2011) 225 wersja ostateczna

SPRAWOZDANIE KOMISJI DLA RADY I PARLAMENTU EUROPEJSKIEGO

Sprawozdanie z oceny dyrektywy w sprawie zatrzymywania danych (dyrektywa
2006/24/WE)



PL

SPRAWOZDANIE KOMISJI DLA RADY I PARLAMENTU EUROPEJSKIEGO

Sprawozdanie z oceny dyrektywy w sprawie zatrzymywania danych (dyrektywa
2006/24/WE)

1. WPROWADZENIE

Na podstawie dyrektywy w sprawie zatrzymywania danych' (dalej zwanej ,,dyrektywa”)
panstwa cztonkowskie zobowigzane sa do natozenia na dostawcoéw ogoélnie dostgpnych ustug
tacznosci elektronicznej lub publicznych sieci lacznosci (dalej zwanych ,,operatorami’)
obowiazku zatrzymywania danych o ruchu i lokalizacji przez okres od sze$ciu miesiecy do
dwoch lat w celu prowadzenia dochodzen w sprawie powaznych przestepstw, ich wykrywania
i $cigania .

Niniejsze sprawozdanie Komisji zawiera, dokonang na podstawie art. 14 dyrektywy, ocene
stosowania dyrektywy przez panstwa czlonkowskie oraz jej wplywu na podmioty
gospodarcze i konsumentow, z uwzglednieniem rozwoju technologii acznos$ci elektronicznej
oraz udostepnionych Komisji danych statystycznych. Celem sprawozdania jest okreslenie
ewentualnej potrzeby zmodyfikowania przepisow dyrektywy, zwlaszcza w odniesieniu do
zakresu danych oraz okresow zatrzymywania. W niniejszym sprawozdaniu dodatkowo
oceniono wptyw dyrektywy na prawa podstawowe ze wzgledu na krytyke zatrzymywania
danych w ogdle, a takze rozwazono, czy ze wzgledu na obawy zwigzane ze stosowaniem
anonimowych kart SIM w celach przestgpczych istnieje konieczno$§¢ wprowadzenia
odpowiednich $rodkow’.

Ogolnie rzecz biorgc przeprowadzona ocena dowodzi, ze zatrzymywanie danych jest cennym
narzedziem dla systemow wymiaru sprawiedliwosci w sprawach karnych oraz organdéw
scigania w UE. Wptyw dyrektywy na harmonizacj¢ zatrzymywania danych byt w niektorych
dziedzinach ograniczony, np. w zakresie zasady celowosci i okresOw zatrzymywania, a takze
w dziedzinie zwrotu wydatkow poniesionych przez operatorow, ktora to kwestia pozostaje
poza zakresem dyrektywy. Bioragc pod uwage oddzialywanie na rynek wewnetrzny oraz
ewentualne zagrozenia dla tego rynku oraz dla poszanowania prawa do prywatnos$ci i ochrony
danych osobowych, UE powinna w dalszym ciaggu zapewnia¢ — za posrednictwem wspdlnych
przepisow — utrzymywanie wysokich standardoéw w zakresie przechowywania, pobierania i
wykorzystania danych o ruchu i lokalizacji. W $wietle powyzszych konkluzji i w oparciu o
ocen¢ skutkéw Komisja zamierza zaproponowac¢ wprowadzenie zmian do dyrektywy.

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych wzwigzku ze $wiadczeniem ogolnie
dostepnych ustug tacznosci elektronicznej lub udostgpnianiem publicznych sieci tacznosci oraz
zmieniajaca dyrektywe 2002/58/WE, Dz.U. L 105 z 13.4.2006, s. 54-63.

Konkluzje Rady w sprawie walki z wykorzystywaniem do celéw przestgpczych tacznosci
elektronicznej i jej anonimowosci, 2908. posiedzenie Rady ds. Wymiaru Sprawiedliwosci i Spraw
Wewnetrznych, Bruksela, 27-28 listopada 2008 .
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2. KONTEKST NINIEJSZEJ OCENY

Niniejsze sprawozdanie z oceny zostalo poprzedzone obszernymi dyskusjami z
przedstawicielami panstw cztonkowskich, ekspertami i zainteresowanymi stronami i
sporzadzono je w oparciu o uzyskane od nich informacje.

W maju 2009 r. Komisja zorganizowata konferencj¢ zatytulowana ,,W kierunku oceny
dyrektywy o zatrzymywaniu danych”, w ktorej uczestniczyli przedstawiciele organow ds.
ochrony danych, przedstawiciele sektora prywatnego, $rodowiska akademickiego oraz
spoleczenstwa obywatelskiego. We wrzesniu 2009 r. Komisja przestata do zainteresowanych
stron reprezentujacych powyzsze grupy kwestionariusz, na ktéry otrzymata okolo 70
odpowiedzi’. W grudniu 2010 r. Komisja zorganizowala druga konferencje dotyczaca
dyrektywy w sprawie zatrzymywania danych, w ktorej wzigta udzial podobna grupa
zainteresowanych stron i podczas ktorej wymieniono si¢ wstepnymi ocenami dyrektywy oraz
przedyskutowano przyszie wyzwania w tym obszarze.

W okresie od pazdziernika 2009 do marca 2010 r. Komisja spotkata si¢ z przedstawicielami
wszystkich panstw czlonkowskich oraz stowarzyszonych panstw EOG w celu bardziej
szczegotowego omoéwienia kwestii  dotyczacych stosowania dyrektywy. Panstwa
czlonkowskie rozpoczety stosowanie dyrektywy pdzniej niz przewidywano, szczegdlnie w
odniesieniu do danych zwigzanych z Internetem. Opdznienia w transpozycji oznaczaty, ze
dziewig¢ panstw czlonkowskich zdolato dostarczy¢ Komisji pelne statystyki wymagane na
podstawie art. 10 dyrektywy (za lata 2008 Iub 2009), za§ 19 panstw czionkowskich
dostarczylo jakies$ statystyki (zob. pkt. 4.7). W lipcu 2010 r. Komisja zwrocita si¢ do panstw
cztonkowskich z prosba o przekazanie dalszych ilosciowych i jako$ciowych informacji
dotyczacych koniecznosci zatrzymywania danych w celu uzyskiwania rezultatow w
egzekwowania prawa. W odpowiedzi dziesi¢¢ panstw cztonkowskich podato szczegdlowe
informacje o konkretnych przypadkach, w ktérych dane okazaty si¢ konieczne®.

Niniejsze sprawozdanie opiera si¢ na dokumentach prezentujacych stanowiska, przyjetych od
jej ustanowienia w 2008 r. przez ,,Platforme¢ ds. zatrzymywania danych elektronicznych w
celu dochodzenia, wykrywania i $cigania powaznych przestepstw”. Komisja uwzglednita
sprawozdania Grupy Roboczej ds. Ochrony Oséb Fizycznych powotanej na mocy art. 29°, w
szczegolno$ci sprawozdanie na temat drugiego etapu egzekwowania, tzn. oceny

Odpowiedzi zostaly opublikowane na stronach internetowych Komisji (http://ec.europa.eu/home-
affairs/news/consulting_public/consulting_0008_en.htm

Belgia, Cypr, Litwa, Niderlandy, Polska, Republika Czeska, Stowenia, Wegry, Zjednoczone Krolestwo.
Szwecja zglosila takze szereg przypadkow szczegodlnie powaznych przestepstw, w ktorych historyczne
dane o ruchu, dostgpne mimo braku obowigzku zatrzymywania danych, miaty kluczowe znaczenie dla
uzyskania wyrokow skazujacych.

Ta grupa ekspertdow zostata utworzona na podstawie decyzji Komisji nr 2008/324/WE, Dz.U. L 111 z
23.4.2008, s. 11-14. Komisja odbywala regularne spotkania z grupg. Dokumenty okreslajace jej
stanowisko publikowane sa na stronie:
http://ec.europa.eu/justice_home/doc_centre/police/doc_police_intro_en.htm

Grupa robocza ds. ochrony 0sob fizycznych w odniesieniu do przetwarzania danych osobowych zostata
ustanowiona na mocy art. 29 dyrektywy o ochronie danych (dyrektywa 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przepltywu tych danych, Dz.U. L 281 z 23.11.1995, s.
31).
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przestrzegania przez panstwa cztonkowskie zawartych w dyrektywie wymogoéw dotyczacych
ochrony oraz bezpieczefistwa danych’.

3. ZATRZYMYWANIE DANYCH W UNII EUROPEJSKIEJ

3.1. Zatrzymywanie danych do celéw wymiaru sprawiedliwosci w sprawach
karnych oraz egzekwowania prawa

Dostawcy ustug 1 sieci (zwani dalej ,operatorami”) przetwarzaja w ramach swojej
dziatalno$ci dane osobowe w celu przekazywania polaczen, naliczania optat i rozliczen
miedzyoperatorskich, w celach marketingowych oraz w zwigzku z wykonywaniem niektorych
innych ustug o wartosci dodanej. Takie przetwarzanie dotyczy danych wskazujacych na
zrodlo, odbiorce, date, godzineg, czas trwania i rodzaj polaczenia, a takze na urzadzenie
komunikacji uzytkownika oraz — w przypadku telefonii komoérkowej — na lokalizacje
urzadzenia. Na mocy dyrektywy 2002/58/WE dotyczacej prywatnosci w sektorze Iacznosci
elektronicznej (zwanej dalej dyrektywa w sprawie e-prywatnosci)® takie dane o ruchu
wygenerowane przy korzystaniu z ustug tgcznosci elektronicznej musza zasadniczo zostaé
usuni¢te lub uczynione anonimowymi, gdy nie sg juz potrzebne do celow przekazywania
polaczenia, z wyjatkiem sytuacji gdy sa niezbedne (i tylko tak dlugo jak sa niezbedne) do
celow naliczania optat abonenta lub gdy uzyskano zgode abonenta lub uzytkownika. Dane o
lokalizacji moga by¢ przetwarzane wylacznie wtedy, gdy zostaly zanonimizowane lub za
zgoda danego uzytkownika, w zakresie i przez okres niezbedny do $wiadczenia ustug
stanowigcych warto$¢ dodang.

Przed wejsciem w zycie dyrektywy i przy spetnieniu szczegdlnych warunkow krajowe organy
zwracaly si¢ z wnioskiem do operatorow o dostgp do tych danych w celu na przyktad
zidentyfikowania abonentéw korzystajacych z adresu protokotu komunikacyjnego (IP), w
celu zbadania wczesniejszych potaczen oraz ustalenia lokalizacji telefonu komérkowego.

Pierwsza probe uregulowania na szczeblu UE kwestii zatrzymywania i wykorzystywania
danych w celu egzekwowania prawa stanowita dyrektywa 97/66/WE dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze telekomunikacyjnym. Dyrektywa ta po
raz pierwszy wprowadzita mozliwo$¢ przyjecia przez panstwa czionkowskie stosownych
srodkow legislacyjnych, jezeli jest to konieczne z punktu widzenia ochrony bezpieczenstwa
publicznego, obronnosci lub porzadku publicznego, w tym dobrej kondycji gospodarczej

Sprawozdanie 01/2010 w sprawie drugiego wspolnego dziatania w zakresie egzekwowania prawa:
stopien zachowania zgodnoséci przez dostawcow ushig telekomunikacyjnych i internetowych z
wymogami wyplywajacymi z krajowych przepisow dotyczacych zatrzymywania danych o ruchu w
oparciu o podstawe prawng zawartg w art. 6 i 9 dyrektywy o prywatnosci i tacznosci elektronicznej
2002/58/WE i dyrektywy w sprawie zatrzymywania danych 2006/24/WE zmieniajaca dyrektywe o
prywatnosci i1 tacznosci elektronicznej (WP 172) z 13.7.2010 r., dostgpne pod adresem:
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010_en.htm.

Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci
i facznosci elektronicznej), (Dz.U. L 201 z 31.7.2002, s. 37-47).
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panstwa, gdy dana dziatalno$¢ wigzala si¢ z kwestiami dotyczacymi bezpieczenstwa panstwa
oraz egzekwowaniem prawa karnego’.

Przepis ten zostat dalej rozwiniety w dyrektywie w sprawie e-prywatnosci, ktora przewiduje
mozliwos$¢ przyjecia przez panstwa czlonkowskie srodkow legislacyjnych wprowadzajacych
odstepstwa od zasady poufnosci komunikacji, obejmujacych, pod pewnymi warunkami,
zatrzymywanie danych, dostgp i korzystanie z danych do celéw egzekwowania prawa. Na
podstawie art. 15 ust. 1 panstwa czlonkowskie moga ogranicza¢ prawo do prywatnos$ci oraz
zwigzane z nig obowigzki, w tym poprzez zatrzymywanie danych przez okreslony czas, jezeli
jest to ,,niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenstwa narodowego (tzn. bezpieczenstwa panstwa), obronnosci,
bezpieczenstwa publicznego oraz zapobiegania, dochodzenia, wykrywania 1 karania
przestepstw  kryminalnych lub  niedozwolonego uzywania systemow  lacznosci
elektronicznej”.

Znaczenie zatrzymywanych danych dla wymiaru sprawiedliwosci w sprawach karnych oraz
dla egzekwowania prawa zostalo blizej oméwione w sekcji 5.

3.2. Cel i podstawa prawna dyrektywy w sprawie zatrzymywania danych

W wyniku wejscia w zycie dyrektywy 97/66/WE 1 dyrektywy w sprawie e-prywatnosci, ktére
umozliwiajag panstwom czlonkowskim przyjecie przepisow o zatrzymywaniu danych,
operatorzy w niektorych panstwach czlonkowskich zostali zobowigzani do nabywania
urzadzen do zatrzymywania danych oraz zatrudniania pracownikoOw zajmujacych sig
pobieraniem danych w imieniu organdw S$cigania, podczas gdy operatorzy w innych
panstwach cztonkowskich nie mieli takiego obowigzku, co doprowadzitlo do zaklécen na
rynku wewngtrznym. Ponadto tendencje w modelach biznesowych i ofertach ustug, takie jak
rozwdj taryf zryczaltowanych, ushug typu pre-paid oraz darmowych ustug tacznosci
elektronicznej oznaczaty, ze operatorzy stopniowo przestali przechowywaé dane o ruchu oraz
dane o lokalizacji dla potrzeb naliczania optat, ograniczajac tym samym dostepno$¢ takich
danych dla potrzeb wymiaru sprawiedliwo$ci w sprawach karnych i egzekwowania prawa.
Ataki terrorystyczne w Madrycie w 2004 r. oraz w Londynie w 2005 r. na nowo ozywity
dyskusje na szczeblu UE w sprawie sposobu rozwigzania tych kwestii.

W odpowiedzi na te problemy w dyrektywie o zatrzymywaniu danych nalozono na panstwa
czlonkowskie obowigzek dopilnowania, by dostawcy ogdlnie dostgpnych ustug lacznosci
elektronicznej oraz publicznych sieci facznosci zatrzymywali dane o lacznosci na potrzeby
wykrywania powaznych przestepstw, prowadzenia dochodzen w ich sprawie i ich $cigania,
zgodnie z definicjami przyjetymi przez kazde panstwo cztonkowskie w prawie krajowym. Jej
celem byta harmonizacja pewnych powigzanych aspektow w calej UE.

Dyrektywa zmienila art.15 ust.1 dyrektywy o prywatnosci i lacznosci elektronicznej,
wprowadzajac ustep stanowiacy, ze art. 15 ust. 1 nie ma zastosowania do danych

? Artykut 14 ust. 1 dyrektywy 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. w

sprawie przetwarzania danych osobowych oraz ochrony prywatnych danych w sektorze
telekomunikacyjnym (Dz.U. L 24 z 30.1.1998, s. 1-8).
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zatrzymanych na podstawie dyrektywy w sprawie zatrzymywania danych'’. Dlatego panstwa
cztonkowskie (zgodnie z tre$cig motywu 12 dyrektywy) maja nadal mozliwos¢ dokonywania
odstepstw od przestrzegania zasady poufno$ci komunikacji. Dyrektywa (w sprawie
zatrzymywania danych) reguluje jedynie zatrzymywanie danych w bardziej ograniczonym
celu: prowadzenia dochodzen w sprawie powaznych przestepstw, wykrywania ich i $cigania.

Ten zlozony stosunek prawny miedzy dyrektywa a dyrektywa o prywatnosci i tacznosci
elektronicznej, a takze fakt, ze w zadnej z dyrektyw nie zdefiniowano pojecia ,,powaznego
przestgpstwa”, utrudnia rozrdznienie miedzy $rodkami podejmowanymi przez panstwa
cztonkowskie w celu transponowania okreslonych w dyrektywie wymogéw zwigzanych z
zatrzymywaniem danych z jednej strony, a bardziej ogélnymi praktykami zatrzymywania
danych, stosowanymi w panstwach cztonkowskich, na ktore zezwala art. 15 ust. 1 dyrektywy
o prywatnos$ci i lacznosci elektronicznej''. Kwestie te przedstawiono doktadniej w rozdziale
4.

Dyrektywa opiera si¢ na art. 95 Traktatu ustanawiajacego Wspdlnote Europejska
(zastgpionym art. 114 Traktatu o funkcjonowaniu Unii Europejskiej), dotyczacym
ustanowienia 1 funkcjonowania rynku wewngtrznego. Po przyjeciu  dyrektywy
zakwestionowano jej podstawe prawng przed Trybunatem Sprawiedliwosci Unii Europejskiej
ze wzgledu na to, ze jej celem nadrzednym jest prowadzenie dochodzen w sprawie
powaznych przestepstw. Zdaniem Trybunatu dyrektywa reguluje dzialania, ktore sa
niezalezne od realizacji jakiejkolwiek policyjnej lub sadowej wspolpracy w sprawach
karnych, i nie prowadzi do harmonizacji dostgpu wtasciwych krajowych organéw $cigania do
danych, ani do ich wykorzystywania i wymiany przez te organy. Trybunal doszedt zatem do
wniosku, ze dyrektywa obejmuje przede wszystkim dzialania operatorow w danym sektorze
rynku wewnetrznego. W oparciu o to uznal on podstawe prawna za prawidlowa'*.

3.3. Zachowywanie danych

Zatrzymywanie danych rozni si¢ od zachowywania danych (zwanego réowniez ,,szybkim
zamrozeniem”); w przypadku tego ostatniego na mocy nakazu sgdowego operatorzy maja
obowiazek, poczawszy od dnia wystawienia nakazu, zachowywania danych dotyczacych
jedynie konkretnych osoéb fizycznych, ktore podejrzewane sa o dziatalno$¢ przestepcza.
Zachowywanie danych to jedno z narzedzi dochodzeniowych, ktére przewidziano w
Konwencji Rady Europy z 2001 r. o cyberprzestepczosci', i ktore wykorzystywane jest przez

Artykut 11 dyrektywy stanowi: ,,W art. 15 dyrektywy 2002/58/WE dodaje si¢ ustep w nastgpujacym
brzmieniu: ,,1a. Ustgpu 1 nie stosuje si¢ do danych, ktdrych zatrzymywanie jest wyraznie wymagane na
mocy dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania danych wygenerowanych lub przetworzonych w zwigzku ze $wiadczeniem ogoélnie
dostepnych ustug tacznosci elektronicznej lub udostgpnianiem publicznych sieci tgcznosci
zatrzymywanych dla celéw okreslonych w art. 1 ust. 1 tej dyrektywy”.

Grupa Robocza powotana na podstawie art. 29 podata w watpliwos¢, czy celem dyrektywy w sprawie
ochrony danych byto odstgpowanie od ogoélnego wymogu usuwania danych o ruchu w momencie
zakonczenia komunikacji elektronicznej, czy tez raczej uprawnienie do zatrzymywania wszystkich
danych, do przetrzymywania ktorych ustugodawcy zostali uprawnieni w celu realizowania swoich
celow handlowych.”

12 TS, C-301/6 Irlandia przeciwko Parlamentowi i Radzie, Zb.Orz. [2009] I-00593.

13 Artykut 16 Konwencji 0 cyberprzestepczosci
(http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm) .
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uczestniczace w niej panstwa. Niemal wszystkie uczestniczace w niej panstwa stworzyly
punkty kontaktowe, ktérych zadaniem jest zapewnienie natychmiastowej pomocy w
dochodzeniach lub postepowaniach dotyczacych cyberprzestepczosci. Jednak wydaje sie, ze
jeszcze nie wszystkie strony Konwencji zapewnily zachowywanie danych i nie dokonano
jeszcze oceny, na ile powyzszy model jest skuteczny w zwalczaniu cyberprzestepczosci'”.
Niedawno opracowano nowy rodzaj zachowywania danych, znany jako ,,szybkie zamrozenie
plus”: wykracza on poza zachowywanie danych w tym sensie, ze sedzia moze przyzna¢ takze
dostep do danych, ktore nie zostaly jeszcze usunigte przez operatorow. Podobnie istniatby
bardzo ograniczony prawny wyjatek od obowigzku usuwania, przez krotki okres czasu,
okreslonych danych komunikacyjnych, ktére normalnie nie sg przechowywane, takich jak
dane o lokalizacji i potaczeniu internetowym oraz dynamicznych adresach IP uzytkownikow
posiadajacych abonament ryczattowy, w przypadku ktorych nie ma potrzeby przechowywania
danych do celow rozliczeniowych.

Zwolennicy zachowywania danych uwazaja, ze stanowi ono mniejszg ingerencj¢ w prawo do
prywatnosci niz zatrzymywanie danych. Jednak wigkszo$¢ panstw cztonkowskich jest zdania,
ze roézne rodzaje zachowywania danych nie moga odpowiednio zastgpi¢ zatrzymywania
danych, argumentujac, ze podczas gdy zatrzymywanie danych prowadzi do uzyskania danych
historycznych, zachowywanie danych nie gwarantuje mozliwosci ustalenia tropoéw
dowodowych przed wydaniem nakazu zachowywania, nie umozliwia prowadzenia dochodzen
w przypadku gdy cel nie jest znany oraz nie umozliwia zebrania materialtow dowodowych
dotyczacych przemieszczania, np. pokrzywdzonych lub $wiadkéw przestepstwa' .

4. TRANSPOZYCJA DYREKTYWY W SPRAWIE ZATRZYMYWANIA DANYCH

Panstwa cztonkowskie zostaly zobowigzane do transponowania dyrektywy przed dniem 15
wrze$nia 2007 r., przy czym istniala mozliwos¢ przedluzenia do dnia 15 marca 2009 r.
wdrozenia obowigzkow zwigzanych z zatrzymywaniem danych w odniesieniu do dostgpu do
Internetu, poczty elektronicznej oraz telefonii internetowe;.

Ponizsza analiza opiera si¢ na zgloszeniach dotyczacych transpozycji otrzymanych przez
Komisj¢ od 25 panstw czlonkowskich, w tym Belgii, ktéra dokonata jedynie cze$ciowej
transpozycji'®. W Austrii i Szwecji projekt przepisow jest nadal przedmiotem debaty. W tych
dwoch panstwach cztonkowskich nie istnieje wymog zatrzymywania danych, jednak organy
$cigania mogg ztozy¢ wniosek do operatora o dostep do danych o ruchu w zakresie, w jakim
dane te sa do dyspozycji, i z takiej mozliwosci korzystaja. Po wstepnym zgloszeniu
transpozycji przez Republike Czeska, Niemcy i Rumunie, sady konstytucyjne tych panstw

Zrodto: Rada Europy.

Zostalo to rowniez uznane przez niemiecki Trybunal Konstytucyjny w wyroku uchylajacym niemiecka
ustawe transponujaca dyrektywe (zob. pkt. 4.9 wyroku) (Bundesverfassungsgericht, 1 BvR 256/08 z 2
marca 2010 r., pkt 208).

Dwadziescia pig¢ panstw cztonkowskich, ktore zglosity Komisji transpozycje dyrektywy to Belgia,
Butlgaria, Republika Czeska, Dania, Niemcy, Grecja, Estonia, Irlandia, Hiszpania, Francja, Wtochy,
Cypr, Lotwa, Litwa, Luksemburg, Wegry, Malta, Niderlandy, Polska, Portugalia, Rumunia, Stowenia,
Stowacja, Finlandia, Zjednoczone Krdlestwo. Belgia poinformowata Komisje, ze projekt przepisow,
ktoére zakoncza proces transpozycji, jest nadal rozpatrywany w Parlamencie.
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uchylily krajowe przepisy transponujace dyrektywe'’; obecnie pafistwa te rozwazaja zatem
metody ponowne;j jej transpozycji.

W ponizszej sekcji przeanalizowano, w jaki sposob panstwa cztonkowskie dokonaty
transpozycji wlasciwych przepisow dyrektywy. Zbadano w nim rowniez kwestie, czy panstwa
cztonkowskie zdecydowaty o zwrocie operatorom kosztow powstatych w zwigzku z
zatrzymywaniem i umozliwianiem pobierania danych, czego nie reguluje dyrektywa, a takze
poruszono kwesti¢ znaczenia wyrokow trybunatow konstytucyjnych w Niemczech, Rumunii i
Republice Czeskiej w konteks$cie dyrektywy.

4.1. Cel zatrzymywania danych (artykul 1)

Dyrektywa zobowigzuje panstwa cztonkowskie do przyjecia srodkdw majacych zapewnié
zatrzymywanie danych w celu prowadzenia dochodzenia w sprawie powaznych przestepstw
oraz ich wykrywania i $cigania , zgodnie z definicjami przyjetymi przez kazde panstwo
czlonkowskie w swoim prawie krajowym. Jednak cele zatrzymywania lub uzyskiwania
dostepu do danych, okreslone w przepisach krajowych, sa w UE w dalszym ciagu rozne.
Dziesi¢¢ panstw czlonkowskich (Bulgaria, Estonia, Irlandia, Grecja, Hiszpania, Litwa,
Luksemburg, Wegry, Niderlandy, Finlandia) zdefiniowato ,,powazne przestepstwo”, odnoszac
si¢ do minimalnej kary pozbawienia wolno$ci, mozliwosci natozenia kary polegajacej na
pozbawieniu wolnosci lub wykazu przestepstw okreslonych w innych przepisach krajowych.
Osiem panstw cztonkowskich (Belgia, Dania, Francja, Wlochy, Lotwa, Polska, Slowacja,
Stowenia) wymaga, aby dane byly zatrzymywane nie tylko w celu prowadzenia dochodzen w
sprawach powaznych przestepstw oraz ich wykrywania i karania, ale réwniez odniesieniu do
wszystkich przestgpstw kryminalnych oraz w celu zapobiegania przestepstwom, lub — z
og6lnych przyczyn bezpieczenstwa narodowego lub panstwowego albo publicznego.
Ustawodawstwo czterech panstw cztonkowskich (Cypr, Malta, Portugalia, Zjednoczone
Krélestwo) odwotuje si¢ do ,,powaznego czynu karalnego™ lub ,,powaznego przestepstwa”,
nie definiujac ich. Szczegoly zamieszczono w tabeli 1.

Tabela 1: Ograniczanie celu zatrzymywania danych okreslone w przepisach krajowych

W celu prowadzenia dochodzen w sprawie przestepstw i1 ich S$cigania,
$cigania naduzywania alarmowego numeru telefonicznego, prowadzenia
dochodzen w sprawie zlosliwego naduzywania sieci lub ushug lacznosci
elektronicznej, do celow misji wywiadowczych podjetych przez organy
wywiadu i bezpieczenstwa wewnetrznego'®.

Belgia

Do celow ,,wykrywania powaznych przestgpstw i innych przestgpstw i
prowadzenia dochodzen w ich sprawie, na mocy art. 319a-319f kodeksu
karnego, jak rowniez w celu poszukiwania 0sob"”.

Butgaria

Republika Czeska Brak transpozycji.

Orzeczenie nr 1258 rumunskiego Trybunalu Konstytucyjnego z dnia 8 pazdziernika 2009 r., rumunski
dziennik urzedowy nr 789 z dnia 23 listopada 2009 r.; wyrok Bundesverfassungsgericht 1 BvR 256/08,
z dnia 2 marca 2010 r; dziennik urzgdowy z dnia 1 kwietnia 2011 r., wyrok Trybunatu
Konstytucyjnego z dnia 22 marca w sprawie przepisow art. 97 ust. 3 i 4 ustawy nr 127/2005 Coll. w
sprawie tacznosci elektronicznej, zmieniajacej niektore powigzane ustawy, oraz dekret nr 485/2005 w
sprawie zatrzymywania danych i ich przekazywania wlasciwym organom.

Artykut 126 ust. 1 ustawy z dnia 2005 r. o tacznosci elektroniczne;j .

Artykul 250a ust. 2 ustawy o tacznosci elektronicznej (z p6zn. zm.) z 2010 r.
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Tabela 1: Ograniczanie celu zatrzymywania danych okreslone w przepisach krajowych

Dla potrzeb prowadzenia dochodzen w sprawie czynoéw przestepczych i ich

20

Dania L.
Scigania .

Niemcy Brak transpozycji.

Moze by¢ wykorzystane, jezeli gromadzenie dowodow w ramach innych
dziatan proceduralnych jest wylaczone lub szczegolnie skomplikowane, za$
przedmiotem postgpowania karnego jest przestgpstwo kryminalne
[pierwszego lub drugiego stopnia, za ktore grozi kara pozbawienia wolnosci

na okres co najmniej trzech lat]”?'.

Estonia

Dla zapobiegania powaznym przestepstwom [tzn. przestgpstwom, za ktore
grozi kara pozbawienia wolnosci na okres co najmniej pieciu lat, lub
przestepstwom wyszczegolnionym w zatgczniku do ustawy transponujacej],
w cegl zapewnienia bezpieczenstwa panstwa oraz dla ochrony ludzkiego
zycia™.

Irlandia

Grecja Do celéw wykrywania szczegdlnie powaznych przestepstw™.

Na potrzeby wykrywania, powaznych przestepstw, przewidzianych w
kodeksie karnym lub w szczegdlnych ustawach karnych, prowadzenia
dochodzen w ich sprawie i ich $cigania ™",

Hiszpania

Na potrzeby wykrywania, dochodzenia i $cigania przestepstw, a takze dla
realizacji wylacznego celu w postaci udostepniania organom sgdowym
potrzebnych im informacji oraz zapobiegania aktom terrorystycznym i
ochrony whasnoéci intelektualnej”.

Francja

Wiochy Na potrzeby wykrywania i zwalczania przestepstw™.

Cypr Na potrzeby prowadzenia dochodzen w sprawie powaznych przestepstw” .

W celu ochrony bezpieczenstwa panstwa i bezpieczenstwa publicznego lub
dla zapewnienia prowadzenia dochodzen w sprawie przestgpstw, postepowan
przygotowawczych i postepowan przed sadem karnym®.

t.otwa

Na potrzeby prowadzenia dochodzen w sprawie powaznych i1 bardzo

powaznych przestgpstw, ich wykrywania i $cigania, zgodnie z definicja
litewskiego kodeksu karnego™.

Litwa

Na potrzeby wykrywani przestepstw, za ktore grozi kara pozbawienia
wolnoéci na okres maksymalnie jednego roku lub dluzszy, prowadzenia
dochodzen w ich sprawie oraz ich $cigania®.

Luksemburg

20
21
22
23

Artykul 1 rozporzadzenia o zatrzymywaniu danych.

Artykut 110 ust. 1 kodeksu postgpowania karnego.

Artykul 6 ustawy o tacznosci (zatrzymywanie danych) z 2011 r.

Przestepstwa te zdefiniowano w art. 4 ustawy 2225/1994; Artykut 1 ustawy 3917/2011.

2 Artykut 1 ust. 1 ustawy 25/2007.

» Ustawy regulujace wykorzystanie zatrzymanych danych, odpowiednio, w przypadku przestepstw,
zapobiegania aktom terrorystycznym oraz ochrony wilasnosci intelektualnej sg nastepujace: art. L.34-
1(II), CPCE, ustawa nr 2006-64 z dnia 23 stycznia 2006 r. oraz ustawa nr 2009-669 z dnia 12 czerwca

2009 r.
26 Artykut 132 ust. 1, kodeks ochrony danych.
27 Artykut 4 ust. 1 ustawy 183/2007.
28 Artykutl 71 ust. 1 ustawy o facznosci elektroniczne;.
9 Artykut 65 ustawy X-1835.

30 Artykut 1 ust. 1 ustawy z dnia 24 lipca 2010 r.
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Tabela 1: Ograniczanie celu zatrzymywania danych okreslone w przepisach krajowych

Wegry

W celu umozliwienia organom dochodzeniowym, prokuratorom, sagdom oraz
krajowym agencjom bezpieczenstwa realizacje ich obowigzkow,
umozliwienia policji oraz urzedowi ds. celnych i podatkowych dochodzenia
miedzynarodowych przestepstw, za ktore grozi kara pozbawienia wolnosci
na okres dwoch lat lub wiecej’'.

Malta

Na potrzeby prowadzenia dochodzen w sprawie powaznych przestepstw, ich
wykrywania lub $cigania®.

Niderlandy

Na potrzeby prowadzenia dochodzenia w sprawie powaznych przestgpstw ,
za ktore grozi kara pozbawienia wolnosci™ i $cigania tych przestepstw.

Austria

Brak transpozycji.

Polska

W celu =zapobiegania przestgpstwom lub ich wykrywania, w celu
zapobiegania przestepstwom skarbowym lub ich wykrywania, w celu
wykorzystania przez prokuratorow i sady, jezeli sg istotne dla trwajacego
postepowania  sadowego, na  potrzeby Agencji  Bezpieczenstwa
Wewngtrznego, Agencji Wywiadu, Centralnego Biura Antykorupcyjnego,
Stuzby Kontrwywiadu Wojskowego oraz Wywiadu Wojskowego w realizacji
ich zadan™.

Portugalia

Na potrzeby prowadzenia dochodzen w sprawie powaznych przestepstw
oraz ich wykrywania i $cigania.

Rumunia

Brak transpozycji.

Stowenia

Dla »Zapewnienia bezpieczenstwa narodowego, postanowien

konstytucyjnych i bezpieczenstwa, a takze politycznych i gospodarczych

interesow panstwa [...] jak rowniez w celu obrony narodowej”™.

Stowacja

W celu zapobiegania przestgpstwom, prowadzenia dochodzen w ich sprawie,
ich wykrywania i §cigania®’.

Finlandia

W celu prowadzenia dochodzen w sprawie powaznych przestepstw, ich
wykrywania i $cigania, zgodnie z rozdziatem 5a, art. 3 ust. 1 ustawy o
$rodkach przymusu™.

Szwecja

Brak transpozycji.

Zjednoczone Krolestwo

Na potrzeby prowadzenia dochodzen w sprawie powaznych przestgpstw
oraz ich wykrywania i $cigania.

Wicekszos¢ transponujacych panstw cztonkowskich pozwala na podstawie swoich przepisow
na dostgp do zatrzymanych danych i korzystanie z nich do celéw wykraczajacych poza cele
objete dyrektywa, w tym do zapobiegania i zwalczania przestgpczosci, a takze zapobiegania

31

Ogolny cel zatrzymywania danych - art. 159 lit. A) ustawy C/2003, zmienionej ustawg CLXXIV/2007;

cel uzyskiwania dostepu przez policje - art. 68 ustawy XXXIV/1994; cel uzyskiwania dostgpu przez
urzad ds. celnych i podatkowych, art. 59 ustawy CXXI1/2010.
32 Art. 20 ust. 1, Legal Notice 198/2008.

33
34

Artykut 126 kodeksu postgpowania karnego.
Artykul 180a, ustawy — Prawo telekomunikacyjne z dnia 16 lipca 2004 r. zmienionej art. 1 ustawy z

dnia 24 kwietnia 2009 r.
33 Artykut 1 ust. 3 pkt 1 ustawy 32/2008.

36
37
38
39

Artykul 170a ust. 1 ustawy o tacznosci elektroniczne;.

Artykut 59a ust. 6 ustawy o tgcznosci elektroniczne;.

Artykul 14a ust. 1 ustawy o tacznosci elektroniczne;.

Regulacje w sprawie zatrzymywania danych (dyrektywa WE) z 2009 r. (2009 nr 859).

10
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zagrozeniom dla zdrowia i zycia. Dyrektywa o e-prywatnos$ci dopuszcza takie rozwigzanie,
jednak stopien harmonizacji osiggniety w prawodawstwie UE jest nadal ograniczony. R6znice
pod wzgledem celow zatrzymywania danych przypuszczalnie wplywaja na ilo$¢ i
czestotliwo$¢ wnioskow, a tym samym na koszty ponoszone przy wypetnianiu obowigzkow
ustanowionych w dyrektywie. Ponadto w tej sytuacji moze brakowaé wystarczajace]
przewidywalnos$ci, ktora jest wymagana przy kazdym $rodku legislacyjnym ograniczajacym
prawo do prywatnosci’’. Komisja zbada potrzebe osiagnigcia wiekszego stopnia harmonizacji
w tym obszarze oraz warianty, ktore na to pozwalaja®'.

4.2. Operatorzy, od ktorych wymaga si¢ zatrzymywania danych (art. 1)

Dyrektywa ma zastosowanie do ,dostawcow ogolnie dostgpnych ushug tacznosci
elektronicznej lub publicznych sieci tgcznosci” (art. 1 ust. 1). Dwa panstwa czlonkowskie
(Finlandia i Zjednoczone Krolestwo) nie wymagaja zatrzymywania danych od matych
operatorOwW poniewaz, jak argumentuja, koszty realizacji tego obowigzku zaréwno dla
dostawcow, jak i panstwa przewyzszalyby korzysci dla wymiaru sprawiedliwosci w sprawach
karnych oraz egzekwowania prawa. Cztery panstwa czlonkowskie (Lotwa, Luksemburg,
Niderlandy i1 Polska) zglosily, ze wprowadzily alternatywne rozwigzania administracyjne.
Podczas gdy duzi operatorzy w szeregu panstw cztonkowskich korzystaja z efektu skali w
zakresie kosztow, mniejsi operatorzy w niektorych panstwach czionkowskich ustanawiaja
zazwyczaj wspolne przedsiewziecia lub zlecaja to zadanie spdtkom zewnetrznym
wyspecjalizowanym w zatrzymywaniu i pobieraniu danych, w celu ograniczenia kosztow.
Zlecenie realizacji funkcji technicznych w ten sposob nie wpltywa na obowigzek
odpowiedniego nadzorowania przez dostawcodw operacji przetwarzania oraz zagwarantowania
niezbednych $rodkow bezpieczenstwa, co moze by¢ problematyczne dla mniejszych
operatoréow. Komisja zbada kwestie bezpieczenstwa danych oraz wptywu na male i $rednie
przedsigbiorstwa w kontek$cie wariantow zmiany ram zatrzymywania danych.

4.3. Dostep do danych: organy, procedury i warunki (art. 4)

Od panstw czlonkowskich wymaga si¢ zapewnienia, ze zatrzymane dane ,,s3 udostepniane
jedynie wlasciwym organom krajowym, w szczegolnych przypadkach i zgodnie z krajowym
ustawodawstwem”. Pozostawia si¢ panstwom czlonkowskim, aby okreslity w swoich
przepisach krajowych ,,proces oraz warunki uzyskiwania dostgpu do zatrzymanych danych, w
przypadkach gdy zostal spelniony wymdg konieczno$ci oraz proporcjonalnosci [...]
podlegajac odpowiednim przepisom prawa Unii Europejskiej lub migdzynarodowego prawa
publicznego, w szczegdlnosci EKOPC, zgodnie z interpretacja Europejskiego Trybunatu Praw
Czlowieka”.

40 Wyrok Europejskiego Trybunat Sprawiedliwosci z dnia 20 maja 2003 r. w sprawach polaczonych C-

465/00, C-138/01 1 C-139/01 (wniosek o wydanie orzeczenia w trybie prejudycjalnym ztozony przez
Verfassungsgerichtshof i Oberster Gerichtshof): Rechnungshof (C-465/00) przeciwko Osterreichischer
Rundfunk i in. oraz migdzy Christa Neukomm (C-138/01), Josephem Lauermannem (C-139/01) i
Osterreichischer Rundfunk (Ochrona oséb fizycznych w odniesieniu do przetwarzania danych
osobowych — Dyrektywa 95/46/WE — Ochrona zycia prywatnego — Ujawnianie danych na temat
dochodow pracownikow podmiotdéw podlegajacych kontroli Rechnungshof).).

4 W momencie przyjmowania dyrektywy Komisja wydata o$wiadczenie, w ktorym zasugerowala

przeanalizowanie wykazu przestepstw w europejskim nakazie aresztowania. (Decyzja ramowa Rady
2002/584/WSiSW z dnia 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania i procedury
wydawania 0sob miedzy panstwami czlonkowskimi)
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We wszystkich panstwach cztonkowskich dostep do zatrzymywanych danych majg krajowe
shizby policyjne oraz — z wyjatkiem jurysdykcji common law (Irlandia 1 Zjednoczone
Krélestwo) — prokuratorzy. Czternascie panstw cztonkowskich wséréd wilasciwych organdéw
wymienito shuzby bezpieczenstwa, agencje wywiadu Iub wojsko. Sze§¢ panstw
czlonkowskich wyszczegolnilo organy podatkowe lub celne, trzy za§ — organy strazy
granicznej. Jedno panstwo czlonkowskie zezwala na dostep do danych organom publicznym,
jezeli organy te s3a uprawnione do realizacji zadan specjalnych na mocy prawodawstwa
wtornego. Jedenascie panstw czlonkowskich wymaga zezwolenia sadu w przypadku kazdego
wniosku o dostep do zatrzymanych danych. W trzech panstwach czionkowskich zezwolenie
sadu jest wymagane w wiekszos$ci przypadkéw. Cztery inne panstwa czlonkowskie wymagaja
zezwolenia od wyzszego urzgdu, jednak nie sedziowskiego. W dwoch panstwach
cztonkowskich jedynym wymogiem jest ztozenie wniosku w formie pisemne;.

Tabela 2: Dostep do zatrzymanych danych telekomunikacyjnych

Wiasciwe organy krajowe

Proces i warunki

Belgia

Sadowa jednostka koordynacyjna, s¢dziowie
$ledczy, prokurator, policja kryminalna

Sedzia lub prokurator musi wydaé zezwolenie
na dostep. W odpowiedzi na wniosek operator
musi udostgpni¢c w ,,czasie rzeczywistym”
dane abonenta, dane o ruchu i lokalizacji
dotyczace potaczen wykonanych w przeciagu
minionego miesiaca.

Dane dotyczace starszych potaczen musza
zosta¢ udostepnione jak najszybciej.

Butgaria™

oddzialy i departamenty

Agencji Bezpieczenstwa
Narodowego, Ministerstwo Spraw
Wewngtrznych, Agencja Informacji
Wojskowej, Agencja Policji Wojskowe;j,
Ministerstwo  Obrony, Krajowa Agencja
Dochodzeniowa; sad i organy prowadzace
postgpowanie przygotowawcze na
okreslonych warunkach.

Specjalne
Panstwowej

Dostep mozliwy jedynie w oparciu o nakaz
prezesa sadu regionalnego

Republika
Czeska

Brak transpozycji.

Dania™

Policja

Dostegp wymaga zezwolenia sadu; nakazy
sagdowe sg wydawane wtedy, gdy wniosek
spetnia Sciste kryteria dotyczace podejrzenia,
koniecznosci oraz proporcjonalnosci.

Niemcy

Brak transpozycji

Estonia™*

Policja i straz graniczna, Urzad Policji
Bezpieczenstwa oraz, w odniesieniu do
przedmiotow 1 tacznosci elektronicznej —
Urzad ds. Podatkow i Cet.

Dostep zezwolenia  sg¢dziego
sledczego.

Operatorzy musza ,,udostepni¢ zatrzymane
dane w pilnych przypadkach w ciagu
dziesigciu godzin, za§ w innych przypadkach
w ciggu dziesigciu dni roboczych [od

momentu otrzymania wniosku]”.

wymaga

Irlandia®

Czlonkowie Garda Siochana (policja) w
randze Chief Superintendant lub wyzszej;
Oficerowie Permanent Defence Force w

Wniosek musi by¢ ztozony w formie
pisemnej

42

Artykut 250b ust. 1 ustawy o tacznosci elektronicznej (wersja zmieniona) z 2010 r. (organy); Artykut

250b ust. 2, art. 250c ust. 1 ustawy o facznosci elektronicznej (wersja zmieniona) z 2010 r. (dostgp);

43
44

111 ust. 9 ustawy o tacznosci elektronicznej (warunki);

12

Rozdziat 71 ustawy o organizacji wymiaru sprawiedliwosci.
Artykut 112 ust. 2 i 3 kodeksu postepowania karnego (w odniesieniu do organdéw i procesu); Artykut
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Tabela 2: Dostep do zatrzymanych danych telekomunikacyjnych

Wiasciwe organy krajowe

Proces i warunki

randze pulkownika lub wyzszej; Urzgdnicy
komisarza ds. dochodéw w randze glownego
urzgdnika lub wyzszej

Grecja™ Organy sadowe, wojskowe lub policyjne. Dostep wymaga orzeczenia sgdowego
stwierdzajacego, ze prowadzenie dochodzenia
innymi metodami jest niemozliwie lub
niezwykle trudne.

Hiszpania® Stuzby  policyjne  odpowiedzialne  za | Dostep wilasciwych organow krajowych do
wykrywanie powaznych przestepstw, | tych  danych  wymaga  wczedniejszego
prowadzenie dochodzen w ich sprawie oraz | uzyskania zezwolenia sadu.
ich $ciganie, Krajowy Osrodek
Wywiadowczy oraz Agencja Celna.

Francja™ Prokurator, wyznaczeni oficerowie policji i | Policja musi przedstawi¢ uzasadnienie dla
zandarmerii kazdego wniosku o dostep do zatrzymanych

danych 1 musi uzyska¢ zezwolenie od osoby z
Ministerstwa Spraw Wewngtrznych
wyznaczonej przez Commission nationale de
contrdle des interceptions de sécurité.
Za wnioski o dostgp odpowiada wyznaczony
urzednik zatrudniony przez operatora.

Wiochy™ Prokurator; policja; obronca — czy to w | Dostgp wymaga zlozenia ,uzasadnionego
imieniu oskarzonego, czy to w imieniu osoby | nakazu” wystawionego przez prokuratora
objetej dochodzeniem

Cypr”" Sady, prokuratura, policja Zezwolenie na dostgp musi zatwierdzi¢
prokurator, ktory czyni to jezeli uwaza, ze
moze dzigki temu zyska¢ dowody popetnienia
powaznego przestepstwa.

Taki nakaz moze wystawi¢ sedzia, jezeli
istnicje  uzasadnione  podejrzenie,  Ze
popetniono powazne przestepstwo, i jezeli
jest prawdopodobne, ze dane si¢ z nim wigza.

Eotwa’' Upowaznieni urzgdnicy w instytucjach | Upowaznieni urzednicy, urzad prokuratora i
dochodzeniowych prowadzacych | sady maja obowigzek oceny ,,stosowalnosci i
postepowanie  przygotowawcze; osoby | znaczenia” wniosku, zarejestrowania wniosku
wykonujace prace dochodzeniows; | oraz zapewnienia bezpieczenstwa uzyskanych
upowaznieni urzednicy w instytucjach | danych. Upowaznione organy moga podpisac
bezpieczenstwa panstwa; prokuratura; sady. porozumienie z operatorem, np. dotyczace

zakodowania udostgpnionych danych.

Litwa’* Organy prowadzace dochodzenie | Upowaznione organy publiczne musza ztozy¢
(przygotowawcze), prokurator, sad | wniosek o zatrzymane dane w formie
(sedziowie) oraz oficerowie wywiadu. pisemne;.

Dla dostgpu na potrzeby dochodzenia
przygotowawczego niezbedny jest nakaz
sadowy.

Luksemburg™ | Organy sadowe (sedziowie  $ledczy, | Dostep wymaga zezwolenia sadu.

45

46 Art. 3 i 4 ustawy 2225/94.
47 Artykuty 6-7 ustawy 25/2007.

48

(warunki).

49

Artykut 132 ust. 3, kodeks ochrony danych.

30 Artykut 4 ust. 2 i art. 4 ust. 4 ustawy 183(1)/2007.

51

(procedury).

52

13

Artykul 6 ustawy o tacznosci (zatrzymywanie danych) z 2009 r.

Artykut 60 ust. 1 i art. 60 ust. 2 kodeksu postepowania karnego (organy); Artykut L.31 ust.1 pkt 1

Artykut 71 ust. 1 ustawy o taczno$ci elektronicznej (organy); Rozporzadzenie gabinetu nr 820

Artykul 77 ust. 1, 2 ustawy X-1835; ustne sprawozdanie ztozone w Komisji.
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Tabela 2: Dostep do zatrzymanych danych telekomunikacyjnych

Wiasciwe organy krajowe

Proces i warunki

prokurator), organy odpowiedzialne za
zapewnienie bezpieczenstwa  panstwa,
obrony, bezpieczenstwa publicznego,
zapobieganie  przestgpstw,  prowadzenie
dochodzen w ich sprawie oraz ich
wykrywanie i $ciganie.

Wegry” Policja, Urzad ds. Podatkow i Cet, krajowe | Policja oraz Urzad ds. Podatkéw i Cel,

agencje bezpieczenstwa, prokuratura, sady. wymog uzyskania zezwolenia prokuratora.
Prokurator 1  agencje  bezpieczenstwa
krajowego moga mie¢ dostep do takich
danych bez koniecznosci nakazu sadowego.

Malta> maltanska policja; stuzby bezpieczenstwa Whiosek musi by¢ w formie pisemne;.

Niderlandy™® Oficer policji dochodzeniowej Dostep musi zosta¢ uzyskany na podstawie

nakazu prokuratora lub sedziego $ledczego.

Austria Brak transpozycji

Polska’ Policja, straz  graniczna, inspektorzy [ Wniosek musi by¢ sporzadzony w formie
podatkowi, Agencja Bezpieczenstwa | pisemnej, a w przypadku policji, strazy
Wewngetrznego, Agencja Wywiadu | granicznej, inspektorow podatkowych -
Zagranicznego, Centralne Biuro | autoryzowany przez urzednika wyzszego
Antykorupcyjne, Shuzby  Kontrwywiadu | szczebla w danej jednostce.

Wojskowego oraz Wywiadu Wojskowego,
sady i prokurator.

Portugalia™® Policja kryminalna, Narodowa Gwardia | Przekazanie danych wymaga zezwolenia
Republikanska, Panstwowe Biuro | sedziego i musi by¢ uzasadnione tym, zZe
Bezpieczenstwa, Zandarmeria Wojskowa, | dostep ma kluczowe znaczenie dla odkrycia
Departament ds. Granic i Cudzoziemcéw, | prawdy lub ze zdobycie dowodéw w inny
Policja Morska. sposob byloby niemozliwe Iub bardzo trudne.

Rozpatrujac wniosek o wydanie zezwolenia,
sedzia  bierze pod uwage  wymogi
koniecznosci i1 proporcjonalnosci.

Rumunia Brak transpozycji

Stowenia™ : Policja, agencje wywiadu i bezpieczenstwa, | Dostep wymaga zezwolenia sadu.
agencje obronnosci odpowiedzialne za
wywiad 1 kontrwywiad oraz misje
bezpieczenstwa.

Stowacja®, Organy $cigania, sady. Whiosek musi by¢ w formie pisemnej.

Finlandia®' Policja, straz graniczna, organy celne (w | Wszystkie wlasciwe organy moga uzyskaé

przypadku zatrzymanych danych dotyczacych
abonenta, danych o ruchu i o lokalizacji).

Centrum Reagowania Kryzysowego, stuzby
ratownictwa morskiego, oddziatl ratownictwa
morskiego (dla identyfikacji i lokalizacji

dostep do danych o abonencie bez
koniecznosci uzyskania zezwolenia sadu.
Pozostate dane wymagaja nakazu sadowego.

53

postepowania karnego (warunki).
> Artykul 68 lit. ust. 1 1 art. 69 ust. 1 lit. ¢) 1 d), ustawa XXXIV z 1994 r.; Artykut 9 lit. a pkt 1 ustawy V
z 1972 r.; Artykut 71 ust. 1, 31 4, art. 178 lit. A ust. 4, art. 200, art. 201, art. 268 ust. 2 ustawy XIX z
1998 r.; Artykut 40 ust. 1, art. 40 ust. 2, art.53 ust. 1, art. 54 ust. 1 lit j) ustawy CXXV z 1995 r.
> Artykut 20 ust. 1 oraz art. 20 ust. 3, Legal Notice 198/2008.

56
57

Artykut 126ni, kodeks postepowania karnego.
Artykut 179 ust. 3 ustawy — Prawo telekomunikacyjne z dnia 16 lipca 2004 r. zmienionej art. 1 ustawy z

dnia 24 kwietnia 2009 r.
> Artykut 2 ust. 1, art. 3 ust. 2 i art. 9 ustawy 32/2008.

59

Artykut 5 ust. 2 pkt 1 oraz art. 9 ust. 2 ustawy z dnia 24 lipca 2010 r. (organy); Artykut 67-1, kodeksu

Artykut 107c ustawy o lacznosci elektronicznej; Artykut 149b kodeksu postepowania karnego; artykut

24 lit. b) ustawy o agencji wywiadu i bezpieczenstwa; Artykul 32 ustawy o obronnosci.

60

Artykut 59a ust. 8 ustawy o tgcznosci elektroniczne;.
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Tabela 2: Dostep do zatrzymanych danych telekomunikacyjnych

Wiasciwe organy krajowe Proces i warunki
danych w przypadkach kryzysowych).
Szwecja Brak transpozycji
Zjednoczone Policja, shizby wywiadowcze, organy | Dostgp jest dozwolony pod warunkiem
Krolestwo® podatkowe i celne, inne organy publiczne | uzyskania zezwolenia ,,wyznaczonej osoby”
wyznaczone w prawodawstwie wtornym. oraz sprawdzenia koniecznosci i
proporcjonalnosci, W szczegblnych
przypadkach i okolicznosciach, w ktorych
ujawnienie danych jest dozwolone lub
wymagane na mocy prawa. Z operatorami
ustalono konkretne procedury.

Komisja oceni potrzebe wigkszego stopnia harmonizacji w odniesieniu do organéw majacych
dostep do zatrzymanych danych i procedur uzyskiwania danych oraz warianty umozliwiajace
osiggnigcie tego celu. Moglyby one obejmowac $cislejsze zdefiniowanie wykazu wtasciwych
organdw, niezalezny lub sadowy nadzoér nad wnioskami o udostepnienie danych oraz
minimalne normy proceduralne dla operatoréw w przypadkach udzielania dostepu wlasciwym
organom.

4.4. Zakres zatrzymywanych danych i kategorie danych objetych zatrzymaniem
(art. 1 ust. 2, art. 3 ust. 2 i art. 5)

Dyrektywa ma zastosowanie do obszaru telefonii stacjonarnej, telefonii komoérkowej, dostepu
internetowego, elektronicznej poczty internetowej i telefonii internetowej. W dyrektywie (art.
5) okreslono kategorie danych przeznaczonych do =zatrzymywania, mianowicie dane
niezbedne do ustalenia:

(a) zrodia potaczenia;

(b) odbiorcy polaczenia;

(©) daty, godziny i czasu trwania potaczenia;
(d)  rodzaju polaczenia;

(e) urzadzenia komunikacji lub tego, co moze stuzy¢ za urzadzenie komunikacji;
oraz

) lokalizacji urzadzenia komunikacji ruchome;.

Dyrektywa obejmuje rowniez (art. 3 ust. 2) nieudane proby polaczenia, to znaczy nawigzanie
tacznosci, w przypadku ktorego polaczenie nie zostalo odebrane lub nastgpita interwencja
sieci, 1 w odniesieniu do ktérego dane sa generowane, przetwarzane i przechowywane lub
rejestrowane przez operatorow. Zgodnie z dyrektywa nie mozna zatrzymywac danych, ktore

ol Artykut 35 ust. 1 i art. 36 ustawy o lacznosci elektronicznej; Artykuty 31-33 ustawy o policji; artykut

41 ustawy o strazy granicznej.

Artykut 25, harmonogram 1, ustawa o regulacji wladzy dochodzeniowej (RIPA) z 2000 r.; Artykut 7
rozporzadzenia o zatrzymywaniu danych. Artykut 22 ust. 2 RIPA okresla cele, dla jakich organy moga
uzyska¢ dostep do danych.

62
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ujawniajg tres¢ komunikatu. Wyjasniono rowniez pdzniej, ze tre$¢ zapytan uzywanych do
wyszukiwania, tzn. dane zarejestrowane przy korzystaniu z oferowanych ushug
wyszukiwania, takze pozostaja poza zakresem dyrektywy poniewaz uznawane sg raczej za
tres¢ komunikatu niz za dane o ruchu™.

Dwadziescia jeden panstw cztonkowskich przewiduje zatrzymywanie tych kategorii danych w
swoich przepisach shuzacych transpozycji. Belgia nie przewidziata zatrzymywania danych
telefonicznych, nie ma tez zadnych przepisow na temat danych zwigzanych z Internetem.
Respondenci udzielajacy odpowiedzi na kwestionariusz Komisji nie uznali za konieczne
uzupehnienia kategorii zatrzymywanych danych, mimo ze Parlament Europejski skierowat do
Komisji pisemng deklaracje wzywajaca do rozszerzenia zakresu dyrektywy o wyszukiwarki
,W celu szybkiego zwalczania pornografii dziecigcej oraz przypadkow wykorzystywania
seksualnego™®. W swoim sprawozdaniu na temat drugiego etapu egzekwowania Grupa
Robocza Art. 29 wskazywata, ze kategorie ustanowione w dyrektywie powinny by¢ uznawane
za wyczerpujace 1 ze operatorow nie nalezy obcigza¢ dodatkowymi obowigzkami w zakresie
zatrzymywania danych. Komisja zbada konieczno$¢ wszystkich tych kategorii danych.

4.5. OKkresy zatrzymywania (art. 6i12)

Panstwa czlonkowskie maja obowigzek zapewnienia zatrzymywania kategorii danych
wymienionych w art. 5 na okres nie krotszy niz 6 miesiecy oraz nie dluzszy niz dwa lata.
Maksymalny okres zatrzymania moze zosta¢ przedtuzony przez panstwo cztonkowskie
»znajdujagce si¢  w  szczegdlnych okolicznosciach, uzasadniajacych przedtuzenie
maksymalnego okresu zatrzymywania [...] o ograniczony okres czasu”; takie przedtuzenie
trzeba zglosi¢ Komisji, ktora w ciggu sze$ciu miesiecy od dnia zgloszenia moze podjaé
decyzje o zatwierdzeniu lub odrzuceniu przedtuzenia. Maksymalny okres zatrzymania moze
zosta¢ przedluzony, nie ma jednak przepisu przewidujagcego mozliwos¢ skrdcenia
minimalnego, szeSciomiesiecznego okresu. Wszystkie panstwa czlonkowskie, ktore
transponowaty dyrektywe, stosuja okresy zatrzymania mieszczace si¢ w tych granicach i
Komisja nie otrzymala zadnych zgloszen o przedtuzeniu. Jednak w obrebie UE nie ma
jednolitego podejscia.

Pigtnascie panstw czionkowskich okreslito jednolity okres w odniesieniu do wszystkich
kategorii danych: jedno panstwo czlonkowskie (Polska) ustanowito dwuletni okres
zatrzymania, jedno poéttoraroczny okres (Lotwa), w dziesigciu panstwach (Bulgaria, Dania,
Estonia, Grecja, Hiszpania, Francja, Niderlandy, Portugalia, Finlandia i Zjednoczone
Krélestwo) wynosi on jeden rok, a w trzech (Cypr, Luksemburg i Litwa) sze$¢ miesigcy. Pie¢
panstw cztonkowskich okreslito r6zne okresy zatrzymania w odniesieniu do réznych kategorii
danych: dwa panstwa cztonkowskie (Irlandia i Wtochy) ustanowily dwuletni okres
zatrzymania w odniesieniu do danych dotyczacych telefonii stacjonarnej i komérkowej oraz
roczny okres w odniesieniu do dostgpu internetowego, elektronicznej poczty internetowej i
telefonii  internetowej; jedno  panstwo  czlonkowskie  (Stowenia)  ustanowito
czternastomiesigczny okres w odniesieniu do danych telefonicznych oraz o$§miomiesigczny w
odniesieniu do danych dotyczacych Internetu; jedno panstwo czlonkowskie (Stowacja)

63 Opinia Grupy Robocza Art. 29 z dnia 4 kwietnia 2008 r. dotyczaca zagadnien ochrony danych

zwigzanych z wyszukiwarkami.
Pisemna deklaracja na podstawie zasady 123 regulaminu dotyczaca ustanowienia europejskiego
systemu szybkiego ostrzegania o pedofilach i przestepcach seksualnych, 19.4.2010 r., 0029/2010.

64
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zglosilo roczny okres w odniesieniu do telefonii stacjonarnej i komorkowej oraz
szeSciomiesigczny w odniesieniu do danych dotyczacych Internetu; jedno panstwo
czlonkowskie (Malta) ustanowilo roczny okres w odniesieniu do telefonii stacjonarnej,
komoérkowej oraz internetowej oraz sze$ciomiesigczny w odniesieniu do dostepu
internetowego 1 elektronicznej poczty internetowej. Jedno panstwo cztonkowskie (Wegry)
zatrzymuje wszystkie dane na jeden rok, z wyjatkiem danych dotyczacych nieudanych prob
polaczenia, ktore zatrzymywane sa jedynie na okres szeSciu miesiecy. Jedno panstwo
czlonkowskie (Belgia) nie sprecyzowato zadnych okreséw przechowywania kategorii danych
okreslonych w dyrektywie. Szczegdlowe informacje zawiera tabela 3.

Tabela 3: okresy zatrzymania ustanowione w przepisach krajowych

Belgia® Od roku do 36 miesiccy w przypadku ogélnie dostgpnych ustug
telefonicznych. Brak przepisow na temat danych dotyczacych Internetu.

Bulgaria Jeden rok (udostepnione dane moga by¢ zatrzymywane na wniosek przez
kolejnych sze$¢ miesigcy).

Republika Czeska Brak transpozycji

Dania Jeden rok

Niemcy Brak transpozycji

Estonia Jeden rok

Irlandia Dwa lata w odniesieniu do telefonii stacjonarnej i komorkowej, jeden rok w

odniesieniu do dostepu internetowego, elektronicznej poczty internetowe;j i
telefonii internetowej.

Grecja Jeden rok
Hiszpania Jeden rok
Francja Jeden rok
Wiochy Dwa lata w odniesieniu do telefonii stacjonarnej i komoérkowej, jeden rok w

odniesieniu do dostepu internetowego, elektronicznej poczty internetowe;j i
telefonii internetowe;.

Cypr Sze$¢ miesiecy

Lotwa Osiemnascie miesiecy

Litwa Sze$¢ miesiecy

Luksemburg Sze$¢ miesiecy

Wegry Szes¢ miesigcy w przypadku nieudanych prob potaczenia oraz jeden rok w
odniesieniu do wszystkich innych danych.

Malta Jeden rok w odniesieniu do telefonii stacjonarnej, komorkowej i

internetowej oraz sze$¢ miesigcy w odniesieniu do dostepu internetowego i
elektronicznej poczty internetowe;.

Niderlandy Jeden rok

Austria Brak transpozycji

Polska Dwa lata

Portugalia Jeden rok

Rumunia Brak transpozycji (sze$¢ miesigcy na podstawie wczesniejszych przepiséw
transponujgcych, ktore zostaty uchylone).

Stowenia Czternascie miesigcy w odniesieniu do danych telefonicznych oraz osiem
miesigcy w odniesieniu do danych dotyczacych Internetu.

Stowacja Jeden rok w odniesieniu do telefonii stacjonarnej i komoérkowej, szes§¢

miesigcy w odniesieniu do dostepu internetowego, elektronicznej poczty
internetowej i telefonii internetowe;.

Finlandia Jeden rok

Szwecja Brak transpozycji

63 Artykul 126 ust. 2 ustawy z dnia 2005 r. o facznosci elektroniczne;j
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Tabela 3: okresy zatrzymania ustanowione w przepisach krajowych

Zjednoczone Krolestwo | Jeden rok

Dyrektywa dopuszcza wprawdzie roznorodne podejscia, jednak w rezultacie zapewnia ona
jedynie ograniczong pewno$¢ prawng w UE operatorom, ktorzy dzialaja w wigcej niz jednym
panstwie cztonkowskim, oraz obywatelom, ktérych dane dotyczace tacznosci moga by¢
przechowywane w roznych panstwach cztonkowskich. Uwzgledniajac coraz wigkszy
miedzynarodowy wymiar przetwarzania danych oraz mozliwo$ci  outsourcingu
przechowywania danych, nalezy rozwazy¢ harmonizacje okreséw zatrzymywania w obrgbie
UE. W celu zgodnosci z zasada proporcjonalnosci oraz w swietle jakosciowych i ilo§ciowych
danych wskazujacych na warto$¢ zatrzymanych danych w panstwach cztonkowskich oraz
tendencje w dziedzinie tacznosci i1 technologii oraz przestepczosci i terroryzmu, Komisja
rozwazy zastosowanie odmiennych okreséw do réznych kategorii danych, roznych kategorii
powaznych przestepstw lub polaczenie tych kryteriow®®. Przekazane dotychczas przez
panstwa cztonkowskie dane ilosciowe dotyczace wieku zatrzymanych danych wskazuja, ze
ok. 90 % danych ma sze$¢ miesigcy lub mniej, a okoto 70 % trzy miesigce lub mniej w
momencie sktadania przez organy §cigania (pierwotnego) wniosku (zob. pkt 5.2).

4.6. Ochrona danych i bezpieczenstwo danych oraz organy nadzorujace (art. 7i9)

Dyrektywa wymaga od panstw cztonkowskich zapewnienia przestrzegania przez operatoréw
co najmniej czterech zasad dotyczacych bezpieczenstwa, zgodnie z ktérymi zatrzymywane
dane:

(a) beda takiej samej jakosci i beda podlega¢ takim samym zasadom
bezpieczenstwa i ochrony, jak dane publicznej sieci tgcznosci;

(b)  beda podlega¢ witasciwym $rodkom technicznym i organizacyjnym w celu
ochrony tych danych przed przypadkowym lub bezprawnym zniszczeniem,
przypadkowa utratag lub zmiang, nieupowaznionym Iub bezprawnym
przechowywaniem, przetwarzaniem, dostepem lub ujawnieniem;

(©) beda podlega¢ wlasciwym $rodkom technicznym i organizacyjnym w celu
zapewnienia, by dostep do danych miat jedynie upowazniony do tego personel,
oraz

(d)  beda, z wyjatkiem danych udostepnionych i zachowanych [w celu okreslonym
w dyrektywie], niszczone pod koniec okresu zatrzymania.

Zgodnie z dyrektywa o ochronie danych oraz dyrektywa o e-prywatnosci operatorzy nie maja
prawa przetwarzaé zatrzymanych na podstawie dyrektywy danych dla innych celéw, chyba ze
dane zostaly zatrzymane z innego powodu’’. Panstwa czlonkowskie sa zobowiazane do
wyznaczenia organu wladzy publicznej odpowiedzialnego za nadzorowanie w sposdb w petni
niezalezny stosowania powyzszych zasad, przy czym moze by¢ to ten sam organ, ktory
wymagany jest na podstawie dyrektywy o ochronie danych®.

66 Whiosek Komisji w sprawie dyrektywy dotyczacej zatrzymywania danych z 2005 r. przewidywat

jednoroczny okres zatrzymywania danych telefonicznych i szesciomiesigczny danych internetowych.
67 Artykut 13 ust. 1 dyrektywy 95/46/WE.
o8 Artykut 28 dyrektywy 95/46/WE.
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Pigtnascie panstw cztonkowskich transponowato wszystkie wymienione zasady do
odpowiednich przepisow krajowych. Cztery panstwa czlonkowskie (Belgia, Estonia,
Hiszpania i Lotwa) transponowaly dwie lub trzy z wymienionych zasad, jednak nie
wprowadzity wyraznych przepisow nakazujacych zniszczenie danych po uptywie okresu
zatrzymania. Dwa panstwa cztonkowskie (Wtochy i Finlandia) przewiduja niszczenie danych.
Nie jest jasne, ktore konkretne techniczne i organizacyjne $rodki bezpieczenstwa, takie jak
wzmocnione uwierzytelnienie oraz zarzadzanie szczegélowymi protokotami dostepu®,
zostaly zastosowane. Dwadziescia jeden panstw czltonkowskich posiada organ nadzorczy
odpowiedzialny za monitorowanie zastosowania zasad. W wiekszosci przypadkéw jest to
organ do spraw ochrony danych. Szczegoétowe informacje zawiera tabela 4.

Tabela 4: ochrona danych i bezpieczenistwo danych oraz organy nadzorujace

Parnstwo Ochrona danych i krajowe przepisy |Organ nadzoru
czlonkowskie | dotyczgce bezpieczenstwa danych
Belgia Operatorzy musza zagwarantowaé, by [Instytut Ustug Pocztowych i Telekomunikacji

przesytane dane nie mogly zostac
przechwycone przez osoby trzecie oraz
muszg wypetia¢ normy ETSI w zakresie
bezpieczenstwa lacznosci 1 legalnego
przechwytywania’’.

Wydaje si¢, ze nie uregulowano zasady
obowigzkowego zniszczenia danych na
koniec okresu zatrzymania.

Butgaria Przepisy transponujace obejmuja wymog [Komisja Ochrony Danych Osobowych monitoruje
wdrozenia czterech zasad’'. przetwarzanie 1 przechowywanie danych w celu
zapewnienia zgodnosci z wymogami. Parlamentarna
komisja w Zgromadzeniu Narodowym monitoruje
procedury udzielania zezwolen i dostgpu do danych

Republika Brak transpozycji.
Czeska'

Dania Cztery zasady zostaty uwzglednione . Krajowa Agencja Informatyczno-Telekomunikacyjna
monitoruje spelnienie wymogow, zgodnie z ktorymi
dostawcy sieci i ushug lacznosci elektronicznej musza
dopilnowa¢, aby sprzet i systemy techniczne pozwolity
policii na dostep do informacji o ruchu

telekomunikacyjnym.

Niemcy Brak transpozycji.

6 Wzmocnione uwierzytelnienie wymaga podwdjnego mechanizmu uwierzytelnienia, takiego jak hasto

plus dane biometryczne Iub hasto plus token w celu zapewnienia fizycznej obecnoSci osoby
odpowiedzialnej za przetwarzanie danych o ruchu. Zarzadzanie szczegdélowymi protokotami dostepu
wigze si¢ ze szczegolowym Sledzeniem dostgpu i operacji przetwarzania poprzez zatrzymywanie
protokotow rejestrujacych tozsamosé uzytkownika, czas dostgpu i pliki, do ktorych nastapit dostep.
Artykut 6 dekretu krolewskiego z dnia 9 stycznia 2003 r.

Artykul 4 ust. 1 stawy o tacznosci elektronicznej z 2010 1. (z pdzn. zm.)

72 Artykut 87 ust. 3 oraz art. 88, ustawa 127/2005, zmieniona ustawg 247/2008; art. 2 ustawy 336/2005;
art. 3 ust. 4 ustawy 485/2005; art. 28 ust. 1 ustawy 101/2000.

Ustawa o przetwarzaniu danych osobowych; Rozporzadzenie nr 714 z dnia 26 czerwca 2008 r. w
sprawie dostarczania sieci i ustug tacznosci elektroniczne;.
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Tabela 4: ochrona danych i bezpieczenistwo danych oraz organy nadzorujace

Panstwo Ochrona danych i krajowe przepisy |Organ nadzoru

cztonkowskie | dotyczgce bezpieczenstwa danych

Estonia Przepisy transponujace obejmujg trzy [Odpowiedzialnym organem jest Urzad Nadzoru
sposrod czterech zasad. Brak wyraznych |[Technicznego.
przepisow dotyczacych czwartej zasady,
jednak kazda osoba, ktorej prywatno$¢
zostala naruszona w wyniku dziatan
zwigzanych z nadzorowaniem, moze Ww
oparciu o wyrok sadowy domagaé si¢
zniszczenia danych’.

Irlandia” Przepisy transponujace obejmuja wymog [Wyznaczony sedzia ma prawo do prowadzenia
wdrozenia czterech zasad. dochodzenia oraz sktadania sprawozdania w sprawie

tego, czy wlasciwe organy krajowe postgpuja zgodnie z
przepisami transponujgcymi.

Grecja'® Przepisy transponujace obejmuja wymog [Urzad ds. Ochrony Danych Osobowych oraz Urzad ds.
realizacji czterech zasad, przewidujac [Ochrony Prywatnosci Komunikacji
dodatkowo wymodg przygotowania i
realizacji  przez  operatorow  planu
zagwarantowania zgodnosci przez
wyznaczong osobe zarzadzajaca
bezpieczenstwem danych.

Hiszpania Przepisy z zakresu bezpieczenstwa danych [Organem odpowiedzialnym jest Urzad Ochrony Danych.
gwarantujg trzy z czterech zasad (jakos$¢ i
bezpieczenstwo zatrzymywanych danych,
dostep 0so6b upowaznionych i ochrong
przed nieupowaznionym przetwarzaniem).

Francja’ Przepisy transponujgce obejmuja wymog [Krajowa Komisji ds. Technologii Informatycznych i
wdrozenia czterech zasad. Swobod nadzoruje wypelnianie obowigzkow.

Wtochy Brak wyraznych przepisow w zakresie [Organ ds. ochrony danych monitoruje zgodnos$¢ dziatan
bezpieczenstwa zatrzymanych danych, [operatora z dyrektywa.
aczkolwiek istnieje wymog zniszczenia lub
anonimizacji danych o ruchu oraz o
przetwarzaniu danych o ruchu za zgoda”’.

Cypr™ Przepisy transponujgce zapewniaja [Stosowanie przepisow transponujacych nadzoruje
obowigzywanie wszystkich czterech zasad. [Komisarz ds. Ochrony Danych Osobowych.

Lotwa® Przepisy transponujgce zapewniajg [Panstwowy Inspektorat Danych nadzoruje ochrone
obowigzywanie dwoch zasad: zasady [danych osobowych w sektorze tacznosci elektronicznej,
poufnosci  zatrzymanych danych oraz |ale nie nadzoruje dostepu do zatrzymanych danych i ich

autoryzowanego dostepu do nich, a takze
zasad¢ zniszczenia danych na koniec
okresu zatrzymania.

przetwarzania.

74

karnego.

75

76 Artykut 6 ustawy 3917/2011.

77

Artykut 111 ust. 9 ustawy o tacznosci elektronicznej; Artykut 122 ust. 2 kodeksu postepowania
Artykuly 4, 111 12 ustawy o tacznosci (zatrzymywanie danych) z 2009 r.

Artykut 8 ustawy 25/2007, art. 38 ust. 3 ogolnej ustawy telekomunikacyjnej. Ustawa (w art. 9) odnosi

si¢ do wyjatku w zakresie praw dostepu i anulowania zapisanych w ustawie organicznej 15/1999 w
sprawie ochrony danych osobowych (art. 22 i 23).

78 Artykut D.98-5, CPCE; artykut L-34-1(V), CPCE; artykut 34 ustawy nr 78/-17; artykut 34-1, CPCE;
art. 11 ustawy nr 78-17 z dnia 6 stycznia 1978 r.

7 Artykuly 123 i1 126 kodeksu ochrony danych.

80 Artykuty 14 i 15 ustawy 183(1)/2007.

81

20

Artykut 4 ust. 4 oraz art. 71 ust. 6-8 ustawy o tacznosci elektroniczne;.
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Tabela 4: ochrona danych i bezpieczenistwo danych oraz organy nadzorujace

Parnstwo Ochrona danych i krajowe przepisy |Organ nadzoru

czlonkowskie | dotyczgce bezpieczenstwa danych

Litwa®* Przepisy transponujace zapewniaja |Panstwowy Inspektorat ds. Ochrony Danych nadzoruje
obowigzywanie czterech zasad. wykonanie  przepisow  transponujacych 1 jest

odpowiedzialny za udostgpnianie Komisji Europejskiej
danych statystycznych.

Luksemburg® | Przepisy transponujgce zapewniajg [Organ ds. ochrony danych.
obowiazywanie czterech zasad.

Wegry™ Przepisy transponujgce zapewniajg [Parlamentarny Komisarz ds. Ochrony Danych oraz
obowiazywanie czterech zasad. Wolnosci Informacyjnej

Malta® Przepisy transponujace zapewniaja |Komisarz ds. ochrony danych.
obowigzywanie czterech zasad.

Niderlandy®® | Przepisy transponujgce zapewniaja [Agencja Komunikacji Radiowej nadzoruje realizacje
obowiazywanie czterech zasad. zobowigzan przez dostawcow Internetu 1 ushig

telefonicznych; organ ds. ochrony danych petni ogoélny
nadzér nad przetwarzaniem danych osobowych;
szczegbOly dotyczace wspolpracy tych dwoch organow
zawarte zostaly w protokole.

Austria Brak transpozycji.

Polska Przepisy transponujgce zapewniajg | Organ ds. ochrony danych.
obowiazywanie czterech zasad" .

Portugalia Przepisy transponujgce zapewniajg [Portugalski organ ds. ochrony danych.
obowiazywanie czterech zasad™.

Rumunia Brak transpozycji.

Stowenia® : Przepisy transponujgce zapewniaja [Komisarz ds. informacji.
obowiazywanie czterech zasad.

Stowacja”™ Przepisy transponujgce zapewniajg [Ochron¢ danych osobowych nadzoruje krajowy organ
obowiazywanie czterech zasad. regulacyjny i organ ds. polityki cenowej w obszarze

facznosci elektroniczne;j.

Finlandia Przepisy  transponujgce = wprowadzaja [Zgodnos$¢ dziatan operatora z przepisami dotyczacymi
wyraznie jedynie wymodg niszczenia [zatrzymywania danych nadzoruje finski  organ
danych na koniec okresu zatrzymania®'. regulacyjny ds. tacznosci.

Nadzoér nad tym, czy przetwarzanie danych osobowych
jest ogdlnie zgodne z prawem, pehni inspektor ochrony
danych.

Szwecja Brak transpozycji.

82

T
83

Artykul 1 ust. 5 ustawy z dnia 24 lipca 2010 r.

Artykul 12 ust. 5, art. 66 ust. 8 1 9 ustawy o lacznosci elektronicznej, zmienionej dnia 14 listopada 2009

i Artykul 157 ustawy C/2003 zmienionej ustawg CLXXIV/2007; art. 2 rozporzadzenia 226/2003; oraz
ustawa LXII1/1992 w sprawie ochrony danych.
8 Artykuty 24 1 25, Legal Notice 198/2008; art. 40 lit. b) ustawa o ochronie danych.(Cap.440).

86

87
88
89
90

91

Artykut 13 ust. 5 ustawy o telekomunikacji; pelny tytul protokotu o wspotpracy brzmi nastepujgco:
Samenwerkingsovereenkomst  tussen — Agentschap  Telecom en het College bescherming
persoonsgegevens met het oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens.

Artykut 180a 1 180e ustawy o telekomunikacji.

Artykuly 7 ust. 1i 5 oraz art.11 ustawy 32/2008; art. 53 i 54 ustawy o ochronie danych osobowych.
Artykut 107a ust. 6 i art. 107c ustawy o tacznosci elektroniczne;.

Artykul 59a ustawy o lacznosci elektronicznej; art. S33 ustawy nr 428/2002 o ochronie danych
osobowych.

Artykul 16 ust. 3 ustawy o tacznosci elektronicznej;
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Tabela 4: ochrona danych i bezpieczenistwo danych oraz organy nadzorujace

Parnstwo Ochrona danych i krajowe przepisy |Organ nadzoru

czlonkowskie | dotyczgce bezpieczenstwa danych

Zjednoczone | Przepisy transponujace zapewniaja |Zatrzymywanie lub przetwarzanie danych z zakresu
Kroélestwo obowiazywanie czterech zasad’>. tacznosci (lub jakichkolwiek innych danych osobowych)

oraz odpowiednie kontrole dotyczace ochrony danych
leza w gestii komisarza ds. informacji.

Nabywanie danych z zakresu tacznosci realizowane w
oparciu o ustawe RIPA jest nadzorowane przez
komisarza ds. podstuchu (sedzia wyzszej rangi —
urzedujacy lub emerytowany).

Trybunal Dochodzeniowy rozpatruje skargi dotyczace
niewlasciwego wykorzystania danych, jezeli dostep do
nich nastgpil na podstawie przepisdw transponujgcych

(RIPA).

Transpozycja artykulu 7 jest niespdjna. Zatrzymywane dane mogg by¢ bardzo osobiste lub
mie¢ szczegdlnie chroniony charakter; w trakcie calego procesu nalezy w sposob spojny i
przejrzysty stosowa¢ wysokie normy ochrony danych i bezpieczenstwa danych, w odniesieniu
do ich przechowywania, pobierania i wykorzystywania, w celu minimalizacji ryzyka
naruszenia prywatno$ci i utrzymania zaufania obywateli. Komisja rozwazy warianty
zwigkszenia bezpieczenstwa danych oraz norm ochrony danych, w tym wprowadzenie
rozwigzan zgodnych z zasada domyslnej ochrony prywatnosci w celu zagwarantowania, by
standardy te spelniane byly zaré6wno w zakresie przechowywania, jak i przesytania danych.
Uwzgledni ona réwniez zalecenia dotyczace minimalnych gwarancji oraz technicznych i
organizacyjnych $rodkdéw bezpieczenstwa poczynione przez Grupge Robocza Art. 29 w
sprawozdaniu dotyczacym drugiego etapu egzekwowania’>.

4.7. Dane statystyczne (art. 10)

Panstwa cztonkowskie maja obowigzek dostarcza¢ Komisji roczne statystki na temat
zatrzymywania danych, obejmujace:

— przypadki, w ktorych wlasciwym organom udzielone zostaly informacje zgodnie z
odpowiednim prawem krajowym,;

— czas, jaki uptynal miedzy datg zarejestrowania zatrzymywanych danych, a data wniosku o
przekazanie danych ztozonego przez wiasciwy organ (tzn. wiek danych); oraz

— przypadki, w ktorych wnioski nie mogtly zosta¢ zrealizowane.

Zwracajac si¢ o statystyki na podstawie tego przepisu, Komisja poprosita panstwa
czlonkowskie o wudostepnienie szczegdétowych informacji na temat poszczegdlnych
przypadkéw wystgpowania z wnioskami o dane. Niemniej jednak udostepnione dane
statystyczne roznity si¢ pod wzgledem zakresu i szczegdtowych aspektow: niektore panstwa
czlonkowskie rozréznialy w swoich odpowiedziach migdzy réznymi rodzajami polaczen,
niektore wskazywaly na wiek danych w momencie skladania wniosku, natomiast inne
przedstawialy jedynie statystyki roczne bez szczegétowego podziatu. Dziewigtnascie panstw

o2 Artykul 6 rozporzadzenia o zatrzymywaniu danych.

% Opinia 3/2006 Grupy Roboczej Art. 29 (WP119); sprawozdanie 01/2010.
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cztonkowskich”™ udostepnito statystyki dotyczace liczby wnioskéw o dane za rok 2009 i
2008; znalazty si¢ wsrdd nich Irlandia, Grecja i Austria, gdzie sktadane sg wnioski o dane
mimo braku przepiséw transponujacych, jak rowniez Republika Czeska i Niemcy, gdzie
przepisy o zatrzymywaniu danych zostaty uchylone. Siedem sposrdd panstw cztonkowskich,
ktére dokonaly transpozycji dyrektywy, nie dostarczylo statystyk, chociaz Belgia przekazata
szacunkowg liczbe wnioskow sktadanych kazdego roku o dane telefoniczne (300 000).

Wiarygodne dane jakosciowe i ilosciowe majg zasadnicze znaczenie dla wykazania
koniecznosci 1 wartosci srodkow bezpieczenstwa, takich jak zatrzymywanie danych. Uznano
to w planie dzialania w zakresie statystyki dotyczacej przestepczosci i wymiaru
sprawiedliwoéci w sprawach karnych z roku 2006, ktory obejmowal cel w postaci
opracowania metod regularnego gromadzenia danych zgodnie z dyrektywa oraz
uwzgledniania statystyk w bazie danych Eurostatu (pod warunkiem, ze spetniajg one kryteria
jakosciowe). Spetnienie tego celu nie byto mozliwe, biorac pod uwage, ze wigkszos¢ panstw
cztonkowskich dokonata pelnej transpozycji dyrektywy dopiero w dwoch ostatnich latach i
zastosowata rézne interpretacje co do zrodta danych statystycznych. Komisja w swoim
przysztym wniosku dotyczacym rewizji ram zatrzymywania danych, obok przegladu planu
dziatania w zakresie statystyk, bedzie zmierza¢ do opracowania nadajacych sie do
praktycznego stosowania wskaznikéw pomiarowych oraz procedur sprawozdawczych, ktore
umozliwiaja przejrzyste i rzeczowe monitorowanie zatrzymywania danych, i ktore nie
naktadaja nadmiernych obcigzen na systemy wymiaru sprawiedliwos$ci w sprawach karnych
oraz organy $cigania.

4.8. Transpozycja w panstwach EOG

Przepisy dotyczace zatrzymywania danych obowiazuja takze na Islandii, w Liechtensteinie i
w Norwegii’®.

4.9. Decyzje trybunaléw konstytucyjnych w sprawie przepisow transponujacych

W pazdzierniku 2009 r. rumunski Trybunat Konstytucyjny, w marcu 2010 r. niemiecki
federalny Trybunat Konstytucyjny, a w marcu 2011 r. czeski Trybunal Konstytucyjny
uchylily ustawy transponujace dyrektywe w ich jurysdykcji na tej podstawie, ze sa one
sprzeczne z konstytucja. Trybunal rumunski’’ uznal, ze ingerencja w prawa podstawowe
moze by¢ dopuszczalna, gdy jest realizowana z poszanowaniem pewnych regut oraz gdy
wigze si¢ z odpowiednimi i wystarczajacymi zabezpieczeniami przed potencjalnie arbitralnym
dziataniem panstwa. Jednakze w oparciu o orzecznictwo Europejskiego Trybunatu Praw
Czlowieka”™ rumunski trybunat uznat, Ze przepisy transponujace maja zbyt nieprecyzyjny
zakres 1 cel oraz przewiduja niedostateczne gwarancje, stwierdzajac, ze ,staly obowigzek

% Republika Czeska, Dania, Niemcy, Estonia, Irlandia, Grecja, Hiszpania, Francja, Cypr, Lotwa, Litwa,

Malta, Niderlandy, Austria, Polska, Stowenia, Stowacja, Finlandia, Zjednoczone Krolestwo.

Komunikat Komisji (2006) 437, ,,Opracowanie kompleksowej i spdjnej strategii UE w zakresie
statystyk dotyczacych przestepczosci i wymiaru sprawiedliwo$ci w sprawach karnych: plan dziatania
UE na lata 2006-2010".

Na Islandii ustawa transponujaca jest ustawa telekomunikacyjna 81/2003 (zmieniona w kwietniu 2005
r.); w Liechtensteinie jest to ustawa telekomunikacyjna z 2006 r. W Norwegii przepisy transponujace
zostaty zatwierdzone w dniu 5 kwietnia 2011 r. i ustawa oczekuje obecnie na sankcje¢ krolewska.
Orzeczenie rumunskiego Trybunatu Konstytucyjnego nr 1258 z dnia 8 pazdziernika 2009 r.

ECtHR, Rotaru przeciwko Rumunii z 2000 r., Sunday Times przeciwko Zjednoczonemu Kroélestwu z
1979 r. oraz Prince Hans-Adam of Liechtenstein przeciwko Rumunii z 2001 r.
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prawny” zatrzymywania wszelkich danych o ruchu przez okres sze$ciu miesigcy jest nie do
pogodzenia z prawami do prywatnosci i swobody wyrazu zapisanymi w art. 8 Europejskiej
konwencji praw czlowieka.

Niemiecki Trybunat Konstytucyjny’ stwierdzit, ze zatrzymywanie danych sprawia wrazenie
nadzoru, ktory moglby przeszkadza¢ w swobodnej realizacji praw podstawowych. Trybunat
wyraznie uznal, ze zatrzymywanie danych w $cisle okreslonym celu i przy zapewnieniu
wystarczajgco wysokiego poziomu bezpieczenstwa danych nie musi koniecznie oznaczaé
naruszenia niemieckiej ustawy zasadniczej. Rownoczesnie jednak Trybunat podkreslit, ze
zatrzymywanie takich danych stanowi powazne ograniczenie prawa do prywatnosci i dlatego
powinno by¢ dopuszczalne w szczeg6lnie ograniczonej liczbie przypadkow, oraz ze okres
zatrzymywania wynoszacy sze$¢ miesiecy stanowi gorng granice (an der Obergrenze) okresu,
ktory moze zosta¢ uznany za proporcjonalny (pkt 215). Wniosek o dane nalezy sktadaé
jedynie wtedy, gdy zaistnialo podejrzenie powaznego przestepstwa lub gdy istnieje
zagrozenie dla bezpieczenstwa panstwa, a pobierania danych nalezy zakaza¢ w przypadku
niektérych rodzajow polaczen (np. zwigzanych z potrzebami emocjonalnymi lub socjalnymi),
ktére uznaje si¢ za poufne. Dane powinny by¢ takze kodowane przy zapewnieniu
przejrzystego nadzoru wykorzystania danych.

Czeski Trybunat Konstytucyjny'® uchylit przepisy transponujace na tej podstawie, ze jako
srodek, ktory stanowit ingerencje w prawa podstawowe, przepisy transponujace zostaly
sformulowane bez dostatecznej precyzji i jasnosci. Trybunal skrytykowat zbyt waski zakres
zasady celowos$ci w porownaniu ze skalg i zakresem obowigzku zatrzymywania danych.
Orzekt on, ze definicja organéw uprawnionych do uzyskiwania dostepu do danych i ich
wykorzystywania oraz procedury uzyskiwania takiego dostepu nie zostaly w przepisach
transponujacych okreslone na tyle jasno, by zapewni¢ integralno$¢ i poufnos¢ danych.
Indywidualny obywatel nie zostal zatem wyposazony w dostateczne gwarancje i
zabezpieczenia przed potencjalnymi naduzyciami ze strony organdéw publicznych. Trybunat
nie skrytykowal samej dyrektywy, zaznaczajac, ze zapewniala ona Republice Czeskiej
dostateczng swobode, by mogta ona dokona¢ transpozycji zgodnie z konstytucja.
Rownoczesnie jednak w niewigzacej czgsci orzeczenia Trybunal wyrazit watpliwosci co do
koniecznosci, efektywnos$ci 1 wlasciwosci zatrzymywania danych o ruchu, bioragc pod uwage
pojawienie si¢ nowych metod dziatan przestepczych, takich jak wykorzystywanie
anonimowych kart SIM.

Te trzy panstwa czlonkowskie rozwazaja obecnie, w jaki sposob dokonaé ponownej
transpozycji dyrektywy. Sprawy dotyczace zatrzymywania danych zostaly rowniez
skierowane do trybunatéow konstytucyjnych: w Bulgarii, co spowodowalo rewizje ustawy
transponujacej; Cypru, w ktérym uznano, ze nakazy sgdowe wystawione na podstawie ustawy
transponujacej byty niezgodne z konstytucja; oraz na Wegrzech, gdzie sprawa dotyczaca
braku okreslenia w ustawie transponujacej prawnych celow przetwarzania danych jest w

toku'"".

% Bundesverfassungsgericht, 1 BvR 256/08 z dnia 2 marca 2010 r., pkt 1-345.

100 Wyrok czeskiego Trybunalu Konstytucyjnego z dnia 22 marca w sprawie ustawy nr 127/2005 oraz
dekretu nr 485/2005; zob. w szczegolnosci pkt 45-48, 50-51 oraz 56.

Butgarski Naczelny Trybunal Administracyjny, orzeczenie nr 13627 z dnia 11 grudnia 2008 r.; Sad
Najwyzszy Cypru sprawa odwotawcza nr 65/2009, 78/2009, 82/2009 i 15/2010-22/2010 z dnia 1 lutego
2011 r.; wegierska skarga konstytucyjna zostata ztozona przez wegierska Uni¢ Swobod Obywatelskich
w dniu 2 czerwca 2008 r.
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Komisja rozwazy kwestie podniesione w orzecznictwie krajowym w swoim przysztym
wniosku dotyczacym rewizji ram zatrzymywania danych.

4.10. Dalsze wdrazanie dyrektywy

Komisja oczekuje od panstw czlonkowskich, ktore nie dokonaty dotad pelnej transpozycji
dyrektywy, albo ktore nie przyjely jeszcze przepiséw zastepujacych przepisy transponujace
uchylone przez sady krajowe, do uczynienia tego jak najszybciej. W przeciwnym przypadku
Komisja zastrzega sobie prawo skorzystania z kompetencji przyslugujacych jej na mocy
Traktatow UE. Dwa panstwa czlonkowskie, ktore nie dokonaty transpozycji dyrektywy
(Austria 1 Szwecja), zostaty juz uznane przez Trybunat Sprawiedliwos$ci za winne naruszenia
zobowiazan wynikajacych z prawa UE'®. W kwietniu 2011 r. Komisja zdecydowata sie
skierowa¢ sprawe Szwecji ponownie do Trybunatu ze wzgledu na brak podporzadkowania si¢
wyrokowi w sprawie C-185/09, wystepujac o natozenie sankcji finansowych na mocy art. 260
Traktatu o funkcjonowaniu Unii Europejskiej, w nastepstwie decyzji szwedzkiego parlamentu
o odlozeniu przyjecia przepisow transponujagcych o 12 miesiecy. Komisja nadal $cisle
monitoruje sytuacje w Austrii, ktéra ustanowila terminarz szybkiego przyjecia przepisoOw
transponujacych.

5. ROLA ZATRZYMANYCH DANYCH W WYMIARZE SPRAWIEDLIWOSCI W SPRAWACH
KARNYCH I EGZEKWOWANIU PRAWA

W ponizszej sekcji podsumowano funkcje zatrzymywanych danych opisane przez panstwa
czlonkowskie w materialach nadestanych przez nie na potrzeby oceny.

5.1. Ilos¢ zatrzymanych danych, do ktorych uzyskaly dostep wlasciwe organy
krajowe

Wzrasta ilo$¢ przesytanych danych telekomunikacyjnych, jak réwniez ilos¢ wnioskéw o
dostep do danych o ruchu. Dane statystyczne dostarczone przez 19 panstw cztonkowskich za
2008 lub 2009 r. wskazuja, ze ogotem w UE kazdego roku przedktada si¢ 2 min wnioskéw,
przy czym istnieja znaczne roznice mi¢dzy panstwami cztonkowskimi — od mniej niz 100
wnioskow rocznie (na Cyprze) do ponad miliona (Polska). Zgodnie z informacjami o rodzaju
danych, ktérych dotycza wnioski, dostarczonymi przez 12 panstw cztonkowskich za 2008 lub
2009 r., najczesciej wnioski dotyczyly telefonii komodrkowej (zob. tabele 5, 8 1 12). Statystyki
nie wskazuja doktadnie celu, w jakim zlozone zostaly poszczegdlne wnioski. Republika
Czeska, Lotwa i1 Polska zaznaczyly, ze w przypadku danych o telefonii komorkowej whasciwe
organy musialy przesyla¢ ten sam wniosek do kazdego z glownych operatorow telefonii
komorkowej, dlatego faktyczna liczba wnioskow w kazdej sprawie byla duzo nizsza niz
sugerowalyby to statystyki.

Brakuje prostego wytlumaczenia tych réznic, chociaz na pewno role odgrywaja tu takie
czynniki jak liczba ludnosci, dominujace tendencje w przestgpczosci, stosowanie zasady
celowos$ci oraz warunki i koszty pozyskania danych.

102 Odpowiednio sprawy C-189/09 i C-185/09.
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5.2. Wiek danych, do ktorych uzyskano dostep

Na podstawie danych statystycznych dostarczonych przez dziewieé panstw cztonkowskich'”
za 2008 r. (zob. zestawienie w tabeli 5 oraz dalsze szczegdty w zataczniku), ok. 90% danych,
do ktérych uzyskano dostep, miato sze§¢ miesiecy lub mniej, a ok. 70% danych trzy miesiace

lub mniej w momencie sktadania (pierwotnego) wniosku o dostep.

Tabela 5: Zestawienie wieku zatrzymanych danych, do ktorych uzyskano dostep w dziewieciu
panstwach czlonkowskich, ktére przedstawily statystyki z podzialem na rodzaje danych za 2008

r.
Wiek Telefonia Telefonia Dane internetowe Razem
stacjonarna komorkowa
Ponizej 3 miesiecy 61% 70% 56% 67%
3-6 miesiecy 28% 18% 19% 19%
6-12 miesiecy 8% 11% 18% 12%
Ponad rok 3% 1% 7% 2%

Wedlug wiekszosci panstw cztonkowskich wykorzystanie danych majacych powyzej trzech
lub nawet sze$ciu miesiecy jest rzadsze, moze mie¢ jednak kluczowe znaczenie. Zazwyczaj
mozna je byto przyporzadkowac¢ do jednej z trzech kategorii. Po pierwsze, o dane zwigzane z
Internetem wystepowano zazwyczaj pozniej w porownaniu z innymi formami dowodow w
trakcie dochodzenia karnego. Analiza danych pochodzacych z telefonii stacjonarnej i
komoérkowej czesto prowadzi do odkrycia potencjalnych nowych tropéw, co z kolei skutkuje
dalszymi wnioskami, o starsze dane. Jezeli przyktadowo w trakcie dochodzenia analizujac
dane pochodzace z telefonii stacjonarnej lub komodrkowej, natrafiono na okreslone nazwisko,
Sledczy moga dazy¢é do zidentyfikowania adresu protokotu internetowego (IP)
wykorzystywanego przez t¢ osobe oraz ustali¢, z kim dana osoba kontaktowala si¢ w danym
okresie, wykorzystujac swoj adres IP. W takim scenariuszu §ledczy przypuszczalnie wystapia
o dane umozliwiajace przesledzenie takze komunikacji z innymi adresami IP oraz tozsamosci
osob, ktore korzystaty z tych adresow IP.

Po drugie, dochodzenia prowadzone w sprawie bardzo powaznych przestepstw, szeregu
przestepstw, przestepczosci zorganizowanej oraz zamachow terrorystycznych opieraty sie
zazwyczaj na starszych danych — co wynikalo z dluzszego okresu planowania tych
przestepstw — w celu identyfikacji modeli przestepczego zachowania oraz stosunkéw miedzy
wspotsprawcami przestepstwa, jak rowniez w celu ustalenia zamiaru przestepczego. Dziatania
powiazane ze skomplikowanymi przestgpstwami finansowymi wykrywane sg czgsto dopiero
po uptywie szeregu miesigcy. Po trzecie, w wyjatkowych okoliczno$ciach panstwa
wystepowaly o dane o ruchu przechowywane w innym panstwie cztonkowskim, ktére moze
zazwyczaj przekazaé te dane za zgoda s¢dziego w odpowiedzi na wniosek o pomoc prawng
skierowany przez sedziego w wystepujacym panstwie cztonkowskim. Udzielanie tego rodzaju
pomocy prawnej moze okaza¢ si¢ dlugotrwatym procesem, co thumaczy dlaczego niektore z
danych, o ktére wystapiono, pochodzity sprzed ponad 6 miesiecy.

103 Republika Czeska, Dania, Estonia, Irlandia, Hiszpania, Cypr, Lotwa, Malta, Zjednoczone Krolestwo.
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5.3. Transgraniczne wnioski o zatrzymane dane

Postepowanie przygotowawcze i sgdowe w sprawach karnych moze wigzac¢ si¢ z analizg
dowodow 1 zeznan §wiadkow pochodzacych z wiecej niz jednego panstwa cztonkowskiego
lub zdarzen, ktore mialy tam miejsce. Ze statystyk dostarczonych przez panstwa
cztonkowskie wynika, ze mniej niz 1% wnioskow o zatrzymane dane dotyczylo danych
przechowywanych w innym panstwie cztonkowskim. Organy $cigania zaznaczyly, ze wola
wystepowaé o dane od operatoréw krajowych, ktorzy mogli zgromadzi¢ wlasciwe dane, niz
uruchamiaé procedur¢ wzajemnej pomocy prawnej, ktora moze okaza¢ si¢ czasochtonna bez
gwarancji uzyskania dostgpu do danych. Decyzja ramowa 2006/960/WSiSW w sprawie
uproszczenia wymiany informacji i danych wywiadowczych migdzy organami $cigania
panstw cztonkowskich Unii Europejskiej'™, ktéra okresla terminy na udzielenie informacji w
odpowiedzi na wniosek innego panstwa cztonkowskiego, nie ma zastosowania, poniewaz
zatrzymane dane uznawane sg za informacje uzyskane w trybie przymusowym, ktore
pozostaja poza zakresem tego instrumentu. Tym niemniej zadne z panstw cztonkowskich ani
organow $cigania nie wezwato do dalszego ulatwienia takiej wspotpracy transgraniczne;.

5.4. Warto$¢ zatrzymanych danych w postepowaniach przygotowawczych i
sadowych w sprawach karnych

Chociaz bezwzgledna liczba zgloszonych wnioskéw o dane niekoniecznie odzwierciedla
warto$¢ danych w indywidualnych dochodzeniach karnych, panstwa cztonkowskie na ogot
stwierdzaly, ze zatrzymywanie danych bylo co najmniej wartosciowe, a w niektorych
przypadkach niezbedne'®” do zapobiegania przestepczosci i zwalczania jej, w tym ochrony
pokrzywdzonych oraz oczyszczenia z zarzutéw niewinnych osoéb bedacych podmiotem
postepowania karnego. Wyroki skazujace opieraja si¢ na przyznaniu si¢ do winy, zeznaniach
swiadkéw lub dowodach kryminalistycznych. Zgodnie z relacjami zatrzymane dane
telekomunikacyjne okazaly si¢ niezbedne do uzyskania kontaktu ze $wiadkami zdarzenia,
ktorych w inny sposob nie udato by sie zidentyfikowaé, oraz do uzyskania dowodow, lub tez
tropow pozwalajacych ustali¢ wspdtodpowiedzialnos¢ za przestgpstwo. Niektore panstwa
czlonkowskie'*® stwierdzity dalej, ze wykorzystanie zatrzymanych danych umozliwito
oczyszczenie z zarzutOw osob podejrzewanych o przestepstwo, bez potrzeby uciekania si¢ do
innych metod nadzoru, takich jak podstuch czy rewizja domowa, ktére moglyby zostaé
uznane za bardziej ingerencyjne.

W UE nie ma ogolnej definicji ,,powaznego przestepstwa”, nie ma tez zatem ogdlnounijnych
statystyk w zakresie skali powaznej przestepczosci oraz postepowan przygotowawczych i
sadowych prowadzonych w takich sprawach, chociaz dane na temat przestgpczosci i wymiaru
sprawiedliwo$ci sa regularnie publikowane. Z danych przekazanych przez 19 panstw
cztonkowskich, ktore przekazaly cho¢ niektore dane za 2009 lub 2008 r., wynika, ze faczna

104 Decyzja ramowa Rady 2006/960/WSiSW z dnia 18 grudnia 2006 r. w sprawie uproszczenia wymiany

informacji 1 danych wywiadowczych migdzy organami S$cigania panstw cztonkowskich Unii
Europejskiej, Dz.U. L 386 z 18.12.2006. , s. 89-100 oraz Dz.U. L 200 z 1.8.2007, s. 637-648.
Republika Czeska uznata, ze zatrzymywanie danych jest ,,calkowicie niezbedne w znacznej liczbie
spraw”. Wegry stwierdzily, ze jest ono ,niezbg¢dne do regularnych dziatan [organdéw S$cigania]”.
Stowenia zaznaczyla, ze brak zatrzymanych danych ,sparalizowatby dziatalno$¢ organow s$cigania”.
Agencja policyjna Zjednoczonego Krolestwa okreslita dostepnos¢ danych o ruchu jako ,absolutnie
kluczowa dla prowadzenia dochodzen w sprawie zagrozen terrorystycznych 1 powazng
przestepczoscia”.

Niemcy, Polska, Stowenia, Zjednoczone Krolestwo.
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liczba wnioskow o zatrzymane dane wyniosta ok. 2,6 min. Na tle najnowszych statystyk
dotyczacych przestepczosci i wymiaru sprawiedliwosci w sprawach karnych dostepnych w
odniesieniu do tych 19 panstw cztonkowskich — ktére odnoszg si¢ do wszystkich zgtoszonych
przestepstw, nie tylko powaznych — mozna stwierdzi¢, ze na kazdego funkcjonariusza policji
przypadaty nieco ponad dwa wnioski, lub tez 11 wnioskow na kazde 100 odnotowanych
przestqpstwm.

Na podstawie dostarczonych statystyk i ilustrujacych przyktadow, wiazacych wykorzystanie
zatrzymanych historycznych danych komunikacyjnych z liczba wyrokéw skazujacych i
uniewinniajacych, przypadkOw umorzenia postgpowania oraz zapobiezenia przestepstwu,
mozna wyciggnac szereg wnioskéw jezeli chodzi o role i warto$¢ zatrzymanych danych w
dochodzeniu karnym.

Uzyskiwanie sladow dowodowych

Po pierwsze zatrzymane dane umozliwiajg ustalenie sladéw dowodowych prowadzacych do
przestepstwa. Sa one uzywane do podwazenia lub potwierdzenia innych form dowodow
dotyczacych dziatalno$ci i powigzan miedzy podejrzanymi. Zarowno organy $cigania, jak i
oskarzeni wykorzystywali w szczeg6lnosci dane dotyczace lokalizacji w celu wykluczenia
mozliwosci przebywania przez podejrzanych w miejscu popelnienia przestgpstwa oraz
weryfikacji alibi. Dowody te moga zatem doprowadzi¢ do wykluczenia oséb z kregu
podejrzanych, eliminujac tym samym potrzebe stosowania bardziej ingerencyjnych metod
dochodzeniowych, lub tez prowadza do wyrokow uniewinniajacych na rozprawie. Belgia
wskazata na przyktad skazania w 2008 r. sprawcoOw porwania w celu wymuszenia jednego z
pracownikow sadu karnego w Antwerpii, w ktorym to przypadku dane o lokalizacji pozwolity
na polaczenie dziatalno$ci prowadzonej przez nich w trzech réznych miastach i byly dla
przysiegtych decydujacym dowodem ich udziatu. W innej sprawie dotyczacej morderstwa
przypisywanego gangowi motocyklowemu w 2007 r. dane o lokalizacji uzyskane z telefonow
komérkowych sprawcow wykazaty, ze przebywali oni na obszarze, na ktorym popetniono
morderstwo, prowadzac do czesciowego przyznania si¢ do winy'**. Wedtug Belgii, Irlandii i
Zjednoczonego Kroélestwa dochodzenie w sprawie niektorych przestepstw zwigzanych z
komunikowaniem si¢ za posrednictwem Internetu moze by¢ prowadzone wylgcznie poprzez
zatrzymanie danych: przykladowo grozby karalne wysunigte na czatach internetowych nie
pozostawiaja zadnego innego $ladu oprécz danych o ruchu w cyberprzestrzeni. Podobna
sytuacja dotyczy przestepstw popelnianych za posrednictwem telefonu. Wegry i Polska
podaly przyklad oszustw popetnianych na szkode starszych osob pod koniec 2009 r. i na
poczatku 2010 r., ktorych sprawcy telefonowali do tych osob, podajac si¢ za cztonkéw ich
rodziny potrzebujacych pozyczki, ktéorych udalo sie zidentyfikowaé wylacznie dzigki
zatrzymanym danym telefonicznym.

Wszczynanie dochodzen

Po drugie odnotowano przypadki, w ktérych, w braku dowodéw kryminalistycznych lub
zeznan naocznych $wiadkéw, dochodzenie moglo by¢ wszczete jedynie dzigki zapoznaniu si¢

107 W 2007 r. w UE-27 bylo 1,7 min funkcjonariuszy policji, z czego 1,2 mln w 19 panstwach

cztonkowskich, ktore dostarczyly statystyk w zakresie wnioskow o zatrzymane dane. W 2007 r. policja
w UE odnotowata 29,2 mln przestepstw, z czego 24 mln w 19 panstwach cztonkowskich, ktore
dostarczyty statystyk. (Zrodto: Eurostat, 2009 1.).

National Policing Improvement Agency (Zjednoczone Krélestwo), The Journal of Homicide and Major
Incident Investigation, Tom 5, Nr 1, wiosna 2009, s. 39-51.
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z zatrzymanymi danymi. Niemcy podaty przyktad zabdjstwa funkcjonariusza policji, kiedy to
sprawca uciekt samochodem ofiary, ktory nastepnie porzucit. Udato si¢ ustali¢, ze wykonat on
nastgpnie telefon w celu uzyskania alternatywnego $rodka transportu. Nie bylo zadnych
dowodow kryminalistycznych ani naocznych $wiadkéw pozwalajacych ustali¢ tozsamosé
mordercy i organy $cigania mogly prowadzi¢ dochodzenie wyltacznie na podstawie tych
danych telekomunikacyjnych. W powigzanych z Internetem przypadkach seksualnego
wykorzystywania dzieci zatrzymanie danych bylo warunkiem udanego dochodzenia. Obok
innych technik dochodzeniowych zatrzymane dane umozliwiaja identyfikacje 0s6b
pobierajacych tresci ze scenami wykorzystywania dzieci'” oraz ulatwiaja identyfikacje i
ratowanie dzieci bedacych ofiarami tych praktyk. Republika Czeska podata, ze bez dostepu
do zatrzymanych danych internetowych niemozliwe bytoby rozpoczecie dochodzen w ramach
,Operacji Vilma” skierowanej przeciwko sieci 0sdb rozpowszechniajacych pornografie
dziecigcg i korzystajacych z niej. Na szczeblu ogdlnounijnym w skutecznej realizacji operacji
,Ratunek” (wspieranej przez Europol) pod wzgledem ochrony dzieci przed naduzyciami
przeszkadzal brak przepisow transponujacych normy o zatrzymaniu danych, ktory
uniemozliwit niektorym panstwom cztonkowskim prowadzenie dochodzen wobec cztonkow
rozlegltej miedzynarodowej sieci pedofilskiej na podstawie adresow IP, ktore moga pochodzié¢
z okresu do jednego roku.

W dochodzeniach dotyczacych cyberprzestgpstw pierwszym $ladem jest czgsto adres IP.
Organy $cigania na podstawie danych o ruchu moga zidentyfikowa¢ abonenta, ktéoremu
przypisany jest dany adres IP przed rozstrzygnigciem, czy mozna wszcza¢ dochodzenie.
Policjanci mogg tez dzigki temu ostrzec potencjalne ofiary cyberatakéw: kiedy policji udaje
si¢ przechwyci¢ serwer kontrolno-sterujacy uzywany przez operatoré6w botnetu, widza oni
jedynie adresy IP powigzane z tym serwerem. Jednak dzieki wgladowi do zatrzymanych
danych policja moze zidentyfikowaé i ostrzec potencjalne ofiary, do ktérych naleza te adresy
IP.

Zatrzymane dane stanowiq integralny element dochodzenia karnego

Po trzecie, chociaz organy $cigania i sady w wigkszosci panstw cztonkowskich nie gromadza
statystyk w zakresie tego, jaki rodzaj dowodéw okazat si¢ kluczowy dla wydania wyroku
skazujacego lub uniewinniajacego, zatrzymane dane stanowig integralny element
postgpowania przygotowawczego i sagdowego w UE. Niektdére panstwa cztonkowskie podaty,
ze nie mogg ustali¢, w jakim zakresie zatrzymane dane przyczynily si¢ do powodzenia
postgpowania przygotowawczego 1 sadowego, poniewaz sady analizujag wszystkie
przedtozone im dowody i rzadko stwierdzaja, ze jeden element dowodu okazal sie¢
decydujacy''’. Niderlandy podaty, ze od stycznia do lipca 2010 r. historyczne dane o ruchu
byly decydujacym czynnikiem w 24 wyrokach sadowych. Finlandia podata, ze w 56% z 3405
wnioskow zatrzymane dane okazaty si¢ ,,istotne” lub ,.kluczowe” dla wykrycia lub $cigania
przestepstw. Zjednoczone Kroélestwo dostarczylo danych, ktore mialy shuzy¢ zbadaniu
wplywu zatrzymanych danych na postepowanie przed sagdami karnymi; wynikato z nich, ze w
przypadku trzech agencji organow $cigania z tego panstwa zatrzymane dane byty potrzebne w

109 Projekt ,,Pomiary i analiza aktywnosci p2p w zakresie tresci pedofilskich” wspierany w ramach

programu ,,Bezpieczniejszy Internet” dostarczyl precyzyjnych informacji na temat dzialalnosci
pedofilskiej w systemie peer-to-peer eDonkey, umozliwiajgc identyfikacje 178 000 (na 89 min
skontrolowanych uzytkownikoéw), ktorzy pobierali tresci pedofilskie.

1o Belgia, Republika Czeska, Litwa.
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wigkszos$ci, jezeli nie we wszystkich dochodzeniach, ktore doprowadzity do wszczecia
postgpowania sagdowego lub skazania.

5.5. Ewolucja technologiczna i wykorzystywanie przedplaconych kart SIM

Po czwarte, organy S$cigania musza dotrzymywaé kroku postepom technologicznym
wykorzystywanym do popetnienia przestepstwa lub ulatwiajagcym jego popehnienie.
Zatrzymanie danych nalezy do narzedzi dochodzeniowych niezbgdnych do tego, by sprostac
wspotczesnym wyzwaniom w zakresie przestepczosci, wobec ich roéznorodnosci, ilosci i
tempa, w sposob kontrolowany i efektywny pod wzgledem kosztéw. Szereg coraz
powszechniejszych form komunikacji znajduje si¢ poza zakresem zastosowania dyrektywy.
Wirtualne sieci prywatne (VPNs), przyktadowo na uniwersytetach i w duzych korporacjach,
umozliwiajg wielu uczestnikom uzyskiwanie dostgpu do Internetu za posrednictwem jednej
bramy i z wykorzystaniem tego samego adresu IP. Obecnie jednak wprowadzana jest nowa
technologia umozliwiajaca przydzielenie adresow indywidualnym uzytkownikom VPN.

Udzial uzytkownikow telefonii komorkowej korzystajacych z ustug przedplaconych jest
zréznicowany. Niektore panstwa czlonkowskie stwierdzily, ze anonimowe, przedptacone
karty SIM, zwlaszcza =zakupione w innym panstwie cztonkowskim, moga by¢
wykorzystywane takze przez osoby zamieszane w dzialalno$¢ przestepcza dla uniknigcia
identyfikacji w dochodzeniu karnym'''. Sze$¢ panstw cztonkowskich (Dania, Hiszpania,
Wiochy, Grecja, Stowacja 1 Bulgaria) przyjety srodki wymagajace rejestracji przedptaconych
kart SIM. Te i inne panstwa cztonkowskie (Polska, Cypr i Litwa) opowiedzialy si¢ za
og6lnounijnymi $rodkami na rzecz obowigzkowe] rejestracji tozsamosci uzytkownikow
przedptaconych ustug. Nie dostarczono zadnych danych co do skutecznosci tych krajowych
srodkow. Wskazano natomiast na potencjalne ograniczenia, przyktadowo w przypadku
kradziezy tozsamosci lub w przypadku gdy karta SIM zostala nabyta przez osobg trzecig albo
uzytkownik wykorzystuje karte nabyta w panstwie trzecim. Ogoélnie Komisja nie jest
przekonana o tym, ze na obecnym etapie istnieje potrzeba dziatania w tej dziedzinie na
szczeblu UE.

6. WPLYW ZATRZYMYWANIA DANYCH NA OPERATOROW I KONSUMENTOW
6.1. Operatorzy i konsumenci

We wspolnym oswiadczeniu Komisja i pie¢ duzych organizacji branzowych stwierdzity, ze
skutki ekonomiczne dyrektywy byly ,znaczace” Iub ,ogromne” dla niewielkich
uslugodawcow, poniewaz dyrektywa ,,nie pozostawia zadnej swobody manewru”''2. O$miu
operatoréw przedtozylo bardzo réznigce si¢ miedzy sobg szacunki kosztow kapitalowych i
operacyjnych zwigzanych z przestrzeganiem dyrektywy. Ich potwierdzeniem mogg by¢ dane
dotyczace kwot wyplacanych operatorom tytutem zwrotu poniesionych wydatkow
przedstawione przez cztery panstwa cztonkowskie (zob. tabela 6).

W analizie przeprowadzonej przed transpozycja dyrektywy w wiekszo$ci panstw
cztonkowskich szacowano koszty ustanowienia systemu zatrzymywania danych przez

i Konkluzje Rady w sprawie walki z wykorzystywaniem do celéw przestgpczych tacznosci

elektronicznej i jej anonimowosci

12 http://www.gsmeurope.org/documents/Joint_Industry Statement on DRD.PDF
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jednego dostawce internetowego obstugujacego baze 500 tys. klientoéw na ok. 375 240 EUR w
pierwszym roku oraz 9 870 EUR kosztow operacyjnych miesiecznie po tym okresie''”,
natomiast koszty ustanowienia systemu pobierania danych na 131 190 EUR, gdzie koszty
operacyjne wynosilyby 28 960 EUR. Jednakze niemiecki Trybunatl Konstytucyjny w wyroku
z dnia 2 marca 2010 r. orzekl, ze natozenie obowigzku przechowywania danych ,,nie byto
nadmiernym obcigzeniem dla zainteresowanych ustugodawcéw ani tez nie powodowalo
nadmiernych  kosztow finansowych dla przedsigbiorstw w  wyniku obowigzku
przechowywania”''*.  Koszty zatrzymania jednej jednostki danych sa odwrotnie
proporcjonalne do wielko$ci operatora oraz poziomu normalizacji przyjetego przez panstwa
czlonkowskie w zakresie wspoldziatania z operatorami .

Wickszos¢ operatorow w odpowiedzi udzielonej na kwestionariusz Komisji nie bylo w stanie
oceni¢ wptywu dyrektywy na konkurencje¢, ceny detaliczne dla konsumentow lub inwestycje
w nowg infrastrukture i ustugi.

Brakuje dowodow na jakikolwiek wymierny lub istotny wptyw dyrektywy na ceny dla
konsumentéw ushig acznosci elektronicznej. Zaden z przedstawicieli konsumentéw nie
zabrat glosu w trakcie konsultacji publicznych w 2009 r. Badanie przeprowadzone w
Niemczech w imieniu organizacji spoleczenstwa obywatelskiego wykazato, ze konsumenci
zamierzali zmieni¢ sposob korzystania z narzgdzi komunikacyjnych i unika¢ uzywania ustug
tacznosci elektronicznej w pewnych okolicznosciach, jednakze brakuje dowodow

potwierdzajacych, Ze taka zmiana faktycznie nastapita w tym panstwie lub ogdlnie w UE''®.

Komisja zamierza oceni¢ wplyw przysztych zmian w dyrektywie na branze i konsumentéw, w
tym, ewentualnie, poprzez specjalny kwestionariusz Eurobarometru, by zbada¢ opinie
spoteczne.

6.2. Zwrot wydatkow

Dyrektywa nie reguluje zwrotu wydatkéw poniesionych przez operatoréw w zwigzku z
obowiazkiem zatrzymywania danych. Wydatki te mozna podzieli¢ na:

(a) wydatki operacyjne, tzn. koszty prowadzenia dzialalnosci lub stale wydatki
zwigzane z funkcjonowaniem przedsi¢biorstwa, urzadzenia, sktadnika,
elementu wyposazenia lub $rodka; oraz

(b)  wydatki kapitatowe, tzn. koszty poniesione w celu uzyskania korzysci w
przysztosci lub koszty stworzenia lub dostarczenia trwatych czesci produktu
lub systemu, mogace obejmowaé wydatki na pracownikdéw oraz wydatki
zwigzane z funkcjonowaniem $rodka, np. koszty najmu czy mediow.

Wszystkie panstwa czlonkowskie zapewniajag okreslong forme zwrotu, jezeli o dane
wystepuje si¢ w kontekscie postepowania przed sagdem karnym. Dwa panstwa cztonkowskie

1 Wilfried Gansterer & Michael Ilger, Data Retention — The EU Directive 2006/24/EC from a
Technological Perspective, Wieden: Verlag Medien und Recht, 2008

e Bundesverfassungsgericht, 1 BvR 256/08 z dnia 2 marca 2010 r., pkt 299.

s http://www.etsi.org/website/technologies/lawfulinterception.aspx

He Badanie zostalo przeprowadzone przez Forsa na zlecenie AK Vorratsdatenspeicherung.
http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf
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podaty, ze zwracaja zard6wno wydatki operacyjne, jak i kapitalowe. Sze$¢ panstw zwraca
jedynie wydatki operacyjne. Komisji nie zgloszono zadnego innego systemu zwrotow.

Szczegotowe informacje zawiera tabela 6.

Tabela 6: panstwa czlonkowskie zwracajace wydatki

Panstwo czlonkowskie Wydatki Wydatki kapitatowe Roczne koszty zwrotu
operacyjne (mln EUR)
Belgia Tak Nie 22 (2008)
Bulgaria Nie Nie -
Republika Czeska Brak transpozycji '
Dania Tak Nie | -
Niemcy Brak transpozycji
Estonia Tak Nie -
Irlandia Nie Nie -
Grecja Nie Nie -
Hiszpania Nie Nie -
Francja Tak Nie -
Witochy - - -
Cypr Nie Nie -
Lotwa Nie Nie -
Litwa Tak, na wniosek Nie -
ijezeli zwrot
jest uzasadniony
Luksemburg Nie Nie -
Wegry Nie Nie -
Malta Nie Nie -
Niderlandy Tak Nie -
Austria Brak transpozycji
Polska Nie Nie -
Portugalia Nie Nie -
Rumunia Brak transpozycji
Stowenia Nie Nie -
Stowacja Nie Nie -
Finlandia Tak Tak 1
Szwecja Brak transpozycji
Zjednoczone Krolestwo Tak Tak 55 (taczny zwrot
wydatkow poniesionych
w ciggu trzech lat)

Z powyzszych danych wynikatoby, ze nie udalo si¢ w pelni osiggna¢ wyznaczonego w
dyrektywie celu dotyczacego stworzenia réwnych warunkéw dla operatoréw w UE. Komisja
rozwazy warianty maksymalnego zmniejszenia przeszkoéd w funkcjonowaniu rynku
wewngetrznego poprzez zagwarantowanie, by operatorom systematycznie zwracano wydatki
poniesione w zwigzku z wypehianiem obowigzkéw w zakresie przetrzymywania danych,
zwracajac szczegdlng uwage na matych i Srednich operatorow.

17 Przed uchyleniem czeskiej ustawy transponujacej Republika Czeska zwracata zaré6wno wydatki

operacyjne, jak i kapitalowe, podajac, ze w 2009 r. dokonata zwrotu wydatkéw na kwotg 6,8 min EUR.
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7. IMPLIKACJE ZATRZYMYWANIA DANYCH DLA PRAW PODSTAWOWYCH

7.1. Podstawowe prawa do prywatnosci i ochrony danych osobowych

Zatrzymanie danych stanowi ograniczenie prawa do zycia prywatnego i ochrony danych
osobowych stanowiacych prawa podstawowe w UE''®. Zgodnie z art. 52 ust. 1 Karty praw
podstawowych ograniczenie to musi ,,by¢ przewidziane ustawg i szanowac istote tych praw i
wolnos$ci, z zastrzezeniem zasady proporcjonalnosci” i by¢ uzasadnione jako konieczne i
rzeczywiscie odpowiadajace celom interesu ogdlnego uznawanym przez Uni¢ lub potrzebom
ochrony praw i wolnosci innych os6b. W praktyce oznacza to, ze wszelkie ograniczenia

119
muszg :

(a) by¢ sformutowane w sposob jasny i przewidywalny;

(b)  by¢ konieczne do osiaggniecia celu lezacego w interesie ogdlnym lub ochrony
praw i swobdd innych;

(c) by¢ proporcjonalne do zatozonego celu; oraz

(d)  zachowa¢ istote danego prawa podstawowego.

Takze w art. 8 ust. 2 Europejskiej konwencji praw cztowieka uznano, ze ingerencja wladzy
publicznej w korzystanie z prawa do prywatno$ci moze by¢ uzasadniona, jezeli jest konieczna
ze wzgledu na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub zapobieganie
przestepczosci'?’. Artykut 15 ust. 1 dyrektywy o ,,e-prywatnosci” oraz motywy w dyrektywie
o zatrzymywaniu danych powtarzaja te zasady lezace u podstaw unijnego podejscia do
kwestii zatrzymywania danych.

W kolejnych orzeczeniach Europejskiego Trybunatu Sprawiedliwosci i Europejskiego
Trybunalu Praw Czlowieka rozwinigto teori¢ warunkow, jakie spetnia¢é musza wszelkie
ograniczenia prawa do prywatno$ci. Orzeczenia te majg znaczenie w kontek$cie
ewentualnych zmian w dyrektywie, szczegélnie jezeli chodzi o warunki dostgpu do
zatrzymanych danych i korzystania z nich.

Wszelkie ograniczenia prawa do prywatnosci muszq by¢ precyzyjne i zapewnial
przewidywalnos¢

W sprawie Osterreichischer Rundfunk Europejski Trybunat Sprawiedliwosci orzekt, ze wszelkie
ingerencje w prawo do prywatno$ci musza by¢ ,,wystarczajagco precyzyjnie, aby umozliwic¢
adresatom tej ustawy odpowiednie dostosowanie ich zachowania...oraz tym samym odpowiadaé
wymogowi przewidywalno$ci”.

18 Artykuty 7 1 8 Karty praw podstawowych Unii Europejskiej (Dz.U. C 83 z 30.3.2010, s. 389)
gwarantujg kazdemu prawo do ,,ochrony danych osobowych, ktore go dotycza”. Prawo to zapisano
takze w art. 16 Traktatu o funkcjonowaniu Unii Europejskiej (Dz.U. C 83 z 30.3.2010, s. 1).

Zob. liste kontrolng Komisji dotyczaca praw podstawowych w odniesieniu do wszelkich wnioskow
ustawodawczych w komunikacie Komisji COM (2010) 573/4 ,,Strategia skutecznego wprowadzania w
zycie Karty praw podstawowych przez Uni¢ Europejska”.

Artykut 8 Konwencji o ochronie praw cztowieka i podstawowych wolnosci (ETS nr 5), Rada Europy,
4.11.1950 r.
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Wszelkie ograniczenia prawa do prywatnosci muszq byc¢ konieczne i niezbedne sq minimalne
gwarancje

W sprawie Copland przeciwko Zjednoczonemu Krolestwa, ktora dotyczyta monitorowania
przez panstwo rozmow telefonicznych, poczty elektronicznej i korzystania z Internetu,
Europejski Trybunat Praw Cztowieka orzekl, ze takie ograniczenie prawa do prywatnosci
moze by¢ uznane za konieczne, jezeli jest oparte na whasciwych przepisach krajowych'*'. W
sprawie S. i Marper przeciwko Zjednoczonemu Krolestwu, ktora dotyczyla zatrzymywania
profili DNA lub odciskow palcéw o0sdb, wobec ktérych wydano wyrok uniewinniajacy lub
ktorych sprawy umorzono przed wydaniem wyroku skazujacego, Trybunatl orzekt, ze takie
ograniczenie prawa do prywatno$ci moze by¢ uzasadnione jedynie wtedy, gdy stanowi
odpowiedz na naglaca potrzebe spoteczng, jezeli bylo proporcjonalne do zaktadanego celu
oraz jezeli przyczyny podane przez wiladzg publiczng majace je uzasadniaé sg istotne i
dostateczne'**. Podstawowe zasady ochrony danych wymagaja, by zatrzymywanie danych
bylo proporcjonalne w stosunku do celu gromadzenia, a okres ich przechowywania byt
ograniczony'”. W przypadku podstuchu telefonicznego, niejawnej obserwacji oraz
niejawnego gromadzenia danych wywiadu kryminalnego ,,konieczne jest posiadanie jasnych,
szczegotowych przepisow regulujacych zakres 1 stosowanie S$rodkow, jak réwniez
minimalnych gwarancji dotyczacych, migdzy innymi, dlugo$ci czasu, przechowywania,
korzystania, dostgpu osoéb trzecich, procedur stuzacych zachowaniu integralnosci i poufnosci
danych oraz procedur ich niszczenia, zapewniajac tym samym dostateczne gwarancje przed
ryzykiem naduzy¢ i arbitralnosci”.

Wszelkie ograniczenia prawa do prywatnosci muszq by¢ proporcjonalne do chronionego
interesu powszechnego

Podobnie Europejski Trybunat Sprawiedliwosci, w orzeczeniu w sprawie Schecke & Eifert
dotyczacej opublikowania wszystkich beneficjentdw subsydiow rolnych w Internecie'*
stwierdzil, ze, jak si¢ wydaje, unijny prawodawca nie podjal wszelkich wtasciwych krokow
by wywazy¢, z jednej strony, konieczno$¢ poszanowania esencji prawa do prywatnosci i, z
drugiej strony, ochrong interesu powszechnego (przejrzysto$¢) uznawanego przez UE. W
szczegdlno$ci Trybunat ustalil, Ze prawodawcy nie rozwazyli innych metod, ktore
odpowiadalyby zaktadanemu celowi, rOwnocze$nie stanowigc mniejszg ingerencje w prawo
beneficjentéw subsydiéw do poszanowania ich zycia prywatnego oraz ochrony ich danych
osobowych. W zwigzku z tym Trybunat orzekl, ze prawodawcy przekroczyli granice
proporcjonalnos$ci, a ,,ograniczenia ochrony danych powinny ogranicza¢ si¢ do tego, co
absolutnie konieczne”.

7.2. Krytyka zasady zatrzymywania danych

Szereg organizacji spoteczenstwa obywatelskiego napisalo do Komisji, wskazujac, ze
zatrzymanie danych stanowi, co do zasady, nieuzasadnione i niepotrzebne ograniczenie prawa

121 Copland przeciwko Zjednoczonemu Krolestwu, wyrok Europejskiego Trybunatu Praw Czlowieka,

Strasburg, 3.4.2007, s. 9.

Marper przeciwko Zjednoczonemu Kroélestwu, wyrok Europejskiego Trybunatu Praw Czlowieka,
Strasburg, 4.12.2008, s. 31.

Marper, s. 30.

C-92/09 Volker i Markus Schecke GbR przeciwko Land Hessen oraz C-93/09 Eifert przeciwko Land
Hessen i Bundesanstalt fiir Landwirtschaft und Erndhrung, 9.11.10.
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osob fizycznych do prywatnosci. Uwazaja oni, ze niedobrowolne ,blankietowe i masowe”
zatrzymywanie danych telekomunikacyjnych osob fizycznych dotyczacych ruchu, lokalizacji
1 abonentow jest bezprawnym ograniczeniem praw podstawowych. W zwigzku ze sprawg
wniesiong do sadu w jednym z panstw cztonkowskich (Irlandia) przez jedng z grup obrony
praw obywatelskich, kwestia legalnosci dyrektywy zostanie przypuszczalnie przekazana do
rozstrzygniecia Europejskiemu Trybunatowi Sprawiedliwosci'”. Réwniez Europejski

Inspektor Ochrony Danych Osobowych wyrazit watpliwosci co do koniecznos$ci srodka.

7.3. Wezwania do poprawy bezpieczenstwa danych i norm ochrony danych

W sprawozdaniu Grupy Roboczej Art. 29 na temat drugiego etapu egzekwowania
argumentowano, ze przechowywanie jakichkolwiek danych o ruchu nierozerwalnie wigze si¢
z ryzykiem naruszenia poufnosci komunikacji i swobody wyrazania opinii. Grupa
skrytykowata niektore aspekty krajowych $rodkow wdrazajacych, w szczegdlnosci
rejestrowanie  danych, okresy zatrzymania, rodzaj zatrzymywanych danych oraz
zabezpieczenie danych. Grupa podata przypadki, w ktorych, poza zakresem dyrektywy,
zatrzymano szczegdlowe informacje o fresci komunikatéw internetowych, w tym adresy IP
odbioréw oraz adresy URL stron internetowych, nagtéwki wiadomosci elektronicznych i listg
odbiorcéw otrzymujacych e-mail ,,do wiadomos$ci” (z pola DW). Dlatego tez wezwata do
wyjasnienia, ze kategorie opisane w dyrektywie sa wyczerpujace, i ze nie powinno si¢
naktada¢ na operatoréw zadnych dodatkowych obowigzkow w zakresie zatrzymywania
danych.

Europejski Inspektor Ochrony Danych stwierdzit, ze dyrektywa ,nie doprowadzita do
harmonizacji krajowych przepisow” i ze wykorzystanie zatrzymywanych danych nie jest
Scisle ograniczone do zwalczania powaznej przestepczosci'”. Zaznaczyl on, ze unijny
instrument zawierajacy normy dotyczace obowigzkowego zatrzymywania danych powinien,
jezeli wykazana zostanie taka potrzeba, zawiera¢ takze normy dotyczace dostgpu organdéw
Scigania oraz dalszego wykorzystywania. Inspektor wezwal rowniez UE do przyjecia
calosciowych ram legislacyjnych, ktére nie tylko nakladaja na operatoréw obowigzek
zatrzymywania danych, lecz takze reguluja sposob korzystania przez panstwa cztonkowskie z
danych na potrzeby egzekwowania prawa, by ,zagwarantowa¢ obywatelom pewnos¢

prawng”.

Organy ochrony danych w ogdlnosci wskazywaly, ze zatrzymywanie danych samo w sobie
pociaga za soba ryzyko naruszen prywatnosci, w ktorej to kwestii dyrektywa nie przewiduje
srodkow zaradczych na szczeblu UE, zamiast tego nakladajagc na panstwa cztonkowskie
obowiazek zapewnienia, by przestrzegano krajowe przepisy o ochronie danych. Chociaz nie
ma konkretnych przykladow powaznych naruszen prywatnosci, ryzyko naruszenia
bezpieczenstwa danych pozostanie i moze wzrosngé wraz z rozwojem technologii oraz
nowymi tendencjami w zakresie form komunikacji, niezaleznie od tego, czy dane
przechowywane s3 do celéw handlowych czy bezpieczenstwa, na terytorium UE i poza nim,
chyba Ze ustanowione zostang dalsze gwarancje.

123 W dniu 5 maja 2010 r. irlandzki High Court uznat wniosek Digital Rights Ireland Limited o

skierowanie pytania prejudycjalnego do Europejskiego Trybunatu Sprawiedliwosci na mocy art. 267
Traktatu o funkcjonowaniu Unii Europejskiej.

Przemoéwienie Petera Hustinxa podczas konferencji ,,Taking on the Data Retention Directive”, 3
grudnia 2010 r.
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8. WNIOSKI I ZALECENIA

W sprawozdaniu ukazano szereg korzys$ci wynikajacych z obecnego rezimu zatrzymywania
danych w UE, jak rowniez obszary, w ktorych moze on zosta¢ udoskonalony. UE przyjeta
dyrektywe w okresie, w ktérym istniato duze poczucie zagrozenia atakami terrorystycznymi.
Planowana przez Komisje ocena skutkéw zapewnia mozliwos¢ oceny zatrzymywania danych
w UE pod katem koniecznosci i proporcjonalnosci, w odniesieniu do i w interesie
bezpieczenstwa wewnetrznego, sprawnego funkcjonowania rynku wewngtrznego oraz
wigkszego poszanowania prywatnosci i podstawowego prawa do ochrony danych osobowych.
Whniosek Komisji dotyczacy rewizji ram zatrzymywania danych powinien by¢ oparty na
nastepujacych wnioskach i zaleceniach.

8.1. UE powinna wspiera¢ i regulowaé zatrzymywanie danych jako jeden ze
srodkow bezpieczenstwa

Wiekszo$¢ panstw cztonkowskich przyjmuje stanowisko, Ze unijne przepisy o zatrzymywaniu
danych sa nadal potrzebne, jako narzgdzie organdéw $cigania oraz w celu ochrony ofiar i
funkcjonowania systemow wymiaru sprawiedliwosci w sprawach karnych. Dowody na
potwierdzenie tej opinii, w formie statystyk i przykladow przekazanych przez panstwa
czlonkowskie, sa skromne w niektorych aspektach, jednak ukazuja one bardzo istotng rolg
zatrzymanych danych w dochodzeniu karnym. Dane te zawieraja wartosciowe $lady oraz
dowody wykorzystywane do zapobiegania przestgpstwom 1 $cigania ich oraz dla
zagwarantowania wymiaru sprawiedliwosci w sprawach karnych. Ich wykorzystanie
doprowadzito do wyrokow skazujacych za przestepstwa, ktorych, bez zatrzymywania danych,
nie udatoby si¢ nigdy rozwikta¢. Doprowadzito ono rowniez do oczyszczenia z zarzutow
niewinnych o0séb. Zharmonizowane przepisy w tej dziedzinie powinny gwarantowaé, by
zatrzymywanie danych byto skutecznym narzedziem zwalczania przestepczosci, by sektor
miat pewnos$¢ prawng w kontekscie sprawnego funkcjonowania rynku wewnetrznego oraz by
na terytorium calej UE spojnie zapewniany byl wysoki poziom ochrony prywatnosci i danych
osobowych.

8.2. Nierowna transpozycja

W 22 panstwach czlonkowskich obowigzujg przepisy transponujace. Znaczna swoboda
pozostawiona panstwom czlonkowskim w zakresie przyjmowania $srodkow zatrzymywania
danych na mocy art. 15 ust. 1 dyrektywy w sprawie e-prywatnosci czyni ocen¢ dyrektywy o
zatrzymywaniu danych bardzo problematyczng. Istniejg znaczne réznice migdzy przepisami
wdrazajacymi w takich dziedzinach jak zasada celowosci, dostep do danych, okresy
zatrzymania, ochrona danych oraz bezpieczenstwo danych i statystyki. Trzy panstwa
czlonkowskie naruszyly dyrektywe, poniewaz ustanowione przez nie przepisy transponujace
zostaty uchylone przez ich wlasciwe trybunaly konstytucyjne. Dwa inne panstwa
czlonkowskie nie dokonaly jeszcze transpozycji. Komisja bedzie nadal wspotpracowaé z
wszystkimi tymi panstwami cztonkowskimi, by poméc im w skutecznym wdrozeniu
dyrektywy. Komisja bedzie réwniez nadal dba¢ o egzekwowanie prawa UE, w ostateczno$ci
wszczynajac postgpowania w sprawie uchybienia zobowigzaniom, jezeli okaze si¢ to
konieczne.
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8.3. Dyrektywa nie doprowadzila do pelnej harmonizacji podejscia do
zatrzymywania danych ani nie zapewnila rownych warunkow operatorom

Dzieki dyrektywie obecnie w wigkszosci panstw cztonkowskich dane sg zatrzymywane.
Dyrektywa sama w sobie nie gwarantuje natomiast, ze zatrzymane dane sg przechowywane,
pobierane i wykorzystywane w zgodno$ci z prawem do prywatnosci i ochrong danych
osobowych. Odpowiedzialno$¢ za zagwarantowanie przestrzegania tych praw spoczywa na
panstwach cztonkowskich. Dyrektywa miata jedynie na celu czeSciowa harmonizacje
podejscia do zatrzymywania danych. Dlatego nie jest zaskakujace, ze brakuje wspolnego
podejscia, czy to w kontekScie szczegélnych przepisow dyrektywy, takich jak zasada
celowosci 1 okres zatrzymywania, czy tez jezeli chodzi o aspekty lezace poza jej zakresem,
takie jak zwrot wydatkéw. Jednakze poza stopniem zréznicowania wyraznie przewidzianym
przez dyrektywe, rdznice w krajowym stosowaniu systemu zatrzymywania danych
powodowaty znaczne trudnosci dla operatorow.

8.4. Operatorzy powinni w sposob spojny uzyskiwa¢ zwrot poniesionych wydatkow

Przedstawiciele sektora nadal borykaja si¢ z brakiem pewnosci prawnej. Obowigzek
zatrzymania i pobierania danych powoduje znaczne koszty dla operatorow, w szczeg6lnosci
mniejszych, a operatorzy ponoszacy takie koszty otrzymuja ich zwrot w réznym stopniu, w
zaleznos$ci od danego panstwa czlonkowskiego, przy czym nie ma dowodéw na negatywny
wptyw dyrektywy na sektor telekomunikacyjny w ogélnosci. Komisja rozwazy sposoby
zapewnienia spojnego systemu zwrotu wydatkow operatorom.

8.5. Zagwarantowanie proporcjonalnosci w zintegrowanym procesie
przechowywania, pobierania i wykorzystywania

Komisja dopilnuje, by wszelkie przyszie projekty dotyczace zatrzymywania danych byly
zgodne z zasadg proporcjonalnosci oraz odpowiadaty realizacji celu, jakim jest zwalczanie
powaznej przestepczosci i terroryzmu oraz nie wykraczaty poza to, co jest niezbedne do jego
osiggnigcia. Komisja uzna, ze wszelkie wyjatki 1 ograniczenia w zakresie ochrony danych
osobowych powinny mie¢ zastosowanie wytacznie w niezb¢dnym zakresie. Komisja oceni
bardzo doktadnie wptyw bardziej rygorystycznych regulacji w zakresie przechowywania
danych o ruchu, uzyskiwania dostgpu do nich oraz korzystania z nich na skutecznos$¢ i
efektywnos¢ systemow wymiaru sprawiedliwosci w sprawach karnych i egzekwowania
prawa, na prywatno$¢ oraz koszty dla administracji publicznej i operatorow. W ocenie
skutkéw nalezy zbada¢ w szczeg6lnos$ci nastepujace dziedziny:

e spojne stosowanie zasady celowosci w odniesieniu do zatrzymywania danych oraz
okreslenie przestepstw, w przypadku ktérych mozna uzyskiwaé dostep do danych i

korzysta¢ z nich;

e wicksza harmonizacja oraz ewentualne skrocenie okreséw obowigzkowego zatrzymywania
danych;

e zagwarantowanie niezaleznego nadzoru nad wnioskami o uzyskanie dostepu oraz ogélnym
rezimem zatrzymywania danych i uzyskiwania do nich dostepu we wszystkich panstwach

czlonkowskich;

e ograniczenie liczby organow upowaznionych do dostepu do danych;
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e ograniczenie liczby kategorii danych, ktére powinny by¢ zatrzymywane;

e wytyczne dotyczace technicznych i organizacyjnych srodkéw bezpieczenstwa w zakresie
uzyskiwania dostgpu do danych, w tym procedur przekazywania;

e wytyczne dotyczace korzystania z danych, w tym zapobiegania eksploracji danych; oraz

e opracowanie nadajacych si¢ do praktycznego stosowania wskaznikow pomiarowych oraz
procedur sprawozdawczych w celu utatwienia poréwnywania oraz oceny przysztego
instrumentu.

Komisja rozwazy rowniez czy i w jaki sposob unijne podejscie do zabezpieczania danych
moze stanowi¢ uzupetnienie zatrzymywania danych.

W odniesieniu do ,listy kontrolnej” w zakresie praw podstawowych oraz podejscia do
zarzadzania informacjami w obszarze wolnosci, bezpieczenstwa i sprawiedliwosci'>’ Komisja
rozwazy kazda z tych dziedzin w $wietle zasad proporcjonalno$ci oraz wymogu
przewidywalno$ci. Komisja zapewni rdwniez spojnos¢ z przeprowadzanym obecnie
przegladem unijnych ram ochrony danych'*®.

8.6. Kolejne kroki

W $wietle tej oceny Komisja zaproponuje rewizj¢ obecnych ram zatrzymywania danych.
Przedstawi ona szereg wariantow w konsultacji z organami S$cigania, s¢dziami,
przedstawicielami sektora i grupami konsumenckimi, organami ochrony danych oraz
organizacjami spoteczenstwa obywatelskiego. Komisja przeanalizuje jeszcze dokladniej
publiczny odbidér kwestii zatrzymywania danych oraz wptyw tego procesu na zachowanie.
Ustalenia te zostang wykorzystane w ocenie skutkéw zidentyfikowanych wariantow
strategicznych, ktore stanowi¢ beda podstawe wniosku prawodawczego Komisji.

127 Zob. powyzszy przepis dotyczacy komunikatu w sprawie realizacji Karty praw podstawowych;

,»Przeglad zarzadzania informacjami w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci”,
COM(2010)385, 20.07.2010 1.
128 COM (2010) 609 z 2010.11.4.
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Zalacznik: Dodatkowe statystyki na temat zatrzymywania danych o ruchu

Uwagi do zalacznika:

1. Wiek danych oznacza czas, jaki uptyngl miedzy datg zarejestrowania zatrzymywanych
danych, a datg wniosku o przekazanie danych ztozonego przez wlasciwy organ.

2. Dane zwigzane z Internetem oznaczaja dane dotyczace dostgpu oraz poczty i telefonii
internetowe;.

3. W odniesieniu do statystyk dotyczacych Republiki Czeskiej, Lotwy 1 Polski
obowiazuje zastrzezenie (zob. pkt 5.1).

Statystyki przedlozone przez panstwa czlonkowskie za 2008 r.

Tabela 7: Wnioski o zatrzymane dane o ruchu z podzialem na wiek w 2008 r.

Wiek danych, ktérych | 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Suma
dotyczyl wniosek

(miesigce)/panstwo

czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Republika Czeska 102691 | 18440 [ 10110 | 319 0 0 0 0 131560
Dania 2669 672 185 37 23 2 7 4 3599
Niemcy 9363 2336 985 0 0 0 0 0 12684
Estonia 2773 733 157 827 0 0 0 0 4490
Irlandia 8981 2016 936 1855 90 85 78 54 14095
Grecja Nie dokonano podzialu ze wzgledu na wiek 584
Hiszpania 22629 | 15868 [ 10298 [ 4783 ] 0o | o | 0 [ 0 53578
Francja Nie dokonano podzialu ze wzgledu na wiek 503437
Wiochy Nie przekazano danych

Cypr 30 4 0 0 0 0 0 0 34
Lotwa 10539 | 2739 1368 | 1211 597 438 0 0 16892
Litwa 55735 | 23817 | 5251 512 0 0 0 0 85315
Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 810 | 59 | o | o | o | o |] o [ o 869
Niderlandy Nie dokonano podzialu ze wzgledu na wiek 85000
Austria Nie dokonano podzialu ze wzgledu na wiek 3093
Polska Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie dokonano podzialu ze wzgledu na wiek | 2821
Stowacja Nie przekazano danych

Finlandia 9134 | 1144 | 448 | 214 | 268 | 4008
Szwecja Nie przekazano danych

Zjednoczone Krolestwo 315350 | 88339 | 34665 [ 19398 | 6385 | 2973 | 1536 | 1576 | 470222
Suma 533504 | 156167 | 64403 | 29156 | 7095* | 3230* | 1353* | 1366* | 1392281

* z wyjatkiem Finlandii

39




PL

Tabela 8: Wnioski o zatrzymane dane o ruchu z podzialem na rodzaje w 2008 r.
(in brackets number of cases where requests for data could not be met — if provided)

Type of data/ Telefonia stacjonarna Telefonia Dotyczace Suma

Panstwo komorkowa Internetu

czlonkowskie

Belgia Nie przekazano danych

Butgaria Nie przekazano danych

Republika 4983 (131) 125040 (2276) 1537 (83) 131560 (2490)

Czeska

Dania 192 (0) 3273 (5) 134 (0) 3599 (5)

Niemcy Nie dokonano podzialu ze wzgledu na rodzaj 12684 (931)

Estonia 4114 (1519) 376 (7) Nie przekazano 4490 (1526)
danych

Irlandia 5317 (16) 5873 (48) 2905 (33) 14095 (97)

Grecja Nie dokonano podzialu ze wzgledu na rodzaj 584

Hiszpania 4448 (0) | 40013 (0) | 9117 (0) 53578 (0)

Francja Nie dokonano podzialu ze wzgledu na rodzaj 503437

Wiochy Nie przekazano danych

Cypr 3(0) 31 (5) 0 (0) 34 (5)

Lotwa 1602 (90) 14238 (530) 1052 (76) 16892 (696)

Litwa 765 (72) 84550 (5657) Nie przekazano | 85315 (5729)
danych

Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 29 (0) | 748 (120) | 92 (13) 869 (133)

Niderlandy Nie dokonano podzialu ze wzgledu na rodzaj 85000

Austria Nie dokonano podzialu ze wzgledu na rodzaj 3093

Polska Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie dokonano podziatu ze wzgledu na rodzaj | 2821

Stowacja Nie przekazano danych

Finlandia Nie dokonano podzialu ze wzgledu na rodzaj | 4008

Szwecja Nie przekazano danych

Zjednoczone 90747 (0) 329421 (0) 50054 (0) 470222 (0)

Kroélestwo

Suma 1392281
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Tabela 9: Wnioski o zatrzymane dane o ruchu dotyczace telefonii stacjonarnej, ktore zostaly przekazane, z
odzialem na wiek, w 2008 r.

Wiek danych, ktorych dotyczyl | 0-3 3-6 69 |9-12 | 12- 15- | 18- 21- | Suma
whniosek 15 18 21 24
(miesiace)/panstwo czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Republika Czeska 3669 | 916 143 | 124 0 0 0 0 4852
Dania 133 28 31 0 0 0 0 0 192
Niemcy Nie przekazano danych

Estonia 1876 161 74 | 484 0 0 0 0 2595
Irlandia 4118 | 712 197 | 182 32 21 23 16 5301
Grecja Nie przekazano danych

Hiszpania 1948 | 1431 | 741 [ 328 ] 0 | 0o | 0O 0 4448
Francja Nie przekazano danych

Wiochy Nie przekazano danych

Cypr 3 0 0 0 0 0 0 0 3
Lotwa 698 213 167 | 193 | 104 | 137 0 0 1512
Litwa 251 442 0 0 0 0 0 0 693
Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 28 1 o[ o] o] ol o 0 29
Niderlandy Nie przekazano danych

Austria Nie przekazano danych

Polska Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie przekazano danych

Stowacja Nie przekazano danych

Finlandia Nie przekazano danych

Szwecja Nie przekazano danych

Zjednoczone Krolestwo 54805 | 27052 | 5340 | 753 | 1135 | 437 | 1050 | 175 | 90747
Suma 67529 | 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372
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Tabela 10: Wnioski o zatrzymane dane o ruchu dotyczace telefonii komorkowej, ktore zostaly przekazane, z

podzialem na wiek, w 2008 r.

Wiek danych, ktérych dotyczyl | 0-3 3-6 6-9 9-12 | 12- | 15- [ 18- | 21- | Suma

whniosek 15 18 |21 |24

(miesiace)/panstwo czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Republika Czeska 98232 | 17013 | 7518 1 0 0 0 0 122764

Dania 2433 628 143 33 20 1 7 3 3268

Niemcy Nie przekazano danych

Estonia 248 58 35 28 0 0 0 0 369

Irlandia 4326 820 230 240 57 63 | 52 | 37 5825

Grecja Nie przekazano danych

Hiszpania 17403 | 12114 | 7444 [ 3052 ] 0 | o [ o | O [ 40013

Francja Nie przekazano danych

Wiochy Nie przekazano danych

Cypr 23 3 0 0 0 0 0 0 26

Lotwa 8928 2298 1085 746 394 | 257 0O 0 13708

Litwa 55484 | 23375 14 20 0 0 0 0 78893

Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 575 ] 53 ] o | o ] o Jo ] o] o[ 628

Niderlandy Nie przekazano danych

Austria Nie przekazano danych

Polska Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie przekazano danych

Stowacja Nie przekazano danych

Finlandia Nie przekazano danych

Szwecja Nie przekazano danych

Zjednoczone Krolestwo 229375 | 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 | 329421

Suma 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Tabela 11: Wnioski o zatrzymane dane o ruchu dotyczace Internetu, ktére zostaly przekazane, z podzialem
na wiek, w 2008 r.

Wiek danych, ktérych dotyczyl | 0-3 3-6 69 |[9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Suma
whniosek

(miesiace)/panstwo czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Republika Czeska 737 412 137 | 168 0 0 0 0 1454
Dania 102 14 11 2 3 1 0 1 134
Niemcy Nie przekazano danych

Estonia Nie przekazano danych

Irlandia 492 | 460 [ 498 J1422] o | o [ 0 0 | 2872
Grecja Nie przekazano danych

Hiszpania 3278 | 2323 [2113[1403] 0 [ o [ O 0 [ 9117
Francja Nie przekazano danych

Wtochy Nie przekazano danych

Cypr 0 0 0 0 0 0 0 0 0
Lotwa 424 150 75 219 74 34 0 0 976
Litwa Nie przekazano danych

Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 76 | 3 o] o] o] o] o 0 | 79
Niderlandy Nie przekazano danych

Austria Nie przekazano danych

Polska Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie przekazano danych

Stowacja Nie przekazano danych

Finlandia Nie przekazano danych

Szwecja Nie przekazano danych

Zjednoczone Krolestwo 31170 | 9046 | 3097 | 2605 | 1917 | 2015 | 147 57 | 50054
Suma 36279 | 12408 | 5931 | 5819 | 1994 | 2050 | 147 58 | 64686
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Statystyki przedlozone przez panstwa czlonkowskie za 2009 r.

Tabela 12: Wnioski o zatrzymane dane z podzialem na wiek w 2009 r.

Wiek danych, ktorych 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Suma
dotyczyl wniosek

(miesigce)/panstwo

czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Republika Czeska 210975 | 56623 | 11620 [ 1053 0 0 0 0 280271
Dania 2980 685 179 104 54 38 12 14 4066
Niemcy Nie przekazano danych

Estonia 4299 1836 1210 1065 0 0 0 0 8410
Irlandia 8117 1652 805 297 168 134 69 41 11283
Grecja Nie przekazano danych

Hiszpania 29775 | 19346 | 13999 [ 6970 [ 0 | 0 [ 0 0 70090
Francja Nie dokonano podziatu ze wzgledu na wiek 514813
Wtochy Nie przekazano danych

Cypr 31 8 1 0 0 0 0 0 40
Lotwa 20758 | 2414 1088 796 565 475 0 0 26096
Litwa 30247 | 35456 | 5886 884 0 0 0 0 72473
Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 3336 | 362 [ 151 [ 174 | 0o [ o | 0O 0 | 4023
Niderlandy Nie przekazano danych

Austria Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Polska 642327 | 178306 | 75525 | 52526 [ 27098 | 23924 [ 13984 | 34628 | 1048318
Stowenia Nie przekazano danych 1918
Stowacja Nie przekazano danych 5214
Finlandia 2000 | 1310 | 532 | 152 | 76 | 0 | 0 0 4070
Szwecja Nie przekazano danych

Zjednoczone Krolestwo

Nie przekazano danych

Suma

954845 | 297998 | 110996 | 64021 | 27961 | 24571 | 14065 | 34683 | 2051085
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Tabela 13: Wnioski o zatrzymane dane z podzialem na rodzaje w 2009 r.
(w nawiasach liczba przypadkéw, w ktérych wnioski o dane nie mogly zostaé zrealizowane — jezeli

podano te informacje)

Type of data/ Telefonia stacjonarna Telefonia Dotyczace Suma

Panstwo komorkowa Internetu

czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Iézgsl'jilka 13843 (934) 256074 (9141) 10354 (371) 280271 (10446)
Dania 133 (0) 3771 (10) 162 (1) 4066 (11)
Niemcy Nie przekazano danych

Estonia 6422 (2279) 902 (21) 1086 (468) 8410 (2768)
Irlandia 4542 (16) 5239 (20) 1502 (56) 11283 (92)
Grecja Nie przekazano danych

Hiszpania 5055 (0) | 56133 (0) | 8902 (0) 70090 (0)
Francja Nie dokonano podzialu ze wzgledu na rodzaj 514813
Wiochy Nie przekazano danych

Cypr 0 (0) 23 (3) 14 (0) 40 (3)
Lotwa 1672 (218) 22796 (102) 1628 (240) 26096 (560)
Litwa 1321 (0) 51573 (6237) 19579 (343) 72473 (6580)
Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 156 (10) | 3693(882) | 174 (10) | 4023 (902)
Niderlandy Nie przekazano danych

Austria Nie przekazano danych

Polska Nie dokonano podzialu ze wzgledu na rodzaj | 1048318
Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie przekazano danych 1918 (48)
Stowacja Nie przekazano danych 5214 (157)
Finlandia Nie przekazano danych 4070
Szwecja Nie przekazano danych

Zjednoczone Nie przekazano danych

Kroélestwo

Suma | 2051082 (1069885)
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Tabela 14: Wnioski o zatrzymane dane dotyczace telefonii stacjonarnej, ktore zostaly przekazane, z
odzialem na wiek, w 2009 r.

Wiek danych, ktorych dotyczyl | 0-3 36 | 69 [9-12 [ 12- 15- 18- 21- | Suma
whniosek 15 18 21 24
(miesiace)/panstwo czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Republika Czeska 9919 | 2907 | 47 36 0 0 0 0 12909
Dania 105 19 7 2 0 0 0 0 133
Niemcy Nie przekazano danych

Estonia 2254 | 866 | 599 | 424 0 0 0 0 4143
Irlandia 3934 | 337 | 69 70 50 39 16 11 4526
Grecja Nie przekazano danych

Hiszpania 2371 [ 1492 844 [ 348 ] 0o | o | o 0 | 5055
Francja Nie przekazano danych

Wtochy Nie przekazano danych

Cypr 0 0 0 0 0 0 0 0 0
Lotwa 744 | 253 | 157 | 143 68 89 0 0 1454
Litwa 469 | 773 73 6 0 0 0 0 1321
Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 83 [ 25 [ 18 [ 20] o [ o [ o 0 | 146
Niderlandy Nie przekazano danych

Austria Nie przekazano danych

Polska Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie przekazano danych

Stowacja Nie przekazano danych

Finlandia Nie przekazano danych

Szwecja Nie przekazano danych

Zjednoczone Krolestwo Nie przekazano danych

Suma 19879 | 6672 | 1814 [ 1049 | 118 | 128 | 16 | 11 | 29687
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Tabela 15: Wnioski o zatrzymane dane dotyczace telefonii komorkowej, ktore zostaly przekazane, z

podzialem na wiek, w 2009 r.

Wiek danych, ktérych dotyczyl | 0-3 3-6 6-9 9-12 [ 12- | 15- | 18- |21- | Suma
whniosek 15 18 21 24
(miesiace)/panstwo czlonkowskie

Belgia Nie przekazano danych

Bulgaria Nie przekazano danych

Republika Czeska 197620 | 48841 | 472 0 0 0 0 0 | 246933
Dania 2777 639 162 98 47 19 12 7 3761
Niemcy Nie przekazano danych

Estonia 318 397 96 70 0 0 0 0 881
Irlandia 3669 835 220 | 210 | 115 92 50 28 5219
Grecja Nie przekazano danych

Hiszpania 24065 [ 15648 [ 11147 [ 5273 0 | o | o | 0 [ 56133
Francja Nie przekazano danych

Wiochy Nie przekazano danych

Cypr 17 16 0 0 0 0 0 0 23
Lotwa 18832 | 1912 | 778 515 | 394 | 263 0 0 22694
Litwa 25713 | 19595 | 28 0 0 0 0 0 45336
Luksemburg Nie przekazano danych

Wegry Nie przekazano danych

Malta 2332 [ 246 | 111 [ 122 o [ o | o | o [ 2811
Niderlandy Nie przekazano danych

Austria Nie przekazano danych

Polska Nie przekazano danych

Portugalia Nie przekazano danych

Rumunia Nie przekazano danych

Stowenia Nie przekazano danych

Stowacja Nie przekazano danych

Finlandia Nie przekazano danych

Szwecja Nie przekazano danych

Zjednoczone Krolestwo

Nie przekazano danych

Suma

275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 | 35 | 383791
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Tabela 16: Wnioski o zatrzymane dane dotyczace Internetu, ktore zostaly przekazane, z podzialem na wiek,

w 2009 r.
Wiek danych, ktorych dotyczyl | 0-3 3-6 69 |9-12 [ 12-15 | 15-18 | 18-21 | 21-24 | Suma
whniosek
(miesiace)/panstwo czlonkowskie
Belgia Nie przekazano danych
Bulgaria Nie przekazano danych
Republika Czeska 3369 | 4811 | 861 | 942 0 0 0 0 9983
Dania 98 27 10 4 4 7 0 1 151
Niemcy Nie przekazano danych
Estonia 315 145 56 102 0 0 0 0 618
Irlandia 489 455 502 0 0 0 0 0 1446
Grecja Nie przekazano danych
Hiszpania 3339 [ 2206 [2008 [1349] o [ o | o [ o0 [ 8902
Francja Nie przekazano danych
Wiochy Nie przekazano danych
Cypr 12 2 0 0 0 0 0 0 14
Lotwa 852 198 74 90 88 86 0 0 1388
Litwa 4060 | 15087 1 88 0 0 0 0 19236
Luksemburg Nie przekazano danych
Wegry Nie przekazano danych
Malta 150 [ 14 [ 0 o | o [ o ] o [ o | 164
Niderlandy Nie przekazano danych
Austria Nie przekazano danych
Polska Nie przekazano danych
Portugalia Nie przekazano danych
Rumunia Nie przekazano danych
Stowenia Nie przekazano danych
Stowacja Nie przekazano danych
Finlandia Nie przekazano danych
Szwecja Nie przekazano danych
Zjednoczone Krolestwo Nie przekazano danych
Suma 12684 [ 22945 [ 3512 (2575 92 | 93 | o | 1 | 41902
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