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KOMISJONI ARUANNE NOUKOGULE JA EUROOPA PARLAMENDILE

Andmete siilitamise direktiivi (direktiiv 2006/24/EU) kisitlev hindamisaruanne

1. SISSEJUHATUS

Andmete siilitamise direktiivi' (edaspidi ,direktiiv’) kohaselt peavad liikmesriigid
kohustama {tildkasutatavate elektrooniliste sideteenuste voi iildkasutatavate sidevorkude
pakkujaid (edaspidi ,,operaatorid”) séilitama andmeliiklus- ja asukohaandmeid kuus kuud
kuni kaks aastat, et need oleksid kattesaadavad raskete kuritegude uurimiseks, avastamiseks ja
kohtus menetlemiseks.

Kéesolevas komisjoni aruandes hinnatakse vastavalt direktiivi artiklile 14 konealuse direktiivi
kohaldamist litkmesriikides ja mdju majandusettevotjatele ning tarbijatele, vottes arvesse
elektroonilise side tehnoloogia edasist arengut ja komisjonile esitatud statistilisi andmeid,
otsustamaks, kas konealuse direktiivi sitteid on vaja muuta, eelkdige seoses andmete katvuse
ja séilitusajaga. Kéesolevas aruandes uuritakse andmete séilitamise suhtes iildiselt vdljendatud
kriitika valguses ka direktiivi mdju pdhidigustele ning vaadeldakse, kas kuritegelikul
eesmirgil kasutatavate anoniilimsete SIM-kaartidega seotud probleemide lahendamiseks
tuleks votta meetmeid”.

Hindamine on iildiselt ndidanud, et andmete sdilitamine on ELi kriminaalkohtusiisteemide ja
oiguskaitse jaoks vairtuslik toovahend. Direktiivi panus andmete sdilitamise ithtlustamisse on
olnud piiratud. See kehtib eelkdige eesmidrgi piiramise ja sdilitamisaegade, aga ka
operaatoritele tekkinud kulude hiivitamise puhul, mis jddb viljapoole direktiivi
reguleerimisala. Arvestades siseturgu ning eraelu puutumatuse ja isikuandmete kaitse digust
mojutavaid tagajirgi ning ohte, peaks EL iihtsete eeskirjade kaudu endiselt tagama, et
andmeliiklus- ja asukohaandmete siilitamist, nende kogumist ja kasutamist kisitlevaid
rangeid tingimusi tdidetakse jarjepidevalt. Kéesolevate jarelduste alusel kavatseb komisjon
teha direktiivi kohta muudatusettepaneku, mis toetub mojuhinnangule.

2. KAESOLEVA HINDAMISE TAUST

Kéesolev hindamisaruanne toetub ulatuslikele aruteludele liitkmesriikide, ekspertide ja
sidusrithmadega ning nendelt saadud tagasisidele.

Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, 15. mirts 2006, mis kisitleb iildkasutatavate
elektrooniliste sideteenuste voi tildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi nende
toodeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU, ELT L 105, 13.4.2006, 1k
54-63.

Noukogu jareldused elektrooniliste sidevahendite kuritegeliku kasutamise ja anoniiiimse kasutamise
vastu voitlemise kohta, justiits- ja sisekiisimuste noukogu 2908. istung Briisselis, 27.—28. november
2008.
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2009. aasta mais korraldas komisjon konverentsi (Towards the Evaluation of the Data
Retention Directive), millel osalesid andmekaitsega tegelevad ametiasutused, erasektori,
kodanikuiihiskonna ning akadeemiliste ringkondade esindajad. 2009. aasta septembris saatis
komisjon kdnealustele sidusriihmadele kiisimustiku, millele saadeti 70 vastust’. 2010. aasta
detsembris korraldas komisjon teise konverentsi ,(7aking on the Data Retention Directive),
millel osalesid sarnased sidusrithmad, et jagada direktiivi kohta esialgseid hinnanguid ning
arutada valdkonna ees tulevikus seisvaid probleeme.

Komisjon kohtus 2009. aasta oktoobrist kuni 2010. aasta mértsini koikide liikmesriikide ning
Euroopa Majanduspiirkonnaga assotsieerunud riikide esindajatega, et direktiivi kohaldamist
kisitlevaid probleeme iiksikasjalikumalt arutada. Liikmesriigid hakkasid direktiivi kohaldama
oodatust hiljem, eelkdige Internetiga seotud andmete puhul. Viivitused {ilevotmisel
tahendasid, et komisjonile sai 2008. v3i 2009. aasta kohta esitada direktiivi artiklis 10 (vt
punkt 4.7) ndutud tdieliku statistika liheksa litkmesriiki, ehkki kokku esitas statistilisi andmeid
19 liitkmesriiki. Komisjon saatis 2010. aasta juulis liikmesriikidele kirja, milles palus
tdiendavat kvantitatiivset ja kvalitatiivset teavet, mis holmab andmete sdilitamise vajadust
oiguskaitsevaldkonnas tulemuste saavutamiseks. Komisjoni kirjale reageeris kiimme
litkmesriiki, kes saatsid iiksikasjalikud vastused konkreetsete juhtumite kohta, mille puhul
osutus andmete siilitamine vajalikuks®.

Kédesolev aruanne toetub raskete kuritegude uurimiseks, avastamiseks ja kohtus
menetlemiseks séilitatavate elektrooniliste andmete platvormi eksperdiriihma poolt alates
selle loomisest 2008. aastal vdetud seisukohtadele’. Komisjon on arvesse votnud artikli 29
alusel asutatud andmekaitse tooriihma’aruandeid ning eelkdige teist tiitemeedet kisitlevat
aruannet, milles toorithm hindab liikmesriikide vastavust direktiivi andmekaitse ja
turvanduete tingimustele’.

Vastused avaldati komisjoni veebisaidil http://ec.europa.cu/home-
affairs/news/consulting_public/consulting_0008_en.htm

Belgia, Kiipros, Leedu, Madalmaad, Poola, Sloveenia, T$ehhi, Ungari, Uhendkuningriik. Lisaks sellele
teatas Rootsi mitmetest rasketest kuritegudest, mille puhul langetati kohtuotsus varasemate
andmeliiklusandmete abil, mida oli vodimalik kasutada vaatamata andmete siilitamise kohustuse
puudumisele.

> Eksperdiriihm loodi komisjoni otsusega 2008/324/EU, ELT L 111, 23.4.2008, 1k 11-14. Komisjon on
pidanud riihmaga regulaarseid kohtumisi. Rithma seisukohad on avaldatud veebisaidil
http://ec.europa.eu/justice_home/doc_centre/police/doc_police_intro_en.htm.

Uksikisikute kaitsmist isikuandmete tootlemisel kisitlev todrithm loodi andmekaitsedirektiivi (Euroopa
Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikkumise kohta (EUT L 281, 23.11.1995, 1k 31))
artikli 29 alusel.

Teine thiseid tditemeetmeid kisitlev aruanne nr 01/2010: Compliance at national level of telecom
providers and internet service providers with the obligations required from national traffic data
retention legislation on the legal basis of articles 6 and 9 of the e-Privacy Directive 2002/58/EC and
the Data Retention Directive 2006/24/EC amending the e-Privacy Directive’ (WP 172), 13.07.2010 (vt
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010 en.htm).
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3. ANDMETE SAILITAMINE EUROOPA LIIDUS

3.1. Andmete siilitamine kriminaalasjades digusemoistmise ja diguskaitse eesmirgil

Sideteenuste ja -vorkude pakkujad (edaspidi ,,operaatorid™) todtlevad side edastamisel, arvete
koostamisel, sidumistasude kogumisel ning turustamiseesmirkidel ja teatavate muude
lisavédrtusteenuse osutamisel isikuandmeid. Selline to6tlemine hdlmab andmeid, mis niitavad
side allikat, sihtpunkti, kuupéeva, kellaaega, kestust ja liiki, samuti kasutaja sidevahendit ning
mobiiltelefoni puhul andmeid sidevahendi asukoha kohta. Vastavalt direktiivile 2002/58/EU,
milles kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (edaspidi ,eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv’)®, tuleb
elektrooniliste sideteenuste kasutamisest tekkivad andmeliiklusandmed pohimdtteliselt
kustutada vo6i muuta anoniitimseks, kui neid enam side edastamiseks ei vajata, v.a andmed,
mis on vajalikud arvete koostamiseks, vdi juhul kui on saadud abonendi voi kasutaja
ndusolek. Asukohaandmeid toodeldakse ainult pérast nende anoniilimseks muutmist voi
asjaomase kasutaja eelneval ndusolekul ning lisavéartusteenuse osutamiseks vajalikul mééaral
ja selleks vajaliku aja jooksul.

Enne direktiivi joustumist taotlesid riiklikud ametiasutused eritingimuste alusel operaatoritelt
sellistele andmetele juurdepddsu, et niiteks tuvastada teatavat IP-aadressi kasutavaid
abonente, analiiiisida sideedastusi ning tuvastada konkreetse mobiiltelefoni asukoht.

ELi tasandil késitleti andmete séilitamist ja kasutamist diguskaitse eesmérgil esimest korda
direktiivis 97/66/EU, milles kisitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset
telekommunikatsioonisektoris. Konealuses direktiivis satestati liikmesriikidele esmakordselt
voimalus votta vajaduse korral selliseid seadusandlikke meetmeid, mis vdoimaldavad tagada
avalikku julgeolekut, riigikaitset ja avalikku korda (sealhulgas riigi majanduslikku heaolu, kui
tegevus on seotud riigi julgeolekuga), ja jdustada kriminaaldigust’.

Nimetatud sitet arendati edasi eraelu puutumatust ja elektroonilist sidet kdsitlevas direktiivis,
milles sétestati voimalus, et liikmesriigid votavad vajaduse korral selliseid seadusandlikke
meetmeid, millega kaldutakse korvale side konfidentsiaalsuse pohimdttest, hdlmates
sealhulgas teatavatel tingimustel nditeks andmete sdilitamist, kasutamist ja nendele
juurdepédsu diguskaitse eesmargil. Artikli 15 10ige 1 vdoimaldab liikmesriikidel piirata diguste
ja kohustuste ulatust, sealhulgas ndha ette andmete sdilitamine piiratud aja jooksul, ,kui
selline piiramine on vajalik, otstarbekas ja proportsionaalne abindu selleks, et kaitsta
demokraatlikus iihiskonnas riiklikku julgeolekut (s.t riigi julgeolekut), riigikaitset, avalikku
korda, kriminaalkuritegude voi elektroonilise sidesiisteemi volitamata kasutamise ennetamist,
uurimist, avastamist ja kohtus menetlemist”.

Sailitatud andmete rolli iile kriminaaldigussiisteemides ja diguskaitses arutletakse ka 5. jaos.

Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles kisitletakse isikuandmete
todtlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist
sidet kiisitlev direktiiv), EUT L 201, 31.7.2002, 1k 37-47.

Euroopa Parlamendi ja ndukogu 15. detsembri 1997. aasta direktiivi 97/66/EU (milles kisitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset telekommunikatsioonisektoris) artikli 14 15ige 1,
EUT L 24, 30.1.1998, 1k 1-8.
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3.2. Andmete siilitamise direktiivi eesmérk ja oiguslik alus

Direktiivi 97/66/EU ning eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi sitted
lubavad liikmesriikidel votta vastu andmete sdilitamist késitlevaid &igusakte. Selle
tulemusena pidid monede liikmesriikide operaatorid ostma andmete siilitamiseks vajalikke
seadmeid ning virbama diguskaitseasutuste nimel andmete siilitamisega tegelevaid tdotajaid,
samal ajal kui teiste litkmesriikide operaatorid seda tegema ei pidanud. See tdi kaasa siseturu
moonutuse. Lisaks sellele tdhendasid drimudeli koostamisel ja teenuste pakkumisel ilmnenud
suundumused (nditeks tihtsed tariifid voi ettemakstud ja tasuta elektroonilised sideteenused),
et operaatorid 10petasid jark-jargult arvete koostamiseks andmeliiklus- ja asukohaandmete
salvestamise ning vidhendasid seega selliste andmete kéttesaadavust kriminaalasjades
digusemdistmise ja diguskaitse eesmirgil. Madridis 2004. aastal ja Londonis 2005. aastal aset
leidnud terroririinnakud kiirendasid konealuste kiisimuste lahendamist késitlenud ELi tasandi
arutelu.

Liikmesriigid peavad andmete sdilitamise direktiivi kohaselt ndudma {ildkasutatavate
elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujatelt sideandmete
sdilitamist, et need oleksid kittesaadavad raskete kuritegude uurimiseks, avastamiseks ja
kohtus menetlemiseks vastavalt iga liikmesriigi siseriiklikus diguses maédratletule, ning
direktiivi eesmirk on asjaomaseid kiisimusi ELi tasandil iihtlustada.

Direktiiviga muudeti eraelu puutumatust ja elektroonilist sidet késitleva direktiivi artikli 15
16iget 1, lisades 10ike, milles sitestati, et artikli 15 1diget 1 ei kohaldata andmete séilitamise
direktiivi'® alusel siilitatud andmete suhtes. Seetdttu vdivad liikmesriigid (nagu on mérgitud
direktiivi pdhjenduses nr 12) endiselt side konfidentsiaalsuse pohimottest korvale kalduda.
(Andmete siilitamise) direktiiv reguleerib andmete séilitamist piiratumalt, holmates ainult
raskete kuritegude uurimist, avastamist ja kohtus menetlemist.

Direktiivi ning eraelu puutumatust ja elektroonilist sidet késitleva direktiivi vahelise keeruka
oigusliku vahekorra ning kummaski direktiivis mdiste ,,raske kuritegu” méératluse puudumise
tottu on raske teha vahet iihelt poolt liikkmesriikide voetud, direktiivis sdtestatud andmete
sdilitamist kidsitlevate iilevotmismeetmete ja teiselt poolt litkmesriikides kohaldatava, eraelu
puutumatust ja elektroonilist sidet késitleva direktiivi artikli 15 10ikega 1 lubatud andmete
siilitamise iildise praktika vahel''. Seda teemat kiisitletakse tipsemalt 4. jaos.

Direktiivi aluseks on Euroopa Uhenduse asutamislepingu artikkel 95 (asendatud Euroopa
Liidu toimimise lepingu artikliga 114), mis kisitleb siseturu loomist ja toimimist. Parast
direktiivi vastuvotmist vaidlustati selle diguslik alus Euroopa Liidu Kohtus, kuna direktiivi
pohieesmirk oli raskete kuritegude uurimine, avastamine ja kohtus menetlemine. Kohus oli
seisukohal, et direktiiviga reguleeriti toiminguid, mis olid mis tahes politseikoost6d ja

Direktiivi artiklis 11 on sitestatud: ,,Direktiivi 2002/58/EU artiklisse 15 lisatakse jirgmine Idige: ,,1a.
Loiget 1 ei kohaldata andmete suhtes, mille séilitamist noutakse Euroopa Parlamendi ja ndukogu 15.
martsi 2006. aasta direktiivis 2006/24/EU, mis kisitleb iildkasutatavate elektrooniliste sideteenuste voi
iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi nende to6deldud andmete séilitamist,
selle direktiivi artikli 1 1oikes 1 viidatud eesmérkidel.”

Artikli 29 alusel asutatud andmekaitse toorithm seab kahtluse alla, kas ,,Jandmete séilitamise] direktiivi
eesmirk on voOimaldada erandi tegemist iildisest kohustusest kustutada andmeliiklusandmed pérast
elektroonilise side 16ppu vai lubada kdigi nende andmete siilitamist, mida operaatorid voisid juba enda
drilistel eesmarkidel salvestada”.
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kriminaalasjades tehtava digusalase koost0d rakendamisest soltumatud, ning direktiiviga ei
iihtlustatud pédevate riiklike asutuste juurdepidisu andmetele ega ka konealuste andmete
kasutamist ning vahetust selliste asutuste vahel. Seetdttu jareldas kohus, et direktiiv oli
suunatud peamiselt operaatorite tegevusele siseturu asjaomases sektoris. Sellest tulenevalt
kinnitas kohus direktiivi digusliku aluse'?.

3.3. Andmete alleshoidmine

Andmete sdilitamine erineb andmete alleshoidmisest (inglise keeles ka quick freeze), mille
korral on operaatorid, kellele on esitatud kohtumédrus, kohustatud sdilitama ainult
konkreetsete, kuritegevuses kahtlustatavate isikute andmed alates kuupidevast, mil andmete
alleshoidmise méérus esitati. Andmete alleshoidmine on uurimisvahend, mille on kavandanud
ning mida kasutavad Euroopa Noukogu kiiberkuritegevuse konventsioonis'® osalevad riigid.
Peaaegu koik osalevad riigid on sisse seadnud kontaktpunkti, mille iilesandeks on tagada
kiiberkuritegevust késitlevates uurimistes voi menetlustes kohese abi andmine. Siiski tundub,
et koik konventsiooniosalised ei ole andmete alleshoidmist ette ndinud, ning siiani ei ole
hinnatud, kui tohusalt on konealune meetod kiiberkuritegevuse vastasele voitlusele kaasa
aidanud'*. Hiljuti to6tati vilja andmete alleshoidmise uus meetod quick freeze plus. Tegemist
on andmete alleshoidmisest ulatuslikuma menetlusega, kuna kohtunik voib voimaldada
juurdepddsu ka sellistele andmetele, mida operaatorid ei ole veel kustutanud. Lisaks sellele
hdlmab see ka viga piiratud seaduslikku erandit kohustusest kustutada lithikeseks perioodiks
teatavad sideandmed, mida tavaliselt ei séilitata, nagu nditeks asukohaandmed, Interneti-
ithendust késitlevad andmed ning iihtse tariifiga abonentide diinaamilised [P-aadressid, ja
juhul kui ei ole vaja andmeid siilitada arvete koostamiseks.

Andmete alleshoidmise pooldajad leiavad, et see meetod rikub eraelu puutumatuse pdhimatet
vihem kui andmete sdilitamine. Enamik liikmesriike on siiski arvamusel, et andmete
alleshoidmise erinevad variatsioonid ei suuda andmete séilitamist piisavalt asendada. Need
litkmesriigid védidavad, et erinevalt andmete sidilitamisest, mille tulemuseks on varasemate
andmete kéttesaadavus, ei taga andmete alleshoidmine vdimalust koguda tdendeid enne
alleshoidmismééruse véljastamist. Samuti ei vdimalda see teostada uurimist, kui
uurimisobjekt on tundmatu, ega koguda tdendeid nditeks kuriteo ohvrite vdi tunnistajate
likumise kohta'”.

4. ANDMETE SAILITAMISE DIREKTIIVI ULEVOTMINE

Liikmesriigid pidid direktiivi iile votma 15. septembriks 2007. Interneti-ithenduse, e-posti ja
Interneti-telefoniga seotud andmete siilitamise kohustuse rakendamist oli voimalik kuni 15.
martsini 2009 edasi liikata.

Euroopa Liidu Kohus, kohtuasi C-301/6 lirimaa vs. Euroopa Parlament ja ndukogu, EKL [2009], 1k I-
00593.

Kiiberkuritegude konventsiooni artikkel 16
((http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm)

Allikas: Euroopa Noukogu.

Konealuse asjaolu maérkis dra ka Saksamaa konstitutsioonikohus oma otsuses, millega tiihistati
direktiivi iilevotmist kisitlev Saksamaa oigusakt (vt punkt 4.9) (Bundesverfassungsgericht, 1 BvR
256/08, 2.3.2010, para. 208).
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Jargneva analiiiisi aluseks on 25 litkmesriigilt komisjonile saadetud iilevotmisteatised. Teatise
saatis ka Belgia, kes on direktiivi iile votnud ainult osaliselt'®. Austrias ja Rootsis on digusakti
eelndu parlamendis arutlusel. Nimetatud kahes litkmesriigis ei ole kohustust andmeid
sdilitada, kuid Oiguskaitseasutustel on Oigus taotleda operaatoritelt andmeliiklusandmete
sdilitamist nii, et need oleksid kittesaadavad. Oiguskaitseasutused kasutavad seda vdimalust.
Direktiivi esialgse {iilevotmise jérel TSehhis, Saksamaal ja Rumeenias tiihistasid nende
liikmesriikide konstitutsioonikohtud siseriiklikud digusaktid,'’ millega direktiiv iile vdeti,
ning praegu kaalutakse kuidas direktiiv uuesti iile votta.

Kéesolevas jaos analiiiisitakse seda, kuidas liikmesriigid on direktiivi asjaomased sitted iile
votnud. Samuti vaadeldakse, kas litkmesriigid on otsustanud hiivitada operaatoritele andmete
sdilitamisest tekkinud kulud ning kas nad lubavad selliste andmete kogumist, mille kohta
direktiivis sitted puuduvad. Samuti kasitletakse seda, kuidas Saksamaa, Rumeenia ja TSehhi
konstitutsioonikohtute otsused direktiivi mojutavad.

4.1. Andmete siilitamise eesmiirk (artikkel 1)

Direktiiviga kohustatakse liikmesriike vOtma meetmeid, millega tagatakse, et andmeid
sdilitatakse ning et need on kittesaadavad iga litkmesriigi siseriiklikus diguses méiratletud
raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks. Siseriiklikes
Oigusaktides nimetatud andmete sdilitamise ja/vdi nendele juurdepédisu tagamise eesmirk on
ELis siiski erinev. Kiimme liikmesriiki (Bulgaaria, Eesti, lirimaa, Kreeka, Hispaania, Leedu,
Luksemburg, Ungari, Madalmaad, Soome) on maiédratlenud ,raske kuriteo” viitega
minimaalsele vanglakaristusele, vabadusekaotusliku karistuse vdimalusele vOi mujal
siseriiklikus diguses médratletud kuritegude loetelule. Kaheksa liikmesriiki (Belgia, Taani,
Prantsusmaa, Itaalia, Lati, Poola, Slovakkia, Sloveenia) ndudis andmete sailitamist nii raskete
kuritegude uurimise, avastamise ja kohtus menetlemise eesmirgil kui ka seoses koigi
kuritegudega ning kuritegude ennetamiseks, samuti rahvusliku voi riikliku ja/voi riigi
julgeolekuga seotud iildistel pohjustel. Nelja liikmesriigi (Kiipros, Malta, Portugal,
Uhendkuningriik) digusaktid viitavad ,raskele kuriteole” vdi ,raskele siiiiteole” ilma seda
méiiratlemata. Andmed on esitatud tabelis 1.

Tabel 1: Siseriiklikes oigusaktides esitatud andmete siilitamise eesmérgi piiramine

Belgia Kriminaalkuritegude uurimiseks ja kohtus menetlemiseks, hddaabinumbrite
vadrkasutamise kohtus menetlemiseks, elektrooniliste sidevorkude ja -
teenuste kuritahtliku védrkasutamise uurimiseks, luure- ja

julgeolekuteenistuste poolt luureandmete kogumiseks'®.

Direktiivi tilevotmisest on komisjoni teavitanud 25 liikmesriiki: Belgia, Bulgaaria, TSehhi, Taani,
Saksamaa, Kreeka, Eesti, lirimaa, Hispaania, Prantsusmaa, Itaalia, Kiipros, Lati, Leedu, Luksemburg,
Ungari, Malta, Madalmaad, Poola, Portugal, Rumeenia, Sloveenia, Slovakkia, Soome ja
Uhendkuningriik. Belgia teatas komisjonile, et iilevotmist kisitleva &igusakti eelndu on veel
parlamendis arutlusel.

Rumeenia Konstitutsioonikohtu 8. oktoobri 2009. aasta otsus nr 1258, Romanian Olfficial Monitor nr
789, 23.11.2009; Saksamaa Konstitutsioonikohtu 2. mértsi 2010. aasta otsus 1 BvR 256/08; Official
Gazette, 1. aprill 2011, konstitutsioonikohtu 22. mértsi otsus seaduse nr 127/2005 Coll. (elektroonilise
side kohta ja teatavate seotud Sigusaktide muutmise kohta) 97. jao 1digete 3 ja 4 kohta, ning dekreet nr
485/2005 Coll. andmete siilitamise ja padevatele asutustele edastamise kohta.

13. juuni 2005. aasta elektroonilise side seaduse artikli 126 16ige 1.
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Tabel 1: Siseriiklikes oigusaktides esitatud andmete siilitamise eesmérgi piiramine

Bulgaaria Raskete kuritegude ja karistusseadustiku artikli 319 punktides a—f nimetatud
kuritegude avastamiseks ja uurimiseks ning isikute otsimiseks'”.

TSehhi Ei ole iile voetud.

Taani Kuritegude uurimiseks ja kohtus menetlemiseks™.

Saksamaa Ei ole iile voetud.

Eesti Andmeid vOib  kasutada, kui tdendite kogumine on muude
menetlustoimingutega  vélistatud v6i  oluliselt raskendatud ning
kriminaalmenetluse esemeks on [esimese astme kuritegu voi rahvusvaheliselt
toimepandud teise astme kuritegu, mille eest on karistusena ette ndhtud
vihemalt kolm aastat vangistust]”'.

lirimaa Raskete siilitegude ennetamiseks [Saastase vOi pikema vanglakaristusega
karistatavad siiliteod vOi1 siiliteod, mis on kavas lisada tilevOetavasse
digusakti], riigi julgeoleku tagamiseks, inimelude pazstmiseks®.

Kreeka Eriti raskete kuritegude avastamiseks™.

Hispaania Kriminaalseadustikus v&i kuritegusid kisitlevates eriseadustes nimetatud
raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks™.

Prantsusmaa Kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks ning ainult
kohtuasutustele vajaliku teabe andmiseks, terroriaktide ennetamiseks ning
intellektuaalomandi kaitseks™.

Itaalia Kuritegude avastamiseks ja tdkestamiseks™.

Kiipros Raskete kuritegude uurimiseks®’.

Lat Riigi ja avaliku julgeoleku kaitsmiseks voi kuritegude uurimise tagamiseks,
siiidistuse esitamiseks ja kriminaalkohtumenetluseks®".

Leedu Leedu kriminaalseadustikus méiratletud raskete ja viaga raskete kuritegude
uurimiseks, avastamiseks ja kohtus menetlemiseks®.

Luksemburg Selliste kuritegude avastamiseks, uurimiseks ja kohtus menetlemiseks,

millega kaasneb vihemalt itheaastane v&i pikem kriminaalkaristus™.

20
21
22

Elektroonilise side 2010. aasta (muudetud) seaduse artikli 250a 1oige 2.
Andmete sdilitamise mééruse artikkel 1.

Kriminaalmenetluse seadustiku § 110 16ige 1.

2011. aasta andmete sidilitamise seaduse artikkel 6 (side).

3 Sellised kuriteod on méératletud seaduse nr 2225/1994 artiklis 4 ja seaduse nr 3917/2011 artiklis 1.
4 Seaduse nr 25/2007 artikli 1 1dige 1.

25

Jargmised oOigusaktid reguleerivad siilitatud andmete kasutamist kriminaalrikkumiste, terroriaktide

ennetamise ja intellektuaalomandi kaitse puhul: artikkel L.34-1(I), CPCE, 23. jaanuari 2006. aasta
seadus nr. 2006-64 ja 12. juuni 2009. aasta seadus nr 2009-669.

26

Andmekaitseseadustiku artikli 132 16ige 1.

7 Seaduse nr 183(1)/2007 artikli 4 15ige 1.

28

Elektroonilise side seaduse artikli 71 1dige 1.

29 Seaduse X-1835 artikkel 65.

ET



ET

Tabel 1: Siseriiklikes oigusaktides esitatud andmete siilitamise eesmérgi piiramine

Ungari Selleks et uurimisasutustel, prokurdril, kohtutel ja riikliku julgeoleku eest
vastutavatel asutustel oleks vdimalik téita oma iilesandeid ning politsei ning
riiklik tolli- ja maksuamet oleksid suutelised uurima tahtlikke kuritegusid,
mille eest on vdimalik masrata vihemalt kaheaastane vanglakaristus®'.

Malta Raskete kuritegude uurimiseks, avastamiseks voi kohtus menetlemiseks™”.

Madalmaad Selliste raskete kuritegude uurimiseks ja kohtus menetlemiseks, mille eest
voib midrata vabadusekaotusliku karistuse™.

Austria Ei ole iile voetud.

Poola Kuritegude ja  rahandusalaste  Oigusrikkumiste ennetamiseks  vOi
avastamiseks, kasutamiseks prokuroridele ja kohtutele, kui see on vajalik
pooleliolevate kohtumenetluste jaoks, sisejulgeolekuteenistuse,
vélisluureteenistuse, korruptsioonivastase keskasutuse, sOjavde vastuluure
teenistuse ja sdjavie luureteenistuse jaoks nende iilesannete tiitmisel™*.

Portugal Raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks.

Rumeenia Ei ole iile voetud.

Sloveenia Riikliku julgeoleku, pohiseadusliku reguleerimise ja julgeoleku, riigi
poliitiliste ja majanduslike huvide tagamiseks ning riigikaitse eesmérkide
taitmiseks™.

Slovakkia Kuritegude ennetamiseks, uurimiseks, avastamiseks ja nende kohtus
menetlemiseks®’.

Soome Raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks
vastavalt sunnimeetmete seaduse peatiiki 5a artikli 3 1dikele 1°°.

Rootsi Ei ole iile v3etud.

Uhendkuningriik Raskete kuritegude uurimiseks, avastamiseks ja kohtus menetlemiseks”.

Enamik direktiivi iilevotnud litkmesriike voimaldavad vastavalt oma oigusaktidele sdilitatud
andmetele juurdepdidsu ja nende kasutamist ka eesmérkidel, mida konealune direktiiv ei

30
31

24. juuli 2010. aasta seaduse artikli 1 16ige 1.
Andmete sdilitamisega seotud iildkiisimuste puhul seaduse C/2003 artikkel 159/A, mida on muudetud

seadusega CLXXIV/2007; politsei juurdepddsu kisitlevate kiisimuste puhul seaduse XXXIV/1994
artikkel 68; riikliku tolli- ja maksuametiga seotud kiisimuste puhul seaduse CXXI1/2010 artikkel 59.
32 Oigusliku teatise nr 198/2008 artikli 20 1ige 1.

33
34

Kriminaalmenetluse seadustiku artikkel 126.
16. juuli 2004. aasta telekommunikatsiooniseaduse artikkel 180a, mida on muudetud 24. aprilli 2009.

aasta seaduse artikliga 1.
3 Seaduse nr 32/2008 artikkel 1 ja artikli 3 15ige 1.

36
37
38

Elektroonilise side seaduse artikli 170a 15ige 1.
Elektroonilise side seaduse artikli 59a 16ige 6.
Elektroonilise side seaduse artikli 14a 16ige 1.

3 Andmete siilitamist (EU direktiiv) kisitlevad 2009. aasta mazrused (2009 nr 859).
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hdlma (niiteks kuritegevuse iildine ennetamine ja kuritegevuse vastu voitlemine, eluohtlikud
olukorrad). Kuigi see on lubatud eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi
alusel, on ELi 0igusaktidega konealuses valdkonnas saavutatud {ihtlustamise ulatus jatkuvalt
piiratud. Andmete séilitamise eesmérgiga seotud erinevused mojutavad tdenioliselt taotluste
mahtu ja sagedust ning see omakorda direktiivis sdtestatud kohustuste tditmisest tekkivaid
kulusid. Lisaks sellele ei pruugi konealune olukord pakkuda piisavat etteaimatavust, mis on
kdigi eraclu puutumatust piiravate Oiguslike meetmete eeldus®®. Komisjon hindab
ulatuslikuma tihtlustatuse vajadust ja selle saavutamise vdimalusi®'.

4.2. Operaatorid peavad tiitma andmete siilitamise eeskirju (artikkel 1)

Direktiivi kohaldatakse ,,iildkasutatavate elektrooniliste sideteenuste voOi iildkasutatavate
sidevorkude pakkujate” (artikli 1 1d0ige 1) suhtes. Kaks liikmesriiki (Soome ja
Uhendkuningriik) ei ndua viikeoperaatoritelt andmete siilitamist, kuna nende viitel on
teenusepakkujale ja riigile sellest tekkivad kulud suuremad, kui kriminaalasjades
oigusemoistmisele ja Oiguskaitsele kaasnev kasu. Neli liikmesriiki (Léti, Luksemburg,
Madalmaad ja Poola) teatas, et on kehtestanud alternatiivse halduskorra. Kui mitmes
litkmesriigis esindatud suured operaatorid saavad kasu kuludest tulenevast mastaabisdistust,
siis monede liikmesriikide véiksemad operaatorid loovad kulude kokkuhoiu eesmaérgil
tavaliselt iihisettevotte voi ostavad andmete sdilitamise allhankena sisse ettevotjatelt, kes on
spetsialiseerunud andmete séilitamisele ja kéttesaadavaks tegemisele. Tehniliste funktsioonide
allhankena sisse ostmine ei mdjuta teenuse pakkujate kohustust todtlemistoiminguid
nduetekohaselt jidlgida ning tagada, et jargitakse kehtestatud turvameetmeid. See vdib
probleeme tekitada eelkdige viiksematele operaatoritele. Komisjon kavatseb uurida andmete
turvalisusega seotud kiisimusi, samuti mdju véikese ja keskmise suurusega ettevotjatele, ning
kaalub seejuures andmete sdilitamise raamistiku muutmise vdimalusi.

4.3. Juurdepiis andmetele: asutused, menetlused ja tingimused (artikkel 4)

Liikmesriigid peavad tagama, et [sdilitatud andmeid] antakse ainult pddevatele siseriiklikele
asutustele ja vastavalt siseriiklikele digusaktidele. Liikmesriigid peavad ise oma
Oigusaktidega kindlaks miirama ,,menetlused, mida tuleb jérgida, ja tingimused, mis peavad
olema tdidetud sidilitatud andmetele juurdepddsu saamiseks vastavalt vajalikkuse ja
proportsionaalsuse nduetele, vastavalt asjakohastele sdtetele FEuroopa Liidu vodi
rahvusvahelises avalikus Oiguses ja eriti Euroopa inimdiguste ja pdhivabaduste kaitse
konventsioonis, nagu Euroopa inimdiguste kohus seda tdlgendab”.

Kodigis liikmesriikides peale tavadigusele toetuvate jurisdiktsioonide (lirimaa ja
Uhendkuningriik) on politseil ja prokurdridel juurdepdds siilitatud andmetele.
Neljateistkiimnes litkmesriigis on paddevate asutuste hulka arvatud julgeoleku voi luurega
tegelevad asutused ning sojavédgi. Kuues liikmesriigis on paddevate asutuste hulka arvatud

40 Euroopa Kohtu 20. mai 2003. aasta otsus liidetud kohtuasjades C-465/00, C-138/01 ja C-139/01
(eelotsus kohtutelt Verfassungsgerichtshof ja Oberster Gerichtshof): Rechnungshof (C-465/00) vs.
Osterreichischer Rundfunk ja teised ning Christa Neukomm (C-138/01), Joseph Lauermann (C-139/01)
ja Osterreichischer Rundfunk (Uksikisikute kaitse isikuandmete tootlemisel — direktiiv 95/46/EU —
eraclu puutumatuse kaitse — Rechnungshofi jirelevalve all olevate asutuste todtajate sissetulekuid
kasitlevate andmete avaldamine).

Direktiivi vastuvitmisel avaldas komisjon deklaratsiooni, milles tehti ettepanek votta arvesse Euroopa
vahistamisméddruse kuritegude loetelu. (Noukogu 13. juuni 2002. aasta raamotsus 2002/584/JSK
Euroopa vahistamismaéruse ja litkmesriikidevahelise iileandmiskorra kohta.)

41
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maksu- ja/vdi tolliamet ning kolmes liikmesriigis piirivalve. Uhes liikkmesriigis voimaldatakse
andmetele juurdepidis ka teistele riigiasutustele, kui neile on teiseste Oigusaktidega antud
digus juurdepiisuks konkreetsetel eesmirkidel. Uheteistkiimnes liikmesriigis ndutakse
sdilitatud andmetele juurdepdisu taotluste korral kohtu luba. Kolmes liikmesriigis on vaja
kohtu luba enamikul juhtudel. Neljas liikmesriigis ndutakse luba korgemalt ametnikult, kuid
mitte kohtunikult. Kahes liikmesriigis tundub ainsaks tingimuseks olevat kirjaliku taotluse

esitamine.
Tabel 2: Juurdepiis siilitatud telekommunikatsiooniandmetele
Pddevad siseriiklikud asutused Menetlused ja tingimused
Belgia Oigusalase kooskdlastamise iiksus, kohtu- | Juurdepdisuloa peab andma kohtunik voi
uurijad, prokurdr, kriminaalpolitsei prokurdr. Operaatorid peavad taotuse korral

esitama ,reaalajas” abonente késitlevad
andmed ning andmeliiklus- ja
asukohaandmed viimase kuu jooksul tehtud
kdnede kohta.
Vanemate konede andmed tuleb esitada
voimalikult kiiresti.

Bulgaaria™ Riikliku julgeoleku ameti direktoraadid ja | Juurdepéds on vdimalik ainult piirkonnakohtu

osakonnad, siseministeerium, sOjavde | esimehe loal.
teabeteenistus,  sdjavde  politseiteenistus,
kaitseministeerium,  riiklik  uurimisamet,

teatavatel  tingimustel ka kohtud ja
eeluurimisasutused.

TSehhi

Ei ole iile voetud.

Taani® Politsei. Andmetele juurdepiisu eelduseks on kohtu
luba; kohtumairus antakse, kui taotlus vastab
kahtluse, vajalikkuse ja proportsionaalsuse
suhtes kehtivatele rangetele kriteeriumitele.

Saksamaa Ei ole iile voetud

Eesti™ Politsei- ja piirivalveamet, kaitsepolitseiamet | Juurdepddsuks on vaja eeluurimiskohtuniku

ning esemete ja elektroonilise side puhul | luba.

maksu- ja tolliamet. Operaatorid peavad kiireloomulistel juhtudel
[séilitatud andmed] esitama hiljemalt 10 tunni
jooksul ning muudel juhtudel 10 toopédeva
jooksul [péarast taotluse saamist].

lirimaa™ Garda  Siochana  (politsei)  liikmed | Taotlused tuleb esitada kirjalikult.

ilemkomissari vOi kOrgema auastmega,
alaliste kaitsejoudude ohvitserid koloneli voi
kdrgema auastmega, maksuameti ametnikud
juhtivametniku vGi korgemal ametikohal.

Kreeka™ Kohtu-, sdjavée- voi politseiasutused. Juurdepadsuks on vaja kohtuotsust, mille
kohaselt oleks uurimise teostamine mdnel
muul viisil voimatu voi viga keeruline.

Hispaania® Raskete kuritegude avastamise, uurimise ja | Pddevate riiklike asutuste juurdepédsuks

kohtus  menetlemise  eest  vastutavad | konealustele andmetele on vaja kohtu
politseiasutused, riiklik  luurekeskus ja | eelnevat luba.
tolliamet.

42

Elektroonilise side 2010. aasta (muudetud) seaduse artikli 250b 16ige 1 (ametiasutused); elektroonilise

side 2010. aasta (muudetud) seaduse artikli 250b 16ige 2 ja artikli 250c 16ige 1 (juurdep@is).

43
44

Kohtumenetluse seaduse 71. peatiikk.
Kriminaalmenetluse seadustiku 112. alajao 16iked 2 ja 3 (ametiasutused ja menetlused) ning

elektroonilise side seaduse 111. alajao 16ige 9 (tingimused).

45

2009. aasta andmete sdilitamise seaduse artikkel 6 (side).

46 Seaduse nr 2225/94 artiklid 3 ja 4.
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Tabel 2: Juurdepiis siilitatud telekommunikatsiooniandmetele

Pddevad siseriiklikud asutused

Menetlused ja tingimused

Prantsusmaa™ | Prokurdr, misratud politseiametnikud ja | Politsei peab iga siilitatud andmetele
sandarmid. juurdepddsu  taotluse  jaoks esitama
pohjenduse ning Commission nationale de
controle des interceptions de sécurité poolt
siseministeeriumis selleks maédratud isikult
luba taotlema.
Juurdepidisu taotlused vaatab 1dbi operaatori
heaks to6tav médratud ametnik.

Itaalia® Prokurdr, politsei, kostja voi uurimise all | Juurdepddsuks on  vaja ,pohjendatud
oleva isiku kaitsja. médrust”, mille viljastab prokurdr.

Kiipros™ Kohtud, prokurdr, politsei. Juurdepidésu peab heaks kiitma prokurdr, kui

nii on tema arvates voimalik saada tdendeid
raske kuriteo toimepanemise kohta.
Kohtunik voib sellise loa anda juhul, kui on
poOhjendatud kahtlus, et toime on pandud
raske kuritegu, ning kui on tdendoline, et
taotletud andmed on sellega seotud.

Lati' Kohtueelse uurimise asutuste volitatud | Volitatud ametnikud, prokuratuur ja kohtud
ametnikud, uurimisega tegelevad isikud, riigi | peavad hindama taotluse adekvaatsust ja
julgeoleku eest vastutavate asutuste volitatud | asjakohasust, taotluse registreerima ning
isikud, prokuratuur, kohtud. tagama saadud andmete kaitse. Volitatud

asutused voivad sOlmida  operaatoriga
lepingu, mis késitleb nditeks saadud andmete
kriipteerimist.

Leedu’” Eeluurimisega tegelevad asutused, prokurdr, | Volitatud ametiasutused peavad sdilitatud
kohus (kohtunikud) ja luureohvitserid. andmeid kirjalikult taotlema.

Eeluurimise eesmirgil juurdepddsu jaoks on
vaja kohtuméérust.

Luksemburg™ | Kohtuasutused (kohtu-uurijad, prokurérid), | Juurdepaisuks on vaja kohtu luba.
riigi julgeoleku, riigikaitse, avaliku korra ning
kuritegude ennetamise, uurimise, avastamise
ja kohtus menetlemise eest vastutavad
asutused.

Ungari™* Politsei, riiklik tolli- ja maksuamet, riikliku | Politseil ning riiklikul tolli- ja maksuametil
julgeoleku eest vastutavad teenistused, | on vaja prokuréri luba.
prokurdr, kohtud. Prokurdor ja  riikliku  julgeoleku  eest

vastutavad teenistused saavad juurdepddsu
sellistele andmetele ilma kohtumééruseta.

Malta> Malta politsei ja julgeolekuteenistus. Taotlused tuleb esitada kirjalikult.

Madalmaad™ | Uuriv politseiametnik Juurdepédédsuks on vaja prokuréri voi uuriva
kohtuniku maérust.

i Seaduse nr 25/2007 artiklid 6-7.

48
49

30 Seaduse nr 183(1)/2007 artikli 4 15iked 2 ja 4.

51
52
53

Kriminaalmenetluse seadustiku artiklid 60—1 ja 60-2 (ametiasutused), artikkel L.31-1-1 (tingimused).
Andmekaitseseadustiku artikli 132 16ige 3.

Elektroonilise side seaduse artikli 71 10ige 1 (ametiasutused); valitsuse méérus nr 820 (menetlused).
Seaduse nr X-1835 artikli 77 1oiked 1 ja 2; suuline aruanne komisjonile.
24. juuli 2010. aasta seaduse artikli 5-2 16ige 1 ja artikli 9 15ige 2 (ametiasutused) ning

kriminaalmenetluse seadustiku artikkel 67-1 (tingimused).

> Seaduse nr XXXIV 1994 artikli 68 16ige 1 ja artikli 69 16ike 1 punktid c ja d; seaduse nr V 1972 artikli
9/A 1dige 1; seaduse nr XIX 1998 artikli 71 1diked 1, 3 ja 4, artikli 178/A 1dige 4, artiklid 200-201 ning
artikli 268 1dige 2; seaduse nr CXXV 1995 artikli 40 15iked 1-2, artikli 53 16ige 1 ja artikli 54 16ike 1

punkt j.

3 Oigusliku teatise nr 198/2008 artikli 20 15iked 1 ja 3.

56

Kriminaalmenetluse seadustiku artikkel 126ni.
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Tabel 2: Juurdepiis siilitatud telekommunikatsiooniandmetele

Pddevad siseriiklikud asutused

Menetlused ja tingimused

Austria Ei ole iile voetud

Poola’ Politsei, piirivalve, maksuinspektorid, | Taotlused tuleb esitada kirjalikult ning
sisejulgeolekuteenistus,  vélisluureteenistus, | politseil, piirivalvel ja maksuinspektoritel
korruptsioonivastase  voitluse  keskasutus, | peab olema asutuse juhtivametniku luba.
sOjavie vastuluureteenistus, sOjavie
luureteenistus, kohtud ja prokurdr.

Portugal™ Kriminaalpolitsei, vabariiklik ~rahvuskaart, | Andmete edastamiseks on vaja kohtu luba
avaliku  korra  amet,  sOjavidepolitsei, | pOhjendusega, et juurdepdds on tde vilja
immigratsiooni- ja piirivalveamet, | selgitamiseks véga oluline voi et tdendite
merepolitsei. saamine monel muul viisil oleks vdimatu voi

viaga raskesti saavutatav. Kohut luba on vaja
vajalikkuse ja proportsionaalsuse tingimuse
taitmiseks.

Rumeenia Ei ole iile voetud

Sloveenia™ Politsei, luure- ja julgeolekuteenistused, luure | Juurdepddsuks on vaja kohtu luba.
ja vastuluure tegevuse ning
julgeolekuldhetuste eest vastutavad
kaitsetalitused.

Slovakkia® Oiguskaitseasutused, kohtud. Taotlused tuleb esitada kirjalikult.

Soome®’ Politsei, piirivalve, tolliamet (abonente, sidet | Abonente kisitlevatele andmetele paddsevad
ja asukohta kisitlevate siilitatud andmete | kdik pddevad asutused juurde ilma kohtu
puhul). loata.

Hiadaolukordadele  reageerimise  keskus, | Muude  andmete puhul on  vajalik
merepadstekeskus, merepéddste  allkeskus | kohtuméarus.

(hddaolukordades tuvastamis- ja

asukohaandmete puhul).

Rootsi Ei ole iile voetud

Uhendkuningr | Politsei, luuretalitused, maksu- ja tolliamet, | Juurdepdis vodimaldatakse erandjuhtudel

iik® muud teiseste  Oigusaktidega maédratud | ,,mddratud isikute” loal, vajalikkuse ja
asutused. proportsionaalsuse testi tulemusena ning

asjaoludel, mille puhul on andmete

avalikustamine seadusega lubatud voi ette
ndhtud. Operaatoritega on kokku lepitud
erimenetlused.

Siilitatud andmetele juurdepddsu omavate asutuste ja juurdepddsumenetluste osas suurema
iihtlustatuse saavutamiseks hindab komisjon selle vajalikkust ja saavutamise vOimalusi.
Hindamine v&ib hdlmata paddevate asutuste selgemalt koostatud loetelusid, andmetele
juurdepddsu taotluste soltumatut ja/véi kohtulikku jéirelevalvet ning operaatorite jaoks
menetlustele miinimumstandardite kehtestamist,
asutustele andmetele juurdepaisu.

57

2009. aasta seaduse artikliga 1.
> Seaduse nr 32/2008 artikli 2 15ige 1, artikli 3 1dige 2 ja artikkel 9.

59

mille alusel vdimaldada péddevatele

16. juuli 2004. aasta telekommunikatsiooniseaduse artikli 179 15ige 3. Seadust on muudetud 24. aprilli

Elektroonilise side seaduse artikkel 107c; kriminaalmenetluse seadustiku artikkel 149b; luure- ja

julgeolekuteenistuse seaduse artikli 24 punkt b; kaitseseaduse artikkel 32.

60
61

41.
62

Elektroonilise side seaduse artikli 59a 16ige 8.
Elektroonilise side seaduse artikli 35 16ige 1; politseiseaduse artiklid 31-33; piirivalveseaduse artikkel

2000. aasta uurimisametnike volitusi késitleva seaduse méaruse artikkel 25, 1. lisa; andmete sdilitamise

madruse artikkel 7, uurimisametnike volitusi késitleva seaduse artikli 22 16ikes 2 sétestatakse pohjused,
mille korral kdnealused asutused voivad andmeid taotleda.
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4.4. Andmete siilitamise ulatus ja sdilitatavate andmete liigid (artikli 1 ldige 2,
artikli 3 1oige 2 ja artikkel 5)

Direktiivi kohaldatakse tavatelefonivorgu, mobiiltelefonivorgu, Interneti-ithenduse, Interneti-
telefoni ja e-posti suhtes. Direktiivis (artiklis 5) tdpsustatakse siilitatavate andmete liigid,
milleks on andmed, mis on vajalikud jargmiste asjaolude tuvastamiseks:

(a) sideallikas;

(b) side sihtpunkt;

(c) sideandmed, aeg ja kestus;

(d)  side liik;

(e) kasutaja sidevahend vdi oletatav sidevahend; ning

€3] mobiilsidevahendi asukoht.

Direktiiv (artikli 3 15ige 2) holmab ka ebadnnestunud helistamiskatseid, mis kujutavad endast
sidet, mille puhul ithendati telefonikone edukalt, kuid sellele ei vastatud vdi ithendus ei
tekkinud vorguhalduse tottu, ning konealuseid katseid hdlmavad andmed luuakse voi neid
toodeldakse ja siilitatakse vOi registreeritakse operaatorite poolt. Side sisu paljastavaid
andmeid ei tohi konealuse direktiivi kohaselt sdilitada. Hiljem on tdpsustatud, et véljapoole
direktiivi reguleerimisala jadvad ka otsiparingud ehk serveri logiandmed, mis luuakse
otsingumootori teenuse pakkumise kaudu, kuna seda peetakse pigem sisuks kui
andmeliikluseks®.

Iga nimetatud andmeliigi sdilitamise on oma {iilevotvatesse Oigusaktidesse sétestanud 21
litkmesriiki. Belgia ei ole oma digusaktiga ette ndinud telefonisideandmete ega Internetiga
seotud andmete sdilitamist. Komisjoni kiisimustikule vastajad ei pidanud siilitatavate
andmeliikide muutmist vajalikuks, kuigi Euroopa Parlament esitas komisjonile kirjaliku
deklaratsiooni, milles kutsuti laiendama direktiivi ka otsingumootoritele, et ,votta
veebikeskkonnas leviva lapsporno ja seksuaalse kuritarvitamise vastu kiireid meetmeid”®.
Teist tditemeedet kisitlevas aruandes viitis artikli 29 alusel loodud andmekaitse t6orithm, et
direktiivis sdtestatud andmeliike tuleks pidada ammendavaks ning operaatoritele ei tuleks
enam tdiendavaid andmete séilitamise kohustusi panna. Komisjon kavatseb esitada hinnangu
kdigi nimetatud andmeliikide vajalikkuse kohta.

4.5. Siilitamistidhtajad (artiklid 6 ja 12)

Liikmesriigid peavad tagama, et artiklis 5 osutatud liiki andmeid séilitatakse mitte vihem kui
kuus kuud ja koige rohkem kaks aastat. Maksimaalset sdilitusaega vdib pikendada selline
litkkmesriik, ,,kus on kujunenud olukord, mis annab pohjust maksimaalse siilitusaja
pikendamiseks piiratud ajavahemikuks”; sellisest pikendamisest tuleb teatada komisjonile, kes

63 Artikli 29 alusel loodud t66riihma arvamus otsingumootoritega seotud andmekaitse kiisimuste kohta, 4.

aprill 2008.
Kodukorra artiklist 123 tulenev kirjalik deklaratsioon, mis késitleb pedofiilide ja seksuaalkurjategijate
vastase Euroopa kiirhoiatussiisteemi loomist, 19.4.2010, 0029/2010.

64
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kuue kuu jooksul pirast teate saamist kiidab pikendamise heaks voi liikkkab tagasi. Kuigi
maksimaalset sdilitusaega vdidakse pikendada, puudub site, millega antakse digus lithendada
sdilitusaega alla kuue kuu. Ko&ik direktiivi iile votnud liikmesriigid, vdlja arvatud iiks,
kohaldavad siilitusaega voi siilitusaegu, mis jddvad nende piiride sisse, ning komisjonile ei
ole esitatud pikendamise kohta iihtegi teadet. Paraku puudub siiski kogu ELi hdlmav iihtne
lahenemisviis.

Viisteist litkmesriiki kohaldab kdigi andmeliikide suhtes iihtset tdhtaega: iihes litkmesriigis
(Poola) kehtib 2aastane tdhtaeg, iihes liikmesriigis (Lati) 1,5aastane tdhtaeg, kiimnes
litkkmesriigis (Bulgaaria, Taani, Eesti, Kreeka, Hispaania, Prantsusmaa, Madalmaad, Portugal,
Soome, Uhendkuningriik) 1aastane tihtaeg ning kolmes liikmesriigis (Kiipros, Luksemburg,
Leedu) 6kuune tdhtaeg. Viis litkmesriiki on eri andmeliikidele kehtestanud eri séilitusajad:
kahes liikmesriigis (lirimaa, Itaalia) kehtib 2aastane tihtaeg tava- ja mobiilsideandmetele ning
laastane tdhtaeg Interneti-iihenduse, e-posti ja Interneti-telefoni sideandmetele; iihes
litkkmesriigis (Sloveenia) kehtib 14kuuline tdhtaeg telefoniandmetele ning 8kuuline tidhtaeg
Internetiga seotud sideandmetele; lihes litkmesriigis (Slovakkia) kehtib laastane tdhtaeg tava-
ja mobiilsideandmetele ning 6kuuline tdhtaeg Internetiga seotud sideandmetele; {tihes
litkkmesriigis (Malta) kehtib laastane tihtaeg tava-, mobiil- ja Interneti-telefoni sideandmetele
ning 6kuuline tihtaeg Interneti-iihenduse ja e-postiga seotud sideandmetele. Uhes
lilkkmesriigis (Ungari) sdilitatakse muid andmeid 1 aasta, kuid ebadnnestunud
helistamiskatseid kisitlevaid andmeid siilitatakse vaid kuus kuud. Uks liikmesriik (Belgia) ei
ole direktiivis esitatud andmeliikide kohta {ihtset sdilitusaega mérkinud. Tapsemad andmed on
esitatud tabelis 3.

Tabel 3: Siseriiklikes digusaktides kehtestatud siilitustihtajad

Belgia® Uldkasutatavate telefoniteenuste puhul 1 aasta kuni 36 kuud. Internetiga
seotud andmete sdilitamise kohta sitted puuduvad.

Bulgaaria 1 aasta. Andmeid, millele on juurdepéds juba antud, voib taotluse korral
sdilitada veel 6 kuud.

TSehhi Ei ole iile voetud.

Taani 1 aasta

Saksamaa Ei ole iile voetud

Eesti 1 aasta

lirimaa 2aastane tdhtaeg tava- ja mobiilsideandmetele ning laastane tdhtaeg
Interneti-iihenduse, e-posti ja Interneti-telefoni andmetele

Kreeka 1 aasta

Hispaania 1 aasta

Prantsusmaa 1 aasta

Itaalia 2aastane tdhtaeg tava- ja mobiilsideandmetele ning laastane tdhtaeg
Interneti-lihenduse, e-posti ja Interneti-telefoni andmetele

Kiipros 6 kuud

Lati 18 kuud

Leedu 6 kuud

Luksemburg 6 kuud

Ungari 6 kuud ebadnnestunud helistamiskatseid késitlevate andmete puhul ja 1
aasta kdigi muude andmete puhul

Malta laastane tdhtaeg tava-, mobiil- ja Interneti-telefoni sideandmetele ning
6kuuline tihtaeg Interneti-ithenduse ja e-postiga seotud sideandmetele

Madalmaad 1 aasta

65

13. juuni 2005. aasta elektroonilise side seaduse artikli 126 16ige 2.
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Tabel 3: Siseriiklikes digusaktides kehtestatud siilitustihtajad

Austria Ei ole iile voetud

Poola 2 aastat

Portugal 1 aasta

Rumeenia Ei ole tle voetud (eelmise tithistatud ililevotva Oigusaktiga oli kehtestatud
6kuuline siilitusaeg).

Sloveenia 14kuuline tdhtaeg telefoni sideandmetele ning 8kuuline tihtaeg Internetiga
seotud sideandmetele

Slovakkia laastane tdhtacg tava- ja mobiilsideandmetele ning O6kuuline tdhtaeg
Interneti-lihenduse, e-posti ja Interneti-telefoni sideandmetele

Soome 1 aasta

Rootsi Ei ole iile voetud

Uhendkuningriik 1 aasta

Kuigi selline ldhenemisviiside mitmekesisus on direktiiviga lubatud, on diguskindlus ning
etteaimatavus, mida pakutakse rohkem kui tihes liikkmesriigis tegutsevatele operaatoritele ning
nendele isikutele, kelle sideandmeid vodidakse salvestada mitmes liikmesriigis, sellest
tulenevalt kogu ELis piiratud. Vottes arvesse andmetootluse iiha rahvusvahelisemaks
muutumist ning andmete siilitamise allhankeid, tuleks kaaluda sdilitusaegade jitkuvat
iihtlustamist ELis. Proportsionaalsuse pdhimdtte kohaselt ja liikmesriikides séilitatud andmete
védrtuse kvantitatiivseid ja kvalitatiivseid tdendeid ning side ja tehnoloogia ning kuritegevuse
ja terrorismi valdkonna suundumusi arvesse vottes kaalub komisjon eri andmeliikide ning
erinevate raskete kuritegude liikide suhtes erinevate séilitusaegade kohaldamist voi mdlema
vdimaluse kombineerimist®. Liikmesriikide poolt seni esitatud sailitatud andmete vanust
kisitlevad kvantitatiivsed tdendid viitavad, et ligikaudu 90 % andmetest on kuni kuue kuu
vanused ning ligikaudu 70 % andmetest on diguskaitseasutuste (esialgse) juurdepiisutaotluse
esitamise ajal kuni kolme kuu vanused (vt punkt 5.2).

4.6. Andmekaitse ja andmete turvalisus ning jarelevalveasutused (artiklid 7 ja 9)

Direktiivi kohaselt peavad liikmesriigid tagama, et operaatorid peavad kinni neljast andmete
turvalisuse podhimottest, mille kohaselt:

(a) peavad sdilitatavad andmed olema sama kvaliteediga ja nende suhtes peavad
kehtima samad turvalisuse ja kaitse meetmed nagu [iildkasutatavates
sidevorkudes] olevate andmete suhtes;

(b)  peavad siilitatavate andmete suhtes kehtima asjakohased tehnilised ja
korralduslikud meetmed, millega kaitstakse andmeid juhusliku hévimise voi
ebaseadusliku hédvitamise, kadumise vOo1 muutmise, loata voi ebaseadusliku
sdilitamise, tootlemise, juurdepédédsu voi avalikustamise eest;

(c) peavad andmete suhtes kehtima asjakohased tehnilised ja korralduslikud
meetmed, millega tagatakse, et andmetele paddsevad juurde ainult eriloaga
tootajad; ning

66 Komisjoni 2005. aasta ettepanek andmete sdilitamise direktiivi kohta hdlmas laastast sdilitusaega

telefoniside andmetele ja kuuekuulist séilitusacga Internetiga seotud andmetele.
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(d)  sdilitamisperioodi 10pus tuleb hdvitada koik andmed, v.a andmed, mida on
kasutatud ja mis on alles hoitud [direktiivis sédtestatud eesmargil].

Kooskolas andmekaitse direktiivi ja eraelu puutumatust ja elektroonilist sidet kisitleva
direktiiviga on operaatoritel keelatud toddelda direktiivi alusel siilitatud andmeid muul
eesmirgil, tingimusel et muidu ei oleks andmeid siilitatud®’. Liikmesriigid peavad méirama
ametiasutuse, mis teostab tdiesti soltumatult kdnealuste pdhimdtete kohaldamise jarelevalvet.
Tegemist voib olla sama asutusega, millele on viidatud andmekaitse direktiivis®®.

Viisteist liikkmesriiki on asjaomastesse digusaktidesse iile votnud koik kdnealused pdhimaotted.
Neli litkmesriiki (Belgia, Eesti, Hispaania, Léti) on asjaomastesse digusaktidesse iile votnud
kaks vOi kolm konealust pohimdtet, kuid ei ole selgesonaliselt sdtestanud andmete havitamist
parast sdilitusaja 10ppu. Kaks litkmesriiki (Itaalia ja Soome) on sdtestanud andmete
hivitamise. Ei ole selge, milliseid tehnilisi ja korralduslikke meetmeid (nt tugev autentimine
ja juurdepéisu registri detailne haldamine)® on kohaldatud. Kahekiimne kahes liikmesriigis
on olemas jirelevalveasutus, kes vastutab nende pdhimdtete kohaldamise jarelevalve eest.
Enamikul juhtudest on tegemist andmekaitseasutusega. Tapsemad andmed on esitatud tabelis
4.

Tabel 4: Andmekaitse ja andmete turvalisus ning jéirelevalveasutused

Liikmesriik Andmekaitset  ja  andmete  turvalisust |Jdrelevalveasutus
kdsitlevad sdtted siseriiklikes oigusaktides

Belgia Operaatorid peavad tagama, et kolmandatel |Postiteenuste ja Telekommunikatsiooni Instituut.
isikutel ei ole voimalik andmete edastamist
pealt kuulata ega vaadata ning operaator
peab tditma Euroopa
Telekommunikatsioonistandardite
Instituudi  sideteenuste  turvalisust  ja
seaduslikku  pealtkuulamist  késitlevaid
standardeid’’.

Tundub, et sdilitusaja 10pul ei jargita
andmete kohustusliku havitamise
pOhimatet.

Bulgaaria Ulevattev digusakt hdlmab nelja pShimétte [Isikuandmete kaitse komisjon jilgib andmete tootlemist
rakendamise nduet’". ja sdilitamist, et tagada kohustuste tditmine;
parlamendikomisjon  jalgib lubade andmise

juurdepéddsu voimaldamise menetlust.

ja

T3ehhi’” Ei ole iile vdetud.

67 Direktiivi 95/46/EU artikli 13 15ige 1.

o8 Direktiivi 95/46/EU artikkel 28.

6 Tugev autentimine holmab selliseid kahekordse autentimise mehhanisme nagu salasona ja
biomeetrilised andmed voi salasona ja kood, et tagada andmeside toGtlemise eest vastutava isiku
fiilisiline kohalolek. Juurdepdésuregistri detailne haldamine hdlmab juurdepédsu- ja to6tlemistoimingute
iiksikasjalikku kontrolli, mis toimub registreerimisandmete (kasutaja tuvastamine, juurdepdisu aeg ja
kasutatud failid) séilitamist.

9. jaanuari 2003. aasta kuningliku dekreedi artikkel 6.

Elektroonilise side 2010. aasta (muudetud) seaduse artikli 4 16ige 1.

Seaduse nr 127/2005 (mida on muudetud seadusega 247/2008) 87. jao 1dige 3 ja 88. jagu; seaduse nr
336/2005 2. jagu; seaduse nr 485/2005 3. jao 1dige 4; seaduse nr 101/2000 28. jao ldige 1.

70
71
72
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Tabel 4: Andmekaitse ja andmete turvalisus ning jéirelevalveasutused

Litkmesriik

Andmekaitset  ja  andmete  turvalisust
kdsitlevad sdtted siseriiklikes oigusaktides

Jdrelevalveasutus

Taani

Sitestatud on neli pdhimotet

Riiklik IT- ja sideamet jdlgib, et elektrooniliste
sidevorkude ja sideteenuste pakkujad tdidaksid oma
kohust tagada, et tehnilised vahendid ja siisteemid
voimaldaksid politseil saada juurdepéésu
telekommunikatsiooniliikluse andmetele.

Saksamaa

Ei

ole ile voetud.

Eesti

Ulevotva digusakti sitted hdlmavad neljast
pOhimdttest kolme. Neljandat pohimotet ei
ole selgesonaliselt sdtestatud, kuid isikud,
kelle eraclu puutumatust on
jélitustegevusega rikutud, voivad
kohtuotsuse  alusel nduda  andmete
hévitamist’".

Vastutav ametiasutus on Tehnilise Jarelevalve Amet.

lirimaa”

Ulevoéttev digusakt hdlmab nelja pdhimdtte
rakendamise nouet.

Maiiratud kohtunikul on volitused uurida, kas padevad
ametiasutused tdidavad iilevotva Oigusakti sitteid, ning
esitada selle kohta aruandeid.

Kreeka’

Ulevdttev digusakt hdlmab nelja pdhimdtte
rakendamise nouet; lisatingimusena peavad
operaatorid ette valmistama ja kohaldama
kava, millega tagatakse tingimuste tditmine
madratud andmeturvalisuse juhi alluvuses.

Isikuandmete kaitse eest vastutav ametiasutus ja side
puutumatuse eest vastutav ametiasutus.

Hispaania

Andmete turvalisust késitlevate sétetega
holmatakse neljast pdShimdttest kolm
(sdilitatud andmete kvaliteet ja turvalisus,
volitatud isikute juurdepdds ning kaitse
ebaseadusliku tootlemise vastu).

Vastutav asutus on andmekaitseamet.

Prantsusmaa’”

Ulevéttev digusakt hdlmab nelja pdhimdtte
rakendamise nouet.

Kohustuste tditmist jilgib riiklik infotehnoloogia ja
teabevabaduse komisjon.

Itaalia Sailitatud andmete turvalisuse kohta |Operaatorite tegevuse vastavust direktiiviga jalgib
selgesdnalised sdtted puuduvad, kuigi [andmekaitseasutus.
eksisteerib iildine ndue, et andmeliiklusega
seotud andmed ning asukohaandmete
konsensusliku to6tlemisega seotud andmed
tuleb havitada voi anoniitimseks muuta’’.

Kiipros™ Ulevodtva digusakti sitted holmavad koiki [Ulevdtva odigusakti kohaldamist jilgib isikuandmete

nelja pohimotet. kaitse volinik.

B Isikuandmete tootlemise seadus; 26. juuni 2008. aasta mddrus nr 714 elektrooniliste sidevorkude ja
teenuste kohta.

I Elektroonilise side seaduse § 111 16ige 9; kriminaalmenetluse seadustiku § 122 16ige 2.

» 2009. aasta sideseaduse 4., 11. ja 12. jagu (andmete siilitamine).

76 Seaduse nr 3917/2011 artikkel 6.

77 Seaduse nr 25/2007 artikkel 8; flildise telekommunikatsiooniseaduse artikli 38 16ige 3. Seaduses
(artikkel 9) osutatakse isikuandmete kaitset kisitlevas seaduses nr 15/1999 (artikkel 22 ja 23)
kirjeldatud andmetele juurdepéésu kisitlevale erandile ning tiihistamisdigusele.

8 Artikkel D.98-5, CPCE; artikkel L-34-1(V), CPCE; seaduse nr 78-17 artikkel 34; artikkel 34-1, CPCE;

6. jaanuari 1978. aasta seaduse nr 78-17 artikkel 11.

7 Andmekaitseseadustiku artiklid 123 ja 126.

80 Seaduse nr 183(1)/2007 artiklid 14 ja 15.
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Tabel 4: Andmekaitse ja andmete turvalisus ning jéirelevalveasutused

Liikmesriik Andmekaitset  ja  andmete  turvalisust |Jdrelevalveasutus
kdsitlevad sdtted siseriiklikes oigusaktides
Lati>' Ulevdtva digusakti sitted hdlmavad neljast [Isikuandmete kaitset elektroonilise side sektoris jilgib
pOhimdttest kahte: konfidentsiaalsus ja [ritklik andmeinspektsioon. See ei holma siiski sédilitatud
seaduslik juurdepaids siilitatud andmetele |andmetele juurdepdisu ja nende totlemist.
ning andmete hidvitamine sdilitusaja
1oppedes.
Leedu®” Ulevotva digusakti sitted hdlmavad kdiki [Ulevdtva digusakti rakendamist jilgib riigi andmekaitse
nelja pohimotet. inspektsioon.  Inspektsioon vastutab ka Euroopa
Komisjonile statistika edastamise eest.
Luksemburg™ | Ulevétva digusakti sitted holmavad koiki [Andmekaitseasutus
nelja pohimotet.
Ungari™ Ulevodtva digusakti sitted hdlmavad koiki [Parlamendi andmekaitse ja teabevabaduse volinik.
nelja pohimotet.
Malta™ Ulevotva digusakti sitted holmavad koiki |Andmekaitsevolinik
nelja pohimotet.
Madalmaad®™ | Ulevétva digusakti sitted holmavad koiki [Internetile juurdepéisu ja telekommunikatsiooniteenuste
nelja pohimaotet. pakkujate kohustusi jilgib raadiosideamet; isikuandmete
tootlemist jilgib andmekaitseamet; kahe ametiasutuse
koostd6 on kinnitatud protokollis.
Austria Ei ole iile voetud.
Poola Ulevdtva digusakti sitted hdlmavad kdiki | Andmekaitseasutus.
nelja pdhimatet®.
Portugal Ulevodtva digusakti sitted holmavad kdiki [Portugali andmekaitseasutus.
nelja pohimatet™.
Rumeenia Ei ole iile voetud.
Sloveenia® Ulevdtva digusakti sitted hdlmavad koiki |Teabevolinik.
nelja pohimotet.
Slovakkia™® | Ulevdtva digusakti sitted hdlmavad kéiki [Isikuandmete kaitsega seotud kohustuste tiitmist jalgib
nelja pohimotet. elektroonilise side valdkonna reguleeriv asutus ja hinna
kujundamisega tegelev asutus.
Soome Ulevétvas oOigusaktis sdtestatakse [Andmete sdilitamist késitlevate méadruste tditmist
selgesOnaliselt vaid ndue pérast sdilitusaja [operaatorite poolt jalgib Soome sideamet.
16ppu andmed kustutada®". Isikuandmete tootlemise {ildist seaduslikkust jélgib
andmekaitse ombudsman.
Rootsi Ei ole iile voetud.

81
82
83

Elektroonilise side seaduse artikli 4 15ige 4 ning artikli 71 16iked 6-8.
14. novembril 2009 muudetud elektroonilise side seaduse artikli 12 18ige 5 ning artikli 66 16iked 8-9.
24. juuli 2010. aasta seaduse artikli 1 16ige 5.

i Seaduse C/2003 artikkel 157 (seadust on muudetud seadusega nr CLXXIV/2007); dekreedi 226/2003
artikkel 2 ning andmekaitse seadus nr LXII1/1992.
5 Oigusliku teatise nr 198/2008 artiklid 24 ja 25; andmekaitseseaduse artikli 40 punkt b (440. peatiikk).

86

87
88
89
90
91

Telekommunikatsiooniseaduse artikli 13 16ige 5; koostdoprotokolli tdielik pealkiri on jargmine:
Samenwerkingsovereenkomst  tussen — Agentschap  Telecom en het College bescherming
persoonsgegevens met het oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens.

Telekommunikatsiooniseaduse artiklid 180a ja 180e.

Seaduse nr 32/2008 artikli 7 16iked 1 ja 5 ning artikkel 11; isikuandmete kaitse seaduse artiklid 53 ja 54.
Elektroonilise side seaduse artikli 107a 1dige 6 ja artikkel 107c.

Elektroonilise side seaduse artikkel 59a; isikuandmete kaitse seaduse nr 428/2002 artikkel S33.
Elektroonilise side seaduse artikli 16 1dige 3.
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Tabel 4: Andmekaitse ja andmete turvalisus ning jéirelevalveasutused

Liikmesriik Andmekaitset  ja  andmete  turvalisust |Jdrelevalveasutus

kdsitlevad sdtted siseriiklikes oigusaktides
Uhendkuningr| Ulevdtva digusakti sitted hdlmavad koiki [Sideandmete (ja muude isikuandmete) siilitamist ja/voi
iik nelja pohimatet’. tootlemist ning andmekaitse asjakohast kontrollimist

jalgib teabevolinik.

Uurimisametnike volitusi késitleva seaduse kohast
sideandmete hankimist ametiasutuste poolt jilgib
pealtkuulamise ja —vaatamise kiisimustega tegelev
volinik (pensionile jaddnud korgem kohtunik voi
kohusetditja).

Ulevdtva digusakti (RIPA) alusel hangitud andmete
védrkasutust késitlevaid kaebusi uurib uurimisvolitustega

kohus.

Artikli 7 iilevotmine ei ole olnud jarjepidev. Siilitatud andmed on tdenidoliselt ddrmiselt
isikliku ja tundliku iseloomuga ning séilitamis-, kogumis- ja kasutamisprotsessi kdigus tuleb
kohaldada véga kdorgel tasemel andmekaitse- ja andmete turvalisust kisitlevaid standardeid
ning seda tuleb teha jirjepidevalt ja ndhtavalt, et eraclu puutumatuse rikkumine oleks viidud
miinimumini ning et siiliks kodanike usaldus. Komisjon kaalub andmete turvalisuse ja
andmekaitse standardite tugevdamise vdimalusi, sealhulgas selliseid lahendusi, kus eraelu
puutumatus on rakendustesse juba sisse projekteeritud, tagamaks nimetatud standardite
jargimise salvestamisel ja edastamisel. Komisjon peab seejuures meeles artikli 29 alusel
loodud andmekaitse tooriihma teises iihiseid tditemeetmeid késitlevas aruandes esitatud
soovitusi minimaalsete tehniliste ja korralduslike turvameetmete kohta’.

4.7. Statistika (artikkel 10)

Liikmesriigid peavad esitama komisjonile igal aastal andmete siilitamise kohta jargmise
statistika, mis holmab:

— juhtumeid, mil teave edastati asjakohastele ametiasutustele vastavalt kohaldatavale
siseriiklikule digusaktile;

— aega, mis jddb andmete sidilitamise kuupdeva ja selle kuupdeva vahele, mil pédev
ametiasutus andmete edastamist taotles (st andmete vanus); ning

— juhtumeid, mille puhul ei olnud voimalik taotlusi tiita.

Konealusest sittest tulenevalt statistikat taotledes palus komisjon liikmesriikidel esitada
iiksikasju andmetaotluste iiksikjuhtumite kohta. Esitatud statistika erines nii ulatuse kui ka
iiksikasjade poolest: moned litkmesriigid tegid oma vastustes vahet eri sideliikide vahel,
moned litkmesriigid mérkisid andmete vanuse taotluse esitamise hetkel, moned litkmesriigid
aga esitasid ainult statistika terve aasta kohta ilma iiksikasjaliku jaotuseta. Uheksateist
liikmesriiki™* esitas statistika andmetaotluste arvu kohta 2008. ja/vdi 2009. aastal; andmed
hdlmasid ka lirimaad, Kreekat ja Austriat, kust taotletakse andmeid vaatamata sellele, et
puuduvad tlevotvad digusaktid, ning TSehhit ja Saksamaad, kus andmete siilitamise seadus

92
93
94

Andmete sdilitamise madruse artikkel 6.

Artikli 29 alusel loodud andmekaitse t66rithma arvamus nr 3/2006 (WP 119); auranne nr 01/2010.
TSehhi, Taani, Saksamaa, Eesti, lirimaa, Kreeka, Hispaania, Prantsusmaa, Kiipros, Liti, Leedu, Malta,
Madalamaad, Austria, Poola, Sloveenia, Slovakkia, Soome, Uhendkuningriik.
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tithistati. Seitse direktiivi iilevotnud liikmesriiki ei esitanud statistikat, kuid Belgia esitas
hinnangu iihes aastas telefonisideandmete kohta esitatud taotluste arvu kohta (300 000).

Usaldusviéérsete kvantitatiivsete ja kvalitatiivsete andmete olemasolu on turvameetmete
(sealhulgas andmete séilitamine) vajalikkuse ja véirtuse tdestamisel vidga olulise tdhtsusega.
Sama tulemuseni jouti kuritegevuse ja kriminaaldiguse analiilisi kisitlevas 2006. aasta
tegevuskavas,”” mis hdlmas eesmirki tdotada vilja korrapirased andmekogumismeetodid, mis
oleksid kooskolas direktiiviga ning sisaldaksid Eurostati andmebaasi statistikat (tingimusel, et
need vastavad kvaliteedistandarditele). Selle eesmérgi tditmine ei ole olnud vdimalik, kuna
enamik liikmesriitke vottis direktiivi iile alles viimase kahe aasta jooksul ning tdlgendas
selleks statistikat erinevalt. Andmete siilitamise raamistiku ldbivaatamist késitlevas tulevases
ettepanekus ning statistikat késitleva tegevuskava ldbivaatamise kéigus soovib komisjon vilja
tootada kasutatavad niitajad ja aruandlusmenetlused, mis vdimaldavad komisjonil andmete
sdilitamise kohta ldbipaistvalt ning arusaadavalt aru anda ning mis ei aseta
Oiguskaitseasutustele tarbetut koormat.

4.8. Ulevotmine EMP riikides
Andmete siilitamist kisitlev seadus on olemas Islandil, Liechtensteinis ja Norras®®.
4.9. Konstitutsioonikohtute otsused iilevotvate digusaktide kohta

Rumeenia, Saksamaa ja TSehhi konstitutsioonikohus tiihistasid vastavalt 2009. aasta
oktoobris, 2010. aasta maértsis ja 2011. aasta méirtsis digusaktid, millega voeti direktiiv iile
siseriiklikku Gigusesse, kuna iilevotvad digusaktid olid pohiseadusega vastuolus. Rumeenia
kohus’” ndustus, et pohidigustesse vdib sekkuda, kui tiidetakse teatavaid eeskirju ning kui
kaitseks riigi meelevaldse tegevuse vastu on kehtestatud padevad ja piisavad kaitsemeetmed.
Kohus pidas iilevitvat digusakti siiski Euroopa Inimdiguste Kohtu’® pretsedendidiguse alusel
selle ulatuse ja eesmirgi poolest liiga mitmetdhenduslikuks ning pidas selles sétestatud
kaitsemeetmeid ebapiisavateks. Samuti seadis kohus kahtluse alla, kas ,,pidev &iguslik
kohustus” siilitada andmeid 6 kuud, on kooskolas Euroopa inimdiguste konventsiooni artiklis
8 sétestatud digusega eraelu puutumatusele ning sonavabadusele.

Saksamaa konstitutsioonikohus® leidis ka, et andmete sailitamine tekitab varjatud jalgimise
tunde, mis vOib kahjustada pdohidiguste vaba kasutamist. Kohus viitis selgelt, et andmete
sdilitamine rangelt piiritletud eesmérkidel ning piisavalt korgel andmekaitse tasemel ei pruugi
tingimata Saksamaa pdohiseadusega vastuolus olla. Kohus rdhutas siiski, et andmete
sdilitamine piirab oluliselt digust eraelu puutumatusele ning seetdttu peaks andmete
sdilitamine olema lubatud ainult rangelt piiritletud asjaoludel ning kuuekuune séilitusaeg on
maksimaalne tilempiir (,,an der Obergrenze), mida andmete sdilitamise suhtes lubada (16ige
215). Andmeid tuleks taotleda juhul, kui on juba olemas raske kuriteo kahtlus vdi on olemas

9 Komisjoni teatis (2006) 437 ,,Igakiilgse ja iihtse ELi kuritegevuse ja kriminaalasjades digusemdistmise

niitajate hindamise strateegia véljatootamine: ELi tegevuskava 2006-2010”.

Islandil voeti direktiiv siseriiklikusse digusesse iile telekommunikatsiooniseadusega nr 81/2003 (mida
muudeti 2005. aasta aprillis) ning Liechtensteinis 2006. aasta telekommunikatsiooniseadusega. Norras
kiideti tilevottev digusakt heaks 5. aprillis 2011 ning see ootab kuninglikku heakskiitu.

Rumeenia konstitutsioonikohtu 8. oktoobri 2009. aasta otsus nr 1258.

Euroopa Inimdiguste Kohus, Rotaru vs. Rumeenia 2000, Sunday Times vs. Uhendkuningriik 1979 ning
prints Hans-Adam von Liechtenstein vs. Rumeenia 2001.

9 Bundesverfassungsgericht, 1 BvR 256/08, 1oiked 1 — 345.
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toendeid avalikule korrale ohtliku olukorra kohta ning andmete kogumine tuleks keelata
teatavate sidelitkide puhul (nt need, mis on seotud emotsionaalsete vOi sotsiaalsete
vajadustega), mis pohinevad konfidentsiaalsusel. Andmed tuleks kodeerida ning nende
kasutamise iile tuleks teostada jarelevalvet labipaistval viisil.

T3ehhi konstitutsioonikohus'® tithistas iilevdtvad igusaktid, viites, et pdhidigustesse

sekkuva meetmena ei olnud iilevottev digusakt oma sdnastuses piisavalt tdpne ega selgesti
moistetav. Kohus pidas Oigusakti eesmérgi piiramist liiga kitsaks vorreldes andmete
sdilitamise kohustuse ulatuse ja reguleerimisalaga. Kohus tddes ka, et nende ametiasutuste
méidratlus, kellel on digus siéilitatud andmetele juurde péddseda ja neid kasutada, samuti
andmetele juurdepdisu ja kasutamise suhtes kohaldatavate menetluste miiratlus ei olnud
iilevotvas Oigusaktis andmete terviklikkuse ja konfidentsiaalsuse tagamiseks piisav.
Kodanikel puudusid seetdttu ametiasutuste voimaliku voimu kuritarvitamise suhtes piisavad
tagatised ja kaitsemeetmed. Kohus ei kritiseerinud direktiivi ennast ning mérkis, et
direktiiviga anti TSehhile piisavalt ruumi see pohiseadusega kooskdlas iile votta. Seevastu
véljendas kohus obiter dictum'i korras kahtlust andmeliiklusandmete séilitamise vajalikkuse,
tohususe ja asjakohasuse suhtes, kuna kurjategijad on leiutanud uusi kuriteoliike nagu néiteks
anoniiiimsete SIM-kaartide kasutamine.

Konealuses kolmes liikmesriigis arutletakse selle iile, kuidas direktiiv uuesti iile vdtta.
Andmete sdilitamist holmavad kohtuasjad on joudnud konstitutsioonikohtusse ka Bulgaarias
(selle tulemusena vaadati iilevottev digusakt uuesti 1dbi), Kiiprosel, kus iilevotva digusakti
alusel viljastatud kohtumiirused kuulutati pohiseadusvastaseks ning Ungaris, kus on praegu
arutlusel juhtum, mis kisitleb andmete tootlemise eesmidrgi véljajatmist iilevotvast

digusaktist'".

Komisjon kavatseb uurida siseriiklikus kohtupraktikas esile kerkinud kiisimusi tulevases
andmete sdilitamise raamistiku l4bivaatamise ettepanekus.

4.10. Direktiivi joustamise jitkamine

Komisjon loodab, et liikkmesriigid, kes ei ole direktiivi veel tédielikult {ile votnud voi kes ei ole
veel vastu votnud Oigusakte, millega asendatakse kohtute tiihistatud iilevotvad digusaktid,
teevad seda voimalikult kiiresti. Vastasel juhul jiatab komisjon endale diguse kasutada talle
ELi aluslepingutega antud digusi. Euroopa Liidu kohus leidis, et kaks liikmesriiki, kes ei ole
direktiivi lile votnud (Austria ja Rootsi), on jitnud tditmata ELi diguse alusel voetud
kohustused'?. 2011. aasta aprillis otsustas komisjon Rootsi teist korda kohtusse kaevata, kuna
Rootsi ei olnud téditnud kohtuasjas C-185/09 tehtud otsust. Konealuse otsuse kohaselt méérati
Rootsile Euroopa Liidu toimimise lepingu artikli 260 alusel trahv, kuna Rootsi parlament
otsustas iilevotva oOigusakti vastuvotmise 12 kuu vOrra edasi liikata. Komisjon jétkab
tahelepanelikult Austria olukorra jalgimist. Austria on esitanud ajakava iilevotva digusakti
peatse vastuvotmise kohta.

100 TSehhi konstitutsioonikohtu 22. mirtsi otsus seaduse nr 127/2005 ning dekreedi nr 485/2005 kohta; vt

eelkdige 16iked 4548, 50-51 ja 56.

Bulgaaria korgema halduskohtu otsus nr 13627, 11.12.2008; Kiiprose iilemkohtu apellatsioonikaecbused
nr 65/2009, nr 78/2009, nr 82/2009 ja nr 15/2010-22/2010, 1.2.2011; Ungari kodanikuvabaduste liidu
esitatud kaebus Ungari konstitutsioonikohtule, 2.6.2008.

102 Kohtuasjad C-189/09 ja C-185/09.
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5. SAILITATUD ANDMETE ROLL KRIMINAALASJADES OIGUSEMOISTMISEL JA
OIGUSKAITSES

Kiesolevas jaos voetakse kokku liitkmesriikide poolt hindamise kéigus esitatud vastustes
kirjeldatud sdilitatud andmete funktsioonid.

5.1. Siseriiklike pidevate asutuste poolt kasutatud andmete maht

Telekommunikatsiooni- ja andmeliiklusandmetele juurdepddsu taotluste maht kasvab.
Statistika, mille 19 liikmesriiki esitas 2008. ja/vdi 2009. aasta kohta, viitab sellele, et kogu
ELis esitati molemal aastal iile 2 miljoni andmetaotluse, kusjuures litkmesriigiti oli erinevus
mirkimisvddrne: 100 taotlusest (Kiipros) kuni iile miljoni taotluseni (Poola). Vastavalt 12
litkmesriigi poolt 2008. vai 2009. aasta kohta esitatud teabele andmeliikide kohta taotleti
koige sagedamini juurdepédédsu mobiilsideandmetele (vt tabelid 5, 8 ja 12). Statistikast ei selgu,
millisel eesmérgil tidpselt iga taotlus esitati. TSehhi, L&ti ja Poola maérgivad, et
mobiilsideandmete saamiseks pidid padevad asutused esitama sama taotluse igale suuremale
mobiiltelefonioperaatorile ning seetdttu oli tegelik taotluste arv tunduvalt védiksem kui niitab
statistika.

Konealustele erinevustele ei ole ammendavat seletust, kuid oma osa mingivad kindlasti
rahvaarv, kuritegevuse arengusuundumused, eesmérgi piiramised, juurdepddsutingimused
ning andmete omandamise maksumus.

5.2. Ametiasutustele edastatud andmete vanus

Uheksa liikmesriigi'® esitatud 2008. aasta statistika alusel (vt kokkuvdtet tabelis nr 5 ja

iiksikasjalikumat teavet lisas) olid (esialgse) juurdepéddsutaotluse esitamise ajal ligikaudu 90
% padevate asutuste kdsutusse kdnealusel aastal antud andmetest kuni kuus kuud vanad ning
ligikaudu 70 % kuni kolm kuud vanad

Tabel 5: Ametiasutustele esitatud siilitatud andmete vanuse iilevaade nendes iiheksas
liikmesriigis, kes esitasid 2008. aasta andmed andmeliigi kaupa

Vanus Tavatelefoniside | Mobiiltelefoniside Interneti- Kokku
sideandmed

Alla 3 kuu 61% 70% 56% 67%

vanused

3—6 kuu vanused 28% 18% 19% 19%

6—12 kuu vanused 8% 11% 18% 12%

Vanemad kui iiks 3% 1% 7% 2%

aasta

Enamiku litkmesriikide sonul kasutatakse tlile kolme vdi ka iile kuue kuu vanuseid siilitatud
andmeid harvem, ehkki sellised andmed vdivad olla olulisemad. Nende kasutamine jaguneb
tavaliselt kolme kategooriasse. Esiteks, Internetiga seotud andmeid taotletakse tavaliselt
hiljem kui teisi kriminaaluurimise kdigus kasutatavaid tdendiliike. Telefoni- ja
mobiiltelefoniside andmete analiiiis annab sageli paljutdotavaid vihjeid, mille tulemuseks on

103 Tsehhi, Taani, Eesti, lirimaa, Hispaania, Kiipros, Liti, Malta, Uhendkuningriik.
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vanemaid andmeid késitlevate taotluste suurenemine. Néiteks kui uurimise kdigus saadakse
telefoni- voi mobiiltelefoniside andmete alusel teada isiku nimi, vdib uurijatel tekkida soov
tuvastada konealuse isiku poolt kasutatud Interneti-protokolli aadress (edaspidi ,,IP-aadress”)
ning vilja selgitada, kellega ta on asjaomase ajavahemiku jooksul konealuse IP-aadressi
vahendusel ithenduses olnud. Sellise stsenaariumi puhul on tdenédoline, et uurijad taotlevad
andmeid, mis vOimaldavad seirata ka sidet teiste [P-aadressidega ning tuvastada neid IP-
aadresse kasutanud isikud.

Teiseks toetutakse vanematele siilitatud andmetele eriti rasket kuritegude, sarikuritegude,
organiseeritud kuritegevuse ning terroriaktide uurimisel. See peegeldab asjaolu, et konealuste
kuritegude kavandamine ning kuritegelike kéitumismallide ja kaasosaliste vaheliste suhete
véljaselgitamine ning kuritegelike kavatsuste paljastamine votab palju aega. Keerukate
finantskuritegudega seotud tehingud avastatakse sageli alles mitme kuu moddudes.
Kolmandaks on liikmesriigid taotlenud ka mones teises liikkmesriigis sdilitatud
andmeliiklusandmeid, mida on voimalik avaldada ainult kohtu loa alusel vastusena
digusabitaotlusele, mille on esitanud taotleva liikmesriigi kohtunik. Selline vastastikune

digusabi voOib olla viga aegandudev ning see seletab, miks osa taotletud andmetest oli vanem
kui 6 kuud.

5.3. Siilitatud andmete piiriiilene taotlemine

Kriminaaluurimine ja kriminaalasjade kohtus menetlemine voib hdlmata tdendeid voi
tunnistajaid voi stindmusi, mis leidsid aset mitmes liikmesriigis. Liikmesriikide esitatud
statistika kohaselt moodustasid mdnes teises liikmesriigis sdilitatud andmete edastamist
kisitlenud taotlused taotluste iildarvust vihem kui 1 %. Oiguskaitseasutused markisid, et nad
eelistavad taotleda andmeid kohalikelt operaatoritelt, kelle valduses v3ib olla asjaomaseid
andmeid, ning mitte algatada vastastikuse digusabi menetlust, mis vdib olla aegandudev ning
mille puhul ei ole kindel, et juurdepdds andmetele tagatakse. Raamotsust 2006/960/JHA
litkkmesriikide Oiguskaitseasutuste vahelise teabe ja jélitusteabe vahetamise lihtsustamise
kohta,'® milles kehtestatakse mdne teise litkmesriigi esitatud taotlusele vastamise tdhtajad, ei
ole voimalik kohaldada, kuna siilitatud andmeid peetaks sunnivahendite abil saadud teabeks,
mis jddb viljapoole konealuse Oigusakti reguleerimisala Ukski liikmesriik ega
Oiguskaitseasutus ei ole siiski ndudnud sellise piirililese andmevahetuse suuremat
lihtsustamist.

5.4. Sdilitatud andmete véidrtus Kkriminaaluurimise ja kriminaalasjade kohtus
menetlemise seisukohast

Kuigi andmetaotluste absoluutarv ei peegelda tingimata andmete viddrtust erinevate
kriminaaluurimiste jaoks, on liikmesriigid siiski tildiselt teatanud, et andmete séilitamine on
vajalik ning teatavatel juhtudel isegi hidavajalik'® kuritegevuse ennetamiseks ja kuritegevuse
vastaseks vditluseks, sealhulgas ohvrite kaitseks ning kriminaalmenetlustes siititute
oigeksmdistmiseks. Stitidimdistmise edukus soltub siili {ilestunnistamisest, tunnistajate

1 Néukogu raamotsus  2006/960/JSK, 18. detsember 2006, Euroopa Liidu liikmesriikide
oOiguskaitseasutuste vahelise teabe ja jdlitusteabe vahetamise lihtsustamise kohta, ELT L 386,
29.12.2006, 1k 89-100 ja ELT L 200, 1.8.2007, 1k 637—648.

TSehhi pidas andmete sdilitamist paljude juhtumite puhul moodapddsmatuks, Ungari arvates on
andmete sdilitamine [diguskaitseasutuste] igapdevases tods hddavajalik. Sloveenia meelest takistaks
andmete siilitamise vdimaluse puudumine diguskaitseasutuste t66d. Uhendkuningriigi politseiamet
pidas andmeliiklusandmete olemasolu terrorismiohu ja raskete kuritegude uurimisel hidavajalikuks.
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iitlustest voi asitdenditest. Siilitatud andmeliiklusandmed on viidetavalt osutunud vajalikuks
tunnistajatega kontakteerumisel juhtumite puhul, mis muidu oleks jdédnud avastamata, ning
toendite esitamisel vOi vihjete andmisel kuriteo kaasosaliste tuvastamisel. Moned
liikmesriigid'? on viitnud, et siilitatud andmete kasutamine on aidanud kaasa kuriteos
kahtlustatavate isikute suhtes siilidistustest loobumisele, ilma et oleks pidanud kasutama
jélitustegevust (nditeks pealtkuulamine ja -vaatamine voi ldbiotsimine), mida voib pidada
palju agressiivsemaks meetodiks.

ELis puudub ,raske kuriteo” méiératlus, samuti puudub ELis statistika raskete kuritegude
toimepanemise kohta vai raskeid kuritegusid kisitlevate uurimiste voi kohtumenetluste kohta,
kuigi andmeid kuritegude ja kohtuasjade kohta avaldatakse regulaarselt. 2008. ja/vdi 2009.
aasta kohta esitas andmeid 19 liikmesriiki, kellelt saadud teabe pohjal ulatus siilitatud
andmete taotluste koguarv ligikaudu 2,6 miljonini. Vorreldes seda arvu konealuse 19
litkkmesriigi kohta olemasoleva virskeima kuritegevuse ja kriminaaldiguse statistikaga, mis
kasitleb koiki teatatud kuritegusid, mitte ainult raskeid kuritegusid, selgub, et aastas esitati
veidi iile kahe taotluse politseiametniku kohta voi 11 taotlust iga 100 ELis registreeritud

kuriteo kohta'"’.

Esitatud statistika ja iseloomustavate ndidete alusel, mis seovad varasemate siilitatud
sideandmete kasutamise mitmete siiidimdistvate otsuste, digeksmdistvate otsuste, pooleli
jaanud kohtuasjade ja ennetatud kuritegudega, voib teha mitu jéreldust sdilitatud andmete rolli
ja vadrtuse kohta kriminaaluurimise jaoks.

Toendite kogumine

Siilitatud andmed voimaldavad koguda tdendeid, mis aitavad kuriteo uuesti konstrueerida.
Neid kasutatakse kahtlusaluste vahelise tegevuse voi nendevaheliste seoste tuvastamiseks voi
muu tdendusmaterjali kinnitamiseks. Nii Oiguskaitseasutused kui ka siitidistatavad on
kahtlusaluste kuriteopaigas mitteviibimise tdendamiseks voi alibite kontrollimiseks kasutanud
eelkdige asukohaandmeid. Selliste tdenditega saab seetottu isikuid kriminaaluurimise alt
vabastada ning korvaldada veelgi pdhjalikuma uurimise vajaduse, samuti on vdimalik neid
andmeid kasutada tdendina kohtus Oigeksmodistmisel. Belgia tdi niiteks Antwerpeni
kriminaalkohtu tdootaja roovimise 2008. aastal, mille korraldajad mdisteti siitidi ténu
asukohaandmetele. Kdnealuste andmete alusel oli vdimalik tuvastada kurjategijate tegevus
kolmes eri linnas ning asukohaandmetel oli vandekohtunike veenmisel otsustav roll. Teise
juhtumi puhul, mis késitles mootorrattajdukudega seostatud morva 2007. aastal, toestasid
kurjategijate mobiiltelefoni asukohaandmed, et nad viibisid morva hetkel samas piirkonnas,
ning tinu neile andmetele saadi siiiidistatavatelt osaline iilestunnistus'®®. Belgia, Iirimaa ja
Uhendkuningriigi sénul vdib Interneti kaudu toimuvat sidet hdlmavaid teatavaid kuritegusid
uurida ainult siilitatud andmete abil: niiteks jututoas tehtud végivaldsetest dhvardustest ei jad
sageli muid jilgi kui kiiberruumis leiduvad andmeliiklusandmed. Sama kehtib telefoni teel
toime pandud kuritegude suhtes. Ungari ja Poola tdid nditeks vanurite suhtes 2009. aasta

106
107

Saksamaa, Poola, Sloveenia, Uhendkuningriik.

2007. aastal oli EL27s kokku 1,7 miljonit politseiametnikku, kellest 1,2 miljonit to6tas séilitatud
andmete kohta statistika esitanud 19 liikkmesriigis. 2007. aastal registreeris politsei ELis 29,2 miljonit
kuritegu, millest 24 miljonit registreeriti statistika esitanud 19 liikkmesriigis. (Allikas: Eurostat 2009.)
National Policing Improvement Agency (Uhendkuningriik), The Journal of Homicide and Major
Incident Investigation, Volume 5, Issue 1, Spring 2009, 1k 39-51.
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16pus / 2010. aasta alguses telefoni teel toimepandud pettusjuhtumi, mille puhul kurjategijad
teesklesid olevat perekonnaliikmed, kes soovisid saada laenu. Kurjategijad oli voimalik vélja
selgitada ainult sdilitatud telefonisideandmete abil.

Kriminaaluurimise alustamine

On teatatud juhtumitest, mille korral kohtumeditsiiniliste vdi pealtndgijate esitatud tdendite
puudumise tottu on kriminaaluurimise algatamine olnud vdimalik ainult tdnud siilitatud
andmete uurimisele. Saksamaa toi niiteks politseiametniku mdrva, mille jarel kurjategija
pogenes ohvri autoga, jéttes auto hiljem maha. Oli vdoimalik tuvastada, et kurjategija kasutas
teise transpordivahendi hankimiseks telefoni. MJdrvari tuvastamiseks puudusid
kohtumeditsiinilised voi pealtnigijate esitatud tdendid ning ametiasutused pidid uurimise
toimetamiseks lootma andmeliiklusandmete kéttesaadavusele. Internetiga seotud laste
seksuaalse kuritarvitamise juhtumite puhul on siilitatud andmed osutunud hidavajalikuks
uurimisvahendiks. Lisaks muudele uurimistehnikatele vOimaldab andmete sdilitamine
tuvastada laste kuritarvitamist kisitleva sisuga veebisaitide'® kiilastajaid ning toetada
lapsohvrite tuvastamist ning padstmist. TSehhi teatas, et ilma juurdepdisuta Internetiga seotud
sdilitatud andmetele oleks olnud vdimatu alustada operatsiooniga Vilma seotud uurimist, mis
oli suunatud lapsporno kasutajate ja levitajate vorgustiku paljastamisele. ELi tasandil Europoli
toetusel teostatud laste kuritarvitamise vastane operatsioon Rescue ei olnud eriti edukas, kuna
mitmes litkmesriigis olid andmete sdilitamist kdsitlevad digusaktid iile votmata. See takistas

laiaulatusliku pedofiilide vorgustiku liikmete uurimist kuni tihe aasta vanuste IP-aadresside
abil.

Kiiberkuritegude uurimisel on IP-aadress sageli esimeseks juhtldngaks. Oiguskaitseasutused
voivad enne kriminaaluurimise algatamise otsuse tegemist andmeliiklusandmete kogumise
abil tuvastada [P-aadressi kasutava abonendi. See vdimaldab politseil ka kiiberriinnakute
voimalikke ohvreid eelnevalt hoiatada: kui politseil onnestub enda valdusse saada Botneti
operaatorite kasutuses olev juhtserver, ndevad nad ainult selle serveriga seotud IP-aadresse;
kuid siilitatud andmetele juurdepiddsu omades voib politsei tuvastada ja hoiatada vdimalikke
ohvreid, kellele need IP-aadressid kuuluvad.

Sdilitatud andmed on kriminaaluurimise lahutamatu osa

Ehkki enamiku litkmesriikide diguskaitseasutused ja kohtud ei siilita statistikat selle kohta,
millised tdendiliigid olid siilidimdistvate vOi oOigeksmoistvate otsuste tegemisel koige
olulisemad, on siilitatud andmed ELis kriminaaluurimise ja kriminaalasjade kohtus
menetlemise lahutamatu osa. Mdned litkmesriigid teatasid, et alati ei ole vdoimalik eristada
sdilitatud andmete moju kriminaaluurimise ja kriminaalasjade kohtus menetlemise edukusele,
kuna kohtud kasutavad koiki esitatud tdendeid ning peavad harva monda konkreetset tdendit
otsustavaks''’. Madalmaad teatasid, et ajavahemikus 2010. aasta jaanuarist juulini olid
varasemad andmeliiklusandmed otsustavaks teguriks 24 kohtuotsuse puhul. Soome teatas, et
3405 taotlusest 56 % puhul peeti sdilitatud andmeid kriminaalasjade uurimisel ja/vdi kohtus

109 Programmi Safer Internet raames toetatava projekti Measurement and analysis of p2p activity against

paedophile content abil saadi tdpseid andmeid pedofiilide tegevuse kohta eDonkey
failivahetussiisteemis. Andmete abil tuvastati 178 000 kasutajat (kokku 89 miljonist vaadeldud
kasutajast), kes otsisid lapspornot sisaldavaid materjale.

1o Belgia, Tsehhi, Leedu.
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menetlemisel kas ,,oluliseks” vdi ,hddavajalikuks”. Uhendkuningriik esitas andmed, millega
sooviti kvantifitseerida andmete sidilitamise moju kriminaalasjades digusemdistmise suhtes;
nende andmete kohaselt kasutas kolm odiguskaitseasutust sdilitatud andmeid enamiku voi
koguni koigi uurimiste puhul, mis 1dppesid kriminaalasjades siiiidistuse esitamise voi
stiidimdistmisega.

5.5. Tehnoloogiline areng ja ettemaksega SIM-kaartide kasutamine

Oiguskaitse peab pidama sammu kuritegude toimepanemisel vdi sellele kaasa aitamisel
kasutatava tehnoloogia arenguga. Andmete séilitamine on iiks kriminaaluurimise vahenditest,
mida Oiguskaitseasutused kasutavad mitmekesiste, ulatuslike ja kiirelt toimepandavate
kaasaegsete kuritegude lahendamisel joukohasel ja kulutShusal viisil. Mitu iiha levinumat
sideliiki jaddvad paraku véljapoole direktiivi reguleerimisala. Niiteks {ilikoolide voi suurt
kontsernide virtuaalsed privaatvorgud (edaspidi ,,VPN”) vdimaldavad paljudel kasutajatel
Internetile juurdepddsu iiheainsa vérava kaudu, kasutades sama IP-aadressi. Praegu
juurutatakse siiski juba uut tehnoloogiat, mis vdoimaldab anda iiksikutele VPNi kasutajatele
eraldi IP-aadress.

Ettemaksega teenuseid kasutavate mobiiltelefoni kasutajate osakaal on ELis litkmesriigiti
erinev. Moned litkmesriigid vdidavad, et anoniiiimseid ettemaksega SIM-kaarte, eriti kui need
on ostetud teisest liikmesriigist, voidakse kasutada kuritegelikul viisil, et véltida tuvastamist
kriminaaluurimise kéiigusm. Kuus litkmesriiki (Taani, Hispaania, Itaalia, Kreeka, Slovakkia
ja Bulgaaria) on heaks kiitnud meetmed, millega noutakse ettemaksega SIM-kaartide
registreerimist. Nimetatud liikmesriigid ning Poola, Kiipros ja Leedu toetavad sellise ELi
tasandi meetme kehtestamist, millega muudetakse kohustuslikuks ettemaksega teenuste
kasutajate isiku registreerimine. Samalaadsete siseriiklike meetmete tShususe kohta andmed
puuduvad. Meetme vdimalike miinustena on esile toodud niiteks identiteedivargusi voi
juhtumeid, mille korral SIM-kaardi ostis kolmas isik vdi mille korral kasutaja kasutab
kolmandast riigist ostetud kaardiga rindlusteenust. Praegusel hetkel ei ole komisjon
veendunud, et konealuses valdkonnas tuleks votta ELi tasandi meetmeid.

6. ANDMETE SAILITAMISE MOJU OPERAATORITELE JA TARBIJATELE

6.1. Operaatorid ja tarbijad

Viis suuremat ettevOtjate ithendust mirkisid Tthisavalduses komisjonile, et direktiivi
majanduslik mdju on olnud ,,vdiksemate teenusepakkujate jaoks” ,mirkimisvddrne” voi
,tohutu”, kuna direktiiviga jietakse ,,rohkelt manooverdamisruumi”' %, Kaheksa operaatorit
esitasid direktiivi tditmisest tulenevate kapitali- ja tegevuskulude kohta vdga erinevad
hinnangud. Konealuseid teateid vdivad tdendada nelja liikmesriigi esitatud andmed

operaatorite kulude hiivitamise kohta (vt tabel 6).

Direktiivi enamikus liikmesriikides tilevotmise eel tehtud uurimuse kohaselt on poole miljoni
kliendiga Interneti-teenuste pakkuja andmete sdilitamise siisteemi sisseseadmise kulud
esimesel aastal ligikaudu 375 240 eurot ja igakuised tegevuskulud seejérel ligikaudu 9 870

i Noukogu jareldused elektrooniliste sidevahendite kuritegeliku kasutamise ja anoniilimse kasutamise

vastu vOitlemise kohta.

12 http://www.gsmeurope.org/documents/Joint_Industry Statement on DRD.PDF

26

ET



ET

eurot'? ning andmete edastamise siisteemi sisseseadmise kulud on hinnanguliselt 131 190
eurot ja igakuised tegevuskulud 28 960 eurot. Saksamaa konstitutsioonikohtu 2. mértsi 2010.
aasta otsuses leiti, et andmete siilitamise kohustus ,,ei ole asjaomaste teenusepakkujate jaoks
liiga koormav [ega] ebaproportsionaalne vorreldes sdilitamiskohustuse tulemusena
ettevdtjatele tekkinud finantskoormusega™''. Andmete siilitamisega seotud kulud iihiku
kohta on poordvordeliselt seotud operaatori suuruse ja litkmesriigi poolt operaatoritega

suhtlemiseks heakskiidetud iihtlustamise tasemega'".

Enamik operaatoreid teatas oma vastuses komisjoni kiisimustikule, et ei olnud suutelised
midrama direktiivi modju konkurentsile, jachindadele ega investeeringutele uutesse
infrastruktuuridesse ja teenustesse.

Tdendid direktiivi kvantifitseeritava vOi mérkimisvdidrse moju kohta elektrooniliste
sideteenuste tarbijahindadele puuduvad. Tarbijate esindajad 2009. aasta iildsusega
konsulteerimisel ei osalenud. Saksamaal {ihe kodanikuiihiskonna organisatsiooni tehtud
uurimuse kohaselt olid tarbijad valmis muutma oma kommunikatsiooniharjumusi ning
teatavatel asjaoludel viltima elektrooniliste sideteenuste kasutamist. Siiski puuduvad toendid
selle k01}11£a’ et mones litkmesriigis voi ELis iildiselt oleks aset leidnud kdnealuste harjumuste
muutus .

Komisjon kavatseb hinnata direktiivi edaspidi tehtavate muudatuste moju ettevitjatele ning
tarbijatele muu hulgas Eurobaromeetri uurimuse abil, et teada saada {ildsuse arvamust.

6.2. Kulude hiivitamine

Direktiiviga ei sitestata operaatoritele seoses andmete sdilitamise ndude tditmisega tekkinud
kulude hiivitamist. Kdnealuseid kulusid voib mdista kui:

(a) tegevuskulusid, st kulusid voi jooksvaid kulusid, mis on seotud ettevotja,
seadme, komponendi, seadme v0i rajatise tegevusega ning

(b) kapitalikulusid, st kulusid, mis loovad tulevast kasu voi kulud, mis kaasnevad
toote vOi siisteemi mittekasutatavate osade arendamise voi pakkumisega ning
mis vdivad sisaldada t66joukulusid ja rajatisega seotud kulusid, néiteks iiiir voi
kommunaalkulud.

Koik litkmesriigid tagavad mingis vormis hiivitise maksmise, kui andmeid taotletakse seoses
kriminaalmenetlusega. Kaks liikmesriiki teatasid, et hiivitavad nii tegevus- kui ka
kapitalikulud. Kuus litkmesriiki hiivitavad ainult tegevuskulud. Muudest hiivitamiskavadest ei
ole komisjoni teavitatud. Tdpsemad andmed on esitatud tabelis 6.

Tabel 6: Kulude hiivitamine liitkmesriikides

Liikmesriik | Tegevuskulud | Kapitalikulud | Aastas hiivitatavad kulud

1 Wilfried Gansterer & Michael Ilger, Data retention — The EU Directive 2006/24/EC from a
Technological Perspective, Wien: Verlag Medien und Recht, 2008.

14 Bundesverfassungsgericht, 1 BvR 256/08, 2. marts 2010, punkt 299.

13 http://www.etsi.org/website/technologies/lawfulinterception.aspx

He Uurimuse teostas Forsa ning selle tellis AK Vorratsdatenspeicherung.
http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf
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(miljonites eurodes)
Belgia jah ei 22 (2008)
Bulgaaria ei ei -
TSehhi Ei ole iile voetud .
Taani jah ei | -
Saksamaa Ei ole iile voetud
Eesti jah ei -
lirimaa el el -
Kreeka el el -
Hispaania ei ei -
Prantsusmaa jah el -
Itaalia - - -
Kiipros ei ei -
Lati el el -
Leedu Jah, kui hiivitamist el -
taotletakse ja see on
pOhjendatud.
Luksemburg ei ei -
Ungari ei ei -
Malta el el -
Madalmaad jah el -
Austria Ei ole iile voetud
Poola el el -
Portugal ei ei -
Rumeenia Ei ole iile voetud
Sloveenia el el -
Slovakkia el el -
Soome jah jah 1
Rootsi Ei ole iile voetud
Uhendkuningriik jah jah 55 (kolme aasta jooksul tekkinud
kulud kokku)

Sellest voib jireldada, et direktiiv ei ole tdielikult saavutanud oma eesmirki luua
operaatoritele ELis vordsed tingimused. Komisjon kaalub siseturu toimimist takistavate tokete
minimeerimist, tagades, et operaatoritele hiivitatakse jdrjekindlalt andmete sidilitamise
kohustuse tditmisest tulenevad kulud. Eriti suurt tdhelepanu tuleks poorata viikestele ja
keskmise suurusega operaatoritele.

7. ANDMETE SAILITAMISE MOJU POHIOIGUSTELE

7.1. Po6hidigus eraelu puutumatusele ja isikuandmete kaitsele

Andmete sdilitamine mdjutab digust eraelu puutumatusele ja isikuandmete kaitsele. Need
digused kuuluvad Euroopa Liidus pShidiguste hulka''®. Selliseid digusi voib pdhidiguste harta

17 Enne iilevotva oigusakti tiihistamist hiivitas TSehhi nii tegevus- kui ka kapitalikulud ning teatas 2009.

aasta hiivituste kogusummaks 6,8 miljonit eurot.
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artikli 52 1oike 1 kohaselt ,,piirata ainult seadusega ning arvestades nimetatud diguste [...]
olemust. Proportsionaalsuse pohimdtte kohaselt voib piiranguid seada iliksnes juhul, kui need
on vajalikud ning vastavad tegelikult liidu poolt tunnustatud tldist huvi pakkuvatele
eesmirkidele voi kui on vaja kaitsta teiste isikute digusi ja vabadusi”. Praktikas tdhendab see
seda, et iga piirang peab olema''’:

(a) sonastatud tépselt ja prognoositavalt;

(b)  wvajalik iildist huvi pakkuvate eesmargi saavutamiseks voi teiste isikute diguste
ja vabaduste kaitsmiseks;

(c) eesmirgi saavutamise seisukohast proportsionaalne ning

(d)  asjaomaste pohidiguste olemust arvestav.

Euroopa inimdiguste konventsiooni artikli 8 1dikes 2 tunnistatakse, et riikliku ametiasutuse
sekkumine iiksikisikute oOigusse eraelu puutumatusele vOib osutuda vajalikuks riikliku
julgeoleku, avaliku korra voi kuriteo #rahoidmise huvides'”. Eraelu puutumatust ja
elektroonilist sidet kasitleva direktiivi artikli 15 1dikes 1 ja andmete séilitamise direktiivi
pohjendustes korratakse samu pohimotteid ning need on aluseks ELi ldhenemisviisile
andmete sdilitamise suhtes.

Euroopa Kohtu ja Euroopa Inimdiguste Kohtu pretsedendidiguse raames on vilja todtatud
tingimused, mida peavad tditma eraelu puutumatuse Oigusega seotud mistahes piirangud.
Konealused kohtuotsused on olulised direktiivi vdimaliku muutmise seisukohast, eelkdige
seoses siilitatud andmetele juurdepéésu ja nende kasutamisega.

Eraelu puutumatuse oiguse piirangud peavad olema tdpselt mddratletud ning voimaldama
prognoositavust

Euroopa Kohus leidis kohtuasjas Osterreichischer Rundfunk, et eraelu puutumatuse digust
piiravad sitted peavad olema ,,sOnastatud piisavalt tépselt, et asjaomane isik vdiks oma
kaitumist vastavalt muuta... [ning olema] kooskdlas prognoositavust késitleva tingimusega.”

Eraelu puutumatuse oiguse piirangud peavad olema vajalikud ning holmama vihemalt
minimaalseid kaitsemeetmeid

Kohtuasjas Copland vs Uhendkuningriik, mille raames kisitleti isiku telefonikdnede, e-posti
ja Interneti-kasutuse riigipoolset seiret, vottis Euroopa Inimdiguste Kohus seisukoha, et sellist
eraclu puutumatuse piirangut voib vajalikuks pidada ainult juhul, kui selle aluseks on
asjakohane siseriiklik &igusakt'?'. Kohtuasjas S. and Marper vs Uhendkuningriik, mille
raames kisitleti sormejilgede voi DNA profiilide sdilitamist kuriteo toime pannud isikute
puhul voi selliste isikute puhul, kelle kohtumenetlus on Idpetatud enne siitidimdistmist, vottis

18 Euroopa Liidu pohidiguste harta (ELT C 83, 30.3.2010, k. 389) artiklite 7 ja 8 kohaselt on ,,igaiihel
Oigus oma isikuandmete kaitsele”. Ka Euroopa Liidu toimimise lepingu (ELT C 83, 30.3.2010, lk. 1)
artikli 16 kohaselt on ,,igaiihel on digus oma isikuandmete kaitsele”.

Vt komisjoni pohidiguste kontrollnimekirja, mis hdlmab koiki digusaktide ettepanekuid, komisjoni
teatis KOM (2010) 573/4, ,,Euroopa Liidu strateegia pohidiguste harta rakendamiseks”.

Inimd&iguste ja pohivabaduste kaitse konventsiooni (ETS nr 5) artikkel 8, Euroopa Noukogu, 4.11.1950.
Copland vs Uhendkuningriik, Euroopa Inimdiguste Kohtu otsus, Strasbourg, 3.4.2007, 1k 9.
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kohus seisukoha, et sellist eraelu puutumatuse piirangut voib pohjendatuks pidada ainult
juhul, kui tegemist on tungiva lihiskondliku vajadusega, kui piirang on taotletava eesmirgi
suhtes proportsionaalne ning kui ametiasutuse esitatud pdhjused on asjakohased ja piisavad'*.
Andmekaitse aluspdhimotete kohaselt peab andmete séilitamine olema andmete kogumise
eesmirgiga proportsionaalne ning andmete siilitamisperiood peab olema piiratud”'*.
Telefonikdnede pealtkuulamiseks, salajaseks jilitustegevuseks ning luureandmete varjatud
kogumiseks ,,Jon] oluline ... omada selgeid, iiksikasjalikke, meetmete ulatust ja kohaldamist
késitlevaid eeskirju ning minimaalseid kaitsemeetmeid, mis hdlmaksid muu hulgas kestust,
sdilitamist, kasutamist, kolmandate isikute juurdepiisu, andmete terviklikkuse ja
konfidentsiaalsuse tagamise menetlusi ja andmete hivitamist kdsitlevaid menetlusi ning mis
annaksid piisava tagatise, et andmeid ei kuritarvitata ega kasutata meelevaldselt.”

Eraelu puutumatuse oiguse piirangud peavad olema iildiste huvidega proportsionaalsed

Euroopa Kohus leidis ka kohtuasjas Schecke & FEifert, mille raames késitleti koigi
pdllumajandustoetuste saajate nimede avaldamist Internetis,'** et ELi seadusandjad ei ole
votnud asjakohaseid meetmeid eraelu puutumatuse ja iildiste huvide (ldbipaistvus) vahel
tasakaalu leidmiseks vastavalt ELis levinud tavale. Kohus leidis eelkdige, et seadusandjad ei
olnud arvestanud muid vdimalusi, mis oleksid olnud eesmérgiga kooskdlas ning piiranud
vihemal médral toetusesaajate digust eraclu puutumatusele ning isikuandmete kaitsele. Sellest
tulenevalt leidis kohus, et seadusandjad olid rikkunud proportsionaalsuse pdhimotet, kuna
,»isikuandmete suhtes kehtivaid piiranguid tuleb kohaldada ainult niivord, kui see on vajalik.”

7.2. Andmete siilitamise pohimotte vastu suunatud kriitika

Komisjonile on kirjutanud mitmed kodanikuiihiskonna organisatsioonid, kes véidavad, et
andmete sdilitamine on pohimdtteliselt iiksikisiku eraelu puutumatuse pohjendamatu ning
mittevajalik rikkumine. Nende arvates kujutab iiksikisikute telekommunikatsiooniliiklus-,
asukoha- ja abonendiandmete iihepoolne iildine ja vahettegematu séilitamine endast
pohidiguste ebaseaduslikku piiramist. Uhes liikmesriigis (lirimaa) on kodanikuiihiskonna
rihmitus direktiivi diguslikkuse kiisimuses kohtu poole pddrdunud ning seetdttu on
tdendoliselt oodata kdnealuse kiisimuse arutamist Euroopa Kohtus'”. Ka Euroopa
andmekaitseinspektor on viljendanud kahtlust kdnealuse meetme vajalikkuse suhtes.

7.3. Vajadus rangemate andmekaitse- ja andmete turvalisuse eeskirjade jirele

Artikli 29 alusel loodud too6riihma aruandes teise tditemeetme kohta vdéideti, et side
konfidentsiaalsuse ja sOnavabaduse rikkumise oht on andmeliiklusandmete salvestamise
loomulik osa. Aruandes kritiseeriti direktiivi rakendamisega liikmesriikides seotud moningaid
aspekte, eelkdige andmete logis registreerimist, sdilitusaegu, séilitatud andmete liike ning
andmete turvalisusega seotud meetmeid. ToOrihm teatas juhtumitest, mille puhul siilitati
véljapool direktiivi reguleerimisala Internetiga seotud side sisu, sealhulgas sihtkoha IP-
aadressid ja veebisaitide URLid, e-kirjade pdised ning koopiareale kirjutatud vastuvotjate

122 Marper vs Uhendkuningriik, Euroopa Inimdiguste Kohtu otsus, Strasbourg, 4.12.2008, 1k 31.

123 Marper, 1k 30.

124 C-92/09 Volker and Markus Schecke GbR vs Land Hessen ja C-93/09 Eifert vs Land Hessen ja
Bundesanstalt fiir Landwirtschaft und Erndhrung, 9.11.10.

lirimaa High Court andis 5. mail 2010. aastal rithmitusele Digital Rights Ireland Limited loa taotleda
kiisimuse arutamist Euroopa Liidu Kohtus vastavalt Euroopa Liidu toimimise lepingu artiklile 267.
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loetelu. Seetdttu kutsuti aruandes {liles selgitama, et kdnealune kategooriate loetelu on
ammendav ning operaatoritele ei tuleks panna tdiendavaid andmete séilitamise kohustusi.

Euroopa andmekaitseinspektor on kinnitanud, et direktiiviga ,,ei ole dnnestunud siseriiklikke
oigusakte iihtlustada™ ning et ,.sdilitatud andmete kasutamist ei ole rangelt piiratud raskete
kuritegude vastase vditlusega”'*®. Andmekaitseinspektor mirkis, et ELi digusaktiga, mis
késitleb andmete kohustusliku séilitamise eeskirju, tuleks vajaduse korral sitestada ka
eeskirjad, mis holmavad oOiguskaitseasutuste juurdepddsu andmetele ning nende edasist
kasutamist. Andmekaitseinspektor kutsus ELi {iles vOotma vastu ulatuslik diguslik raamistik,
millega ei panda ainult operaatoritele kohustus séilitada andmeid, vaid millega reguleeritakse
ka seda, kuidas peavad litkmesriigid kdnealuseid andmeid kasutama oiguskaitse eesmérkidel,
et tagada ,,kodanikele diguskindlus”.

Andmekaitseasutused on ildiselt viitnud, et andmete sidilitamine kitkeb iseenesest
voimalikku eraelu puutumatuse rikkumise ohtu, ent direktiivis seda paraku ELi tasandil ei
kisitleta, vaid ndutakse hoopis, et litkmesriigid tagaksid siseriiklike andmekaitse eeskirjade
taitmise. Kuigi eraelu puutumatuse raskete rikkumiste kohta puuduvad konkreetsed néited, ei
ole andmete turvalisusnduete rikkumise oht kadunud, ning see voib tehnoloogia ning side uute
vormide arenedes suureneda, sOltumata sellest, kas andmeid sdilitatakse drilistel voOi
turvakaalutlustel, ELis voi véljaspool seda. Seetottu tuleks kindlaks méérata kaitsemeetmed.

8. JARELDUSED JA SOOVITUSED

Kiesolevas aruandes tuuakse esile mitmeid eeliseid ja valdkondi, mida tuleks praegu kehtivas
ELi andmete siilitamise siisteemis tohustada. EL vottis direktiivi vastu olukorras, kus otseste
terroririinnakute oht oli viga suur. Komisjoni kavandatava mojuhinnanguga antakse vdimalus
esitada vajalikkuse ja proportsionaalsuse testi alusel hinnang andmete sdilitamisele ELis,
vottes seejuures arvesse sisejulgeolekut, siseturu tdrgeteta toimimist ning eraelu puutumatuse
oiguse ja isikuandmete kaitse tugevdamist. Komisjoni ettepanekus andmete siilitamise
raamistiku ldbivaatamise kohta tuleks arvesse votta jargmisi jareldusi ja soovitusi.

8.1. EL peaks andmete siilitamist kui turvameedet toetama ja reguleerima

Enamik litkmesriike on arvamusel, et andmete siilitamist kisitlevad ELi eeskirjad on
vajalikud Giguskaitse ja ohvrite kaitse seisukohast ning kriminaaldigussiisteemide jaoks.
Liikmesriikide tdendid, mis on esitatud statistika ja ndidete vormis, on teatud mdttes piiratud,
kuid néitavad sellegipoolest sdilitatud andmete téhtsat rolli kriminaaluurimise jaoks. Siilitatud
andmed annavad kuritegude ennetamisel ja kohtus menetlemisel véirtuslikke vihjeid ja
toendeid ning tagavad, et kriminaalasjades joutakse Oigusemdistmiseni. Nende kasutamise
tulemusena on joutud stiidimdistvate otsusteni selliste kriminaalkuritegude puhul, mida ilma
andmete sdilitamiseta ei oleks kunagi lahendada suudetud. Nende abil on mdistetud digeks ka
stitituid kahtlusaluseid. Kdnealust valdkonda kisitlevad iihtlustatud eeskirjad peaksid tagama,
et andmete sdilitamine on tdhus kuritegevuse vastase vditluse vahend, et ettevdtjatel on
histitoimival siseturul diguskindlus ning et eraelu puutumatuse ning isikuandmete kaitse
suhtes kehtivaid rangeid norme kohaldatakse jirjepidevalt kogu ELis.

126 Peter Hustinxi kdne konverentsil ,,Taking on the Data Retention Directive”, 3. detsember 2010.
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8.2. Ulevétmine on olnud ebaiihtlane

Ulevotvad odigusaktid kehtivad 22 liikmesriigis. Liikmesriikidele eraelu puutumatust ja
elektroonilist sidet késitleva direktiivi artikli 15 10ikega 1 andmete sdilitamist késitlevate
meetmete vOtmiseks jdetud mirkimisvidrne mandoverdamisruum muudab andmete
sdilitamise  direktiivi hindamise viga keeruliseks. Ulevdtvad digusaktid erinevad
mirkimisviirselt eesméargi piiramist, andmetele juurdepédsu, sdilitusaega, andmekaitset ning
andmete turvalisust ja statistikat késitlevates kiisimustes. Kolm litkmesriiki on direktiivi
tingimusi rikkunud, kuna nende riikide konstitutsioonikohtud on {ilevotvad oOigusaktid
tithistanud. Kaks liikmesriiki ei ole direktiivi veel {ile votnud. Komisjon jitkab koostood kdigi
litkkmesriikidega, et tagada direktiivi tdhus rakendamine. Kuid komisjon jitkab ka ELi diguse
jOustamist, algatades vajaduse korral rikkumismenetlusi.

8.3. Direktiiviga ei ole tiielikult iihtlustatud lihenemisviisi andmete siilitamisele ega
loodud vordseid tingimusi operaatoritele

Direktiiviga on tagatud, et andmeid sdilitatakse niitid enamikus liikmesriikides. Direktiiviga ei
ole otseselt tagatud, et andmete sdilitamine, alleshoidmine ja kasutamine toimub téielikus
kooskolas digusega eraelu puutumatusele ning isikuandmete kaitsele. Nende diguste tditmise
tagamise kohustus lasub liikmesriikidel. Direktiiviga sooviti andmete sdilitamist kisitlevat
lahenemisviisi iihtlustada ainult osaliselt ning seetdttu ei ole iillatav, et puudub {iihtne
lahenemisviis nii direktiivi konkreetsete sitete suhtes (nditeks eesmdrgi piiramine vOi
andmete sdilitamisaeg) voi direktiivi reguleerimisalast vélja jadvate aspektide suhtes (nditeks
kulude hiivitamine). Kuigi direktiivi raames on teatav varieerimine lubatud, on erinevused
andmete siilitamises litkmesriikides tekitanud operaatoritele suuri probleeme.

8.4. Operaatoritele tuleks tekkivad kulud jirjepidevalt hiivitada

Operaatoritel puudub endiselt diguskindlus. Kohustus andmeid koguda ja sdilitada kujutab
endast operaatoritele ja eelkdige véikeoperaatoritele mirkimisvidrseid kulusid, ning see
mdjutab operaatoreid litkmesriigiti erinevalt. Kulusid hiivitatakse operaatoritele litkmesriigiti
erinevalt. Ent tOendid selle kohta, et telekommunikatsioonisektor oleks direktiivi tOttu
negatiivselt mdjutatud, puuduvad. Komisjon otsib vdimalusi, kuidas operaatoritele kulud
jarjepidevalt hiivitada.

8.5. Sailitamise, edastamise ja kasutamise protsessi proportsionaalsuse tagamine

Komisjon tagab, et tulevased andmete sdilitamist késitlevad ettepanekud jargivad
proportsionaalsuse pohimdtet, on kooskdlas raskete kuritegude ja terrorismi vastase vditluse
eesmirgiga ega ei ldhe nimetatud eesmérgi saavutamiseks vajalikust kaugemale. Komisjon
ndustub, et isikuandmete kaitset kisitlevaid erandeid ja piiranguid tuleks kohaldada ainult
vajaduse korral. Komisjon kavatseb pohjalikult hinnata, millist mdju avaldaks
andmeliiklusandmete siilitamiseeskirjade, nendele juurdepddsu ja nende kasutamist
kisitlevate eeskirjade rangemaks muutmine diguskaitse- ja kriminaaldigussiisteemi
tulemuslikkusele ja tohususele, eraelu puutumatusele ning ametiasutuste ja operaatorite
kuludele. Eelkdige tuleks mojuhindamise kdigus uurida jargmisi kiisimusi:

e jirjepidevus andmete siilitamise eesméirgi ning selliste kuriteoliikide piiramisel, mille
puhul vdib voimaldada sdilitatud andmetele juurdepdisu ja nende kasutamist,

e {ihtlustatumad kohustuslikud andemete sdilitusajad, mida tuleks voimalusel lithendada,
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andmete sdilitamisele juurdepdisu taotluste ning kdigis litkmesriikides kohaldatava
juurdepadsukorra séltumatu jirelevalve tagamine,

¢ andmetele juurdepidiisu omavate ametiasutuste arvu piiramine,
e siilitatavate andmeliikide vihendamine,

e suuniste koostamine andmetele juurdepddsu tehniliste ja korralduslike turvameetmete
kohta, sealhulgas tileandmismenetluste kohta,

¢ suuniste koostamine andmete kasutamise, sealhulgas andmete juhuotsingu (,.data mining”)
ennetamise kohta ning

e moddetavate niitajate ja aruandlusmenetluste viljatootamine, et lihtsustada tulevase
oigusakti kohaldamise vordlemist ja hindamist.

Komisjon kaalub ka, kas ja kuidas voiks ELi l&henemisviis andmete alleshoidmisele
tdiendada andmete séilitamist.

Komisjon kavatseb eespool nimetatud kiisimusi késitleda nii pohidiguste kontrollnimekirja
kui ka vabadusel, turvalisusel ja digusel rajaneval alal toimuva teabehalduse'?’ seisukohast, et
hinnata, kas need on kooskdlas proportsionaalsuse ja prognoositavuse ndudega. Sellega
tagatakse ka kooskdla ELi andmekaitse raamistiku kisiloleva libivaatamisega'*®.

8.6. Edasised sammud

Komisjon esitab kéiesoleva hindamise alusel ettepaneku praeguse andmete sdilitamise
raamistiku  muutmiseks. Komisjon kavatseb koostéds politseiametnike, kohtunike,
operaatorite  ja  tarbijate  esindajate, andmekaitseasutuste ja  kodanikuiihiskonna
organisatsioonidega kavandada mitmeid eri vOimalusi. Lisaks sellele kavatseb komisjon
tdiendavalt uurida iildsuse arusaama andmete sdilitamisest ning selle mojust tarbijate
kiitumisele. Nende tulemuste pdhjal koostatakse mdjuhinnang, milles analiiiisitakse erinevaid
valikuvoimalusi ning mis saab aluseks komisjoni uuele ettepanekule.

127 Vt eespool viidet pohidiguste harta rakendamist kisitlevale teatisele, ,,Ulevaade teabehaldusest

vabadusel, turvalisusel ja digusel rajaneval alal”, KOM(2010) 385, 20.7.2010.
128 KOM (2010) 609, 4.11.2010.
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Lisa: Taiendav statistika andmeliiklusandmete siilitamise kohta
Mairkused lisa kohta:

1. Andmete vanus tdhendab aega, mis jadb andmete sdilitamise kuupdeva ja selle kuupieva
vahele, mil pddev ametiasutus taotles andmete edastamist.

2. Internetiga seotud andmete all mdeldakse andmeid, mis holmavad Internetile juurdepéésu,
Interneti e-posti ja Interneti-telefoni.

3. Tsehhi, Léti ja Poola esitatud statistika suhtes puudub garantii (vt 5.1 jagu).

Liikmesriikide statistika 2008. aasta kohta

ET

Tabel 7: Siilitatud andmeliiklusandmete taotlused andmete vanuse kaupa (2008. aastal)
Taotletud andmete vanus 0-3 3-6 6-9 9-12 12-15 | 15-18 | 18-21 | 21-24 | Kokku
(kuudes)/ liikmesriik
Belgia Andmeid ei ole esitatud
Bulgaaria Andmeid ei ole esitatud
TSehhi 102691 | 18440 | 10110 | 319 0 0 0 0 131560
Taani 2669 672 185 37 23 2 7 4 3599
Saksamaa 9363 2336 985 0 0 0 0 0 12684
Eesti 2773 733 157 827 0 0 0 0 4490
lirimaa 8981 2016 936 1855 90 85 78 54 14095
Kreeka Andmed ei ole vanuse kaupa jaotatud 584
Hispaania 22629 | 15868 [ 10298 [ 4783 ] o | o | o | 0O 53578
Prantsusmaa Andmed ei ole vanuse kaupa jaotatud 503437
Itaalia Andmeid ei ole esitatud
Kiipros 30 4 0 0 0 0 0 0 34
Liti 10539 | 2739 1368 | 1211 597 438 0 0 16892
Leedu 55735 | 23817 | 5251 512 0 0 0 0 85315
Luksemburg Andmeid ei ole esitatud
Ungari Andmeid ei ole esitatud
Malta 810 [ 59 [ o [ o | o | o |] o | o 869
Madalmaad Andmed ei ole vanuse kaupa jaotatud 85000
Austria Andmed ei ole vanuse kaupa jaotatud 3093
Poola Andmeid ei ole esitatud
Portugal Andmeid ei ole esitatud
Rumeenia Andmeid ei ole esitatud
Sloveenia Andmed ei ole vanuse kaupa jaotatud | 2821
Slovakkia Andmeid ei ole esitatud
Soome 9134 | 1144 | 448 | 214 | 268 [ 4008
Rootsi Andmeid ei ole esitatud
Uhendkuning_;riik 315350 | 88339 | 34665 | 19398 | 6385 | 2973 | 1536 | 1576 | 470222
Kokku 533504 | 156167 | 64403 [ 29156 | 7095* | 3230* | 1353* | 1366* | 1392281

* Vilja arvatud Soome
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Tabel 8: Siilitatud andmeliiklusandmete taotlused andmeliigi kaupa (2008. aastal)
(sulgudes nende juhtumite arv, mille puhul ei olnud andmetaotlust voimalik tiita, juhul kui selline
teave esitati)

Andmeliik/ Tavatelefoniside Mobiiltelefonisid | Internetiga Kokku

Liikmesriik e seotud side

Belgia Andmeid ei ole esitatud

Bulgaaria Andmeid ei ole esitatud

TSehhi 4983 (131) 125040 (2276) 1537 (83) 131560 (2490)

Taani 192 (0) 3273 (5) 134 (0) 3599 (5)

Saksamaa Andmed ei ole andmeliigi kaupa jaotatud 12684 (931)

Eesti 4114 (1519) 376 (7) Andmeid ei ole 4490 (1526)
esitatud

lirimaa 5317 (16) 5873 (48) 2905 (33) 14095 (97)

Kreeka Andmed ei ole andmeliigi kaupa jaotatud 584

Hispaania 4448 (0) | 40013 (0) | 9117 (0) 53578 (0)

Prantsusmaa Andmed ei ole andmeliigi kaupa jaotatud 503437

Itaalia Andmeid ei ole esitatud

Kiipros 3(0) 31 (5) 0 (0) 34 (5)

Lati 1602 (90) 14238 (530) 1052 (76) 16892 (696)

Leedu 765 (72) 84550 (5657) Andmeid ei ole | 85315 (5729)
esitatud

Luksemburg Andmeid ei ole esitatud

Ungari Andmeid ei ole esitatud

Malta 29 (0) | 748 (120) | 92 (13) 869 (133)

Madalmaad Andmed ei ole andmeliigi kaupa jaotatud 85000

Austria Andmed ei ole andmeliigi kaupa jaotatud 3093

Poola Andmeid ei ole esitatud

Portugal Andmeid ei ole esitatud

Rumeenia Andmeid ei ole esitatud

Sloveenia Andmed ei ole andmeliigi kaupa jaotatud | 2821

Slovakkia Andmeid ei ole esitatud

Soome Andmed ei ole andmeliigi kaupa jaotatud | 4008

Rootsi Andmeid ei ole esitatud

Uhendkuningrii 90747 (0) 329421 (0) 50054 (0) 470222 (0)

k

Kokku 1392281
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Tabel 9: Siilitatud tavatelefoniside andmeliiklusandmete tiidetud taotlused andmete vanuse kaupa

(2008. aasta)
Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12- 15- | 18- 21- | Kokku
(kuudes)/ liikkmesriik 15 18 21 24
Belgia Andmeid ei ole esitatud
Bulgaaria Andmeid ei ole esitatud
TSehhi 3669 916 143 | 124 0 0 0 0 4852
Taani 133 28 31 0 0 0 0 0 192
Saksamaa Andmeid ei ole esitatud
Eesti 1876 161 74 484 0 0 0 0 2595
lirimaa 4118 712 197 | 182 32 21 23 16 5301
Kreeka Andmeid ei ole esitatud
Hispaania 1948 | 1431 [ 741 [ 328 ] 0 | 0o | 0O 0 4448
Prantsusmaa Andmeid ei ole esitatud
Itaalia Andmeid ei ole esitatud
Kiipros 3 0 0 0 0 0 0 0 3
Lati 698 213 167 | 193 104 | 137 0 0 1512
Leedu 251 442 0 0 0 0 0 0 693
Luksemburg Andmeid ei ole esitatud
Ungari Andmeid ei ole esitatud
Malta 28 | 1 T o]l o] o [ o] oo 29
Madalmaad Andmeid ei ole esitatud
Austria Andmeid ei ole esitatud
Poola Andmeid ei ole esitatud
Portugal Andmeid ei ole esitatud
Rumeenia Andmeid ei ole esitatud
Sloveenia Andmeid ei ole esitatud
Slovakkia Andmeid ei ole esitatud
Soome Andmeid ei ole esitatud
Rootsi Andmeid ei ole esitatud
Uhendkuning_;riik 54805 | 27052 | 5340 | 753 | 1135 | 437 | 1050 | 175 | 90747
Kokku 67529 | 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372
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Tabel 10: Siilitatud mobiiltelefoniside andmeliiklusandmete tiidetud taotlused andmete vanuse kaupa
(2008. aasta)

Taotletud andmete vanus 0-3 3-6 6-9 9-12 12- 15- | 18- | 21- Kokku
(kuudes)/ liikkmesriik 15 18 |21 |24

Belgia Andmeid ei ole esitatud

Bulgaaria Andmeid ei ole esitatud

TSehhi 98232 | 17013 | 7518 1 0 0 0 0 122764
Taani 2433 628 143 33 20 1 7 3 3268
Saksamaa Andmeid ei ole esitatud

Eesti 248 58 35 28 0 0 0 0 369
lirimaa 4326 820 230 240 57 63 | 52 37 5825
Kreeka Andmeid ei ole esitatud

Hispaania 17403 | 12114 | 7444 [ 3052 ] 0 | o [ 0 | O [ 40013
Prantsusmaa Andmeid ei ole esitatud

Itaalia Andmeid ei ole esitatud

Kiipros 23 3 0 0 0 0 0 0 26
Lati 8928 2298 1085 746 394 1257 O 0 13708
Leedu 55484 | 23375 14 20 0 0 0 0 78893
Luksemburg Andmeid ei ole esitatud

Ungari Andmeid ei ole esitatud

Malta 575 ] 53 ] o | o ] o Jo] o] o[ 628
Madalmaad Andmeid ei ole esitatud

Austria Andmeid ei ole esitatud

Poola Andmeid ei ole esitatud

Portugal Andmeid ei ole esitatud

Rumeenia Andmeid ei ole esitatud

Sloveenia Andmeid ei ole esitatud

Slovakkia Andmeid ei ole esitatud

Soome Andmeid ei ole esitatud

Rootsi Andmeid ei ole esitatud

Uhendkuning_;riik 229375 | 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 | 329421
Kokku 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Tabel 11: Siilitatud Internetiga seotud andmeliiklusandmete tiidetud taotlused andmete vanuse kaupa

(2008. aasta)
Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Kokk
(kuudes)/ liikmesriik u
Belgia Andmeid ei ole esitatud
Bulgaaria Andmeid ei ole esitatud
TSehhi 737 412 137 | 168 0 0 0 0 1454
Taani 102 14 11 2 3 1 0 1 134
Saksamaa Andmeid ei ole esitatud
Eesti Andmeid ei ole esitatud
lirimaa 492 | 460 [ 498 [1422] o [ o [ o 0 | 2872
Kreeka Andmeid ei ole esitatud
Hispaania 3278 | 2323 [2113[1403] 0o [ 0o [ O 0 | 9117
Prantsusmaa Andmeid ei ole esitatud
Itaalia Andmeid ei ole esitatud
Kiipros 0 0 0 0 0 0 0 0 0
Lati 424 150 75 219 74 34 0 0 976
Leedu Andmeid ei ole esitatud
Luksemburg Andmeid ei ole esitatud
Ungari Andmeid ei ole esitatud
Malta 76 | 3 o] o] o] o] o 0 | 79
Madalmaad Andmeid ei ole esitatud
Austria Andmeid ei ole esitatud
Poola Andmeid ei ole esitatud
Portugal Andmeid ei ole esitatud
Rumeenia Andmeid ei ole esitatud
Sloveenia Andmeid ei ole esitatud
Slovakkia Andmeid ei ole esitatud
Soome Andmeid ei ole esitatud
Rootsi Andmeid ei ole esitatud
Uhendkuningriik 31170 | 9046 | 3097 | 2605 | 1917 | 2015 147 57 50054
Kokku 36279 | 12408 | 5931 | 5819 | 1994 | 2050 | 147 58 64686
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Liikmesriikide statistika 2009. aasta kohta

Tabel 12: Siilitatud andmete taotlused andmete vanuse kaupa (2009. aastal)

Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Kokku
(kuudes)/ liikmesriik

Belgia Andmeid ei ole esitatud

Bulgaaria Andmeid ei ole esitatud

Tsehhi 210975 | 56623 | 11620 | 1053 0 0 0 0 280271
Taani 2980 685 179 104 54 38 12 14 4066
Saksamaa Andmeid ei ole esitatud.

Eesti 4299 1836 1210 1065 0 0 0 0 8410
lirimaa 8117 1652 805 297 168 134 69 41 11283
Kreeka Andmeid ei ole esitatud

Hispaania 29775 | 19346 | 13999 [ 6970 | 0 | o0 0 0 70090
Prantsusmaa Andmed ei ole vanuse kaupa jaotatud 514813
Itaalia Andmeid ei ole esitatud

Kiipros 31 8 1 0 0 0 0 0 40
Liti 20758 | 2414 1088 796 565 475 0 0 26096
Leedu 30247 | 35456 | 5886 884 0 0 0 0 72473
Luksemburg Andmeid ei ole esitatud

Ungari Andmeid ei ole esitatud

Malta 3336 | 362 [ 151 [ 174 | 0 [ 0O 0 0 | 4023
Madalmaad Andmeid ei ole esitatud

Austria Andmeid ei ole esitatud

Portugal Andmeid ei ole esitatud

Rumeenia Andmeid ei ole esitatud

Poola 642327 | 178306 | 75525 | 52526 [ 27098 | 23924 [ 13984 | 34628 | 1048318
Sloveenia Andmed ei ole vanuse kaupa jaotatud 1918
Slovakkia Andmed ei ole vanuse kaupa jaotatud 5214
Soome 2000 | 1310 | 532 | 152 | 76 | 0 0 0 4070
Rootsi Andmeid ei ole esitatud

Uhendkuning_;riik Andmeid ei ole esitatud

Kokku 954845 | 297998 | 110996 | 64021 | 27961 | 24571 | 14065 | 34683 | 2051085
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Tabel 13: Siilitatud andmete taotlused andmeliigi kaupa (2009. aastal)

(sulgudes nende juhtumite arv, mille puhul ei olnud andmetaotlust voimalik tiita, juhul kui selline

teave esitati)

Andmeliik/ Tavatelefoniside Mobiiltelefonisid | Internetiga Kokku
Liikmesriik e seotud side

Belgia Andmeid ei ole esitatud

Bulgaaria Andmeid ei ole esitatud

TSehhi 13843 (934) 256074 (9141) 10354 (371) 280271 (10446)
Taani 133 (0) 3771 (10) 162 (1) 4066 (11)
Saksamaa Andmeid ei ole esitatud

Eesti 6422 (2279) 902 (21) 1086 (468) 8410 (2768)
lirimaa 4542 (16) 5239 (20) 1502 (56) 11283 (92)
Kreeka Andmeid ei ole esitatud

Hispaania 5055 (0) | 56133 (0) | 8902 (0) 70090 (0)
Prantsusmaa Andmed ei ole andmeliigi kaupa jaotatud 514813
Itaalia Andmeid ei ole esitatud

Kiipros 0 (0) 23 (3) 14 (0) 40 (3)
Lati 1672 (218) 22796 (102) 1628 (240) 26096 (560)
Leedu 1321 (0) 51573 (6237) 19579 (343) 72473 (6580)
Luksemburg Andmeid ei ole esitatud

Ungari Andmeid ei ole esitatud

Malta 156 (10) | 3693(882) | 174 (10) | 4023 (902)
Madalmaad Andmeid ei ole esitatud

Austria Andmeid ei ole esitatud

Poola Andmed ei ole andmeliigi kaupa jaotatud | 1048318
Portugal Andmeid ei ole esitatud

Rumeenia Andmeid ei ole esitatud

Sloveenia Andmed ei ole andmeliigi kaupa jaotatud 1918 (48)
Slovakkia Andmed ei ole andmeliigi kaupa jaotatud 5214 (157)
Soome Andmed ei ole andmeliigi kaupa jaotatud 4070
Rootsi Andmeid ei ole esitatud

Uhendkuningrii Andmeid ei ole esitatud

k

Kokku | 2051082 (1069885)

40

ET



ET

Tabel 14: Siilitatud tavatelefoniside andmete tiidetud taotlused andmete vanuse kaupa (2009. aasta)

Taotletud andmete vanus 0-3 3-6 6-9 | 9-12 12- 15- 18- 21- | Kokk
(kuudes)/ liikkmesriik 15 18 21 24 u
Belgia Andmeid ei ole esitatud

Bulgaaria Andmeid ei ole esitatud

TSehhi 9919 | 2907 | 47 36 0 0 0 0 12909
Taani 105 19 7 2 0 0 0 0 133
Saksamaa Andmeid ei ole esitatud

Eesti 2254 | 866 | 599 | 424 0 0 0 0 4143
lirimaa 3934 | 337 69 70 50 39 16 11 4526
Kreeka Andmeid ei ole esitatud

Hispaania 2371 [ 1492 844 [ 348 ] 0o | o | o 0 | 5055
Prantsusmaa Andmeid ei ole esitatud

Itaalia Andmeid ei ole esitatud

Kiipros 0 0 0 0 0 0 0 0 0
Lati 744 253 | 157 | 143 68 89 0 0 1454
Leedu 469 773 73 6 0 0 0 0 1321
Luksemburg Andmeid ei ole esitatud

Ungari Andmeid ei ole esitatud

Malta 83 [ 25 18 [ 20] o [ o [ o 0 | 146
Madalmaad Andmeid ei ole esitatud

Austria Andmeid ei ole esitatud

Poola Andmeid ei ole esitatud

Portugal Andmeid ei ole esitatud

Rumeenia Andmeid ei ole esitatud

Sloveenia Andmeid ei ole esitatud

Slovakkia Andmeid ei ole esitatud

Soome Andmeid ei ole esitatud

Rootsi Andmeid ei ole esitatud

Uhendkuningriik Andmeid ei ole esitatud

Kokku 19879 [ 6672 | 1814 [ 1049 | 118 | 128 | 16 | 11 | 29687
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Tabel 15: Siilitatud mobiiltelefoniside andmete tiidetud taotlused andmete vanuse kaupa (2009. aasta)

Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12- 15- 18- 21- Kokku
(kuudes)/ liikmesriik 15 18 21 24

Belgia Andmeid ei ole esitatud

Bulgaaria Andmeid ei ole esitatud

TSehhi 197620 | 48841 | 472 0 0 0 0 0 246933
Taani 2777 639 162 98 47 19 12 7 3761
Saksamaa Andmeid ei ole esitatud

Eesti 318 397 96 70 0 0 0 0 881
lirimaa 3669 835 220 210 | 115 92 50 28 5219
Kreeka Andmeid ei ole esitatud

Hispaania 24065 [ 15648 [ 11147 [5273] 0 | o0 | 0o | 0 [ 56133
Prantsusmaa Andmeid ei ole esitatud

Itaalia Andmeid ei ole esitatud

Kiipros 17 16 0 0 0 0 0 0 23
Lati 18832 | 1912 778 515 | 394 | 263 0 0 22694
Leedu 25713 | 19595 28 0 0 0 0 0 45336
Luksemburg Andmeid ei ole esitatud

Ungari Andmeid ei ole esitatud

Malta 2332 [ 246 | 111 [ 122 o [ o | o | o [ 2811
Madalmaad Andmeid ei ole esitatud

Austria Andmeid ei ole esitatud

Poola Andmeid ei ole esitatud

Portugal Andmeid ei ole esitatud

Rumeenia Andmeid ei ole esitatud

Sloveenia Andmeid ei ole esitatud

Slovakkia Andmeid ei ole esitatud

Soome Andmeid ei ole esitatud

Rootsi Andmeid ei ole esitatud

Uhendkuning_;riik Andmeid ei ole esitatud

Kokku 275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 | 35 | 383791
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Tabel 16: Siilitatud Internetiga seotud andmete tiidetud taotlused andmete vanuse kaupa (2009. aasta)

Taotletud andmete vanus 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Kokk
(kuudes)/ liikmesriik u
Belgia Andmeid ei ole esitatud

Bulgaaria Andmeid ei ole esitatud

TSehhi 3369 | 4811 861 | 942 0 0 0 0 9983
Taani 98 27 10 4 4 7 0 1 151
Saksamaa Andmeid ei ole esitatud

Eesti 315 145 56 102 0 0 0 0 618
lirimaa 489 455 502 0 0 0 0 0 1446
Kreeka Andmeid ei ole esitatud

Hispaania 3339 | 2206 [2008 [1349] o [ o | o [ o0 [ 8902
Prantsusmaa Andmeid ei ole esitatud

Itaalia Andmeid ei ole esitatud

Kiipros 12 2 0 0 0 0 0 0 14
Lati 852 198 74 90 88 86 0 0 1388
Leedu 4060 | 15087 1 88 0 0 0 0 19236
Luksemburg Andmeid ei ole esitatud

Ungari Andmeid ei ole esitatud

Malta 150 [ 14 [ 0 o | o [ o ] o [ o | 164
Madalmaad Andmeid ei ole esitatud

Austria Andmeid ei ole esitatud

Poola Andmeid ei ole esitatud

Portugal Andmeid ei ole esitatud

Rumeenia Andmeid ei ole esitatud

Sloveenia Andmeid ei ole esitatud

Slovakkia Andmeid ei ole esitatud

Soome Andmeid ei ole esitatud

Rootsi Andmeid ei ole esitatud

Uhendkuning_;riik Andmeid ei ole esitatud

Kokku 12684 [ 22945 [ 3512 (2575 92 | 93 | o | 1 | 41902
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