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privind incheierea, in numele Uniunii Europene, a Acordului dintre Uniunea
Europeana, pe de o parte, si Republica Ecuador, pe de alta parte, privind cooperarea
dintre Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii
(Europol) si autoritatile ecuadoriene competente pentru combaterea criminalitatii grave
si a terorismului
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ANEXA

ACORD INTRE UNIUNEA EUROPEANA, PE DE O PARTE, SI REPUBLICA
ECUADOR, PE DE ALTA PARTE, PRIVIND COOPERAREA DINTRE AGENTIA
UNIUNII EUROPENE PENTRU COOPERARE IN MATERIE DE APLICARE A
LEGII (EUROPOL) SI AUTORITATILE ECUADORIENE COMPETENTE PENTRU
COMBATEREA CRIMINALITATII GRAVE SI A TERORISMULUI

UNIUNEA EUROPEANA, denumiti in continuare ,,Uniunea” sau ,,UE”,
s
REPUBLICA ECUADOR, denumita in continuare ,,Ecuador”,

denumite 1n continuare impreuna ,,partile contractante”,

AVAND IN VEDERE CA, permitand schimbul de date cu caracter personal si fara caracter
personal intre Agentia Uniunii Europene pentru Cooperare In Materie de Aplicare a Legii
(Europol) si autoritdtile competente din Ecuador, prezentul acord va crea cadrul pentru o
cooperare operationald consolidata intre Uniunea Europeana si Ecuador in domeniul asigurarii
respectarii legii, protejand 1n acelasi timp drepturile omului si libertatile fundamentale ale
tuturor persoanelor vizate, inclusiv dreptul la viata privata si la protectia datelor,

AVAND IN VEDERE CA prezentul acord nu aduce atingere acordurilor de asistenti judiciara
reciprocd dintre Ecuador si statele membre ale Uniunii, care permit schimbul de date cu caracter
personal,

AVAND IN VEDERE CA prezentul acord nu impune autorititilor competente nicio obligatie
de a transfera date cu caracter personal sau fard caracter personal si cd partajarea datelor cu
caracter personal sau fara caracter personal solicitate in temeiul prezentului acord rdmane
voluntara,

CONVIN DUPA CUM URMEAZA:

CAPITOLUL I
DISPOZITII GENERALE

ARTICOLUL 1

Obiectiv si domeniu de aplicare

(1) Obiectivul prezentului acord este de a stabili relatii de cooperare intre Agentia Uniunii
Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si autoritatile
competente din Ecuador si de a permite transferul de date cu caracter personal si fara
caracter personal intre acestea, pentru a sprijini si a consolida actiunile autoritatilor
statelor membre ale Uniunii si ale autoritdtilor din Ecuador, precum si cooperarea
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2)

reciprocd intre acestea in ceea ce priveste prevenirea si combaterea infractiunilor,
inclusiv a infractiunilor grave si a terorismului, oferind, in acelasi timp, garantii
adecvate cu privire la respectarea drepturilor omului si a libertatilor fundamentale ale
persoanelor, inclusiv dreptul la viatd privata si la protectia datelor.

Domeniul de aplicare al prezentului acord este reprezentat de cooperarea dintre
Europol si autoritatile competente din Ecuador in domeniile de activitate si in limitele
competentelor si ale atributiilor Europol, astfel cum sunt prevazute in Regulamentul
privind Europol, astfel cum este aplicat acesta in conformitate cu Tratatul privind
Uniunea Europeana si cu Tratatul privind functionarea Uniunii Europene, precum si
in prezentul acord.

ARTICOLUL 2

Definitii

In sensul prezentului acord se aplica urmatoarele definitii:

(1)
)

€)

(4)

©)

(6)

(7
®)
)

,parti contractante” inseamnd Uniunea Europeana si Republica Ecuador;

,Buropol” este Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a
Legii, instituita in temeiul Regulamentului privind Europol;

»Regulamentul privind Europol” sau ,Regulamentul (UE) 2016/794” este
Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai
2016 privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a
Legii (Europol) si de inlocuire si de abrogare a Deciziilor 2009/371/JAl,
2009/934/JA1, 2009/935/JA1, 2009/936/JAl i 2009/968/J Al ale Consiliului (JO L135,
24.5.2016, p. 53) sau orice modificare adusd acestuia ori orice act care i succede
acestuia;

»autoritati competente” iInseamnd, pentru Ecuador, autoritdtile nationale de asigurare
a respectarii legii care, In temeiul legislatiei nationale a Ecuadorului, sunt responsabile
cu prevenirea si combaterea infractiunilor enumerate in anexa II (,,autoritdtile
competente din Ecuador”), iar, pentru Uniune, Europol;

»organe ale Uniunii” Tnseamna institutiile, organele, misiunile, oficiile si agentiile
infiintate prin Tratatul privind Uniunea Europeana (TUE) si Tratatul privind
functionarea Uniunii Europene (TFUE) sau in temeiul acestora, enumerate in anexa
II1;

»infractiuni” sunt tipurile de infractiuni enumerate in anexa I si infractiunile conexe;
infractiunile sunt considerate a fi conexe tipurilor de infractiuni enumerate in anexa I
dacd sunt savarsite pentru a procura mijloacele de comitere, pentru a facilita sau a
comite astfel de infractiuni ori pentru a asigura impunitatea celor care savarsesc astfel
de infractiuni;

,»date cu caracter personal” inseamna orice informatie referitoare la o persoana vizata;

,date fara caracter personal” Tnseamna alte date decat datele cu caracter personal;

X

,»persoand vizata” inseamna o persoana fizica identificata sau identificabild; o persoand
identificabild este o persoana care poate fi identificatd, in mod direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online sau prin referire la unul sau mai
multe elemente specifice, proprii identitatii fizice, fiziologice, genetice, mentale,
economice, culturale sau sociale a persoanei respective;
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(10)

(11)

(12)

(13)

(14)

(15)

»date genetice” inseamna toate datele cu caracter personal referitoare la caracteristicile
genetice ale unei persoane care au fost mostenite sau dobandite, care ofera informatii
unice despre fiziologia sau sanatatea persoanei respective, rezultate in special dintr-o
analiza a unei probe biologice prelevate de la persoana in cauza;

,date biometrice” inseamna datele cu caracter personal care rezulta dintr-o prelucrare
tehnica specifica referitoare la caracteristicile fizice, fiziologice sau comportamentale
ale unei persoane fizice, care permit sau confirma identificarea unica a persoanei fizice
respective, cum ar fi imaginile faciale sau datele dactiloscopice;

»prelucrare” Tnseamna orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau a seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, dezvaluirea
prin transmitere, diseminarea sau punerea la dispozitie In orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

»incdlcarea securitdtii datelor cu caracter personal” inseamna o incalcare a securitatii
care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
divulgarea neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate
in alt mod sau la accesul neautorizat la acestea;

»autoritate de supraveghere” inseamnd una sau mai multe autoritdti nationale
independente care sunt, singure sau Tmpreund, responsabile cu protectia datelor in
conformitate cu articolul 14 si care au fost notificate in conformitate cu articolul
respectiv; printre acestea se pot numara autoritatile in a caror responsabilitate intra si
alte drepturi ale omului;

,organizatie internationala” inseamna o organizatie si organismele sale subordonate
reglementate de dreptul international public sau orice alt organism care este instituit
printr-un acord incheiat intre doud sau mai multe tari sau in temeiul unui astfel de
acord.

CAPITOLUL II

SCHIMBUL DE DATE CU CARACTER PERSONAL SI PROTECTIA DATELOR

(1)

)

ARTICOLUL 3

Scopurile prelucrarii datelor cu caracter personal

Datele cu caracter personal solicitate si primite In temeiul prezentului acord se
prelucreazd numai in scopul prevenirii, cercetdrii, depistarii si urmadririi penale a
infractiunilor sau al executdrii sanctiunilor penale, in limitele articolului 4 alineatul (5)
si ale mandatelor respective ale autoritatilor competente.

Autoritdtile competente indica in mod clar, cel tarziu in momentul transferarii datelor
cu caracter personal, scopul specific sau scopurile specifice pentru care sunt transferate
datele. In ceea ce priveste transferurile citre Europol, scopul sau scopurile unui astfel
de transfer se precizeaza In conformitate cu scopul sau scopurile specifice ale
prelucrarii prevazute in Regulamentul privind Europol. Autoritatile competente pot
decide de comun acord ca datele cu caracter personal transferate pot fi prelucrate intr-
un scop suplimentar, compatibil si specific, care este precizat In momentul unui astfel
de acord comun si care intrd sub incidenta alineatului (1) de la prezentul articol.
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(1)

)

€)

(4)

©)

(6)

ARTICOLUL 4

Principii generale privind protectia datelor

Fiecare parte contractanta prevede ca datele cu caracter personal schimbate in temeiul
prezentului acord:

(a) seprelucreaza in mod corect si legal, in conformitate cu cerintele de transparenta
prevazute la articolul 29 alineatul (1) si numai in scopurile in care au fost
transferate in conformitate cu articolul 3;

(b) sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopul sau
scopurile in care sunt prelucrate;

(c) sunt exacte si actualizate; fiecare parte contractantd prevede ca autorititile sale
competente iau toate masurile rezonabile pentru a se asigura ca datele cu caracter
personal care sunt inexacte, avand 1n vedere scopurile pentru care sunt
prelucrate, sunt rectificate sau sterse fara intarzieri nejustificate;

(d) sunt pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioadad care nu depaseste perioada necesard indeplinirii scopurilor in care se
prelucreaza datele;

(e) se prelucreaza intr-un mod care asigura securitatea corespunzatoare a datelor cu
caracter personal.

Autoritatea competentd care efectueaza transferul poate indica, la momentul
transferului datelor cu caracter personal, orice restrictie privind accesul la acestea sau
privind modul in care urmeaza sa fie utilizate acestea, in termeni generali sau specifici,
inclusiv in ceea ce priveste transferul ulterior, stergerea sau distrugerea acestora dupa
0 anumita perioada de timp sau prelucrarea ulterioara a acestora. Atunci cand, dupa ce
au fost puse la dispozitie informatiile, devine evidenta necesitatea impunerii unor astfel
de restrictii, autoritatea competenta care efectueaza transferul informeaza in consecinta
autoritatea destinatara.

Fiecare parte contractantd se asigurd ca autoritatea competentd destinatara respecta
orice restrictie privind accesul sau privind utilizarea ulterioard a datelor cu caracter
personal indicatd de autoritatea competentd care efectueaza transferul, astfel cum se
descrie la alineatul (2).

Fiecare parte contractantd prevede ca autoritatile sale competente pun in aplicare
mdsuri tehnice s1 organizatorice adecvate, astfel incat sd poatd demonstra ca
prelucrarea datelor respecta prezentul acord si cd drepturile persoanelor vizate in cauza
sunt protejate.

Fiecare parte contractanta se asigurd ca autoritatile sale competente nu transfera date
cu caracter personal care au fost obtinute in urma unei incalcari vadite a drepturilor
omului recunoscute de normele de drept international obligatorii pentru partile
contractante. Fiecare parte contractantd se asigura ca datele cu caracter personal
primite nu sunt utilizate pentru a cere, a pronunta sau a executa o pedeapsd cu moartea
sau orice forma de torturd si alte tratamente sau pedepse crude, inumane sau
degradante.

Fiecare parte contractanta se asigurd ca se pastreaza o evidenta a tuturor transferurilor
de date cu caracter personal efectuate in temeiul prezentului acord si a scopului sau a
scopurilor transferurilor respective.
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ARTICOLUL 5

Categorii speciale de date cu caracter personal si diferitele categorii de persoane vizate

(1) Transferul si prelucrarea ulterioara a datelor cu caracter personal in ceea ce priveste
victimele unei infractiuni, martorii sau alte persoane care pot furniza informatii privind
infractiunile sau in ceea ce priveste persoanele cu varsta sub 18 ani sunt interzise, cu
exceptia cazului in care un astfel de transfer este strict necesar si proportional in cazuri
individuale pentru prevenirea, cercetarea, depistarea sau urmadrirea penald a
infractiunilor ori executarea sanctiunilor penale.

(2) Transferul si prelucrarea ulterioard a datelor cu caracter personal care dezvaluie
originea rasiald sau etnica, opiniile politice, convingerile religioase sau filozofice sau
apartenenta la un sindicat, datele genetice, datele biometrice in scopul identificarii
unice a unei persoane fizice sau datele privind sanatatea ori datele privind viata sexuala
sau orientarea sexuald a unei persoane fizice sunt permise numai daca acestea sunt
strict necesare si proportionale in cazuri individuale pentru prevenirea, cercetarea,
depistarea sau urmarirea penala a infractiunilor ori executarea sanctiunilor penale si
daca aceste date, cu exceptia datelor biometrice, completeaza alte date cu caracter
personal.

3) Partile contractante se asigura ca prelucrarea datelor cu caracter personal in temeiul
alineatelor (1) si (2) de la prezentul articol face obiectul unor garantii adecvate
impotriva riscurilor specifice implicate, inclusiv a unor restrictii privind accesul, a
unor masuri pentru securitatea datelor in sensul articolului 19 si a unor limitari privind
transferurile ulterioare in temeiul articolului 7.

ARTICOLUL 6

Prelucrarea automata a datelor cu caracter personal

Deciziile bazate exclusiv pe prelucrarea automata a datelor cu caracter personal schimbate,
inclusiv pe crearea de profiluri, care au un efect juridic negativ asupra persoanei vizate sau o
pot afecta in mod semnificativ sunt interzise, cu exceptia cazului in care sunt autorizate prin
lege pentru prevenirea, cercetarea, depistarea sau urmdrirea penald a infractiunilor ori
executarea sanctiunilor penale si prevazandu-se garantii adecvate in ceea ce priveste drepturile
si libertatile persoanei vizate, inclusiv cel putin dreptul de a obtine interventia umana.

ARTICOLUL 7

Transferul ulterior al datelor cu caracter personal primite

(1) Ecuadorul se asigurd ca autoritdtile sale competente transferd datele cu caracter
personal primite in temeiul prezentului acord catre alte autoritdti din Ecuador numai
daca:

(a) Europol si-a dat in prealabil autorizatia explicita;
(b) scopul sau scopurile transferului ulterior este acelasi cu scopul sau scopurile
initiale ale transferului efectuat de Europol si

(c) transferul ulterior este supus acelorasi conditii si garantii ca si cele aplicabile
transferului initial.
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2

€)

(4)

©)

(6)

Fara a aduce atingere articolului 4 alineatul (2), cerinta prevazuta la litera (a) de la
prezentul alineat nu este nevoie sa fie indeplinitd atunci cand autoritatea destinatara
este ea insdsi o autoritate competenta din Ecuador enumerata in anexa II.

Uniunea se asigurd ca Europol transferd datele cu caracter personal primite in temeiul
prezentului acord catre alte autorititi din Uniune decat cele enumerate in anexa III
numai daca:

(a) Ecuadorul si-a dat in prealabil autorizatia explicita;

(b) scopul sau scopurile transferului ulterior este acelasi cu scopul sau scopurile
initiale ale transferului efectuat de Ecuador si

(c) transferul ulterior este supus acelorasi conditii si garantii ca si cele aplicabile
transferului initial.

Fard a aduce atingere articolului 4 alineatul (2), cerinta prevazuta la litera (a) de la
prezentul alineat nu este nevoie sa fie indeplinita atunci cand autoritatea destinatara se
numara printre organismele sau autoritatile enumerate in anexa III.

Ecuadorul se asigura ca transferurile ulterioare de date cu caracter personal primite de
autoritatile sale competente in temeiul prezentului acord catre autoritatile unei tari terte
sau catre o organizatie internationald sunt interzise, cu exceptia cazului in care sunt
indeplinite urmatoarele conditii:

(a) Europol si-a dat In prealabil autorizatia explicita;

(b) scopul sau scopurile transferului ulterior este acelasi cu scopul sau scopurile
initiale ale transferului efectuat de Europol si

(c) transferul ulterior este supus acelorasi conditii si garantii ca si cele aplicabile
transferului initial.

Europol poate autoriza, in temeiul alineatului (3) litera (a) de la prezentul articol, un
transfer ulterior catre autoritatea unei tari terte sau catre o organizatie internationald
numai daca si in masura in care exista o decizie privind caracterul adecvat al nivelului
de protectie, un acord international care ofera garantii adecvate in ceea ce priveste
protectia dreptului la viatd privatd si a drepturilor si libertdtilor fundamentale ale
persoanelor, un acord de cooperare sau orice alt temei juridic pentru transferurile de
date cu caracter personal in sensul Regulamentului privind Europol care sa
reglementeze transferul ulterior.

Uniunea se asigura ca transferurile ulterioare de date cu caracter personal primite de
Europol in temeiul prezentului acord catre autoritatile unei tari terte sau catre o
organizatie internationald sunt interzise, cu exceptia cazului in care sunt indeplinite
urmatoarele conditii:

(a) Ecuadorul si-a dat in prealabil autorizatia explicitd;

(b) scopul sau scopurile transferului ulterior este acelasi cu scopul sau scopurile
initiale ale transferului efectuat de Ecuador si

(c) transferul ulterior este supus acelorasi conditii si garantii ca si cele aplicabile
transferului initial.

In aplicarea prezentului articol, transferurile ulterioare ale categoriilor speciale de date
cu caracter personal mentionate la articolul 5 sunt permise numai daca astfel de
transferuri ulterioare sunt strict necesare si proportionale in cazuri individuale in ceea
ce priveste infractiunile.
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(D

2)

©)

4

DREPTURILE PERSOANELOR VIZATE

ARTICOLUL 8

Dreptul de acces

Partile contractante se asigurd ca persoana vizatd are, la intervale rezonabile, dreptul
sa obtina informatii din care sa reiasd daca datele cu caracter personal care o privesc
sunt prelucrate in temeiul prezentului acord si, In acest caz, are acces la cel putin
urmatoarele informatii:

(a) confirmarea faptului ca se prelucreaza sau nu date care o privesc;

(b) informatii cel putin cu privire la scopul sau scopurile prelucrarii, categoriile de
date vizate si, daca este cazul, destinatarii sau categoriile de destinatari carora le
sunt divulgate datele;

(c) existenta dreptului de a solicita autoritdtii competente rectificarea, stergerea
datelor cu caracter personal sau restrictionarea prelucrarii datelor cu caracter
personal referitoare la persoana vizata;

(d) o notificare privind temeiul juridic pe baza caruia se efectueaza prelucrarea;

(e) perioada avuta in vedere pentru stocarea datelor cu caracter personal sau, daca
acest lucru nu este posibil, criteriile utilizate pentru stabilirea acestei perioade;

(f) comunicarea intr-o forma inteligibila a datelor cu caracter personal care fac
obiectul prelucrdrii si a oricaror informatii disponibile cu privire la sursele
acestora.

In cazurile in care este exercitat dreptul de acces in temeiul alineatului (1), partea
contractanta care efectueaza transferul va fi consultatd in scris cu titlu facultativ inainte
de luarea unei decizii finale cu privire la cererea de acordare a accesului.

Partile contractante pot prevedea posibilitatea ca furnizarea de informatii ca raspuns la
orice solicitare formulatd in temeiul alineatului (1) sd fie intarziatd, refuzatd sau
restrictionatd daca si atat timp cat intarzierea, refuzul sau restrictionarea respectiva
constituie 0 masura necesard si proportionald, tindnd seama de drepturile si interesele
fundamentale ale persoanei vizate, pentru:

(a) a se asigura ca nu vor fi puse 1n pericol eventualele cercetari si activitati de
urmadrire penald;

(b) aproteja drepturile si libertatile partilor terte sau
(c) aproteja securitatea nationald si ordinea publicd sau a preveni criminalitatea.

Partile contractante se asigura ca autoritatea competentd care a primit cererea
informeaza in scris persoana vizatda cu privire la orice Intirziere, refuz sau
restrictionare a accesului si cu privire la motivele pentru intarzierea, refuzul sau
restrictionarea respectiva a accesului. Motivele respective pot fi omise daca si atat timp
cat acest lucru ar submina scopul intarzierii, al refuzului sau al restrictionarii
mentionate la alineatul (3). Autoritatea competenta informeazd persoana vizata cu
privire la posibilitatea de a depune o plangere la autoritatile de supraveghere respective
si cu privire la alte cai de atac administrative si judiciare disponibile prevazute in
cadrele lor juridice respective.
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(1)

2

3)

(4)

©)

(6)

ARTICOLUL 9

Dreptul la rectificare, stergere si restrictionare

Partile contractante se asigura cd persoana vizatd are dreptul ca datele cu caracter
personal inexacte care au fost transferate in temeiul prezentului acord sa fie rectificate
de catre autoritatile competente. Tindnd seama de scopul sau de scopurile prelucrarii,
acest lucru include dreptul de a solicita ca datele cu caracter personal incomplete care
au fost transferate In temeiul prezentului acord sa fie completate.

Rectificarea include stergerea datelor cu caracter personal care nu mai sunt necesare
in scopul sau scopurile pentru care sunt prelucrate.

Partile contractante pot prevedea mai degrabd restrictionarea prelucrarii decat
stergerea datelor cu caracter personal in cazul in care existd motive rezonabile s se
considere ca o astfel de stergere ar putea afecta interesele legitime ale persoanei vizate.

Autoritatile competente se informeaza reciproc cu privire la masurile luate in temeiul
alineatelor (1), (2) si (3). Autoritatea competenta destinatard rectifica, sterge sau
restrictioneaza prelucrarea in conformitate cu masurile luate de autoritatea competenta
care efectueaza transferul.

Partile contractante prevad ca autoritatea competentd care a primit cererea sa
informeze in scris persoana vizata, fara intarzieri nejustificate si, In orice caz, in termen
de trei luni de la primirea unei cereri in conformitate cu alineatul (1) sau (2), ca datele
referitoare la persoana vizatd au fost rectificate, sterse sau ca prelucrarea lor a fost
restrictionata.

Partile contractante se asigurd ca autoritatea competentd care a primit cererea
informeaza persoana vizata in scris, fard Intarzieri nejustificate si, In orice caz, in
termen de trei luni de la primirea unei cereri privind orice refuz de rectificare, stergere
sau restrictionare a prelucrarii, cu privire la motivele unui astfel de refuz si cu privire
la posibilitatea de a depune o plangere la autoritatile de supraveghere respective si cu
privire la alte cdi de atac administrative si judiciare disponibile prevazute in cadrele
lor juridice respective.

ARTICOLUL 10

Notificarea autoritatilor vizate in cazul incalcarii securitatii datelor cu caracter personal

(1)

)

Partile contractante se asigura ca, in cazul unei incalcdri a securitatii datelor cu caracter
personal care afecteaza datele cu caracter personal transferate in temeiul prezentului
acord, autoritatile competente respective isi notificd acest lucru reciproc, isi
informeaza fard intarziere si autoritatea de supraveghere cu privire la respectiva
incdlcare a securitatii datelor cu caracter personal si iau mdsuri pentru a atenua
eventualele efecte negative ale acesteia.

Notificarea trebuie cel putin:

(a) sd descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv,
acolo unde este posibil, categoriile si numarul persoanelor vizate In cauza,
precum si categoriile si numarul inregistrarilor de date cu caracter personal in
cauza;

(b) sd descrie consecintele probabile ale incdlcdrii securitdtii datelor cu caracter
personal;
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3)

(4)

(c) sadescrie masurile luate sau propuse a fi luate de autoritatea competenta pentru
a remedia problema incdlcarii securitdtii datelor cu caracter personal, inclusiv
masurile luate pentru atenuarea eventualelor sale efecte negative.

In masura in care nu este posibil sa se furnizeze toate informatiile solicitate in acelasi
timp, acestea pot fi furnizate in mai multe etape. Informatiile restante se furnizeaza
fara intarzieri nejustificate.

Partile contractante se asigura ca autoritdtile lor competente documenteaza orice
incélcare a securitdtii datelor cu caracter personal care afecteaza datele cu caracter
personal transferate in temeiul prezentului acord, inclusiv faptele legate de incalcarea
securitatii datelor cu caracter personal, efectele acesteia si masurile de remediere luate,
permitand astfel autoritatii lor de supraveghere respective sd verifice respectarea
cerintelor legale aplicabile.

ARTICOLUL 11

Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter personal

(1)

2)

€)

(4)

In cazul in care o incilcare a securitatii datelor cu caracter personal de tipul celei
mentionate la articolul 10 este susceptibila sa produca efecte negative grave asupra
drepturilor si libertatilor persoanei vizate, partile contractante prevad ca autoritatile lor
competente respective sa ii comunice persoanei vizate, fara intarzieri nejustificate, ca
a avut loc o incdlcare a securitatii datelor sale cu caracter personal.

Printre informatiile care i se comunica persoanei vizate in temeiul alineatului (1) se
numard, daca este posibil, natura Incdlcarii securitatii datelor cu caracter personal,
masurile recomandate de atenuare a eventualelor efecte negative ale incélcarii
securitatii datelor cu caracter personal si numele si coordonatele punctului de contact
de la care pot fi obtinute informatii suplimentare.

Nu este necesara informarea persoanei vizate in temeiul alineatului (1) in cazul in care:

(a) datele cu caracter personal vizate de incalcare au facut obiectul unor masuri
tehnologice de protectie adecvate, care fac ca datele sa fie neinteligibile pentru
orice persoand care nu este autorizata sa aiba acces la datele respective;

(b) s-au luat masuri ulterioare prin care se asigura cd drepturile si libertatile
persoanei vizate nu mai sunt susceptibile sa fie afectate grav sau

(c) informarea persoanei vizate in temeiul alineatului (1) ar necesita un efort
disproportionat, in special ca urmare a numarului de cazuri implicate; In aceasta
situatie, se efectueaza in schimb o informare publica sau se ia 0 mdsura similard
prin care persoanele vizate sunt informate ntr-un mod la fel de eficace.

Informarea persoanei vizate in temeiul alineatului (1) poate fi intarziata, restrictionata
sau omisa in cazul in care o astfel de informare ar putea:

(a) sa obstructioneze cercetdrile, investigatiile sau procedurile oficiale ori judiciare;

(b) sd aducd atingere prevenirii, depistdrii, cercetdrii si urmaririi penale a
infractiunilor sau executdrii sanctiunilor penale, ordinii publice sau securitatii
nationale;

(c) sa afecteze drepturile si libertatile partilor terte

in cazul in care aceasta este 0 masura necesara si proportionald, ce tine seama In
mod corespunzdtor de interesele legitime ale persoanei vizate in cauza.
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(1)

2

€)

(4)

(1)

2)

(D

ARTICOLUL 12

Stocarea, reexaminarea, corectarea si stergerea datelor cu caracter personal

Partile contractante prevad stabilirea de termene adecvate pentru stocarea datelor cu
caracter personal primite in temeiul prezentului acord sau o reexaminare periodicd a
necesitatii de stocare a datelor cu caracter personal, astfel incat datele cu caracter
personal sa fie stocate numai atat timp cat este necesar pentru scopul sau scopurile in
care sunt transferate.

In orice caz, necesitatea continudrii stocarii datelor cu caracter personal este
reexaminata in termen de cel mult trei ani de la transferul datelor cu caracter personal
si, In cazul 1n care nu se ia nicio decizie justificatd si documentatd cu privire la
continuarea stocarii datelor cu caracter personal, datele cu caracter personal sunt sterse
automat dupa trei ani.

In cazul in care o autoritate competenta are motive si creada ci datele cu caracter
personal transferate anterior de aceasta sunt incorecte, inexacte, neactualizate sau nu
ar fi trebuit sa fie transferate, aceasta informeaza autoritatea competenta destinatara,
care corecteazd sau sterge datele respective, si transmite o notificare in acest sens
autoritatii competente care le-a transferat.

In cazul in care o autoritate competentd are motive s creada ca datele cu caracter
personal pe care le-a primit anterior sunt incorecte, inexacte, neactualizate sau nu ar fi
trebuit sa fie transferate, aceasta informeaza autoritatea competenta care le-a transferat,
care isi exprima pozitia cu privire la aceastd chestiune. In cazul in care autoritatea
competenta care le-a transferat are motive sa creada ca datele cu caracter personal sunt
incorecte, inexacte, neactualizate sau nu ar fi trebuit sa fie transferate, aceasta
informeaza autoritatea competentd destinatard, care corecteaza sau sterge datele
respective, si transmite o notificare in acest sens autoritatii competente care le-a
transferat.

ARTICOLUL 13

Luarea in evidenta si documentarea

Partile contractante asigurd luarea In evidentd sau documentarea colectdrii,
modificarii, accesarii, divulgarii, inclusiv transferurilor ulterioare, combinarii si
stergerii datelor cu caracter personal.

Evidentele sau documentele mentionate la alineatul (1) se pun la dispozitia autoritatii
de supraveghere respective, la cerere, in scopul verificdrii legalitatii prelucrarii, al
automonitorizarii si al asigurarii unei integritati si securitati corespunzatoare a datelor.

ARTICOLUL 14

Autoritatea de supraveghere

Fiecare parte contractantd se asigurd cd existd o autoritate publicd independenta
responsabila cu protectia datelor (autoritate de supraveghere) care sd supravegheze
aspectele ce afecteaza dreptul la viata privata al persoanelor, inclusiv normele interne
relevante in temeiul prezentului acord, in vederea protejarii drepturilor si libertatilor
fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal. Partile contractante isi notifica reciproc autoritatea pe care fiecare dintre ele
o desemneaza ca autoritate de supraveghere.
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2)

(1)

2)

(D)

2)

3)

Partile contractante se asigura ca fiecare autoritate de supraveghere:

(a) actioneaza in mod complet independent atunci cand isi indeplineste sarcinile si
isi exercitd competentele; actioneaza fara influente externe si nu solicita si nici
nu acceptd instructiuni din afard; membrii sdi au un mandat sigur si se bucura de
garantii impotriva demiterii arbitrare;

(b) dispune de resursele umane, tehnice si financiare, de sediul si de infrastructura
necesare pentru indeplinirea cu eficacitate a sarcinilor sale si pentru exercitarea
competentelor sale;

(c) dispune de competente efective de investigare si de interventie pentru a exercita
supravegherea asupra organismelor pe care le supravegheaza si pentru a se
angaja in proceduri judiciare;

(d) are competenta de a solutiona plangerile persoanelor fizice cu privire la utilizarea
datelor lor cu caracter personal de cdtre autoritatile competente aflate sub
supravegherea sa.

ARTICOLUL 15

Cai de atac administrative si judiciare

Persoanele vizate au dreptul la cdi de atac administrative si judiciare eficace in cazul
incélcarii drepturilor si garantiilor recunoscute in prezentul acord, care rezultd din
prelucrarea datelor lor cu caracter personal. Partile contractante 1si notifica reciproc
legislatia internd pe care fiecare dintre ele o considerd a fi cea care prevede drepturile
garantate in temeiul prezentului articol.

Este inclus aici dreptul la despagubiri pentru orice prejudiciu cauzat persoanei vizate.

CAPITOLUL II1
SCHIMBUL DE DATE FARA CARACTER PERSONAL

ARTICOLUL 16

Principiile de protectie a datelor pentru datele fara caracter personal

Fiecare parte contractantd se asigura cd datele fard caracter personal schimbate in
temeiul prezentului acord sunt prelucrate Tn mod corect, legal si intr-un mod care sa
asigure securitatea adecvata a datelor fara caracter personal.

Autoritatea competentd care efectueazd transferul poate indica, la momentul
transferului datelor fara caracter personal, orice restrictie privind accesul la acestea sau
privind modul in care urmeaza sa fie utilizate acestea, In termeni generali sau specifici,
inclusiv in ceea ce priveste transferul ulterior, stergerea sau distrugerea acestora dupa
o anumita perioada de timp sau prelucrarea lor ulterioara. Atunci cand, dupa ce au fost
puse la dispozitie informatiile, devine evidentd necesitatea impunerii unor astfel de
restrictii, autoritatea competentd care efectueaza transferul informeaza in consecinta
autoritatea destinatara.

Fiecare parte contractantd se asigurd ca autoritatea competentd destinatara respecta
orice restrictie privind accesul sau privind utilizarea ulterioara a datelor fara caracter
personal indicatd de autoritatea competentd care efectueaza transferul, astfel cum se
descrie la alineatul (2).
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(4)

(D

)

(1)

Fiecare parte contractanta se asigura ca autoritdtile sale competente nu transfera date
cu caracter personal care au fost obtinute Tn urma unei incélcari vadite a drepturilor
omului recunoscute de normele de drept international obligatorii pentru partile
contractante. Fiecare parte contractantd se asigurd ca datele fard caracter personal
primite nu sunt utilizate pentru a cere, a pronunta sau a executa o pedeapsa cu moartea
sau orice forma de torturd si alte tratamente sau pedepse crude, inumane sau
degradante.

ARTICOLUL 17

Transferul ulterior al datelor fara caracter personal primite

Ecuadorul se asigurd ca autoritdtile sale competente transfera datele fard caracter
personal primite in temeiul prezentului acord catre alte autoritati din Ecuador sau cétre
autoritati ale unei tari terte ori catre o organizatie internationald numai daca:

(a) Europol si-a dat In prealabil autorizatia explicita;

(b) transferul ulterior este supus acelorasi conditii si garantii ca si cele aplicabile
transferului initial.

Fara a aduce atingere articolului 16 alineatul (2), cerinta prevazuta la litera (a) de la
prezentul alineat nu este nevoie sa fie indeplinitd atunci cand autoritatea destinatara
este ea insasi o autoritate competenta din Ecuador enumerata in anexa II.

Uniunea se asigurd cd Europol transfera datele fara caracter personal primite in temeiul
prezentului acord catre alte organe sau autoritati ale Uniunii sau catre autoritati ale
unei tari terte ori catre o organizatie internationald numai daca:

(a) Ecuadorul si-a dat in prealabil autorizatia explicita;

(b) transferul ulterior este supus acelorasi conditii si garantii ca si cele aplicabile
transferului initial.

Fard a aduce atingere articolului 16 alineatul (2), cerinta prevazuta la litera (a) de la
prezentul alineat nu este nevoie sa fie Indeplinitd atunci cand autoritatea destinatara
este una dintre organismele sau autoritatile enumerate in anexa III.

CAPITOLUL IV

DISPOZITII COMUNE PRIVIND SCHIMBUL DE DATE CU CARACTER

PERSONAL SI FARA CARACTER PERSONAL

ARTICOLUL 18

Evaluarea fiabilitatii sursei §i a acuratetei datelor

Autoritatile competente indicd, in madsura posibilului, cel tarziu In momentul
transferului datelor, fiabilitatea sursei datelor schimbate in temeiul prezentului acord
pe baza unuia sau mai multora dintre urmatoarele criterii:

(a) ,,(A)” atunci cand nu existd indoieli cu privire la autenticitatea, credibilitatea si
competenta sursei sau dacad datele sunt furnizate de o sursd care, in trecut, s-a
dovedit fiabila in toate cazurile;

(b) ,,(B)” atunci cand datele sunt furnizate de o sursa de la care informatiile primite
s-au dovedit a fi fiabile in majoritatea cazurilor;
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2

€)

(4)

©)

(1)

2)

3)

(c) ,,(C)” atunci cand datele sunt furnizate de o sursa de la care informatiile primite
s-au dovedit a nu fi fiabile in majoritatea cazurilor;

(d) ,,(X)” atunci cand fiabilitatea sursei nu poate fi evaluata.

Autoritatile competente indica, iTn masura posibilului si cel trziu cu ocazia transferului
datelor, acuratetea datelor pe baza unuia sau mai multora dintre urméatoarele criterii:

(a) ,(1)” pentru datele a caror acuratete nu este pusd la indoiald in momentul
transferului;

(b) ,,(2)” pentru datele cunoscute personal de sursd, dar care nu sunt cunoscute
personal de functionarul care le transmite mai departe;

(¢) ,(3)” pentru datele care nu sunt cunoscute personal de sursd, dar care sunt
coroborate cu alte informatii deja Inregistrate;

(d) ,,(4)” pentru datele care nu sunt cunoscute personal de sursa si care nu pot fi
coroborate.

Atunci cand autoritatea competenta destinatara, pe baza informatiilor de care dispune
deja, ajunge la concluzia ca evaluarea datelor care sunt transmise de catre autoritatea
competentd care efectueaza transferul sau a sursei acestora, realizatd in conformitate
cu alineatele (1) si (2), trebuie corectatd, aceasta informeaza autoritatea competenta
respectivd si Incearcd obtinerea unui acord cu privire la modificarea evaludrii.
Autoritatea competenta destinatara nu modifica evaluarea datelor primite sau a sursei
acestora dacad nu s-a ajuns la un astfel de acord.

In cazul in care o autoritate competentd primeste date care nu sunt insotite de o
evaluare, aceasta incearcd, Tn masura posibilului si, daca se poate, de comun acord cu
autoritatea competenta care efectueaza transferul, sa evalueze fiabilitatea sursei sau
acuratetea datelor pe baza informatiilor de care dispune deja.

In cazul in care nu se poate efectua o evaluare fiabili, datele se evalueazi in
conformitate cu alineatul (1) litera (d) si cu alineatul (2) litera (d), dupa caz.

ARTICOLUL 19

Securitatea datelor

Partile contractante se asigurd cd datele transferate In temeiul prezentului acord sunt
prelucrate intr-un mod care garanteaza securitatea adecvata a datelor.

Partile contractante asigurd punerea in aplicare a masurilor tehnice si organizatorice
de protectie a datelor schimbate in temeiul prezentului acord. Modalitatile de punere
in aplicare a acestor masuri se stabilesc intre Europol si autoritatile competente din
Ecuador.

In ceea ce priveste prelucrarea automata a datelor, partile contractante asigura punerea
in aplicare a masurilor destinate:

(a) sa impiedice accesul persoanelor neautorizate la echipamentele de prelucrare a
datelor utilizate pentru prelucrare (controlul accesului la echipamente);

(b) sa impiedice orice citire, copiere, modificare sau eliminare neautorizatd a
suporturilor de date (controlul suporturilor de date);

(c) sa impiedice introducerea neautorizata de date si inspectarea, modificarea sau
stergerea neautorizata a datelor stocate (controlul stocarii);
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(d)

(e)

®

(2

(h)

G

(k)

sa impiedice utilizarea sistemelor de prelucrare automata de catre persoane
neautorizate cu ajutorul echipamentelor de comunicare a datelor (controlul
utilizatorului);

sd asigure ca persoanele autorizate sda utilizeze un sistem de prelucrare
automatizata a datelor au acces numai la datele care fac obiectul autorizatiei lor
de acces (controlul accesului la date);

sa asigure ca este posibil sa se verifice si sa se stabileascd organismele carora le
pot fi comunicate sau le-au fost comunicate date cu ajutorul echipamentelor de
comunicatii (controlul comunicatiilor);

sd asigure ca este posibil sd se verifice si sd se stabileasca datele cu caracter
personal care au fost introduse 1n sistemele automatizate de prelucrare a datelor,
precum si momentul in care au fost introduse datele respective si de catre cine
(controlul introducerii datelor);

sa asigure cd este posibil sd se verifice si sd se stabileasca datele care au fost
accesate de fiecare membru al personalului si la ce ora (evidenta accesarilor);

sa impiedice citirea, copierea, modificarea sau stergerea neautorizatd a datelor in
timpul transferurilor de date sau in timpul transportarii suporturilor de date
(controlul transportarii);

sd se asigure cd functionarea sistemelor instalate poate fi imediat restabilita
atunci cand se produce o intrerupere a functionarii (recuperare);

sa asigure functionarea fara defectiuni a sistemului, raportarea imediatd a
defectiunilor de functionare (fiabilitate) si faptul cd datele stocate nu sunt
afectate de functionarea defectuoasa a sistemului (integritate).

CAPITOLUL V
Diferende

ARTICOLUL 20

Solutionarea diferendelor

In cazul aparitiei unor diferende in legdtura cu interpretarea, aplicarea sau punerea in aplicare
a prezentului acord, precum si in legdturd cu orice aspect conex, reprezentantii partilor
contractante initiaza consultdri si negocieri in vederea gasirii unei solutii reciproc acceptabile.

(D

ARTICOLUL 21

Clauza de suspendare

In cazul neindeplinirii obligatiilor care decurg din prezentul acord, oricare dintre
partile contractante poate suspenda temporar, partial sau integral, prezentul acord
printr-o notificare scrisa adresatd celeilalte parti contractante pe cale diplomatica.
Respectiva notificare scrisd nu se efectueaza decat dupa ce partile contractante au
desfasurat consultari pentru o perioadad rezonabild de timp fard a ajunge la o solutie,
iar suspendarea intrd in vigoare in termen de doudzeci de zile de la data primirii
notificdrii respective. Aceasta suspendare poate fi ridicata de catre partea contractanta
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2)

(1)

2

care a efectuat suspendarea, in urma unei notificari scrise adresate celeilalte parti
contractante. La primirea notificarii, suspendarea se anuleaza imediat.

In pofida oricirei suspendari a prezentului acord, datele cu caracter personal si fara
caracter personal care intrd in domeniul de aplicare al prezentului acord si care au fost
transferate anterior suspendarii prezentului acord continua sa fie prelucrate in
conformitate cu prezentul acord.

ARTICOLUL 22

Denuntare

Prezentul acord poate fi denuntat in orice moment de catre oricare dintre partile
contractante printr-o notificare scrisa transmisd pe cale diplomaticad. Denuntarea
produce efecte la trei luni de la data primirii notificarii.

In cazul in care una dintre partile contractante notifici denuntarea in temeiul
prezentului articol, partile contractante decid ce masuri sunt necesare pentru a se
asigura ca orice cooperare initiatd in temeiul prezentului acord este incheiatd in mod
corespunzitor. In orice caz, in ceea ce priveste toate datele cu caracter personal si toate
datele fara caracter personal obtinute prin cooperare in temeiul prezentului acord
inainte ca acesta sd inceteze sd mai fie In vigoare, partile contractante se asigura ca
nivelul de protectie in temeiul caruia au fost transferate datele cu caracter personal si
datele fara caracter personal este mentinut dupd intrarea In vigoare a denuntarii.
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CAPITOLUL VI
DISPOZITII FINALE

ARTICOLUL 23

Relatia cu alte instrumente internationale

Prezentul acord nu aduce atingere si nu afecteaza in alt mod dispozitiile legale referitoare la
schimbul de informatii prevazut de orice tratat privind asistenta judiciara reciproca, de orice
alta intelegere sau acord de cooperare sau relatie operationald de asigurare a respectarii legii
pentru schimbul de informatii dintre Ecuador si orice stat membru al Uniunii.

ARTICOLUL 24

Schimbul de informatii clasificate

Atunci cand acest lucru este necesar in temeiul prezentului acord, modalitatile referitoare la
schimbul de informatii clasificate se stabilesc intre Europol si autoritdtile competente din
Ecuador.

ARTICOLUL 25

Cereri de acces public

Cererile de acces public la documentele care contin date cu caracter personal sau fara caracter
personal transferate in temeiul prezentului acord sunt transmise spre consultare cat mai curand
posibil partii contractante care efectueaza transferul.

ARTICOLUL 26

Punctul national de contact si ofiterii de legatura

(1) Ecuadorul desemneaza un punct national de contact care sd actioneze ca punct central
de contact intre Europol si autorititile competente din Ecuador. Ecuadorul asigura
disponibilitatea continud a punctului national de contact 24 de ore pe zi, sapte zile pe
saptamand. Desemnarea unui punct de contact nu exclude posibilitatea unor schimburi
directe intre Europol si autoritdtile competente din Ecuador. Punctul national de
contact desemnat pentru Ecuador este indicat in anexa IV.

(2) Europol si Ecuadorul 1si consolideazd cooperarea, astfel cum se prevede in prezentul
acord, prin detasarea de catre Ecuador a unui ofiter de legaturad sau a mai multor ofiteri
de legatura la Europol. Europol poate detasa unul sau mai multi ofiteri de legatura in
Ecuador. Sarcinile ofiterilor de legatura, numarul acestora si costurile implicate se
stabilesc intre Europol si autoritatile competente din Ecuador.
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ARTICOLUL 27

Linie de comunicare securizatd

Se stabileste o linie de comunicare securizata in scopul schimbului de date cu caracter personal
si fara caracter personal intre Europol si autoritdtile competente din Ecuador. Modalitétile de
stabilire, punerea 1n aplicare, costurile si operarea liniei de comunicare securizate se stabilesc
intre Europol si autoritatile competente din Ecuador.

ARTICOLUL 28

Cheltuieli

Partile contractante se asigura ca autoritatile competente 1si suporta propriile cheltuieli care apar
in cursul punerii in aplicare a prezentului acord, cu exceptia cazului in care se stabileste altfel
intre Europol si autoritatile competente din Ecuador.

ARTICOLUL 29

Notificarea punerii in aplicare

(1) Fiecare parte contractantd garanteaza faptul ca autoritatile sale competente pun la
dispozitia publicului un document care include, intr-o forma inteligibila, dispozitiile
referitoare la prelucrarea datelor cu caracter personal transferate in temeiul prezentului
acord, inclusiv mijloacele disponibile pentru exercitarea drepturilor persoanelor
vizate. Fiecare parte contractantd notificd o copie a acestui document celeilalte parti
contractante.

(2) Fiecare parte contractanta se asigura ca autoritatile competente adopta norme, in cazul
in care acestea nu exista deja, care sd precizeze modul 1n care va fi asigurata In practica
respectarea dispozitiilor privind prelucrarea datelor cu caracter personal transferate in
temeiul prezentului acord. Fiecare parte contractantd notifica o copie a acestor norme
celeilalte parti contractante si autoritatilor lor de supraveghere respective.

3) Notificarile efectuate de o parte contractanta in temeiul articolului 14 alineatul (1), al
articolului 15, al articolului 29 alineatul (1) st al articolului 29 alineatul (2) din
prezentul acord se efectueazd pe cale diplomatica, printr-o singura nota verbala.

ARTICOLUL 30

Intrarea in vigoare si aplicarea

(1) Prezentul acord se aproba de partile contractante in conformitate cu procedurile
proprii.
(2) Prezentul acord intrd in vigoare la data primirii ultimei notificari scrise prin care partile

contractante si-au notificat reciproc, pe cale diplomatica, indeplinirea procedurilor
mentionate la alineatul (1).

3) Pentru ca prezentul acord sa inceapa sa se aplice, este necesar ca notificarile efectuate
de una dintre partile contractante mentionate la articolul 29 alineatul (3) sa fie
acceptate de cealaltd parte contractanta pe cale diplomatica. Prezentul acord incepe sa
se aplice 1n prima zi de la data primirii ultimei acceptari a notificarilor mentionate la
articolul 29 alineatul (3).
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(4)

(D

2

€)

(1)

2)

€)

Din momentul in care acesta incepe sa se aplice, partile contractante se asigura ca orice
alte instrumente juridice care reglementeazd cooperarea dintre Europol si autoritatile
competente din Ecuador sunt abrogate cu promptitudine.

ARTICOLUL 31

Modificari si completari

Prezentul acord poate fi modificat in scris, In orice moment, de comun acord de catre
partile contractante, printr-o notificare scrisd transmisd pe cale diplomatica.
Modificarile la prezentul acord intrd in vigoare In conformitate cu procedura juridica
prevazutd la articolul 30 alineatele (1) si (2).

Anexele la prezentul acord pot fi actualizate, dupd caz, prin schimb de note
diplomatice. Aceste actualizari intra in vigoare in conformitate cu procedura juridica
prevazuta la articolul 30 alineatele (1) si (2).

Partile contractante initiaza consultdri cu privire la modificarea prezentului acord sau
a anexelor la acesta, la cererea oricareia dintre partile contractante.

ARTICOLUL 32

Revizuire si evaluare

Partile contractante revizuiesc impreuna punerea in aplicare a prezentului acord la un
an de la intrarea sa 1n vigoare si, ulterior, la intervale regulate si ori de cate ori acest
lucru este solicitat de una dintre partile contractante si este hotarat de comun acord.

Partile contractante evalueaza impreuna prezentul acord la patru ani de la data aplicarii
sale.

Partile contractante decid in prealabil cu privire la modalitatile de revizuire a punerii
in aplicare a prezentului acord si isi comunicd reciproc componenta echipelor lor
respective. Din echipe fac parte experti cu competente in materie de protectie a datelor
si de asigurare a respectarii legii. Sub rezerva legislatiei aplicabile, tuturor
participantilor la revizuire li se va cere sd respecte confidentialitatea discutiilor si sa
posede autorizirile de securitate adecvate. In scopul oricirei revizuiri, Uniunea si
Ecuadorul asigura accesul la documentatia, sistemele si personalul relevante.

ARTICOLUL 33

Prezentul acord se intocmeste, in dublu exemplar, in limbile bulgard, ceha, croatd, daneza,
engleza, estona, finlandeza, franceza, germana, greacd, italiand, letond, lituaniana, maghiara,
maltezd, olandeza, polond, portugheza, roménad, slovaca, slovend, spaniola si suedeza, fiecare
dintre aceste texte fiind in egala masura autentic. In caz de divergente intre textele prezentului
acord, prevaleaza textul in limba engleza.
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ANEXA 1

DOMENII ALE CRIMINALITATII

Infractiunile sunt:

terorismul,

criminalitatea organizata,

traficul de droguri,

activitatile de spdlare de bani,

criminalitatea legatd de substante nucleare si radioactive,
introducerea ilegala de imigranti,

traficul de persoane,

criminalitatea legatd de autovehicule,

omorul, vatdmarea corporald grava,

traficul ilicit de organe si tesuturi umane,

rapirea, lipsirea de libertate in mod ilegal si luarea de ostatici,
rasismul si xenofobia,

talharia si furtul calificat,

traficul ilicit de bunuri culturale, inclusiv de antichitati si opere de arta,
inselaciunea si frauda,

infractiuni impotriva intereselor financiare ale Uniunii,

utilizarea abuziva a informatiilor privilegiate si manipularea pietelor financiare,
racketul si extorcarea de fonduri,

contrafacerea si piratarea produselor,

falsificarea de documente administrative si uzul de fals,
falsificarea banilor si a altor mijloace de plata,

criminalitatea informatica,

coruptia,

traficul ilicit de arme, munitii si explozivi,

traficul ilicit cu specii de animale pe cale de disparitie,

traficul ilicit de specii si soiuri de plante pe cale de disparitie,
infractiuni Impotriva mediului, inclusiv poluarea cauzata de nave,
traficul ilicit de substante hormonale si alti factori de crestere,

abuzul sexual si exploatarea sexuald, inclusiv materialele care contin abuzuri sexuale
asupra copiilor si ademenirea copiilor in scopuri sexuale,

genocidul, crimele impotriva umanitatii si crimele de razboi.
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Formele de criminalitate mentionate In prezenta anexa sunt evaluate de autoritatile competente
din Ecuador in conformitate cu legislatia Ecuadorului si de Europol in conformitate cu legislatia
aplicabilad a Uniunii Europene si a statelor sale membre.
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ANEXA II
AUTORITATILE COMPETENTE DIN ECUADOR

Autoritatile competente din Ecuador sunt:
Politia Nationala din Ecuador si

Biroul Procurorului General (Fiscalia General del Estado — FGE)
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ANEXA III
ORGANELE UNIUNII SI AUTORITATILE STATELOR MEMBRE ALE UE

(a) Organele Uniunii

Misiunile/operatiile din cadrul politicii de securitate si aparare comune, limitate la activitatile
de asigurare a respectarii legii

Oficiul European de Lupta Antifrauda (OLAF)

Agentia Europeana pentru Politia de Frontierd si Garda de Coasta (Frontex)

Banca Centrala Europeand (BCE)

Parchetul European (EPPO)

Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penala (Eurojust)
Oficiul Uniunii Europene pentru Proprietate Intelectuala (EUIPO)

Autoritatea pentru Combaterea Spalarii Banilor si a Finantarii Terorismului (ACSB)

(b) Autoritdtile din statele membre ale UE responsabile cu prevenirea si combaterea
infractiunilor, in conformitate cu articolul 2 litera (a) si cu articolul 7 din Regulamentul
privind Europol.
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ANEXA IV
PUNCTUL NATIONAL DE CONTACT

Punctul national de contact pentru Ecuador, care va actiona ca punct central de contact intre
Europol si autoritatile competente din Ecuador, este Oficiul National de Coordonare cu Europol
din cadrul Politiei Republicii Ecuador.

Ecuadorul are obligatia de a informa Europol in cazul in care punctul national de contact pentru
Ecuador se schimba.
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