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BILAGA

RADETS SLUTSATSER OM ANVANDNING AV SATELLITDATA, SARSKILT FRAN

JORDOBSERVATIONSKONSTELLATIONER, FOR CIVILSKYDD OCH
KRISHANTERING

EUROPEISKA UNIONENS RAD,

SOM ERINRAR OM

A)

B)

9

radets slutsatser av den 28 maj 2021 om en ny rymd f6r méanniskor!, dir man konstaterade att
tillgdngligheten for och tillgangen till hogupplosta data innebér nya mojligheter att stimulera
konvergens mellan jordobservation och artificiell intelligens i syfte att forbéttra
tillhandahallandet av 16sningar for icke-tekniska anvéndare och ddrmed skapa fordelar for

EU-medborgarna,

ridets slutsatser av den 10 juni 2022 om Copernicus under perioden fram till 20352, dir man
understrok vikten av jordobservationsdata som en kritisk tillgdng nér det giller att stodja EU:s
sakerhet, oberoende och resiliens, erkidnde de nya miljoutmaningarna och framholl vikten av
att inkludera ny digital teknik i rymdsékerhetstjdnster och rymdsékerhetsformagor, inbegripet
Al och dir man bekréftade att Copernicus ér ett civilt, operativt och anvindarinriktat EU-lett
program, baserat pa en 0ppen datapolitik, till stod for den grona given, den digitala

omstdllningen och den civila sdkerheten,

radets slutsatser av den 13 november 2023 om EU:s rymdstrategi for sikerhet och forsvar?,
dar man betonade behovet av att 6ka anvdndningen av rymden for sdkerhets- och
forsvarsandamal genom att béttre integrera rymddimensionen i andra omréden och
vilkomnade bedomningen av alternativ for att utarbeta en potentiell ny EU-tjdnst for
jordobservation for statlig anvandning som skulle komplettera befintlig och planerad formaga,

tillgodose identifierade behov och ta hinsyn till befintliga initiativ,

Dok. 8956/21.
Dok. 10070/22.
Dok. 14512/23.
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D)

E)

radets slutsatser av den 23 maj 2024 om att stirka Europas konkurrenskraft genom rymden?,
dér man betonade rymdens allt storre betydelse nir det géller flera socioekonomiska
utmaningar och strategier, inbegripet insamlingen av data for en battre forstaelse av och

forberedelse infor klimatférandringarna,

radets slutsatser av den 29 november 2024 om halvtidsdversynen av Europeiska unionens
rymdprogram?®, dir man betonade behovet av att ta itu med de vixande hoten mot sidkerheten
och resiliensen hos den infrastruktur som stoder kritiska EU-tjénster, bland annat
rymdbaserade tillgdngar, med tanke pa de 6kande riskerna, inbegripet de som ror

cybersikerhet,

L. Inledning

AR MEDVETET OM den dynamiska utvecklingen inom rymdteknik, sirskilt
jordobservationskonstellationer, och om den betydande potentialen hos en samordnad
anvandning av satellitdata och satellittjdnster ndr det géller att 6ka resiliensen; sddana data
och tjénster kan ge ytterligare kritiskt stod till insatserna i medlemsstaterna och pd unionsniva
nér det géller att stirka krishanteringsramarna, forbattra medborgarnas sikerhet och forutse
och ta itu med bdde naturliga hot och hot orsakade av minniskan, ERINRAR 1 detta avseende
om behovet av att fullt ut respektera medlemsstaternas befogenheter, bland annat nér det

géller nationell sdkerhet och forsvar, och deras suveridna beslut att dela kinsliga rymddata,

AR MEDVETET OM de befintliga program och instrument som stdder krishantering och
civilskydd, inbegripet Copernicustjéinsterna, och STODER deras vidareutveckling,
KONSTATERAR att utvecklingen av artificiell intelligens (AI) inom jordobservation
visserligen géar snabbt framat men att Al:s formaga fortfarande fordelas ojamnt mellan olika
sektorer och att mansklig expertis fortfarande dr avgorande for forbehandling, validering och

beslutsfattande,

Dok. 10142/24.
Dok. 16128/24.
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3. UNDERSTRYKER behovet av att 6ka samarbetet mellan medlemsstaterna och med EU och
utnyttja befintlig eller planerad forméga, inbegripet nationella infrastrukturer och projekt,
anvdanda kommersiella data och pa sikt utveckla nya 16sningar, nér séa ar lampligt, for att man
pa ett effektivt sétt ska kunna samla in, bearbeta, analysera, utbyta och distribuera satellitdata
fran alla tillgdngliga satelliter, bdde offentliga och privata, sirskilt jordobservationssatelliter,
sasom Copernicussatelliter, mot bakgrund av de allt mer komplexa utmaningar som foljer av
klimatfordndringar, naturkatastrofer och av ménniskan orsakade kriser och humanitéra kriser,

inbegripet migration, vilka paverkar stabiliteten och sdkerheten 1 och utanfér Europa,

4.  BETONAR vikten av att tillimpa Al som redan forbattrar hotidentifieringen, hotprognoserna
och 0vervakningen av krissituationer i realtid och dédrmed bidrar till Europas resiliens och
beredskap, ERKANNER behovet av kapacitetsuppbyggnad och av en bred spridning av
jordobservationsdata for territoriell forvaltning och krishantering samt av verktyg for att
mdjliggora en effektivare anvdndarupptagning genom att minska de tekniska hindren och
komplexiteten, bland annat genom anvéndning av Al i syfte att forbattra beslutsfattandet och
underlitta situationsmedvetenhet i realtid i krishanteringsscenarier, och VALKOMNAR i

detta avseende det arbete som har utforts inom Copernicus ekosystem for dataomraden,
11. Fordelarna med en samordnad anvindning av satellitdata for resiliens och beredskap

5. AR MEDVETET OM att samordnad tillgéng till satellitdata i nira realtid, inbegripet till
hogupplosta satellitdata, som dr anpassade till de sérskilda behoven vid potentiellt hotfulla
héndelser, gor det mojligt for EU och dess medlemsstater att snabbare reagera pa
krissituationer, sdsom naturkatastrofer, miljéfaror och hot mot folkhélsan, den padgdende och
fortsatta utvecklingen av nya rymdsystem, sdrskilt Copernicus samt nationella och
kommersiella jordobservationskonstellationer 1 Europa, innebér en mgjlighet att ytterligare
samordna verksamheten, minska latensen och integrera data frn olika hoghojdsplattformar,
langlivade atmosfarballonger samt dronare och satelliter, vilket leder till ett snabbt
tillhandahdllande av operativ information och titare aterbesok, vilket dr avgorande for tidig

varning och nddinsatser vid storskaliga naturbrander, 6versvamningar och jordbadvningar,
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6. NOTERAR att systematisk miljodvervakning som stdds av rymdsystem mojliggdr prognoser
for samt tidig upptéackt och bedomning av faror och miljorisker, dven i omrdden som &r
kdnsliga for klimatforandringar eller naturkatastrofer, vilket direkt forbattrar skyddet av

medborgarna samt skyddar kritisk infrastruktur och ekonomiska resurser och tillgdngar,

7. AR MEDVETET OM sévil betydelsen av som den underutnyttjade potentialen hos
satellitdata ndr det géller identifiering och sparning av risker, inbegripet potentiella
ekonomiska skador, miljéfororeningar, naturfaror, inbegripet versvamningar och
naturbriander, mark- och skogsforstorelse, nedbrytning av naturresurser, irreguljara
migrationsstrommar, folkhdlsoproblem och andra fenomen som paverkar livskvaliteten i
unionen, UNDERSTRYKER att regelbundna och exakta uppdateringar om miljoforédndringar
stoder forebyggande dtgirder, vilket sikerstéller att medlemsstaterna dr béttre forberedda for
att kunna skydda medborgarnas vilbefinnande pa lokal och regional niva, och
VALKOMNAR den avgérande roll som Copernicuskomponenten inom EU:s rymdprogram,
som ett jordobservationssystem under civil kontroll, har for global miljodvervakning och
miljosédkerhet, inbegripet katastrofhantering, BETONAR vikten av synergier med EU:s andra
rymdinitiativ 1 detta avseende, bland annat komponenterna inom EU:s rymdprogram,
unionens program for sdker konnektivitet, initiativet Destination Earth samt projekt med
dubbla anvindningsomraden, sdsom den potentiella framtida tjansten for jordobservation for
statlig anvindning, NOTERAR Europeiska rymdorganisationens relevanta program,
inbegripet de program som stdder krishantering, miljoovervakning och avancerad
jordobservationsformiga, AR MEDVETET OM den befintliga formégan hos kommersiella
konstellationer, och FRAMHALLER behovet av att undvika dverlappningar och sikerstilla

fullstandig komplementaritet for att ytterligare stirka Europas resiliens och beredskap,

8. BETONAR att en samordnad forvaltning av rymddata kraver och framjar samarbete dver
granserna och mellan olika aktorer pd unions- och medlemsstatsniva, vilket mojliggdr
omsesidigt stod och solidaritet vid kriser med bade europeiska och globala dimensioner,

sdrskilt de kriser som inbegriper gemensamma naturliga hot och hot orsakade av ménniskan,
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NOTERAR stodet frdn Copernicus sdkerhetstjénst till sdkerhetsanvandare med operativ
formaga for gransdvervakning, sjodvervakning och stdd till EU:s yttre dtgérder och
sdkerhetsatgirder, samt stodet fran Copernicus katastrofinsatstjinst till civila
sdkerhetsanvdndare och unionens civilskyddsmekanism, och NOTERAR de befintliga

kommersiella tjdnsterna i nira realtid for sdkerhetsdndamal,

1II. Anviindning av Al vid analys av satellitdata for resiliens och beredskap

10.

1.

INSER att Al spelar en allt viktigare roll for snabb behandling och analys av stora dataset fran
satellitobservationer, eftersom den gor det mojligt att automatiskt klassificera riskutsatta
omraden och identifiera monster och avvikelser, och att integreringen av satellitdata och
kompletterande data, sérskilt bilder som erhélls frdn hoghdjdsplattformar eller dronare,
avsevért Okar det operativa vérdet av den information som samlas in, NOTERAR att Al-
tillimpningar bidrar till snabbare beslutsprocesser och en effektivare resurstilldelning, vilket

ar avgorande i krisscenarier med stora utmaningar,

BETONAR vikten av maskininldrningsalgoritmer och digitala tvillingar nér det giller att
forutse potentiella kriser, sdsom dversvdmningar, brander, torka och migrationsstrémmar samt
kriser som inbegriper flera risker och kriser med dominoeffekt, eftersom Al-baserad analys av
historiska satellitdata och langsiktiga trender dkar formagan att férutse och modellera
forviantade kriser som kan paverka EU-medborgarnas sdkerhet och vilbefinnande och de
europeiska samhillenas resiliens, NOTERAR den roll som spelas av kommissionen,
Europeiska unionens rymdprogrambyrd, Europeiska rymdorganisationen och andra
anfortrodda enheter som genomfor Copernicus, bland annat Europeiska organisationen for
utnyttjande av meteorologiska satelliter, Europeiska miljobyrén, Frontex, Europeiska
sjosdkerhetsbyran, Europeiska unionens satellitcentrum, Europacentret for medelldnga
vdderprognoser, Mercator Ocean International samt nationella operatdrer, nir det géller att
stddja medlemsstaterna vid behandling, analys och distribution av dessa data och att forse
forskare, beslutsfattare och niringsliv med anvindbara insikter som hjilper dem att fatta

vilgrundade beslut 1 situationer med stora utmaningar,
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12.

SER FRAM EMOT genomforandet och kontrollen av efterlevnaden av Al-forordningen® vad
giller Al-16sningar vid analys av satellitdata, sirskilt en strikt efterlevnad av standarder for
dataskydd och datasdkerhet, UNDERSTRYKER i detta ssmmanhang att Al-I6sningar méste
omfattas av ett rigordst regelverk som inbegriper tester, utviardering och validering for att
sakerstilla tillforlitlighet, noggrannhet och operativ effektivitet i tillimpningar for
krishantering, till exempel for att skydda integriteten 1 data mot nya hot, sdsom

djupforfalskade (deepfake) geografiska bilder,

1V. Utmaningar och rekommendationer

13.

14.

UNDERSTRYKER att infrastrukturen for satellitdata visserligen haller pa att utvecklas, men
att det &r viktigt att sikerstilla att den integreras i eller dr interoperabel med befintliga system
och att standardiserade dataformat och forfaranden for datautbyte anvénds, eftersom en
effektiv anvdndning av satellitdata bygger pa interoperabilitet mellan unionens och
medlemsstaternas system och tillgdangliga delade resurser, och REKOMMENDERAR darfor
att de berorda medlemsstaterna anvéander befintliga riktmérken och standarder och vid behov
faststéller enhetliga standarder och stddjande initiativ som syftar till att harmonisera
forfaranden och samtidigt forbittra tillgdngen till och anvéndningen av resultat frin rymddata

1 hela unionen,

BETONAR vikten av att skydda systemen for insamling och behandling av satellitdata mot
cyberhot 1 syfte att skydda kritisk infrastruktur och sikerstilla datatillginglighet, dataintegritet
och kontinuerlig datadtkomst, och EFTERLYSER genomforandet av 16sningar som forbéttrar
sakerheten for kinsliga data och aktivt Overvakar potentiella risker for att mildra eventuella
incidenter eller attacker, med beaktande av de krav i unionens cybersékerhetslagstiftning som

ar tillimpliga pa rymdsektorn, inbegripet NIS 2-direktivet’,

Europaparlamentets och rddets forordning (EU) 2024/1689 av den 13 juni 2024 om
harmoniserade regler for artificiell intelligens och om éndring av férordningarna (EG)

nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828
(forordning om artificiell intelligens), EUT L, 2024/1689, 12.7.2024, s. 1.
Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersidkerhetsniva i1 hela unionen, om dndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv

(EU) 2016/1148 (NIS 2-direktivet), EUT L 333, 27.12.2022, s. 80.
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15. UNDERSTRYKER vikten av forskning, utveckling och utbildning med avseende pa
jordsystemet (geosfdren, biosfaren, kryosfaren, hydrosfaren och atmosfaren) pa omradet
avancerad teknik, sdsom behandling av stordata, integrering av satellit- och flygdata,
maskininldrning och prediktiv modellering, for att utnyttja Al:s fulla potential nér det géller
att stirka resiliensen och oka effektiviteten vid analys av satellitdata och for att fullt ut
utnyttja hogpresterande datorkapacitet och Al-fabriker i syfte att stodja nystartade foretag och
smé och medelstora foretag i deras utveckling av tillimpningar som anvédnder
jordobservationsdata, NOTERAR att 6kad medvetenhet om och utbildning i anvéndningen av
satellitdata kommer att 6ka de berdrda parternas anvdndning sddan data, och BETONAR
behovet av att utnyttja samarbete mellan den offentliga sektorn, den akademiska viarlden och
néringslivet for att driva pa innovation inom l6sningar som Okar resiliensen och framja

efterfrigan pa jordobservationsdata frén satelliter,
V. Kommande steg

16. INSER vikten av en samordnad anvéndning av satellitdata, sérskilt fran offentliga och privata
jordobservationskonstellationer, och dess roll nér det géller att minska luckorna i
informationen om jorden, UPPMANAR kommissionen och medlemsstaterna att arbeta for
denna strategi i samband med pagiende och framtida atgérder, eftersom den avsevért kommer
att stodja resiliens- och beredskapsuppbyggande insatser inom sidkerhet och krishantering och
darigenom forbattra skyddet av EU-medborgarna samt frimja interoperabiliteten och de

europeiska operatdrernas konkurrenskraft,

17. VALKOMNAR den pigéende integreringen av Al, inbegripet maskininlérning och
databehandling ombord, for att mojliggora effektivare databehandling och stirka den
prediktiva formagan, vilket dr avgdrande med tanke pa det 6kande antalet utmaningar och

risker med bdde europeiska och globala konsekvenser,

18. FRAMHALLER vikten av att stddja interoperabel satellitinfrastruktur for datadelning,
faststilla gemensamma standarder som mdjliggor integrering av data och tjdnster fran
kommersiella och nationella initiativ samt initiativ pd EU-niva och sékerstélla genomforandet
av robusta och riskbaserade cybersikerhetsdtgarder, och ANSER att dessa slutsatser ar ett
avgorande steg mot att oka resiliensen, beredskapen, sékerheten och stabiliteten i hela Europa
och uppna en effektivare krishantering samtidigt som man upprétthaller medborgarnas

rittigheter och sékerstéller dataskyddet.
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