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NOTA

de: Presidéncia
para: Delegacoes

Assunto: Transferéncias de dados pessoais
— Documento da Presidéncia

Tendo em vista o Conselho (Justica e Assuntos Internos) de 9 e 10 de junho de 2022, envia-se em

anexo, a atencao das delegacdes, o documento em epigrafe.
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ANEXO

Nas ultimas décadas, as transferéncias de dados pessoais tornaram-se um grande desafio econdomico,
estratégico e de seguranga. Ao adotar o Regulamento Europeu sobre a Prote¢ao de Dados ¢ a
Diretiva Policia/Justi¢a, em 2016, a Unido Europeia completou e consolidou um quadro juridico

europeu ja inovador em matéria de protecao de dados, elevando-o a norma mundial.
O modelo europeu em matéria de transferéncia de dados pessoais

No que diz respeito as transferéncias internacionais, o conjunto de ferramentas instituido pelos
textos europeus contém um instrumento emblematico: a decisao de adequacgao. Trata-se de um
instrumento juridico tnico e original: fruto de negociacdes bilaterais, ndo ¢ um acordo internacional,
mas sim uma decisdo da Comissao Europeia, adotada ap6s rececao de um parecer do Comité
Europeu para a Prote¢ao de Dados e na sequéncia de um procedimento de comité que envolve os

Estados-Membros O Parlamento Europeu esta também muito atento aos trabalhos neste dominio.

O exemplo mais conhecido de uma decisdo de adequacdo ¢ o Escudo de Protecdo da Privacidade
(Privacy Shield). As transferéncias de dados da Unido Europeia para os Estados Unidos
representam uma quantidade considerdvel de transferéncias e um grande desafio econdmico e em
termos de seguranca em ambos os lados do Atlantico. E por esta razdo que, em matéria comercial,
a sucessiva invalidagao pelo Tribunal de Justica da Unido Europeia, primeiro, do Porto Seguro
(Safe Harbor) em 2015 e, depois, do Escudo de Protec¢do da Privacidade, em julho de 20202, teve

uma forte ressonancia em ambos 0s continentes.

1 Acordao Schrems I C-362/14 proferido pelo TJUE em 6 de outubro de 2015.
2 Acordao Schrems I C-311/18 proferido pelo TJUE em 16 de julho de 2020.
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Em 25 de margo de 2022, a presidente da Comissdo Europeia e o presidente dos Estados Unidos
anunciaram que, apds quase um ano de negociacdes, tinha sido alcangado um acordo "de principio"
sobre as grandes linhas das reformas regulamentares necessarias nos Estados Unidos para alcangar
o nivel de garantia exigido para a ado¢ao de uma nova decisdo de adequagao que permita as
transferéncias de dados pessoais para as empresas certificadas nos Estados Unidos. A Comissao
pode efetivamente adotar uma decisdo de adequagdo se, em conformidade com as exigéncias
recordadas pelo TJUE, forem dadas garantias suficientes em matéria de respeito pelos principios da
necessidade e da proporcionalidade no que se refere ao acesso aos dados por parte das autoridades
publicas, e se for estabelecido um mecanismo de recurso aberto aos cidaddos e residentes europeus
que satisfaga os critérios estabelecidos na Carta dos Direitos Fundamentais. O objetivo ¢ assegurar
o pleno respeito pelos direitos dos titulares dos dados transferidos. A adogao desta decisdao constitui
um grande desafio para a Unido Europeia: chegar a um acordo que permita aos operadores
econdmicos prosseguirem as suas atividades, em plena conformidade com o direito da Unido, tal

como interpretado pelo Tribunal de Justi¢a da Unido Europeia.
Estdao também em vigor véarias outras decisdes de adequagao:

— foram 11 as decisdes de adequagdo adotadas pela Comissdo ao abrigo do direito anterior

ao RGPD?;

— foram quatro as decisdes de adequagdo adotadas desde a entrada em vigor do RGPD:
trés estdo abrangidas pelo ambito de aplicagao do RGPD, relativamente as
transferéncias para o Japdo, o Reino Unido e a Coreia do Sul, e apenas uma foi adotada

em aplicacdo da Diretiva Policia/Justica para as transferéncias para o Reino Unido.

3 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-

protection/adequacy-decisions_en/ — Andorra, Argentina, Canadd, Guernesey, Ilhas Faroé,
Ilha de Man, Israel, Jersey, Nova Zelandia, Suica, Uruguai
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Estas decisdes de adequagdo constituem um instrumento importante para promover o modelo
europeu. E igualmente importante assinalar que varios Estados desenvolveram instrumentos de
transferéncia semelhantes no seu direito interno e que alguns, em particular o Reino Unido ¢ a
Suica, reconhecem automaticamente como adequadas as transferéncias de dados para paises
terceiros reconhecidos como adequados pela Comissdo. Além disso, o Japao adotou, em paralelo
com a decisdo de adequagdo europeia, a sua propria decisdo de adequagdo relativa as transferéncias

do Japao para a Unido Europeia.

A fim de preservar a sua solidez juridica, as decisdes de adequacdo devem ser avaliadas
regularmente e podem também ser de natureza provisoria, sempre que sejam identificados riscos

particulares de divergéncias legislativas.

Além disso, 0 RGPD prevé outros instrumentos de transferéncia, como as clausulas-tipo de
protecao de dados que, em termos quantitativos sdo o instrumento de transferéncia mais utilizado,
as regras vinculativas das empresas ¢ as salvaguardas adequadas noutros instrumentos
juridicamente vinculativos. Estes sdo essenciais porque o mecanismo de adequagdo ¢ muito
exigente e, por conseguinte, ndo € vidvel com todos os paises terceiros, apesar de as transferéncias
de dados serem necessarias. As clausulas-tipo de protecdo de dados sdo, além disso, um instrumento

de transferéncia adotado em muitos paises terceiros.

O papel das transferéncias de dados pessoais nas instancias internacionais comerciais e

politicas

A questdo dos fluxos internacionais de dados pessoais nas negociagdes bilaterais e multilaterais no
dominio comercial, bem como em instancias multilaterais como o G7 e o G20, adquiriu uma
dimensao estratégica nos ultimos anos. Esta frequentemente relacionada com a questao das
transferéncias de dados ndo pessoais, também ela muito estratégica, mas com desafios diferentes. A
Presidéncia francesa elaborou um mapa das cldusulas e das declaragdes relativas as transferéncias
de dados pessoais neste contexto, salientando as principais tendéncias neste dominio e a
importancia de uma forte coordenagdo a nivel nacional e europeu, a fim de assegurar posicoes

coerentes em todas as instancias. A este respeito, foi elaborado um relatério da Presidéncia.
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Além disso, no Forum Ministerial UE/Indo-Pacifico, de 22 de fevereiro de 2022, foi subscrita uma
declaracdo conjunta sobre a privacidade e a prote¢ao dos dados pessoais pela Unido Europeia, a
Australia, as Comores, a Coreia do Sul, a Mauricia, a india, o J apao, a Nova Zelandia, Singapura e

o Seri Lanca, que representam mais de dois mil milhdes de pessoas.

Viérias outras organizagdes internacionais, como a Cooperagao Economica Asia-Pacifico (APEC)
ou ainda a Associagdo das Nagdes do Sudeste Asiatico (ASEAN), abordaram a questdo das
transferéncias internacionais de dados pessoais e, gradualmente, estdo a surgir modelos

concorrentes nas instancias multilaterais.

Transferéncias de dados pessoais: um desafio importante em matéria judiciaria e de

seguranca

O crescente recurso a ferramentas digitais em todos os dominios, incluindo os fendmenos
criminosos, contribui para tornar a questao das transferéncias de dados um problema crucial em
termos de seguranca e de luta contra a criminalidade. A possibilidade de partilhar dados com as
autoridades competentes de paises terceiros ¢ muitas vezes decisiva. Nenhuma transferéncia ¢
possivel sendo em conformidade com o quadro juridico europeu e de acordo com a reparti¢do de
competéncias entre a Unido e os Estados-Membros. Estas negociagdes internacionais podem

contribuir para promover a norma europeia e reforgar a convergéncia mundial.

Assim, a negociacao das regras em matéria de protecao de dados ocupou um lugar de destaque nas
negociagoes sobre o Segundo Protocolo Adicional a Convencao de Budapeste do Conselho da
Europa sobre o combate a cibercriminalidade. As posigdes europeias foram coordenadas pela
Comissdo Europeia. Sera provavelmente também esse o caso no contexto das negociagdes que se
vao iniciar a respeito de um projeto de convencao das Nagoes Unidas sobre a luta contra a

utilizacao das tecnologias da informacao e comunicagdo para fins criminosos.
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Além disso, foram negociados e assinados varios acordos — ou estdo atualmente a ser negociados
entre a Unido e varios paises terceiros (Estados Unidos, Canadé e Austrélia) — sobre as
transferéncias dos chamados dados do registo de identificacao dos passageiros (Passenger Name
Record — PNR). Estes dados, que devem ser obrigatoriamente recolhidos pelas transportadoras
aéreas junto dos passageiros, contém informa¢des como o nome do passageiro, as datas da viagem,
o itinerario, o numero do lugar, os dados relativos a bagagem, os dados de contacto do passageiro e
o método de pagamento utilizado. Na sequéncia de um parecer emitido em 26 de julho de 2017 pelo
TJUE, ao qual recorreu o Parlamento Europeu, foram esclarecidas as exigéncias do Tribunal de

Justica em matéria de transferéncias de dados PNR.

Além disso, a questdo das transferéncias de dados pessoais ¢ também importante no contexto de
determinados programas ou acordos bilaterais em matéria de programas de emissao de vistos ou de

isencao de vistos.

skoksk

No que respeita ao Escudo de Protecio da Privacidade, a Presidéncia convidara a Comissio a
fazer o ponto da situacio destas conversacoes com os Estados Unidos e os ministros serao
convidados a reagir, em especial, quanto a perspetiva de uma nova decisio de adequacao
relativa as transferéncias para os Estados Unidos e as garantias que se afiguram essenciais

neste contexto.

Serao igualmente convidados a responder a seguinte pergunta: dado que as transferéncias
internacionais de dados pessoais se tornaram um desafio estratégico consideravel em varios
dominios importantes da politica publica, concorda que os varios intervenientes institucionais,
em especial a Comissao e o Conselho devem por isso levar a cabo uma politica europeia

coerente e ambiciosa de um modo uniforme?
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