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AN COIMISIUN

EORPACH
An Bhruiséil, 30.6.2020
COM(2020) 271 final
ANNEX
IARSCRIBHINN

a ghabhann leis an
Togra le haghaidh Cinneadh 6n gCombhairle

maidir leis an seasamh ata le glacadh thar ceann an Aontais Eorpaigh sa Chomhchoiste
a bunaiodh leis an gComhaonti idir an tAontas Eorpach agus Conaidhm na hEilvéise
maidir lena gcorais tradala astaiochtai gas ceaptha teasa a nascadh, a mhéid a
bhaineann le leasu Iarscribhinni I agus II a ghabhann leis an gComhaontu Nasctha agus
le Na Caighdeain Theicniula a Nascadh a ghlacadh
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CINNEADH Uimh. 2/2020 ON gCOMHCHOISTE A BUNAIODH FAOIN

gCOMHAONTU IDIR AN tAONTAS EORPACH AGUS CONAIDHM NA hEILVEISE

MAIDIR LENA sCORAIS TRADALA ASTAIOCHTAI GAS CEAPTHA TEASA A

NASCADH
an ...
lena leasaitear Iarscribhinn I agus II a shabhann leis an gComhaontu agus Na

Caighdeain Theicniula a Nascadh (LTS)

AN COMHCHOISTE

Ag féachaint don Chomhaontt idir an tAontas Eorpach agus Conaidhm na hEilvéise maidir
lena gcorais tradala astaiochtai gas ceaptha teasa a nascadh! (d4 ngairtear “an Comhaontu”
anseo feasta) agus go hairithe Airteagal 3(7) agus Airteagal 13(2) de,

De bharr an mhéid seo a leanas:

(D

)

€)

(4)

©)

(6)

(7

Leasaiodh larscribhinni I agus II a ghabhann leis an gComhaontu le Cinneadh
Uimh. 2/2019 6n gComhchoiste an 5 Nollaig 2019 agus comhlionadh ar an gcaoi sin
na coinniollacha maidir le nascadh a leagtar amach sa Chomhaontu.

Tar ¢éis Cinneadh Uimh. 2/2019 6n gCombhchoiste a ghlacadh agus de bhun
Airteagal 21(3) den Chomhaontu, thug na Pairtithe a gcuid ionstraimi daingnituchain
n6 formheasta ar aird a chéile, toisc go measann siad, 1 dtaca leis na coinniollacha uile
maidir le nascadh mar a leagtar amach sa Chomhaontu, go bhfuil siad comhlionta.

I gcomhréir le hAirteagal 21(4) den Chomhaontu, thdinig an Comhaontt 1 bhfeidhm
an 1 Eandir 2020.

Ba cheart IarscribhinnI a ghabhann leis an gComhaontu a leasi i gcomhréir le
hAirteagal 13(2) den Chomhaont chun aistrii rianuil a airithia maidir le hoibreoiri
aerarthai ar oibreoiri de chuid na hEilvéise iad den chéad uair a riar trid an dul chun
cinn a rinneadh maidir leis an nasc clarlainne a bhunu a chur san aireamh.

Chun freastal ar a bhfuil tite amach le déanai agus chun leibhéal méadaithe
solibthachta a airithiti chun an nasc clarlainne a cheanglaitear leis an gComhaontu a
bhunt, ba cheart Iarscribhinn II a ghabhann leis an gComhaont a leasti i gcomhréir le
hAirteagal 13(2) den Chomhaontu chun forail a dhéanamh le haghaidh tacar méadaithe
ach coibhéiseach teicneolaiochtai chun an nasc clarlainne a bhunt.

De bhun Airteagal 3(7) den Chomhaontu, ba cheart go ndéanfaidh riarthoir chlarlann
na hEilvéise agus riarthoir larnach an Aontais Na Caighdedin Theicniula a Nascadh a
fhorbairt, bunaithe ar na prionsabail a leagtar amach in Iarscribhinn II a ghabhann leis
an gComhaontl. Ba cheart tuairisc a thabhairt in Na Caighdedin Theicniula a Nascadh
ar na ceanglais mhionsonraithe chun ceangal laidir sldn a bhunt idir Loga
Idirbheartaiochta Forliontach na hEilvéise (SSTL) agus Loga Idirbheartaiochta an
Aontais Eorpaigh (EUTL). Ba cheart ¢éifeacht a bheith ag Na Caighdeain Theicniula a
Nascadh ar ghlacadh leo le cinneadh én gComhchoiste.

I gcomhréir le hAirteagal 13(1) den Chomhaonti, ba cheart don Chomhchoiste
treoirlinte teicnitila a aontd chun a airithitt go gecuirfear an Comhaontu chun feidhme
go cui lena n-diritear ceangal laidir slan a bhunu idir SSTL agus EUTL. Féadfaidh
meitheal arna bhunt de bhun Airteagal 12(5) den Chomhaontu treoirlinte teicnitla a
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thorbairt. Ba cheart go mbeadh riarthéir chlarlann na hEilvéise agus riarthoir larnach
an Aontais ar a laghad sa mheitheal agus ba cheart don mheitheal cinamh a thabhairt
don Chombhchoiste ina chuid feidhmeanna de bhun Airteagal 13 den Chomhaontu.

(8) I bhfianaise chinedl teicniuil na dtreoirlinte agus an ga iad a chur in oiritint d'thorbairti
leantnacha, ba cheart na treoirlinte teicniila a fhorbréidh riarthéir chlarlann na
hEilvéise agus riarthoir larnach an Aontais a chur faoi bhraid an Chomhchoiste mar
fhaisnéis no6, i gcés inarb iomchui, lena bhformheas,

TAR EIS AN CINNEADH SEO A GHLACADH:

Airteagal 1

Cuirtear an téacs seo a leanas in ionad an dara mir de phointe 17 1 gCuid B d'larscribhinn I a
ghabhann leis an gComhaontu:

“Oibreoiri aerarthai ar oibreoiri de chuid na hEilvéise iad den chéad uair tar éis theacht i
bhfeidhm an Chomhaontaithe, déanfaidh an Eilvéis iad a riar tar éis an 30 Aibrean den bhliain
a sannadh agus a luaithe a bheidh an nasc clarlainne sealadach oibriochtuil.”

Airteagal 2

Cuirtear an téacs seo a leanas in ionad an ceathrii fomhir d'larscribhinn II a ghabhann leis an
gComhaontu:

“Sonrofar le Na Caighdedin Theicnitla a Nascadh gur malartuithe slana de theachtaireachtai
sheirbhisi gréasain iad na teachtaireachtai idir SSTL agus EUTL, bunaithe ar na
teicneolaiochtai® seo a leanas no a gcoibhéis:

. seirbhisi gréasdin a bhaineann usaid as Prdotacal Rochtana ar Oibiacht Shimpli
(SOAP)

. Lionra Priobhdideach Fioruil (VPN) atd bunaithe ar chrua-earrai
J XML (Teanga Mharcéla Inbhreisithe)
. sini digiteach, agus

J protacail ama lionra.”

Airteagal 3

Glactar leis seo Na Caighdedin Theicnitla a Nascadh mar a chuirtear i gceangal leis an
gCinneadh seo iad.

Airteagal 4

Leis seo, bunofar meitheal de bhun Airteagal 12(5) den Chomhaontu. Tabharfaidh sé cuinamh
don Chombhchoiste chun a airithia go gcuirfear an Comhaontii chun feidhme i1 gceart lena
n-airitear treoirlinte teicniula a fhorbairt chun Na Caighdeédin Theicniula a Nascadh a chur
chun feidhme.

Baintear tsaid as na teicneolaiochtai sin faoi lathair chun ceangal a bhunu idir Clarlann an Aontais agus
an Loga Idirbheartaiochta Idirnaisiunta chomh maith le ceangal idir Clarlann na hEilvéise agus an Loga
Idirbheartaiochta Idirnéisiunta.
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Beidh riarthoir chlarlann na hEilvéise agus riarthéir larnach an Aontais ar a laghad sa

mbheitheal.

Airteagal 5

Tiocfaidh an Cinneadh seo i bhfeidhm an 14 a ghlacfar ¢.

Arna dhéanamh i mBéarla sa Bhruiséil, an XX 2020.

Thar ceann an Chomhchoiste

Runai thar ceann an Aontais An Cathaoirleach
Eorpaigh

Runai thar ceann na hEilvéise

GA



IARSCRIBHINN

NA CAIGHDEAIN THEICNIULA A NASCADH

de bhun Airteagal 3(7) den Chomhaontu idir an tAontas Eorpach agus Conaidhm na
hEilvéise maidir lena georais tradala astaiochtai gas ceaptha teasa a nascadh

1. GLUAIS

Caighdean le haghaidh Réiteach Sealadach

Tabla 1-1 Acrainmneacha agus Sainmhinithe Gno

Acrainm/Téarma Sainmhinia

Lamhaltas Lamhaltas chun tonna amhain de dhé-ocsaid carbon a aschur le linn
tréimhse sonrach, nach mbeidh baili ach amhdin chun na ceanglais
faoi Choras Tradala Astaiochtai an Aontais Eorpaigh n6 faoi Choras
Tradéala Astaiochtai na hEilvéise a chomhlionadh.

CH Conaidhm na hEilvéise

CHU Lamhaltais ghinearalta na hEilvéise (Usaidtear an téarma “CHU2”
mar ghiorruchan de lamhaltais ghinearalta na hEilvéise le linn
tréimhse gealltanais 2)

CHUA Lamhaltas Eitliochta na hEilvéise

COP Nosanna Imeachta Oibriochta Comhchoiteanna arna bhforbairt go
comhphairteach ag Pairtithe sa Chomhaonti chun an nasc idir EU
ETS agus ETS na hEilvéise a oibriochtu.

ETR Clérlann Tradala Astaiochtai

ETS Coras tradala astaiochtai

AE An tAontas Eorpach

EUA Lambhaltas Ginearalta an Aontais Eorpaigh

EUAA Lamhaltas Eitliochta an Aontais Eorpaigh

EUCR Cléarlann Chomhdhluite an Aontais Eorpaigh

EUTL Loga Idirbheartaiochta an Aontais Eorpaigh

Clérlann Coras cuntasaiochta le haghaidh lamhaltas arna n-eisitiint faoin ETS,
a bhionn ag faire ar tinéireacht lamhaltas atd 4 gcoinnedil i gcuntais
leictreonacha.

SSTL Loga Idirbheartaiochta Forliontach na hEilvéise
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Idirbheart

Proiseas 1 gclarlann lena n-airitear aistrit lamhaltais 6 chuntas
amhain go cuntas eile.

Coras logala
idirbheartaiochta

Ta taifead de gach aon idirbheart beartaithe a seoladh 6 Chlarlann
amhain go Clarlann eile sa loga idirbheartaiochta.

Tabla 1-2 Acrainmneacha agus Sainmhinithe Teicnitla

Acrainm Sainmhiniu

Cripteagrafaiocht Baineann s¢ isdid as eochracha poibli agus priobhaideacha chun sonrai

Neamhshiméadrach | a chriptiti agus a dhichriptit.

Udaras Eintiteas a eisionn deimhnithe digiteacha.

Deimhnitichain

Eochair Piosa faisnéise lena gcinntear an t-aschur feidhmiuil atd ag algartam

Chripteagrafach cripteagrafach.

Dichriptia A mbhalairt den phrdiseas criptithe.

Siniu digiteach Teicnic mhatamaiticitil a Usdidtear chun barantulacht agus slaine
teachtaireachta, bogearrai né doiciméid dhigitigh a bhailiochtu.

Criptit An proiseas chun faisnéis no sonrai a thiontl go cod, go hdirithe chun

rochtain neamhudaraithe a chosc.

Iontogail comhaid

An proiseas chun comhad a léambh.

Balla doiteain

Fearas n6 bogearrai slandala lionra a dhéanann faireachén, ar bhonn
rialacha réamhchinntithe, ar thracht lionra ata ag teacht isteach agus ag
imeacht agus a rialaionn an tracht sin.

Faireachan ar | Combhartha tréimhsiuil arna ghinitint ag crua-earrai nd bogearrai agus a
chroibhuille dhéanann crua-earrai n6 bogearrai faireachan air chun gnathoibria a

chur in 14l n6 chun codanna eile de choras riomhaireachta a shioncronu.
IPSec Slandail proétacail idirlin. Coras protacail idirlin chun na pacdisti sonrai

a fhiordheimhnit agus a chriptitt d'thonn cumarsaid shlan chriptithe a
sholathar idir dha riomhaire thar lionra Protacail Idirlin.

Tastail treaite

Cleachtas chun coras riomhaireachta, lionra nd feidhmchlar gréasain a
thastail chun leochaileachtai slandala a aimsii a d'fthéadfadh
ionsaitheoir a shaothra.

Proiseas Proiseas chun a airithia go bhfuil dha thacar de thaifid ag teacht le
comhréitithe chéile.
VPN Lionra Priobhaideach Fiortil.
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XML Teanga Mharcala Inbhreisithe. Cuireann sé ar a chumas do dhearthoiri a
gclibeanna saincheaptha féin a chrutht, rud a chumasaionn sainmhiniu,
tarchur, bailiochtu agus 1€iri ar na sonrai idir feidhmchléir agus idir
eagraiochtai.

2. REAMHRA

Foréiltear leis an gComhaontu idir an tAontas Eorpach agus Cénaidhm na hEilvéise maidir
lena gcorais tradala astaiochtai géds ceaptha teasa a nascadh an 23 Samhain 2017 (“an
Combhaontu™), is ¢ sin go dtabharfai aitheantas frithphdirteach do lamhaltais astaiochtai is
féidir a Usaid chun criche comhliontachta faoi Choéras Tradala Astaiochtai an Aontais
Eorpaigh (“EU ETS”) n6 Coras Tradala Astaiochtai na hEilvéise (“ETS na hEilvéise”).
D'thonn an nasc idir EU ETS agus ETS na hEilvéise a oibriochtt, bunofar nasc direach idir
Loga Idirbheartaiochta an Aontais Eorpaigh (EUTL) de chuid Chlarlann an Aontais agus
Loga Idirbheartaiochta Forliontach na hEilvéise (SSTL) de chuid chlarlann na hEilvéise, agus
leis sin beifear in ann lamhaltais astaiochtai a eisitear faoi cheachtar ETS a aistria 6 chlarlann
go clarlann (Airteagal 3(2) den Chomhaonttl). D'thonn an nasc idir EU ETS agus ETS na
hEilvéise a oibriochtu, beidh réiteach sealadach i bhfeidhm faoi mhi na Bealtaine 2020 n6 chomh
luath agus is féidir ina dhiaidh sin. Comhoibreoidh na pairtithe chun nasc buan clarlainne a chur
in ionad an réitigh shealadaigh a luaithe agus is féidir (Iarscribhinn I den Chomhaontu).

De bhun Airteagal 3(7) den Chomhaontt, forbroidh riarthéir chlérlann na hEilvéise agus
riarthoir larnach an Aontais Na Caighdedin Theicnitila a Nascadh bunaithe ar na prionsabail a
leagtar amach in larscribhinn Il a ghabhann leis an gComhaontt, a thugann tuairisc ar na
ceanglais mhionsonraithe chun ceangal laidir slan a bhuna idir SSTL agus EUTL. Beidh
¢ifeacht ag Na Caighdedin Theicniula a Nascadh trath a ghlacfar iad le cinneadh 6n
gCombhchoiste.

Glacfar le Na Caighdedin Theicniula a Nascadh mar a leagtar amach iad sa doiciméad seo le
Cinneadh Uimh. 2/2020 6n gCombhchoiste. I gcomhréir leis an gCinneadh seo, iarrfaidh an
Combhchoiste ar riarthoir chlarlann na hEilvéise agus ar riarthoir larnach an Aontais treoirlinte
teicniula breise a thorbairt chun an nasc a oibriocht1 agus chun a airithit go ndéanfar iad sin a
chur in oirttint go leantnach don dul chun cinn teicnitil agus do cheanglais nua a bhainfidh le
sabhailteacht agus le slanddil an naisc agus maidir lena fheidhmiti éifeachtach agus
éifeachtuil.

2.1. Raon feidhme

Léiritear sa doiciméad seo an chomhthuiscint idir na Pairtithe sa Chomhaontua maidir le buna
bhunchlocha teicnitla an naisc idir clarlann EU ETS agus clarlann ETS na hEilvéise. Cé go
leagtar amach an bhunline do na sonraiochtai teicnitla 1 dtéarmai na gceanglas ailtireachta,
seirbhise agus slandala sa doiciméad seo, beidh ga le treoraiocht mhionsonraithe bhreise chun
an nasc a oibriochtu.

Chun go bhfeidhmeoidh an nasc mar is cui, beidh gé le préisis agus ndsanna imeachta chun an
nasc a oibriochtil a thuilleadh. De bhun Airteagal 3(6) den Chomhaontu, t4 na nithe sin
mionsonraithe sa doiciméad Nosanna Imeachta Oibriochta Comhchoiteanna (COP) ata le
glacadh go leithleach tri chinneadh 6n gComhchoiste.

2.2. Seolaithe

Ta an doiciméad seo dirithe ar riarthoir chlarlann na hEilvéise agus riarthoir larnach Chlarlann
an Aontais.
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3. FORALACHA GINEARALTA
3.1. Ailtireacht an Naisc Cumarsaide

Is ¢ cuspdir na roinne seo tuairisc a thabhairt ar ailtireacht ghinearalta oibriocht an naisc idir
EU ETS agus ETS na hEilvéise agus ar na comhphairteanna éagsula ata ann.

Os rud é go bhfuil slandail rithdbhachtach maidir le sainiti na hailtireachta, rinneadh na bearta
uile le struchtir laidir. Cé go mbeidh an nasc buan clarlainne ata beartaithe bunaithe ar
sheirbhisi gréasain, bainfidh an réiteach sealadach usdid as sdsra malartaithe comhaid ina
ionad sin.

Baineann an réiteach teicniuil usaid as:
. Protacal slan um aistriu teachtaireachtai.
o Teachtaireachtai XML.
o siniu digiteach agus criptiu ata bunaithe ar XML.
o Fearas VPN no lionra iompar sonrai coibhéiseach.
3.1.1.  Malartu teachtaireachtai

Is ar shasra malartaithe teachtaireachtai tri bhealai slana a bheidh an chumarsaid idir Clarlann
an Aontais agus clarlann na hEilvéise bunaithe. Beidh gach taobh ag brath ar a stéras féin de
theachtaireachtai a fuarthas.

Coimeadfaidh an da phairti loga de na teachtaireachtai a fuarthas, in éineacht leis na sonrai
proiseala.

Tuairisceofar earraidi n6 stddas neamhthuartha mar fholdirimh, agus ba cheart do na foirne
tacaiochta teagmhail dhaonna a dhéanambh le chéile.

Earraidi agus imeachtai neamhthuartha, déilealfar leo agus na nésanna imeachta oibriochta a
leagtar sios 1 bproiseas bainistithe teagmhas COP & gcomhlionadh.

3.1.2. Teachtaireacht XML — Tuairisc Ardleibhéil

Ta ceann de na nithe seo a leanas 1 dteachtaireacht XML:

o Aon Iarraidh Idirbhirt amhéin n6é nios mé6 agus/né Aon Fhreagairt Idirbhirt
amhain nd nios mo;

. Aon oibriocht/threagairt amhain a bhaineann le comhréiteach,;

J Aon Teachtaireacht tastala amhain.

Ta ceanntésc 1 ngach teachtaireacht ina bhfuil an méid seo a leanas:

° ETS tionscnaimh;
. Uimbhir Sheichimh.
3.1.3.  lonuithe iontogala

T4 an réiteach sealadach bunaithe ar ionuithe réamhshainithe iontogdla a leanann tacar
imeachtai ainmnithe iad. Ni dhéanfar iarratai idirbhirt a fuarthas trid an nasc a iontdgail ach
amhain ag idirthréimhsi réamhshainithe, agus dairitear leo bailiochti teicnitil le haghaidh
idirbhearta isteach agus idirbhearta amach. Thairis sin, féadfar comhréitigh a redchtail ar
bhonn laethuil agus is féidir iad a thruiceart de laimh.
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Athruithe ar mhiniciocht agus/n6 trathulacht aon cheann de na himeachtai sin, déilealfar leo

agus na ndsanna imeachta oibriochta a leagtar sios sa phréiseas maidir le hiarraidh a

chomhlionadh i COP 4 gcomhlionadh.

3.1.4.

Sreabha teachtaireachtai idirbhirt

Idirbhearta amach

Léiritear leis seo dearcadh an ETS aistrithigh. Léiritear leis an léaraid thuas sreabha sonracha
uile na n-idirbheart amach.

Priomhshreabhadh “Gnath-Idirbheart” (le céimeanna a I€iritear sa léardid thuas):

(2)

(b)
(©)
(d)
(e)
®

(&)

Maidir leis an ETS aistritheach, seoltar an iarraidh idirbhirt 6n gclarlann chuig an
loga Idirbheartaiochta, a luaithe agus a bheidh deireadh leis na moilleanna gné uile
(moill 24 vair an chloig, 1 gcas inarb intheidhme).

Déanann an loga Idirbheartaiochta an iarraidh idirbhirt a bhailiochtu.
Seoltar an i1arraidh idirbhirt chuig an ETS deiridh.

Seoltar an fhreagairt ar ghlacadh chuig clarlann an ETS tionscnaimbh.
Déanann an ETS deiridh an iarraidh idirbhirt a bhailiochtu.

Seolann an ETS deiridh an fhreagairt ar ghlacadh ar ais chuig loga Idirbheartaiochta
an ETS tionscnaimh.

Seolann an loga Idirbheartaiochta an fhreagairt ar ghlacadh chuig an gclarlann.

Sreabhadh malartach “Diulti Loga Idirbheartaiochta” (le céimeanna a l€iritear sa léaraid
thuas, ag tosti go cothrom 6 a) ):

(2)

Sa choéras tionscnaimh, seoltar an iarraidh idirbhirt 6n gclarlann chuig an loga
Idirbheartaiochta, a luaithe agus a bheidh deireadh leis na moilleanna gno uile (moill
24 uair an chloig, 1 gcas inarb infheidhme).
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Ina dhiaidh sin:
(b) Ni dhéanann an loga Idirbheartaiochta an iarraidh a bhailiochtu
(c) Seoltar teachtaireacht ditiltachéin chuig an gclarlann tionscnaimh.

Sreabhadh malartach “Diultd ETS” (le céimeanna a léiritear sa léaraid thuas, ag tosu go
cothrom ¢ a)):

(a) Sa ETS tionscnaimh, seoltar an iarraidh idirbhirt 6n gclarlann chuig an loga
Idirbheartaiochta, a luaithe agus a bheidh deireadh leis na moilleanna gné uile (moill
24 uair an chloig, 1 gcas inarb infheidhme).

(b) Déanann an loga Idirbheartaiochta an t-idirbheart a bhailiochtu.
(©) Seoltar an iarraidh idirbhirt chuig an ETS deiridh.

(d) Seoltar an teachtaireacht ghlactha chuig clarlann an ETS tionscnaimbh.

Ina dhiaidh sin:

(e) Ni dhéanann loga Idirbheartaiochta an ETS fala an t-idirbheart a bhailiochtt.

6] Seolann an ETS féla an fhreagairt ar dhialta ar ais chuig loga Idirbheartaiochta an
ETS aistrithigh.

(2) Seolann an loga Idirbheartaiochta an dialta chuig an gclarlann.

Idirbhearta Isteach

Léiritear leis seo dearcadh an ETS fala. Léiritear an sreabhadh sonrach sa 1éaraid seichimh seo
a leanas:

Léiritear sa léaraid:

1. Nuair a dhéanfaidh loga Idirbheartaiochta an ETS féla an iarraidh a bhailiochtq,
seolfaidh sé¢ an teachtaireacht ghlactha chuig an ETS Aistritheach agus an
teachtaireacht “idirbheart curtha i gerich” chuig clarlann an ETS féla.
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2. I gcés ina ndialtaitear d'iarraidh isteach ar an loga Idirbheartaiochta fala, ni sheoltar
an iarraidh idirbhirt chuig clarlann an ETS fala.

Protacal

Ni bhaineann ach dha theachtaireacht le timthriall teachtaireachta an idirbhirt:
J ETS aistritheach = Togra Idirbhirt an ETS fala.

. ETS fala - Freagairt ar idirbheart an ETS aistrithigh: Glactar leis n6 Diultaitear do
(lena n-airitear an fath ar ditltaiodh do).

—  Glactar leis: Idirbheart curtha i gerich.
— Diultaitear do: Deireadh curtha leis an idirbheart.
Stadas idirbhirt

. Socrofar stadas an ETS aistrithigh go “beartaithe” nuair a sheolfar an iarraidh.

. Socrofar stddas an ETS fala go “beartaithe” nuair a bheidh an iarraidh faighte agus
nuair a bheifear ag déileail leis.

o Socrofar stddas an ETS aistrithigh go “curtha i gcrich/deireadh curtha leis”, nuair a
bheidh an togra proéisedilte. Ansin seolfaidh an ETS fila an teachtaireacht
comhthreagrach ghlactha/diultichain.

o Socrofar stadas idirbhirt an ETS aistrithigh go “curtha i gerich/deireadh curtha leis”
nuair a bheidh an glacadh/ditlta faighte agus proiseailte.

. San ETS Aistritheach, fanfaidh an stadas idirbhirt mar a beartaiodh mura bhfaighfear
aon threagairt.

° Socroidh an ETS fala aon idirbheart a bhionn beartaithe ar feadh tréimhse nios faide
na 30 néiméad go “deireadh curtha leis”.

Teagmbhais a bhaineann le hidirbhearta, déiledlfar leo agus na ndsanna imeachta oibriochta a
leagtar sios 1 bproiseas bainistithe teagmhas COP & gcomhlionadh.

3.2. Slandail Aistrithe Sonrai
Beidh na sonrai atd faoi bhealach faoi réir ceithre leibhéal slandala:

(1) Rialt na rochtana ar an ngréasan: Sraith idirnaisc idir an balla doiteain agus an
lionra.

(2)  Criptit ar leibhéal an iompair: VPN no6 lionra iompar sonrai coibhé€iseach.

(3) Criptiu ar leibhéal an tseisitiin: Protacal slan um aistritl teachtaireachtai.

(4)  Criptiu ar leibhéal an fheidhmchlair: Criptiti agus Sinit Abhar XML.
3.2.1.  Idirnasc idir an Balla Doitedin agus an Lionra

Bunofar an nasc thar lionra arna chosaint ag balla doitedin ata bunaithe ar chrua-earrai. Beidh
an balla doéiteain cumraithe le rialacha ionas nach mbeidh ach cliaint ata “claraithe” in ann
ceangal a dhéanamh leis an bhfreastalai VPN.

3.2.2.  Lionra Priobhdideach Fioruil (VPN)

Usaidfear teicneolaiocht shlan um aistriti sonrai chun gach cumarsaid idir na Pairtithe a
chosaint. I gcds Lionra Priobhdideach Fioruil (VPN), ba cheart an bonneagar a bheith
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bunaithe ar chrua-earrai n6 fearas fiortil. Le teicneolaiochtai VPN, is féidir “tollan” a
dhéanamh sa lionra, amhail an t-idirlion, 6 phointe amhain go pointe eile, a thugann cosaint
do gach cumarsaid. Sula gcruthéfar tollan VPN, eiseofar deimhniu digiteach chuig
criochphointe cliaint ionchais, lena gceadofar don chliaint cruthinas céannachta a sholathar le
linn na caibidliochta maidir leis an nasc. T4 gach Pairti freagrach as an deimhnit a shuitedil ar
a chriochphointe VPN féin. Tri isaid a bhaint as deimhnithe, déanfaidh na freastalaithe VPN
ar gach taobh udaras larnach a rochtain chun caibidliocht a dhéanamh maidir le dintitir
fiordheimhnitichéin. Le linn don tollan a bheith & chruth(, déantar criptiti a chaibidlia, rud a
airithionn go gcosnaitear gach cumarsaid laistigh den tollan.

Criochphointi na VPN cliant, déanfar iad a chumrt chun an tollan VPN a choinneail ar bun go
buan, chun cumarsaid dha threo fior-ama ar féidir brath uirthi a éascu idir na Pairtithe i
gconai.

Déanfaidh aon réiteach coibhéiseach eile na prionsabail thuasluaite a chomhlionadh.
3.2.3.  IPSec a chur chun feidhme

Sa chéas go bhfuil réiteach VPN in usaid, tri Gsaid a bhaint as protacal IPSec chun an
bonneagar VPN 6 shuiomh go suiomh a chruthu, déanfar forail maidir le fiordheimhniti 6
shuiomh go suiombh, slaine sonrai agus criptit sonrai. Le cumraiochtai VPN IPSec, airithitear
fiordheimhnit cui idir dhéd chriochphointe 1 gceangal VPN. Déanfaidh na Pairtithe an cliant
cianda a aithint agus a thiordheimhniu leis an gceangal IPSec tri isaid a bhaint as deimhnithe
digiteacha arna solathar ag Udaras Deimhnitichain arna aithint ag an taobh eile.

Airithitear le IPSec freisin slaine sonrai gach cumarsaid a théann trid an tollan VPN. Déantar
pacaisti sonrai a haisii agus a shinit leis an bhfaisnéis fiordheimhnituchéin arna bunt leis an
VPN. Ar an gcaoi chéanna, airithitear randacht na sonrai tri chriptia IPSec a chumasu.

3.2.4.  Protacal Slan um Aistriu Teachtaireachtal

Ta an réiteach sealadach ag brath ar iliomad sraitheanna criptithe chun sonrai a mhalarti go
slan idir na Péirtithe. T4 an da choras agus a dtimpeallachtai éagsula idirnasctha ar leibhéal an
lionra tri bhithin tolldin VPN n¢ lionrai slana coibhéiseacha um iompar sonrai. Ar leibhéal an
theidhmchléir aistritear na comhaid tri Usdid a bhaint as protacal slan um aistria
teachtaireachtai ar leibhéal an tseisitin.

3.2.5.  Criptiu agus Siniu XML

Laistigh de chomhaid XML, tarlaionn siniti agus criptit ar dha leibhéal. Déantar gach iarraidh
idirbhirt, freagairt idirbhirt agus teachtaireacht comhréitithe a shinia go digiteach agus go
leithleach.

Ag an dara céim, déantar gach fo-eilimint den eilimint “teachtaireacht” a chriptii go
leithleach.

Thairis sin, mar thrit céim chun sldine agus neamhshéanadh na teachtaireachta iomlaine a
airithia, déantar an teachtaireacht fréamh-eiliminte a shinii go digiteach. Is ¢ a bhionn mar
thoradh air sin go gcosnaitear sonrai XML leabaithe ar ardleibhéal. Déanann an cur chur
feidhme teicnitiil caighdedin Fheadhnacht an Ghréasain Dhomhanda a chomhlionadh.

Chun an teachtaireacht a dhichriptit agus a thior(, leantar an prdiseas in ord droim ar ais.
3.2.6. Eochracha Cripteagrafacha
Usaidfear cripteagrafaiocht phoibli le haghaidh criptiti agus sinif.
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Maidir le cas sonrach IPSec, usaidfear teastas digiteach arna eisitint ag Udaras
Deimhnitchdin (CA) ina mbeidh iontaoibh ag an d4 Phairti. Fioraionn an t-udaras sin
aitheantas agus eisionn sé deimhnithe a tisaidtear chun eagraiocht a shainaithint go dearfach
agus chun bealai cumarsaide sonrai slana a bhunu idir na Pairtithe.

Usaidtear eochracha cripteagrafacha chun bealai cumarsaide agus comhaid sonrai a shinit
agus a chriptit. Déanann na Pdirtithe na teastais phoibli a mhalart go digiteach tri Gisaid a
bhaint as bealai sldna agus déantar iad a thiort as banda. Is cuid dhilis de Phroiseas
Bainistithe Slandala Faisnéise COP ¢ an nds imeachta sin.

3.3. Liosta Feidhmeanna faoin Nasc

Sonraitear leis an nasc an coras tarchurtha do shraith feidhmeanna lena gcuirtear chun
feidhme na proisis ghnd a eascraionn as an gComhaontl. Airitear sa nasc freisin an
tsonraiocht don phroiseas comhréitithe agus do na teachtaireachtai tastila lena mbeifear in
ann faireachan a dhéanamh ar bhuille croi.

3.3.1.  Idirbhearta Gno
O thaobh an ghno de, ta ceithre (4) chineal Iarratas Idirbhirt sa nasc:

° Aistriu seachtrach:

. Tar éis theacht i bhfeidhm an naisc ETS, t4 lamhaltais AE agus CH
idirmhalartach, agus d& bhri sin, is féidir iad a aistrid go hiomldn idir na
Pairtithe.

. Beidh baint ag cuntas aistritheach ar ETS amhain agus cuntas fala ar ETS eile
le haistriu trid an nasc.

. Is féidir aon mhéid de na ceithre (4) chineal lamhaltais a direamh san aistrit:

. Lamhaltais ghinearélta na hEilvéise (CHU)

. Lamhaltas Eitliochta na hEilvéise (CHUA)

J Lambhaltais Ghinearalta an Aontais Eorpaigh (EUA)

J Lambhaltais Eitliochta an Aontais Eorpaigh (EUAA)
. Leithdhaileadh Idirnaisiunta:

Oibreoiri aerarthai arna riar ag ETS amhain le hoibleagéidi ar an ETS eile agus ata 1
dteideal lamhaltais saor in aisce a thail 6n dara ETS sin, gheobhaidh siad lamhéltais
eitliochta saor in aisce 6n dara ETS, tri bhithin an idirbhirt idirnaisiinta um
leithdhaileadh.

. Leithdhaileadh Idirnaisiunta a aisiompu:

Tarldéidh an t-idirbheart seo sa chas nach mor lamhaltais saor in aisce arna
leithdhdileadh ag an ETS eile ar ghabhaltas oibreoir aerarthaigh a aisiompu ina
iomlaine.

° Leithdhaileadh Breise a thabhairt ar ais:

Costil le haisiompu, ach i gcas nach gé an leithdhaileadh a aisiompu go hiomlan,
agus nach gé ach na lamhaltais ro-leithdhailte a chur ar ais chuig an ETS leithdhailte.
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3.3.2.  Protacal Comhréitithe

Ni dhéanfar comhréitigh go dti go mbeidh na hionuithe chun teachtaireachtai a iontdgail, a
bhailiochtl agus a phroéisedil dunta.

Is cuid larnach de bhearta slandala agus comhsheasmhachta an naisc iad na comhréitigh.
Tiocfaidh an da Phairti ar chomhaontd maidir le huainit beacht an chomhréitigh sula
gcruthofar sceideal. D'fhéadfadh comhréiteach laethuil sceidealta tarli ma chomhaontaionn an
da Phairti é. Déanfar comhréiteach sceidealta ar a laghad, afach, tar éis don iontogail tarlu.

Mar sin féin, is féidir le ceachtar Pairti tis a chur le comhréitigh de laimh trath ar bith.

Athruithe ar vainit agus ar mhiniciocht an chomhréitigh sceidealta, déiledlfar leo agus na
ndsanna imeachta oibriochta a leagtar sios sa phréiseas maidir le hiarraidh a chomhlionadh 1
COP a gcomhlionadh.

3.3.3. Teachtaireacht tastala

Ta teachtaireacht tastala beartaithe chun tastail a dhéanamh ar chumarséid 6 cheann go ceann.
Beidh sonrai sa teachtaireacht lena sainaithneofar ¢ mar thastail agus freagrofar € tar éis do a
bheith faighte ag an taobh eile.

34. Caighdeain le haghaidh Seirbhisi Gréasain

Ni bhainfear isaid as seirbhisi gréasain sa réiteach sealadach. Is fiti a thabhairt faoi deara,
afach, go bhfanfaidh cruth agus forméid na dteachtaireachtai XML gan athru den chuid is mé.
Agus an nasc cldrlainne buan 4 thabhairt isteach amach anseo, ba cheart go gceadddh seirbhisi
gréasain malartl teachtaireachtai XML i bhfior-am.

3.5. Sainmhiniu Sonrach ar Sheirbhisi Gréasain

Ni bhaineann an roinn seo le habhar don réiteach sealadach. Mar a luaitear sa roinn roimhe
seo, ni bhainfear Gsaid as seirbhisi gréasain ach amhain sa nasc clarlainne buan sa todhchai.

3.6. Ceanglais Logala Sonrai

Chun tact leis an ngd atd ann do na Pairtithe faisnéis chruinn agus chomhsheasmhach a
choinnedil, agus chun uirlisi a sholathar lena n-usaid sa phroiseas comhréitithe chun
neamhréireachtai a réiteach, coinneoidh an da Phairti ceithre (4) chineél logai sonrai:

J Logai idirbheartaiochta;

J Logai comhréitithe;

) Cartlann teachtaireachtai;

J Logai iniuchodireachta inmheanacha.

Coinneofar na sonrai uile sna logai sin ar feadh tri (3) mhi ar a laghad chun criocha
fabhtcheartaithe agus braithfidh a gcoinnedil bhreise ar an dli is infheidhme ar gach taobh
chun criocha initichoireachta. Féadfar comhaid ata nios sine na tri (3) mhi a chartlannu go
suiomh slan i gcoras teicneolaiochta faisnéise neamhspleach, ar choinnioll gur féidir iad a
aisghabhail n6 a rochtain laistigh de thréimhse réasunta.

Logai Idirbheartaiochta
Ta cur chun feidhme logai Idirbheartaiochta sna fochérais EUTL agus SSTL araon.

Go sonrach, coinneoidh na logai Idirbheartaiochta taifead ar gach idirbheart beartaithe arna
sheoladh chuig an ETS eile. I ngach taifead ta réimsi uile inneachar an idirbhirt agus toradh an
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idirbhirt ina dhiaidh sin (freagra an ETS féla). Coimeadfaidh na logai Idirbheartaiochta taifead
freisin de na hidirbhearta a bheidh ag teacht isteach chomh maith leis an bhfreagra a chuirfear
chuig an ETS tionscnaimh.

Logai Comhréitithe

Ta taifead sa Loga Comhréitithe de gach teachtaireacht athmhuintearais a mhalartaitear idir an
da Phairti, lena n-diritear sainaithint comhréitigh, an stampa ama agus toradh an
chomhréitigh: Stadas comhréitigh “Pas” n6 “Neamhréireachtai”. Sa réiteach sealadach, is cuid
larnach iad na teachtaireachtai comhréitigh de na teachtaireachtai a malartaiodh.

Déanfaidh an d& Phairti gach iarraidh agus an freagra a bhaineann 1¢i a logail sa Loga
Combhréitithe. Cé nach ndéantar faisnéis sa Loga Comhréitithe a roinnt go direach mar chuid
den Chomhréiteach féin, d'théadfadh s¢ go mbeadh ga le rochtain ar an bhfaisnéis sin chun
neamhréireachtai a réiteach.

Cartlann Teachtaireachtai

Ta s¢ de cheangal ar an d4 Phairti céip de na sonrai malartaithe (na comhaid XML), a seoladh
agus a fuarthas, a chur i gcartlann, agus cibé acu an raibh na sonrai sin nd na teachtaireachtai
XML ceart ina bhformaid n6 nach raibh.

Is ¢ priomhchuspoéir na cartlainne initchodireacht a dhéanamh, fianaise a thail faoin méid a
seoladh chuig an bPairti eile agus an méid a fuarthas 6n bP4irti eile. D4 réir sin, mar aon leis
na comhaid, ni mér na deimhnithe gaolmhara a chartlanni chomh maith.

Beidh faisnéis bhreise maidir le fabhtchearti sna comhaid sin freisin.
Loga Iniuchta Inmheanaigh

Déanann gach Pairti na logai sin a shainit agus a uséid leis féin.

3.7. Ceanglais Oibriachain

Nil an malarta sonrai idir an d4 chéras go hiomlan uathrialach sa réiteach sealadach, rud a
thagann go bhfuil ga le hoibreoiri agus nésanna imeachta chun an nasc a oibriochtu.

4. FORALACHA INFHAIGHTEACHTA
4.1. Dearadh Infhaighteacht Cumarsaide

An struchtar le haghaidh an réitigh shealadaigh, go buntsach, is bonneagar agus bogearra
TFC ¢ lenar féidir cumarsaid a dhéanamh idir ETS na hEilvéise agus ETS an Aontais. Agus
an réiteach sealadach agus an nasc buan clarlainne 4 ndearadh, is gné riachtanach le cur san
aireamh ansin iad leibhéil arda inthaighteachta, slaine agus rindachta a airithit maidir leis an
sreabhadh sonrai sin. Toisc gur tionscadal € ina bhfuil rol larnach ag an mbonneagar TFC, ag
na bogearrai saincheaptha, agus ag na proéisis, ni mor gach ceann de na tri ghné a chur san
aireamh d'thonn coras athléimneach a dhearadh.

Athléimneacht bhonneagar teicneolaiochtai faisnéise agus cumarsaide

Sonraitear na bloic thogala ailtireachta 1 gcaibidil na bhforélacha ginearalta a ghabhann leis an
doiciméad seo. O thaobh an bhonneagair TFC de, leis an nasc sealadach bunaitear lionra VPN
(n6 a choibhéis) athléimneach lena gcruthaitear tolldiin chumarsdide shldna inar féidir
teachtaireachtai a mhalarti go slan. Ta eiliminti bonneagair eile cumraithe in ard-
infhaighteacht agus/no t4 siad ag brath ar shasrai cultaca.

Athléimneacht Bogearrai Saincheaptha
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Moduil na mbogearrai sainfhorbartha, cuireann siad leis an athléimneacht tri thriail a bhaint
aris as an gcumarsaid ar feadh tréimhse airithe ama leis an taobh eile mas rud €, ar chuis ar
bith, nach bhfuil sé ar fail.

Athléimneacht seirbhise

Sa réiteach sealadach, déantar sonrai a mhalarta idir Pdirtithe ag amanna réamhshainithe i rith
na bliana. Is g& d'oibreoiri corais agus/nd do riarthoiri clarlainne idirghabhail ldimhe a
dhéanamh maidir le cuid de na céimeanna is g4 sna malartuithe sonrai réamhsceidealaithe.
Leis an ngné sin san aireamh, agus chun infhaighteacht agus rath na malartuithe a mhéadu:

o Foriiltear leis na ndsanna imeachta oibriochtila go mbeidh deiseanna
suntasacha ann chun gach céim a dhéanamh.

J Leis na moduil bogearrai don réiteach sealadach, cuirtear cumarsaid
aisioncronach chun feidhme.

. Braithfidh an proiseas comhréitithe uathoibrioch ma bhi fadhbanna le
hiont6gdil na gcomhad sonrai ag ceachtar taobh.

o Déantar proisis faireachdin (bonneagar TFC agus modtil bogearrai
saincheaptha) a chur san aireamh agus a thruiceartl i nésanna imeachta um
Bainistit Teagmhas (mar a shainmhinitear sa doiciméad maidir le ndsanna
imeachta oibriochtila comhchoiteanna). Na nosanna imeachta sin a bhfuil sé
d'aidhm acu an t-am a laghdl chun an ghnéthoibriocht a athbhunu i ndiaidh
teagmhas, t4 siad fior-riachtanach chun céimheasa inthaighteachta arda a
airithi.

4.2. Tusti, Cumarsaid, Athghniomhachtu agus Plean Tastala

Na heiliminti éagstla uile a bheidh péirteach in ailtireacht an réitigh shealadaigh, ni mor
doibh sraith tastalacha aonair agus comhchoiteanna a dhéanamh chun a dheimhnia go bhfuil
an t-ardan réidh ar leibhéal bhonneagar TFC agus ar leibhéal an chorais faisnéise. Is
réamhriachtanas éigeantach iad na tastalacha oibriochtula sin gach uair a aistrionn an t-ardan
an réiteach sealadach 6 stadas ar fionrai go stadas oibriochtuil.

Chun stadas oibriochtuil an naisc a ghniomhu, ni mor plean tastala réamhshainithe a chur i
gerich go rathtil. Deimhneofar leis sin go ndearna gach clarlann sraith de thastalacha
inmheédnacha ar dtis, agus go ndearna siad bailiochtil nascachta ceann go ceann ina dhiaidh
sin roimh thus a chur le hidirbhearta tairgthe idir an da Phairti.

Ba cheart an straitéis thoriomlan tastdla agus sonrai faoin mbonneagar tastala a lua sa phlean
tastala. Go hairithe, 1 gcas gach eiliminte 1 ngach bloc téstédla, ba cheart na nithe seo a leanas a
aireamh ann:

o Na critéir agus na huirlisi tastala;

° Na roil a shanntar chun an tastail a dhéanambh;

o Na torthai a bhfuiltear ag suil leo (dearfach agus diultach);
. Sceideal tastala;

J Ceanglais maidir le torthai na dtastalacha a logail;

° Doiciméadacht fabhtcheartaithe;

° Foralacha formhéadaithe.
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Mar phréiseas, d'fhéadfai na tastalacha ar stddas oibriochtuil a roinnt ina gceithre (4) bhloc
coincheapula n6 ina gcéimeanna coincheaptla:

4.2.1. Tastalacha ar Bhonneagar TFC Inmheanach

Is ceart na tastalacha sin a dhéanamh agus/n6 a sheicedil ar leithligh 6 chéile ag an d& Phairti
ag an da thaobh.

Déanfar gach gné de bhonneagar TFC ag gach taobh a thastail go leithleach. Airitear leis sin
gach comhphdirt den bhonneagar. Is féidir na téstalacha sin a dhéanamh go huathoibrioch né
de laimh ach fior6idh siad go bhfuil gach gné den bhonneagar ag feidhmiu.

4.2.2. Tastalacha Cumarsdide

Toso6idh gach Pairti na tastalacha sin ar leithligh 6 chéile agus tabharfar i gcrich iad 1 gcomhar
leis an bPairti eile.

A luaithe a bheidh feidhm ag eiliminti aonair, ni mor na bealai cumarsaide idir an da chlarlann
a thastail. Chuige sin, fior6idh gach Pairti go bhfuil an rochtain Idirlin ag obair, go bhfuil na
tolldin VPN (n6 lionra iompair slan coibhéiseach) bunaithe, agus go bhfuil nascacht IP 6
shuiomh go suiomh ann. Ba cheart ansin inrochtaineacht na n-eiliminti bonneagair aitiula
agus cianda agus nascacht IP a dhearbhti don taobh eile.

4.2.3.  Tastalacha Coras lomlan (6 cheann go ceann)

Is ceart na tastdlacha sin a thorghniomha ag gach taobh agus roinnfear na torthai leis an
bPairti eile.
Tar éis na bealai cumarsidide agus gach comhphdirt aonair den dd chlarlann a thastail,

ullmhoéidh gach taobh sraith idirbhirt ionsamhalta agus comhréitigh a Iéirionn na feidhmeanna
uile ata le cur chun feidhme faoin nasc.

4.2.4. Tastalacha Slandala

Is ceart don d4 Phdirti na tastalacha sin a dhéanamh agus/n6 a thruicearti ag an da thaobh agus
mar a shonraitear sna ranna “Treoirlinte maidir le Tastdlacha Slandala” agus “Forélacha
Measunaithe Riosca”.

Ni fhéadfar a mheas go mbeidh stadas oibriochttiil ag an nasc sealadach go dti go mbeidh
gach ceann de na ceithre chéim/bhloc criochnaithe le torthai intuartha.

Acmbhainni tastala

Beidh gach Pairti ag brath ar acmhainni sonracha tastala (bogearrai agus crua-earrai sonracha
an bhonneagair TFC) agus déanfaidh siad feidhmeanna tastala a fhorbairt ina gcorais faoi
seach chun tact le bailiochtt ldimhe agus leanunach an arddin. Féadfaidh riarthoiri clarlainne
ndsanna imeachta tastala aonair né6 comhoibritheacha a chur i gerich trath ar bith. Is proiseas
laimhe ann féin ¢ an stadas oibriochtuil a ghniomhachtu.

Foriiltear freisin go ndéanfaidh an t-ardan seicealacha uathoibriocha go trathrialta. Is € is
aidhm do na seicedlacha sin infhaighteacht an ardain a mhéadu tri saincheisteanna bonneagair
n6 bogearrai a d'fhéadfadh a bheith ann a bhrath go luath. Ta dhé eilimint sa phlean chun
faireachan a dhéanamh ar an ardan:

J Faireachéan ar bhonneagar TFC: déanfaidh solathraithe seirbhisi an bhonneagair
TFC faireachan ar an mbonneagar ar an d4 thaobh. Cumhdoéidh na tastalacha
uathoibriocha na heiliminti bonneagair ¢agstla agus infhaighteacht na mbealai
cumarsaide.
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J Faireachan ar theidhmchlar: leis na moduil bogearrai um nascadh sealadach,
déanfar faireachan ar chumarséid an chorais a chur chun feidhme ar leibhéal an
theidhmchlair (de laimh agus/né go trathrialta) lena ndéanfar tastail ar
infhaighteacht an naisc 6 cheann go ceann tri roinnt de na hidirbhearta a théann
trid an nasc a ionsamhlu.

4.3. Timpeallachtai Glactha/Tastala

Cuimsionn ailtireacht Chlarlann an Aontais agus chlarlann na hEilvéise na tri thimpeallacht
seo a leanas:

J Tairgeadh (PROD): T4 na fiorshonrai agus na fiorphroisis a bhaineann le fior-
idirbhearta sa timpeallacht seo.

. Glacadh (ACC): Ta sonrai ionadaiocha nach bhfuil fior n6é anaithnidithe sa
timpeallacht seo. Is 1 an timpeallacht i ina mbailiochtaionn oibreoiri coérais 6n
da Phairti eisitiinti nua.

. Tastail (TEST): Ta sonrai ionadaiocha nach bhfuil fior n6 sonrai ionadaiocha
anaithnidithe sa timpeallacht seo. Ta an timpeallacht seo teoranta do riarthoiri
clarlainne agus t4 sé¢ beartaithe ag an d4 Phairti i a usdid chun tastalacha
lanphairtiochta a dhéanamh.

Cé is moite den VPN (n6 de lionra coibhéiseach), na tri thimpeallacht, t4 siad go hiomlan
neamhspleach ar a chéile, is ¢ sin, cuirtear crua-earrai, bogearrai, bunachair shonrai,
timpeallachtai fiortla, seoltai IP agus teirminéil ar bun agus oibrionn siad go neamhspleach ar
a chéile.

Maidir le leagan amach VPN, cuirtear ar bun ¢ in dha thimpeallacht éagsula, ceann le
haghaidh PROD agus ceann neamhspleach eile le haghaidh ACC agus TEST.

5. FORALACHA MAIDIR LE RUNDACHT AGUS SLAINE

Le Séasrai agus Nosanna Imeachta Slandala, forailtear r6l do bheirt (prionsabal 4-shuil)
d'oibriochtai a tharlaionn sa nasc idir Clarlann an Aontais agus clarlann na hEilvéise. Beidh
feidhm ag an r6l do bheirt nuair is gé ach d'fhéadfadh sé nach mbeadh feidhm aige maidir leis
na céimeanna uile arna ndéanamh ag riarthoiri clarlainne.

Déantar na ceanglais slandadla a mheas agus tugtar aghaidh orthu sa phlean bainistiochta
slandala, lena n-diritear ar an gcaoi chéanna proéisis a bhaineann le laimhsedil teagmhas
slandala tar éis sara slandala a bheith déanta. Tugtar tuairisc ar an gcuid oibriochtuil de na
proisis sin 1 COP.

5.1. Bonneagar um Thastail Slandala

Ta gach Pairti tiomanta do bhonneagar tastala slanddla a bhunt (tri Usdid a bhaint as na
bogearrai agus crua-earrai socraithe coiteanna a Usaidtear chun leochaileachtai ag céimeanna
forbartha agus oibriochta a bhrath):

. Scartha 6n timpeallacht tairgthe;

. I gcas ina ndéanann foireann atd neamhspleach ar fhorbairt agus ar oibrit an
chorais anailis ar an tslandail.

Geallann gach Pairti anailis statach agus anailis dhinimiciuil a dhéanambh.

I gcas anailise dinimicidla (amhail tastail tredite), geallann an da Phairti na meastdireachtai a
theorannu de ghnath do na timpeallachtai tastala agus glactha (mar a shainmhinitear sa roinn
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“Timpeallachtai Glactha/Téstala”). T4 eisceachtai maidir leis an mbeartas sin faoi réir
formheas 6n da Phairti.

Sula n-usaidfear i dtimpeallacht an tairgthe ¢, déanfar tastail slandéala ar gach modul bogearrai
den nasc (mar a shainmhinitear sa roinn “Ailtireacht an naisc cumarsaide”).

Ni mor an bonneagar tastala a scaradh én mbonneagar tdirgthe ar leibhéal an lionra agus
leibhéal an bhonneagair agus ni mér dé a cheadu go ndéantar na tastalacha slandéla is chun
comhlionadh na gceanglas slandala a sheicedil.

5.2. Foralacha maidir leis an Nasc a chur ar Fionrai agus a Athghniomhachtu

Sa chas go mbeidh amhras ann gur cuireadh isteach ar shlandail chlarlann na hEilvéise, ar
SSTL, ar chlarlann an Aontais né6 EUTL, cuirfidh an da Phairti a chéile ar an eolas laithreach
agus cuirfidh siad an nasc idir SSTL agus EUTL ar fionrai.

Is cuid den phroéiseas maidir le hlarraidh a Chomhlionadh i COP iad na nésanna imeachta
maidir le comhroinnt faisnéise, an cinneadh maidir le fionrai agus an cinneadh maidir le
hathghniomhachtu.

Fionraiochtai

D'théadfadh sé go gcuirfi an nasc clarlainne ar fionrai i gcomhréir le hlarscribhinn II den
Chomhaontt 1 ngeall ar na nithe seo a leanas:

. Cuiseanna riarachdin (cothabhail,....), agus da bhri sin pleandilte;

. Cuiseanna slandala (n6 clisti ar an mbonneagar TF), agus da bhri sin
neamhphleandilte.

I gcés éigeandala, cuirfidh ceachtar Pdirti an Pdirti eile ar an eolas agus cuirfidh siad an nasc
clarlainne ar fionrai go haontaobhach.

Ma dhéantar cinneadh an nasc clarlainne a chur ar fionrai, cinnteoidh gach Pairti, d4 bhri sin,
go mbrisfear an nasc ar leibhéal an lionra (tri phairteanna a bhlocail n6 na naisc isteach agus
amach uile a bhlociil).

Déanfar an cinneadh an nasc clarlainne a chur ar fionrai, biodh sé beartaithe n6 na biodh, de
réir an nds imeachta um Athruithe a Bhainistit n6 um Bainistit Teagmhas Slandala de
chuid COP.

Athghniomhachta Cumarsaide

Glacfar cinneadh chun athghniomhachti a dhéanamh mar a shonraitear in COP agus in aon
chas, ni dhéanfar € sula gcuirfear na ndsanna imeachta tastala slandala 1 gerich go rathuil mar
a shonraitear iad sna ranna “Treoirlinte maidir le tastdlacha slandala” agus “Tusu,
Athghniomhachti Cumarséide agus plean tastala”.

5.3. Foralacha maidir le Saru Slandala

Meastar gur Teagmhas Sldndala ¢ sart slandéla a imrionn tionchar ar rindacht agus ar shldine
aon thaisnéise iogaire agus/nd ar inthaighteacht an chorais a laimhsealann iad.

Aithnitear faisnéis fogair sa Liosta Faisnéise logaire agus féadfar i a ldimhsedil sa choras no6 in
aon chuid ghaolmbhar.
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Measfar faisnéis a bhaineann go direach leis an sart slandéla a bheith iogair agus marcailte
mar “ETS Criticiuil” agus laimhsealfar i de réir na dtreoracha ldimhseéala, mura sonraitear a
mhalairt.

Déilealfar le gach sart slandéla i gcomhréir leis an geaibidil faoi Bhainistiti Teagmhas
Slandala de chuid COP.

5.4. Treoirlinte maidir le Tastalacha Slandala
5.4.1. Bogearrai

Déanfar téstail slandala, lena n-diritear tastail tredite mas inftheidhme, ar gach morleagan nua
de na bogearrai ar a laghad i gcomhréir leis na ceanglais slandala a leagtar amach i Na
Caighdedin Theicnitla a Nascadh chun measunu a dhéanamh ar shlandail an naisc agus na
rioscai gaolmhara.

Mura ndearnadh aon mhoérleagan nua le 12 mhi anuas, déanfar tastail slandéala ar an gcoras
reatha i1 bhfianaise na héabhloide a théinig ar an gcibearbhagairt le 12 mhi anuas.

Déanfar tastdil slandala ar an nasc clarlainne sa timpeallacht ghlactha agus, mas ga, sa
timpeallacht tairgthe agus le comhordt agus comhaontt frithphairteach 6n da Phairti.

Cloifidh tastéil feidhmchlar gréasain le caighdedin oscailte idirnaisiinta amhail na cinn a
d'thorbair an Tionscadal Sldnddla maidir le Feidhmchlair Gréaséin Oscailte (OWASP).

5.4.2.  Bonneagar

Déanfar an bonneagar a thacaionn leis an gcoras tdirgthe a scanadh go rialta i gcoinne
leochaileachtai (uair amhain in aghaidh na miosa ar a laghad) agus leochaileachtai braite ata
socraithe sa phrionsabal céanna mar atd sainithe sa roinn roimhe seo tri Usdid a bhaint as
bunachar sonrai atd cothrom le data maidir le leochaileachtai.

5.5. Foralacha Measunaithe Riosca

Ma ta tastail treaite infheidhme, ni mor € a chuimsiu sa tastail slandala.

Féadfaidh gach Pairti conradh a dhéanamh le cuideachta speisialaithe chun tastail slandala a
dhéanambh, ar choinnioll go bhfuil na tréithe seo a leanas ag an gcuideachta:

o Na scileanna agus an taithi a bhaineann le tastail slandala den sort sin;

o Nil sé ag tuairisciu go direach chuig an bhforbréir agus/n6 a chonraitheoir agus
nil baint aige le bogearrai an naisc a thorbairt né nil sé¢ ina fhochonraitheoir don
fhorbroir;

o T4 Comhaonti Rundachta sinithe aige chun na torthai a choimead rinda agus
chun iad a laimhsedil ar an leibhéal “ETS Criticitil” i gcomhréir leis na
treoracha laimhsedla.
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