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BESLUIT (EU) 2019/... VAN DE RAAD

van ...

houdende machtiging van de Europese Commissie tot deelname, namens de Europese Unie,
aan onderhandelingen over een tweede aanvullend protocol

bij het Verdrag van de Raad van Europa inzake cybercriminaliteit (CETS nr. 185)

DE RAAD VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de werking van de Europese Unie, en met name artikel 16 en

artikel 82, lid 1, in samenhang met artikel 218, leden 3 en 4,

Gezien de aanbeveling van de Europese Commissie,
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Overwegende hetgeen volgt:

(1

)

3)

Op 8 juni 2017 heeft de commissie Cybercrimeverdrag (T-CY), bestaande uit de staten die
partij zijn bij het Verdrag van de Raad van Europa inzake cybercriminaliteit
(CETS nr. 185) het mandaat goedgekeurd voor de voorbereiding van een tweede

aanvullend protocol bij het Verdrag.

Het mandaat voor de voorbereiding van het tweede aanvullend protocol omvat de volgende
discussiepunten: bepalingen voor doeltreffendere wederzijdse rechtshulp (een
vereenvoudigde regeling voor verzoeken om wederzijdse rechtshulp voor abonnee-
informatie; internationale verstrekkingsbevelen; directe samenwerking tussen gerechtelijke
autoriteiten bij verzoeken om wederzijdse rechtshulp; gemeenschappelijke onderzoeken en
gemeenschappelijke onderzoeksteams; verzoeken in het Engels; audio-/videoverhoor van
getuigen, slachtoffers en deskundigen; procedures voor dringende wederzijdse rechtshulp);
bepalingen voor rechtstreekse samenwerking met dienstaanbieders in andere jurisdicties
met betrekking tot verzoeken om abonnee-informatie, verzoeken om bewaring, en
dringende verzoeken; een duidelijker raamwerk en sterkere waarborgen voor bestaande
praktijken op het gebied van grensoverschrijdende toegang tot gegevens; waarborgen, met

inbegrip van eisen inzake gegevensbescherming.

De Unie heeft gemeenschappelijke regels vastgesteld die in ruime mate overlappen met de
elementen die voor opname in het tweede aanvullend protocol in overweging worden

genomen.
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Daarbij gaat het met name om een omvattend stel instrumenten die de justiti€le
samenwerking in strafzaken moeten bevorderen! en moeten voorzien in minimumnormen

voor procedurele rechten? en in waarborgen inzake gegevensbescherming en privacy?.

Akte van de Raad van 29 mei 2000 tot vaststelling, overeenkomstig artikel 34 van het
Verdrag betreffende de Europese Unie, van de Overeenkomst betreffende de wederzijdse
rechtshulp in strafzaken tussen de lidstaten van de Europese Unie (PB C 197 van 12.7.2000,
blz. 1); Verordening (EU) 2018/1727 van het Europees Parlement en de Raad van

14 november 2018 betreffende het Agentschap van de Europese Unie voor justiti€le

samenwerking in strafzaken (Eurojust), en tot vervanging en intrekking van

Besluit 2002/187/JBZ van de Raad (PB L 295 van 21.11.2018, blz. 138); Verordening (EU)

2016/794 van het Europees Parlement en de Raad van 11 mei 2016 betreffende het

Agentschap van de Europese Unie voor samenwerking op het gebied van rechtshandhaving

(Europol) en tot vervanging en intrekking van de Besluiten 2009/371/JBZ, 2009/934/JBZ,

2009/935/IBZ, 2009/936/JBZ en 2009/968/JBZ van de Raad (PB L 135 van 24.5.2016,

blz. 53); Kaderbesluit 2002/465/JBZ van de Raad van 13 juni 2002 inzake

gemeenschappelijke onderzoeksteams (PB L 162 van 20.6.2002, blz. 1);

Kaderbesluit 2009/948/JBZ van de Raad van 30 november 2009 over het voorkomen en

beslechten van geschillen over de uitoefening van rechtsmacht bij strafprocedures (PB L 328

van 15.12.2009, blz. 42); Richtlijn 2014/41/EU van het Europees Parlement en de Raad van

3 april 2014 betreffende het Europees onderzoeksbevel in strafzaken (PB L 130 van

1.5.2014, blz. 1).

2 Richtlijn 2010/64/EU van het Europees Parlement en de Raad van 20 oktober 2010
betreffende het recht op vertolking en vertaling in strafprocedures (PB L 280 van
26.10.2010, blz. 1); Richtlijn 2012/13/EU van het Europees Parlement en de Raad van
22 mei 2012 betreffende het recht op informatie in strafprocedures (PB L 142 van 1.6.2012,
blz. 1); Richtlijn 2013/48/EU van het Europees Parlement en de Raad van 22 oktober 2013
betreffende het recht op toegang tot een advocaat in strafprocedures en in procedures ter
uitvoering van een Europees aanhoudingsbevel en het recht om een derde op de hoogte te
laten brengen vanaf de vrijheidsbeneming en om met derden en consulaire autoriteiten te
communiceren tijdens de vrijheidsbeneming (PB L 294 van 6.11.2013, blz. 1);

Richtlijn (EU) 2016/1919 van het Europees Parlement en de Raad van 26 oktober 2016
betreffende rechtsbijstand voor verdachten en beklaagden in strafprocedures en voor
gezochte personen in procedures ter uitvoering van een Europees aanhoudingsbevel

(PB L 297 van 4.11.2016, blz. 1); Richtlijn (EU) 2016/800 van het Europees Parlement en
de Raad van 11 mei 2016 betreffende procedurele waarborgen voor kinderen die verdachte
of beklaagde zijn in een strafprocedure (PB L 132 van 21.5.2016, blz. 1).

3 Verordening (EU) 2016/679 het Europees Parlement en de Raad van 27 april 2016

betreffende de bescherming van natuurlijke personen in verband met de verwerking van

persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van

Richtlijn 95/46/EG (algemene verordening gegevensbescherming) (PB L 119 van 4.5.2016,

blz. 1) en Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van

27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de

verwerking van persoonsgegevens door bevoegde autoriteiten met het oog op de

voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten of de
tenuitvoerlegging van straffen, en betreffende het vrije verkeer van die gegevens en tot

intrekking van Kaderbesluit 2008/977/JBZ van de Raad (PB L 119 van 4.5.2016, blz. 89).
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(6)

De Commissie heeft ook wetgevingsvoorstellen ingediend voor een verordening
betreffende Europese bevelen tot verstrekking en tot bewaring van elektronisch
bewijsmateriaal in strafzaken en voor een richtlijn tot vaststelling van geharmoniseerde
regels inzake de aanwijzing van wettelijke vertegenwoordigers ten behoeve van de
bewijsgaring in strafprocedures, waarmee bindende grensoverschrijdende Europese
verstrekkings- en bewaringsbevelen worden geintroduceerd die rechtstreeks tot een

vertegenwoordiger van een dienstaanbieder in andere lidstaat zijn gericht.

Bijgevolg kan het tweede aanvullend protocol gevolgen hebben voor gemeenschappelijke

regels of de strekking daarvan wijzigen.

In artikel 82, lid 1, en in artikel 16 van het Verdrag betreffende de werking van de
Europese Unie zijn de bevoegdheden van de Unie op het gebied van justitiéle
samenwerking in strafzaken en op het gebied van gegevensbescherming en privacy
vastgelegd. De Unie moet aan de onderhandelingen over het tweede aanvullend protocol
deelnemen om de integriteit van Unierecht te beschermen en te waarborgen dat de regels

van het internationaal recht en het recht van de Unie consistent blijven.
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)

Het tweede aanvullend protocol moet de nodige waarborgen bevatten voor de grondrechten
en fundamentele vrijheden, met inbegrip van het in artikel 7 van het Handvest van de
grondrechten van de Europese Unie ("Handvest") erkende familie- en gezinsleven, de
woning en de communicatie, het in artikel 8 van het Handvest erkende recht op de
bescherming van persoonsgegevens, het in artikel 21 van het Handvest erkende non-
discriminatiebeginsel, het in artikel 47 van het Handvest erkende recht op een
doeltreffende voorziening in rechte en op een onpartijdig gerecht, het in artikel 48 van het
Handvest erkende vermoeden van onschuld en de rechten van de verdediging, en de in
artikel 49 van het Handvest erkende beginselen van legaliteit en evenredigheid inzake
delicten en straffen. De lidstaten dienen het tweede aanvullend protocol toe te passen

overeenkomstig die rechten en beginselen.

De Europese Toezichthouder voor gegevensbescherming is overeenkomstig artikel 42,
lid 1, van Verordening (EU) 2018/1725 van het Europees Parlement en de Raad!
geraadpleegd en heeft op 2 april 2019 een advies uitgebracht?.

Overeenkomstig de artikelen 1 en 2 van Protocol nr. 21 betreffende de positie van het
Verenigd Koninkrijk en Ierland ten aanzien van de ruimte van vrijheid, veiligheid en recht,
gehecht aan het Verdrag betreffende de Europese Unie en het Verdrag betreffende de
werking van de Europese Unie, en onverminderd artikel 4 van dat protocol, nemen die
lidstaten niet deel aan de vaststelling van dit besluit, dat derhalve niet bindend is voor,

noch van toepassing is in die lidstaten.

Verordening (EU) 2018/1725 van het Europees Parlement en de Raad van 23 oktober 2018
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door de instellingen, organen en instanties van de Unie en betreffende het
vrije verkeer van die gegevens, en tot intrekking van Verordening (EG) nr. 45/2001 en
Besluit nr. 1247/2002/EG (PB L 295 van 21.11.2018, blz. 39).

Nog niet bekendgemaakt in het Publicatieblad.
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(10) Overeenkomstig de artikelen 1 en 2 van Protocol nr. 22 betreffende de positie van
Denemarken, gehecht aan het Verdrag betreffende de Europese Unie en het Verdrag
betreffende de werking van de Europese Unie, neemt Denemarken niet deel aan de
vaststelling van dit besluit, dat derhalve niet bindend is voor, noch van toepassing is in

deze lidstaat.

HEEFT HET VOLGENDE BESLUIT VASTGESTELD:
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Artikel 1

1. De Commissie wordt gemachtigd namens de Unie te onderhandelen over het tweede

aanvullend protocol bij het Verdrag van de Raad van Europa inzake cybercriminaliteit

(CETS nr. 185).
2. De onderhandelingen worden gevoerd op basis van de onderhandelingsrichtsnoeren van
de Raad die zijn opgenomen in het addendum bij dit besluit.
Artikel 2

De Commissie wordt aangewezen als onderhandelaar van de Unie.

Artikel 3

De onderhandelingen worden gevoerd in overleg met de Groep samenwerking in strafzaken
(COPEN) en overeenkomstig de in het addendum bij dit besluit opgenomen richtsnoeren, met dien

verstande dat de Raad later nog andere richtsnoeren aan de Commissie kan verstrekken.

De Commissie brengt bij de Raad verslag uit over het verloop en het resultaat van iedere
onderhandelingsronde. In voorkomend geval of op verzoek van de Raad stelt de Commissie een

schriftelijk verslag op.
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Dit besluit is gericht tot de Commissie.

Artikel 4

Gedaan te ...,
Voor de Raad
De voorzitter
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