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EXPOSICAO DE MOTIVOS

1. OBJETO DA PROPOSTA

A presente proposta diz respeito a posicdo a tomar, em nome da Unido Europeia,
relativamente aos pedidos de adesdo a Convengdo do Conselho da Europa sobre o Cibercrime
(«Convengao de Budapeste») apresentados por Estados que ndo sao membros do Conselho da
Europa e que ndo participaram na sua elaboracao, nos termos do artigo 37.° da convencao.

2. CONTEXTO DA PROPOSTA
2.1. A Convencao de Budapeste

A Convengao de Budapeste (STCE n.° 185) foi assinada em 23 de novembro de 2001 em
Budapeste, na Hungria, e entrou em vigor em 1 de julho de 2004. Todos os Estados-Membros
da Unido Europeia sdo partes contratantes na conven¢ao, com excecao da Irlanda, que a
assinou, mas ainda ndo a ratificou. As relacdes entre a Unido Europeia e o Conselho da
Europa baseiam-se no Memorando de Entendimento de 2007'. A Unidio tem o estatuto de
observador no Comité¢ da Convengao sobre o Cibercrime (T-CY).

A Convencdo de Budapeste contém 48 artigos que preveem 1) a criminalizacdo de
determinados comportamentos, desde o acesso ilegal, a interferéncia em dados e sistemas até
a fraude informatica e ao material com imagens de abusos sexuais de criangas, ii) poderes
processuais para investigar a cibercriminalidade e obter provas eletronicas seguras em relagao
a qualquer crime, e iii) para uma coopera¢do internacional eficiente. A Conven¢do de
Budapeste ¢ complementada pelo Primeiro Protocolo Adicional relativo a criminalizagdo de
atos de natureza racista e xendfoba praticados através de sistemas informaticos
(STCE n.° 189) e pelo Segundo Protocolo Adicional relativo ao reforco da cooperacdo e da
comunicacdo de provas eletronicas (STCE n.° 224).

2.2, O Comité de Ministros do Conselho da Europa e suas instancias preparatorias e
0 Comité da Convencio sobre o Cibercrime

O Comité de Ministros € o 6rgao estatutario de tomada de decisdo do Conselho da Europa e o
seu papel e fungdes sdo definidos em pormenor no capitulo IV do Estatuto do Conselho da
Europa. E composto pelos ministros dos Negocios Estrangeiros dos Estados-Membros. O
Comité de Ministros do Conselho da Europa retine-se uma vez por ano a nivel ministerial e
semanalmente a nivel de representantes dos ministros (os representantes permanentes dos
Estados-Membros no Conselho da Europa).

O Comité de Ministros ¢ assistido por uma Mesa e por grupos subsidiarios que se reunem
regularmente para analisar em profundidade determinadas questdes antes de serem tomadas
decisdes. Estes grupos subsididrios sdo estruturas de trabalho informais dos deputados e nao
tém poder de decisdo. Preparam decisdes com vista a sua adogao, idealmente sem debate, pelo
Comité de Ministros do Conselho da Europa. As decisdes relativas aos convites para aderir a
Conveng¢do de Budapeste sdo preparadas pelo grupo de relatores sobre a cooperacdo juridica
(GR-J).

O Comité da Convengao sobre o Cibercrime representa as Partes na Convengao de Budapeste.
Com base no artigo 46.° da Convencao de Budapeste, a consulta desse comité visa facilitar a
utilizacdo e execuc¢do efetivas da Convencdo de Budapeste, o intercAmbio de informacgdes e a
analise de eventuais alteracdes futuras.

https://www.eeas.europa.eu/sites/default/files/mou_2007_en.pdf
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2.3. Ato previsto do Comité de Ministros do Conselho da Europa e do Comité da
Convencio sobre o Cibercrime que produz efeitos juridicos na Unido

Nos termos do artigo 37.°, n.° 1, da Convencdo de Budapeste, o Comité de Ministros do
Conselho da Europa pode, depois de ter consultado os Estados contratantes da Convengao e
de ter obtido o acordo unanime destes — através do Comité da Convencao sobre o Cibercrime
—, convidar qualquer Estado que ndo seja membro do Conselho da Europa e que ndo tenha
participado na sua elaboracao a aderir a Convengao de Budapeste.

3. POSICAO A TOMAR EM NOME DA UNIAO

Propde-se que a posi¢ao a adotar, em nome da Unido, no Comité de Ministros do Conselho da
Europa e nas suas instancias preparatorias, bem como no Comité da Convencdo sobre o
Cibercrime, no que diz respeito a adesdo de Estados a Convencdo de Budapeste, seja
estabelecida de acordo com uma abordagem em duas etapas. Em primeiro lugar, o anexo da
presente decisdo estabelece os principios orientadores e os critérios que devem ser aplicados
para propor, numa segunda etapa, a posicdo da Unido relativamente a pedidos de adesdo
especificos apresentados por Estados terceiros. Nessa segunda etapa, a Comissao propora uma
posicdo pormenorizada sobre cada pedido de adesdo de Estados que ndo sejam Partes na
Convengao de Budapeste, em conformidade com os principios orientadores e os critérios
estabelecidos no anexo da presente decisdo. A Comissdo transmitird essa posi¢ao
pormenorizada ao Conselho, sob a forma de um documento escrito, para debate e aprovacao.

A Unido estd atualmente a aplicar essa abordagem no contexto dos processos decisérios
internos de outras organizagdes internacionais, nomeadamente no setor dos transportes, no
ambito do Comité de Inspeg¢do de Navios pelo Estado do Porto criado pelo Memorando de
Acordo de Paris para a Inspecdo de Navios pelo Estado do Porto? e do Conselho da
Organizagio da Aviagdo Civil Internacional®.

A Comissdo propdoe o procedimento acima descrito devido as caracteristicas do processo
decisorio no Conselho da Europa relativamente aos pedidos de adesdo a Convengdo de
Budapeste apresentados por Estados que ndo sdo membros do Conselho da Europa e que ndo
tenham participado na sua elaboracdo, nos termos do artigo 37.° da referida convengao.

Em especial, as normas internas do Conselho da Europa concedem, normalmente, dois meses
aos Estados Partes na Convencdo de Budapeste para manifestarem as suas objecdes a um
pedido de adesdo a essa convengdo, apds o Secretariado do Comité da Convencdo sobre o
Cibercrime ter distribuido o pedido a todos os Estados Partes. O prazo muito curto entre o
momento em que os Estados Partes recebem um pedido de adesdo a Convencao de Budapeste
€ 0 momento em que sao obrigados a tomar uma decisdo a esse respeito pode por em risco a
preparacdo e adocdo em tempo Util de uma decisdo do Conselho relativamente a posi¢ao a
tomar em nome da Unido nos termos do artigo 218.°, n.° 9, do Tratado.

A fim de assegurar a coeréncia da posicdo da Unido ao longo de todo o processo, a
abordagem em duas etapas proposta deve ser aplicada as decisdes relativas aos pedidos de
adesdo a Convengdo de Budapeste, nos termos do artigo 37.° dessa convengao.

Decisao (UE) 2016/381 do Conselho, de 14 de margo de 2016, relativa a posicao a adotar, em nome da
Unido Europeia, no Comité de Inspe¢do de Navios pelo Estado do Porto criado pelo Memorando de
Acordo de Paris para a Inspe¢do de Navios pelo Estado do Porto (JO L 72 de 17.3.2016, p. 53).

Decisdo (UE) 2023/746 do Conselho, de 28 de margo de 2023, que define os critérios e o procedimento
para estabelecer a posi¢do a tomar, em nome da Unido Europeia, na Organizacdo da Aviagdo Civil
Internacional, relativa a ado¢do ou modificagdo de normas e praticas recomendadas internacionais, e a
notificacdo de diferencas no que respeita as normas internacionais adotadas.
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Propde-se, por conseguinte, a ado¢ao de uma decisao do Conselho com base no artigo 218.°,
n.°9, do TFUE, que defina a posi¢do a tomar, em nome da Unido Europeia, para a adog¢ao
dessas decisdes.

4. BASE JURIDICA
4.1. Base juridica processual
4.1.1. Principios

O artigo 218.°, n.° 9, do TFUE prevé a adocao de decisdoes que definam «as posigdes a tomar
em nome da Unido numa instancia criada por um acordo, quando essa instancia for chamada a
adotar atos que produzam efeitos juridicos, com excecao dos atos que completem ou alterem o
quadro institucional do acordoy.

O artigo 218.°, n.°9, do TFUE aplica-se independentemente de a Unido ser membro da
instancia ou parte no acordo em causa®.

A nocdo de «atos que produzam efeitos juridicos» inclui os atos que produzem efeitos
juridicos por forga das normas de direito internacional que regulam a instancia em questao.

4.1.2. Aplicagdo ao caso em aprego

Os atos que o Comité de Ministros do Conselho da Europa, em conjunto com as suas
instancias preparatérias e o Comité das Partes na Convencao de Budapeste, sdo chamados a
adotar, ou seja, a decisdo sobre o convite a um Estado que ndo seja membro do Conselho da
Europa e ndo tenha participado na elaboracdo da Convengdo de Budapeste para aderir a esta
convengao, constituem atos que produzem efeitos juridicos. Além disso, e sem prejuizo da
competéncia da Unido noutros dominios abrangidos pela Convengdo de Budapeste,
nomeadamente a criminalizagdo de determinados tipos de comportamento, em conformidade
com o disposto no artigo 23.° do capitulo III («Cooperacdo internacional») da Conven¢ao de
Budapeste, as Partes cooperam entre si, tanto quanto possivel, para efeitos de investigacdes ou
processos relativos a infragdes penais relacionadas com sistemas e dados informaticos, ou
para a recolha de provas eletronicas de uma infracdo penal. Os Estados-Membros sdo assim
obrigados a cooperar com as outras Partes nos dominios da competéncia da Unido.

O ato previsto ndo complementa nem altera o quadro institucional da Convengdo de
Budapeste.

A base juridica processual da decisdo proposta €, por conseguinte, o artigo 218.°, n.° 9, do
TFUE.

4.2, Base juridica material
4.2.1. Principios

A base juridica material para a ado¢do de uma decisdo nos termos do artigo 218.°, n.°9, do
TFUE depende essencialmente do objetivo e do teor do ato previsto em relacdo ao qual ¢
adotada uma posi¢do em nome da Unido. Se o ato previsto prosseguir duas finalidades ou
tiver duas componentes, e se uma dessas finalidades ou componentes for identificdvel como
principal e a outra como meramente acessoria, a decisdo a adotar ao abrigo do artigo 218.°,
n.°9, do TFUE deve assentar numa Unica base juridica material, a saber, a exigida pela
finalidade ou componente principal ou preponderante.

4 Acordao do Tribunal de Justica de 7 de outubro de 2014, Alemanha/Conselho, C-399/12,
ECLI:EU:C:2014:2258, n. 61 a 64.
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4.2.2. Aplicagdo ao caso em aprego

Os ato previsto prossegue objetivos e abrange componentes no dominio da cooperagdo
judicidria em matéria penal e visa o estabelecimento de normas minimas relativas a defini¢ao
das infragdes penais e das sangdes no dominio da cibercriminalidade.

A base juridica material da decisdo proposta &, por conseguinte, o artigo 82.°, n.°1, e o
artigo 83.°,n.° 1, do TFUE.

4.3. Conclusao

A Dbase juridica da decisdo proposta deve ser o artigo 82.°, n.° 1, e o artigo 83.°, n.° 1, do
TFUE, em conjugagao com o artigo 218.°, n.° 9, do TFUE.
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2026/0101 (NLE)
Proposta de

DECISAO DO CONSELHO

que determina os critérios e o procedimento para definir a posi¢ido a tomar, em nome da

Unifo Europeia, no Ambito do Conselho da Europa, no que respeita aos pedidos de
adesio de terceiros a Convencio do Conselho da Europa sobre o Cibercrime

(«Convenc¢ao de Budapeste»)

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 82.°,n.° 1, e o artigo 83.°, n.° 1, em conjugacdo com o artigo 218.°, n.° 9,

Tendo em conta a proposta da Comissdao Europeia,

Considerando o seguinte:

(1)

)

€)

(4)

)

A Convengdo do Conselho da Europa sobre o Cibercrime («Convencdo de
Budapeste») entrou em vigor em 1 de julho de 2004.

Os Estados-Membros s3ao membros do Conselho da FEuropa; todos os
Estados-Membros, com exce¢do da Irlanda, sdo Partes na Convencao de Budapeste. A
Convencao de Budapeste ndo prevé a possibilidade de a Unido se tornar Parte nessa
convengao.

Nos termos do artigo 37.°, n.° 1, da Convencdo de Budapeste, o Comité de Ministros
do Conselho da Europa pode, depois de ter consultado os Estados contratantes da
Convencao e de ter obtido o acordo uninime, convidar qualquer Estado ndo membro
do Conselho da Europa e que nao tenha participado na sua elaboracdo a aderir a
Convencao de Budapeste.

O procedimento seguido no Conselho da Europa prevé uma consulta das Partes na
Convencdo de Budapeste sobre as decisdes relativas aos pedidos de adesdo a esta
convencao. O consentimento unanime das Partes deve ser obtido através do Comité da
Convencao sobre o Cibercrime antes de o Comité de Ministros do Conselho da Europa
tomar uma decisdo sobre estas questdes. As decisdoes do Comité de Ministros do
Conselho da Europa sdo preparadas por uma instdncia preparatdria designada por
GR-J (grupo de relatores sobre a cooperagdo juridica). A fim de envolver plenamente
as Partes que ndo sdo membros do Conselho da Europa no procedimento relativo a
adesdo de outros Estados a Convengao de Budapeste, ¢ pratica habitual que as Partes
na convencdo sejam convidadas a manifestar eventuais obje¢des ou questdes
relacionadas com decisdes relativas a pedidos de adesao na fase de consulta das Partes.
O Comité de Ministros do Conselho da Europa aprova posteriormente essas decisdes
sem debate, caso se tenha obtido um consenso.

Nos termos desse procedimento, qualquer Estado que seja Parte na Convencdo de
Budapeste pode manifestar uma objecdo em relagdo a um pedido de adesdo,
impedindo assim efetivamente o Estado requerente de aderir a convengdo. Nao ¢
necessario explicar os motivos da objecao.
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(6)

(7

®)

)

(10)

(11)

(12)

As normas internas estabelecidas informalmente no Conselho da Europa concedem,
normalmente, dois meses as Partes na Convengdo de Budapeste para manifestarem as
suas objecdes a um pedido de adesdo a essa convengao, apds o Secretariado do Comité
da Convencao sobre o Cibercrime ter divulgado o pedido a todas as Partes. O prazo
muito curto entre 0 momento em que os Estados Partes recebem um pedido de adesao
a Convenc¢ao de Budapeste e 0 momento em que sdo obrigados a tomar uma decisdo a
esse respeito pode por em risco a preparacao ¢ adocao em tempo util de uma decisao
do Conselho relativamente a posicdo a tomar em nome da Unido nos termos do
artigo 218.°,n.° 9, do Tratado.

E conveniente definir a posi¢do a tomar, em nome da Unifio, no Comité de Ministros
do Conselho da Europa e no Comité da Convengao sobre o Cibercrime, no que diz
respeito aos pedidos de adesdo a Convencdo de Budapeste, uma vez que essa
convengao abrange dominios da competéncia da Unido.

Tendo em conta o curto prazo disponivel entre a rececdo de um pedido de adesdo e a
decisdo a tomar sobre esse pedido pelo Comité de Ministros do Conselho da Europa e
pelo Comit¢ da Convengdo sobre o Cibercrime, devera ser estabelecido um
procedimento eficiente, bem como os objetivos e critérios a aplicar, a fim de definir a
posicdo a tomar em nome da Unido no que diz respeito aos pedidos de adesdo a
Convencdo de Budapeste, sem prejuizo dos direitos e obrigagdes dos
Estados-Membros enquanto Partes nessa convengao.

A posi¢do a tomar em nome da Unido devera basear-se num documento apresentado
em tempo util pela Comissdo ao Conselho, para permitir o seu debate e aprovagdo. A
Comissdo deve elaborar este documento com base nos objetivos e critérios
estabelecidos no anexo da presente decisdo, tendo em conta os materiais
disponibilizados pelo Conselho da Europa e as informag¢des eventualmente facultadas
pela Agéncia da Unido Europeia para a Cooperagdo Policial (Europol) e pela Agéncia
da Unido Europeia para a Cooperagdo Judiciaria Penal (Eurojust).

A Comissao devera esforgar-se por iniciar a preparacao desse documento logo que o
Secretariado do Comité da Convencao sobre o Cibercrime a notifique da rececao de
um pedido de adesdo, de modo a que também possam ter lugar consultas adequadas no
ambito do Conselho. O documento da Comissdo deve convidar os Estados-Membros a
apoiar ou a opor-se, em nome da Unido, a um pedido de adesdo de um Estado que nao
seja Parte na Convencdo de Budapeste e, por conseguinte, manifestar a sua posi¢ao
sobre se o Conselho da Europa deve ou ndo enviar a esse Estado um convite de adesao
a Convencdo de Budapeste. O documento deve ser apresentado em tempo util para
permitir o seu debate e aprovagdo. Com base nesse documento da Comissdo, o
Conselho deveré definir a posicdo da Unido no que respeita aos pedidos de adesdo a
Convengao de Budapeste.

A posicdo a tomar em nome da Unido no que diz respeito aos pedidos de adesdo a
Convengao de Budapeste deve ser expressa pelos Estados-Membros da Unido que sao
Partes na Convencdo de Budapeste no dmbito do Comité da Convencdo sobre o
Cibercrime, agindo conjuntamente no interesse da Unido, e pelos Estados-Membros da
Unido que sao membros do Conselho da Europa no Comité de Ministros do Conselho
da Europa e suas instancias preparatorias, agindo conjuntamente no interesse da
Unido.

Nos termos dos artigos 1.° € 2.° do Protocolo n.° 22 relativo a posi¢ao da Dinamarca,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
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Europeia, a Dinamarca nao participa na adogao da presente decisdo e nao fica a ela
vinculada nem sujeita a sua aplicacdo.

(13) [Nos termos do artigo 3.° do Protocolo n.° 21 relativo a posi¢ao do Reino Unido e da
Irlanda em relacdo ao espago de liberdade, seguranga e justiga, anexo ao Tratado da
Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, a Irlanda
notificou (, por oficio de ...,) a sua intengdo de participar na adogdo e na aplicacdo da
presente decisdo.] OU

[Nos termos dos artigos 1.° e 2.° do Protocolo n.° 21 relativo a posi¢do do Reino Unido
e da Irlanda em relagdo ao espago de liberdade, seguranca e justiga, anexo ao Tratado
da Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, e sem
prejuizo do artigo 4.° do Protocolo acima referido, a Irlanda ndo participa na adogao da
presente decisdo e ndo fica a ela vinculada nem sujeita a sua aplicacao. ]

(14) A presente decisao nao prejudica a possibilidade de o Conselho adotar, sob proposta
da Comissdo, decisdes com base no artigo 218.°, n.°9, do TFUE, que definam
a posi¢do a tomar em nome da Unido, no ambito do Conselho da Europa, em especial
nos dominios que nio sdo abrangidos pelo dambito de aplicagdo da presente decisdo,
inclusive nos casos em que a competéncia partilhada da Unido ainda ndo tenha sido
exercida.

(15) Para efeitos de aplicacdo da presente decisdo, os Estados-Membros e a Comissdao
deverdo agir em estreita cooperacao, em conformidade com o seu dever de cooperagao
leal.

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

A posicao a tomar, em nome da Unido, no Comité da Convengdo sobre o Cibercrime ¢ no
Comité de Ministros do Conselho da Europa e suas instdncias preparatorias, quando esses
organismos forem chamados a adotar decisdes relativas a pedidos de adesdo a Convengao de
Budapeste por Estados que ainda ndo sdo Partes nessa convengdo, ¢ estabelecida em
conformidade com o procedimento previsto no artigo 2.° da presente decisdo e com os
objetivos e critérios estabelecidos no anexo da presente decisao.

Artigo 2.°

1. Sempre que o Comité da Convencdo sobre o Cibercrime for consultado, em
conformidade com o artigo 37.° da Convencao de Budapeste, paralelamente a adocao pelo
Comité de Ministros do Conselho da Europa de uma decisdo relativa aos pedidos de adesao de
Estados a Conven¢do de Budapeste a que se refere o artigo 1.°, a Comissdo apresenta ao
Conselho, em tempo util antes do final dessa consulta, um documento para debate e
aprovacao, em que exponha o projeto de posi¢ao a tomar em nome da Unido a que se refere o
artigo 1.°.

2. Os documentos apresentados pela Comissao nos termos do n.° 1 devem ter por base os
objetivos e critérios estabelecidos no anexo da presente decisdo e tomam em consideragdo
todas as informacdes e materiais pertinentes facultados pelo Conselho da Europa antes de
quaisquer deliberagdes e, se for caso disso, quaisquer informacdes apresentadas pela Agéncia
da Unido Europeia para a Cooperagao Policial (Europol) e pela Agéncia da Unido Europeia
para a Cooperac¢ao Judiciaria Penal (Eurojust).
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3. A posicao a tomar em nome da Unido, nos termos do artigo 1.°, deve ser expressa
pelos Estados-Membros da Unido que sdo Partes na Convencdo de Budapeste no ambito do
Comité da Convengdo sobre o Cibercrime, agindo conjuntamente no interesse da Unido, e
pelos Estados-Membros da Unido que sdo membros do Conselho da Europa no Comité de
Ministros do Conselho da Europa e suas instancias preparatorias, agindo conjuntamente no
interesse da Unido.

Artigo 3.°

Os destinatarios da presente decisdo sdo os Estados-Membros em conformidade com os
Tratados.

Feito em Bruxelas, em

Pelo Conselho
O Presidente
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