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NOTA

De: Presidencia

A: Delegaciones

N.° doc. Cidn.: 14262/20 + ADD 1

Asunto: Informe de situacién de la Presidencia sobre la propuesta de Directiva

relativa a la resiliencia de las entidades criticas

En el presente informe se expone el trabajo realizado hasta la fecha en los 6rganos preparatorios del

Consejo y se da cuenta de la situacion en que se encuentra el estudio de la propuesta de referencia.

El informe ha sido redactado bajo la responsabilidad de la Presidencia y se ha elaborado con vistas

al Consejo JAI de los dias 7 y 8 de junio de 2021. Se invitard al Consejo a que tome nota del

informe.
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ANEXO

I. INTRODUCCION

1.  El 16 de diciembre de 2020, la Comisién aprob¢ la propuesta de Directiva relativa a la
resiliencia de las entidades criticas' («Directiva REC») con el objetivo de sustituir la actual
Directiva sobre la identificacion y designacion de infraestructuras criticas europeas
(«Directiva ICE»)?. Junto con la Directiva relativa a la resiliencia de las entidades criticas, la
Comision Europea también presento la propuesta de Directiva relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en la Union («Directiva
SRI 2»)%, centrada en la resiliencia frente a las ciberamenazas, mientras que la Directiva

REC se centra en las amenazas fisicas y no cibernéticas.

2. El objetivo de la Directiva REC, basada en el articulo 114 del TFUE, es contribuir a reforzar
el nivel de proteccion y resiliencia de las entidades criticas que gestionan infraestructuras y
prestan servicios esenciales para funciones sociales o actividades econdmicas vitales,
garantizando con ello el buen funcionamiento del mercado interior. Cuando se adopte, la
Directiva REC derogara la Directiva ICE vigente, adoptada en 2008, cuya actualizacion se

requiere en vista de los nuevos desafios a que se enfrentan la Unidn y sus Estados miembros.

3. De hecho, la evaluacion de la aplicacion de la Directiva ICE realizada en 2019 lleg6 a la
conclusion de que las actuales practicas europeas y nacionales no responden suficientemente
a la evolucion de las amenazas (entre ellas las amenazas terroristas e hibridas y el aumento
de las catastrofes naturales relacionadas con el cambio climatico) ni a las interdependencias
entre una serie de sectores. Asimismo se percibid que los mecanismos existentes no eran
suficientes para proporcionar a los gestores de infraestructuras criticas unas condiciones
adecuadas para estar a la altura de los desafios cada vez mas complejos a los que se
enfrentan. Por lo tanto, se considerd importante garantizar que las entidades que prestan
servicios vitales a la sociedad puedan evitar, resistir, absorber y superar las perturbaciones

en su funcionamiento, independientemente del tipo de riesgos que puedan afectarlas.

Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la resiliencia de las
entidades criticas. ST 14262/20 + ADD 1.

2 Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008, sobre la identificacion y
designacion de infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar
su proteccion.

Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a las medidas
destinadas a garantizar un elevado nivel comin de ciberseguridad y por la que se deroga la
Directiva (UE) 2016/1148. ST 14150/20 + ADD 1.
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En este contexto, la propuesta de Directiva REC representa una ampliacion del ambito de
aplicacion y del nivel de intervencion de la UE en la materia. Por una parte, la propuesta
REC abarca diez sectores (energia, transporte, banca, infraestructuras de los mercados
financieros, sanidad, agua potable, aguas residuales, infraestructuras digitales,
administracion publica y espacio), mientras que la Directiva ICE, hoy atin en vigor, solo
cubre dos sectores (transporte y energia). Por otra parte, en consonancia con las tendencias
de las politicas, la propuesta hace hincapié en las interdependencias intersectoriales y
transfronterizas y se centra en el concepto de resiliencia, en el que la proteccion fisica de las
infraestructuras es solo un elemento junto con la prevencion y mitigacion de riesgos, la
continuidad de las actividades y la recuperacion. La nueva propuesta también se aparta de la
especial atencion que la Directiva ICE de 2008 prestaba al terrorismo para ir hacia un
enfoque que abarca todos los riesgos, orientado tanto a las catastrofes naturales como a las
provocadas por el hombre que puedan sufrir las infraestructuras, con excepcion de las

ciberamenazas, que estan cubiertas por la propuesta de Directiva SRI 2.

La Directiva se estd negociando con arreglo al procedimiento legislativo ordinario. En el

Parlamento Europeo, la comision competente para la propuesta es la Comision de Libertades

Civiles, Justicia y Asuntos de Interior (LIBE), mientras que las comisiones para opinion son
las Comisiones de Asuntos Exteriores (AFET), Industria, Investigacion y Energia (ITRE),
Mercado Interior y Proteccion del Consumidor (IMCO) y Transportes y Turismo (TRAN).
El ponente del expediente es Michal Simec¢ka (Renew, Eslovaquia). El 20 de abril de 2021,
la Presidencia portuguesa mantuvo un intercambio informal de puntos de vista con
representantes del ponente y con administradores de la Comision LIBE. El 8 de marzo

de 2021, también tuvo lugar un intercambio informal de puntos de vista con administradores

de la Comision IMCO y representantes del ponente de opinion de IMCO.

El Comité Econdmico y Social aprobé su dictamen el 27 de abril de 20214,

En febrero de 2021, el Comité de Representantes Permanentes decidio consultar al Comité

Europeo de las Regiones sobre la propuesta. Hasta la fecha, el Comité Europeo de las

Regiones atin no ha emitido su dictamen.

4

ST 8416/21.
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8.  Lapropuesta de Directiva REC se trat6 en la reunion informal por videoconferencia de
ministros de Asuntos de Interior celebrada el 12 de marzo de 2021. A partir de un
documento de trabajo elaborado por la Presidencia portuguesa’, los ministros mantuvieron
un cambio de impresiones, en sesion publica, sobre la propuesta y acogieron con
satisfaccion sus principales objetivos y alcance, asi como el objetivo general de reforzar la
resiliencia de manera coherente. Los ministros también destacaron la necesidad de contar
con flexibilidad y de adoptar un enfoque equilibrado que tenga en cuenta la responsabilidad

principal de los Estados miembros en materia de seguridad nacional.

5 ST 6630/21.
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II. TRABAJOS EN LOS ORGANOS PREPARATORIOS DEL CONSEJO

9.  Encel Consejo, el estudio de la propuesta se lleva a cabo en una formacion especifica del
Grupo «Proteccion Civil» dedicada a la Directiva relativa a la resiliencia de las entidades
criticas (en lo sucesivo, «PROCIV-CER»). Esta formacion incluye delegados designados
por los Estados miembros para seguir los debates sobre la propuesta de Directiva REC y
ofrecer posiciones nacionales consolidadas en este grupo de trabajo principal, teniendo en

cuenta al mismo tiempo el caracter transversal del expediente.

10.  Una vez hechas publicas las traducciones de la propuesta el 9 de febrero de 2021, el examen
de la propuesta en la videoconferencia informal de los miembros del Grupo «PROCIV-
CER» comenzo el 18 de febrero. Desde entonces, se han celebrado otras cinco
videoconferencias informales (el 3 de marzo, el 31 de marzo, el 23 de abril, el 7 de mayo y

el 27 de mayo de 2021), lo que representa casi cuarenta horas de debate.

11.  Durante las dos primeras reuniones informales, la Comision expuso la propuesta y su
evaluacion de impacto y dio una explicacion exhaustiva a las preguntas generales
formuladas por los Estados miembros. Las delegaciones acogieron con satisfaccion el paso
de la proteccion de las infraestructuras a un enfoque centrado en la resiliencia, la ampliacion
del ambito de aplicacion, asi como la atencion prestada a la preparacion y las evaluaciones
de riesgos. Al mismo tiempo, varias delegaciones plantearon preguntas y expresaron su
preocupacion en relacion con, entre otras cuestiones, la eleccion de la base juridica
relacionada con el mercado interior, la terminologia (cambio de «infraestructuras criticas» a
«entidades criticasy), la necesidad de reconocer en la propuesta las prerrogativas de los
Estados miembros en el ambito de la seguridad nacional, la cobertura sectorial (justificacion
y alcance de los sectores adicionales cubiertos) y la interaccion con otros actos legislativos

de la Unidn, en particular la propuesta de Directiva SRI 2.
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12. A partir de la reunién del 31 de marzo de 2021, la Presidencia dirigié una cuidadosa lectura
de la propuesta, teniendo en cuenta las importantes innovaciones incluidas en la Directiva
REC (en comparacion con la anterior Directiva ICE) y permitiendo a las delegaciones
formular observaciones y preguntas por escrito, seguidas de aclaraciones de la Comision vy,
en caso necesario, del Servicio Juridico del Consejo. Los Estados miembros han formulado
mas de setecientas preguntas escritas a la Comision en total, lo que refleja la ambicion
multisectorial y multilateral de la propuesta. Los debates tocaron, entre otros aspectos, el
contenido de las estrategias y evaluaciones de riesgos que deben elaborar los Estados
miembros, el proceso de determinacion de entidades criticas, las medidas de resiliencia que
deben adoptar las entidades criticas, las formas de manejar y comunicar la informacion
clasificada y delicada, el papel de las autoridades competentes, el concepto de entidades
equivalentes a las entidades criticas, los controles de antecedentes y la supervision

especifica de las entidades criticas consideradas de particular importancia europea.

13.  Ademas, en la videoconferencia informal de los miembros del Grupo «PROCIV-CER» se
debatio la interaccion de la Directiva REC con la legislacion sectorial, en particular la
mencionada propuesta sobre la Directiva SRI 2 y la propuesta de Reglamento sobre la
resiliencia operativa digital para el sector financiero («Reglamento DORAY). La Comision
(DG CNECT y DG FISMA) presento estas propuestas, subrayando los principales
elementos de interaccion con la Directiva REC. La presidencia del Grupo Horizontal
«Cuestiones Cibernéticas» también asistio a una reunion de la videoconferencia informal de
los miembros del Grupo «PROCIV-CER» para presentar la situacion de los debates sobre la
Directiva SRI 2. La Presidencia mantuvo regularmente informado al Grupo «PROCIV-
CER» de la evolucion de los debates pertinentes sobre las propuestas de Directiva SRI 2 y
del Reglamento DORA, reiterando la necesidad de una estrecha coordinacion por parte de la
Presidencia y también de los Estados miembros (entre los diferentes ministerios encargados

de estos expedientes).
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14.  Dentro de la labor de coordinacion, la presidencia del Grupo «PROCIV-CER» mantuvo un
estrecho contacto con sus homologos responsables del Grupo Horizontal «Cuestiones
Cibernéticasy» (responsable de las negociaciones de la Directiva SIR 2) y del Grupo
«Servicios Financieros» (6rgano principal para los debates sobre el Reglamento DORA). La
situacion actual de las negociaciones de la Directiva REC fue presentada también por la
presidencia del Grupo «PROCIV-CER» en la reunion del Grupo Horizontal «Aumento de la
Resiliencia y Lucha contra las Amenazas Hibridas» (29 de marzo de 2021) y por la
presidencia conjunta en el seminario de la Presidencia sobre la proteccion de los espacios

publicos y las infraestructuras criticas (18 de marzo de 2021).
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III. CONCLUSIONES

15. La Presidencia expresa su sincero agradecimiento por el compromiso de la Comision y de
los Estados miembros durante el exhaustivo proceso de lectura y los debates conexos.
Ademas, la Presidencia reconoce los importantes esfuerzos realizados por los Estados

miembros en cuanto a a la coordinacion interministerial a nivel nacional sobre el expediente.

16.  La Presidencia esta convencida de que el trabajo realizado hasta ahora, aunque exigente, ha
permitido a las delegaciones recibir mas explicaciones de la Comision sobre los elementos
fundamentales de la propuesta de Directiva REC y, al mismo tiempo, poner de relieve sus
principales cuestiones relativas a la propuesta, sobre las cuales se deberia seguir
reflexionando durante el debate al respecto, facilitando asi los futuros trabajos con vistas a

alcanzar una orientacion general a su debido tiempo.

17.  Se prevé que la lectura de los articulos de la propuesta concluya en la ultima
videoconferencia informal de los miembros del Grupo «PROCIV-CER» durante la

Presidencia portuguesa, que se celebrara los dias 21 y 22 de junio de 2021.

18.  La Presidencia portuguesa esta colaborando estrechamente con la Presidencia eslovena
entrante con el fin de facilitar la continuacion de los debates en el Grupo «PROCIV-CER» y
de garantizar el buen avance del expediente en el Consejo. En el marco de esta cooperacion
con la proxima Presidencia eslovena, el calendario para las propuestas de redaccion ya se
anunci6 en mayo de 2021. Se solicitan propuestas de redaccion con tres plazos diferentes: el
primero de ellos, relativo a los capitulos I («Objeto, ambito de aplicacion y definiciones») y
IT («Marcos nacionales para la resiliencia de las entidades criticas») asi como el anexo
(«Sectores, subsectores y tipos de entidades») de la propuesta, es el 3 de junio de 2021. La
segunda y tercera convocatoria de propuestas de redaccion estaran en vigor hasta

el 30 de junio y el 3 de septiembre de 2021, respectivamente.

19.  Envista de lo anterior, se invita al Comité de Representantes Permanentes y al Consejo a
que tomen nota de los avances realizados en el proceso de examen de la propuesta de

Directiva.
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