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Zadeva: Izvedbeni sklep Sveta o priporocilu za odpravo pomanijkljivosti,

ugotovljenih leta 2021 med ocenjevanjem uporabe schengenskega
pravnega reda na podrocju varstva podatkov v ltaliji

V prilogi vam posiljamo Izvedbeni sklep Sveta o priporo¢ilu za odpravo pomanjkljivosti,
ugotovljenih leta 2021 med ocenjevanjem uporabe schengenskega pravnega reda na podrocju

varstva podatkov v Italiji, ki ga je Svet sprejel na seji 12. maja 2025.

V skladu s ¢lenom 15(3) Uredbe Sveta (EU) §t. 1053/2013 z dne 7. oktobra 2013 bo to priporocilo

poslano Evropskemu parlamentu in nacionalnim parlamentom.
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PRILOGA
Izvedbeni sklep Sveta o
PRIPOROCILU

za odpravo pomanjkljivosti, ugotovljenih leta 2021 med ocenjevanjem uporabe
schengenskega pravnega reda na podrocju varstva podatkov v Italiji

SVET EVROPSKE UNIJE —

ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe Sveta (EU) $t. 1053/2013 z dne 7. oktobra 2013 o vzpostavitvi
ocenjevalnega in spremljevalnega mehanizma za preverjanje uporabe schengenskega pravnega reda
in razveljavitvi Sklepa Izvr§nega odbora z dne 16. septembra 1998 o ustanovitvi stalnega odbora o

ocenjevanju in izvajanju Schengenskega sporazuma! ter zlasti ¢lena 15(3) Uredbe,
ob upostevanju predloga Evropske komisije,
ob upostevanju naslednjega:

(1) Septembra 2021 je bilo za Italijo opravljeno schengensko ocenjevanje na podrocju varstva
osebnih podatkov. Po ocenjevanju je bilo z Izvedbenim sklepom Komisije C(2024) 1910 z
dne 30. maja 2024 sprejeto porocilo z ugotovitvami in ocenami, v katerem so navedene dobre
prakse in pomanjkljivosti, ugotovljene med ocenjevanjem.

1 UL L 295, 6.11.2013, str. 27.
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2)

3)

(4)

)

(6)

Dobre prakse so zlasti: obsezni varnostni ukrepi v zvezi s fizicno varnostjo streznika
nacionalnega Schengenskega informacijskega sistema (N.SIS); celovito usposabljanje za
osebje urada SIRENE ter kon¢ne uporabnike N.SIS, zlasti usposabljanje in ozavescanje, ki ga
izvaja urad pooblaS¢ene osebe za varstvo podatkov; obsezna prizadevanja urada pooblascene
osebe za varstvo podatkov za izboljSanje varstva in varnosti podatkov, tudi v zvezi z N.SIS;
redni inSpekcijski pregledi, ki jih izvaja ministrstvo za zunanje zadeve in mednarodno
sodelovanje (MZZMS) na veleposlanistvih in konzulatih, ter inSpekcijski pregledi pri
zunanjih ponudnikih storitev, ki jih izvajajo veleposlaniStva in konzulati na podlagi smernic
MZZMS; plakati na letalis¢ih in policijskih postajah, ki prek kode QR omogocajo enostaven
dostop do informacij o SIS v ve¢ jezikih; koristne in dostopne informacije o pravicah
posameznikov, na katere se nanasSajo osebni podatki v Schengenskem informacijskem sistemu
(SIS), ki so na voljo na spletis¢ih drzavne policije (Polizia di Stato) in organa za varstvo
podatkov; da spletiS¢e ministrstva za notranje zadeve (MNZ) vsebuje povezave na spletiSce
drzavne policije z informacijami o tem, kako lahko posamezniki, na katere se nanaSajo osebni
podatki, enostavno in hitro uveljavljajo svoje pravice; da Polizia di Stato obvesti posameznike,
na katere se nanasajo osebni podatki, ¢e njihovi podatki niso shranjeni v SIS; koristne in
dostopne informacije o pravicah posameznikov, na katere se nanaSajo osebni podatki v
Vizumskem informacijskem sistemu (VIS), ki so na voljo na spletiS¢u organa za varstvo
podatkov.

Podati bi bilo treba priporocila za ukrepe, ki bi jih morala Italija sprejeti za odpravo
pomanjkljivosti, ugotovljenih pri ocenjevanju. Glede na pomen spostovanja schengenskega
pravnega reda na podroc¢ju varstva osebnih podatkov bi bilo treba zlasti v zvezi z nadzorom,
ki ga izvaja organ za varstvo podatkov, ter v zvezi z usposabljanjem o SIS in VIS dati prednost
izvajanju priporocil 4 in 6 iz tega sklepa.

V skladu s ¢lenom 15(3) Uredbe (EU) §t. 1053/2013 bi moral Svet ta sklep poslati
Evropskemu parlamentu in nacionalnim parlamentom drZav Clanic.

Uredba Sveta (EU) 2022/922% se uporablja od 1. oktobra 2022. V skladu s ¢lenom 31(3)
navedene uredbe bi bilo treba dejavnosti nadaljnjega ukrepanja in spremljanja ocenjevalnih
poro€il in priporocil, zaCensi s predlozitvijo akcijskih nacrtov, izvajati v skladu z navedeno
uredbo.

Italija bi morala na podlagi ¢lena 21(1) Uredbe (EU) 2022/922 v dveh mesecih od sprejetja
tega sklepa pripraviti akcijski nacrt za izvedbo vseh priporocil in odpravo pomanjkljivosti,
ugotovljenih v ocenjevalnem porocilu. Italija bi morala navedeni akcijski nacrt predloZiti
Komisiji in Svetu —

2

Uredba Sveta (EU) 2022/922 z dne 9. junija 2022 o vzpostavitvi in delovanju ocenjevalnega
in spremljevalnega mehanizma za preverjanje uporabe schengenskega pravnega reda in
razveljavitvi Uredbe (EU) st. 1053/2013 (UL L 160, 15.6.2022, str. 1).
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PRIPOROCA:

Italija bi morala, kar zadeva:

organ za varstvo podatkov

1.

zagotoviti, da je organ za varstvo podatkov formalno vkljucen v proracunski postopek, zlasti
da ima uradno vpliv na predlog lastnega proracuna, preden se predlog splosnega proracuna
poslje parlamentu v razpravo in sprejetje;

zagotoviti, da se organu za varstvo podatkov dodeli dovolj osebja za pravocasno in
ucinkovito izvajanje nadzora SIS in VIS;

izvajati redni inSpekcijski nadzor nad nekaterimi organi, ki so kon¢ni uporabniki sistema,
kot so operativni policijski organi, vklju¢no z rednimi kontrolami in analizo dnevniskih
datotek, da bi organ za varstvo podatkov lahko opravljal svoje naloge celovitega spremljanja
obdelave osebnih podatkov v SIS;

dokoncati Se nezakljuceno revizijo postopkov obdelave podatkov v N.SIS, takoj ko bodo to
omogocale razmere v zvezi s pandemijo COVID-19, in zagotoviti, da se naslednje revizije
izvedejo v predpisanem Stiriletnem obdobju;

zagotoviti redni inSpekcijski nadzor tudi nad ve¢ organi, ki so kon¢ni uporabniki sistema
VIS, kot so policija, mejna policija in organi, pristojni za priseljevanje, da bi organ za varstvo
podatkov lahko opravljal svoje naloge celovitega spremljanja obdelave osebnih podatkov v
VIS;

zagotoviti, da se revizije nacionalnega vizumskega sistema opravijo v predpisanem
Stiriletnem obdobju;

zagotoviti, da revizije VIS poleg revizijskih ukrepov MZZMS vkljucujejo tudi MNZ kot
drugega upravljavca VIS;

Schengenski informacijski sistem

8. zagotoviti, da loena lokacija v Bariju za ponovno vzpostavitev delovanja po nesrec¢i postane
operativna;

0. zagotoviti, da se varnostna kopija dnevniskih datotek N.SIS ne le sistemati¢no, temve¢ tudi
v ustreznih kratkih razmakih med izdelavo kopij shranjuje na geografski lokaciji, ki ni v
Rimu;
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10.

11.

12.

13.

14.

15.

zagotoviti, da se ¢im prej posodobijo operacijski sistemi na nekaterih delovnih postajah, na
primer v uradu SIRENE in na lokalni policijski postaji Commissariato Trevi-Campo Marzio;

zagotoviti, da se za spremljanje dnevniSkih datotek SIS sprejmejo smernice z merili, ki
veljajo za vse osebje, zadolZzeno za spremljanje, in da se uvede programski modul za
dejanske analize dnevniskih datotek SIS s samodejnim sistemom opozarjanja za neobiCajne
poizvedbe, da se odkrijejo zlorabe;

zagotoviti vi§ji varnostni standard za dostop do podatkovnih zbirk, kot je aplikacija SIS, z
uporabo sistema dvofaktorske avtentikacije;

zagotoviti, da organ za varstvo podatkov in MNZ oblikujeta skupno razumevanje ali
protokol v zvezi z merili ali pragom za obveS€anje organa za varstvo podatkov o krSitvah
varnosti podatkov v N.SIS;

ponovno oceniti in izvajati pravila skupinske politike za samodejno zaklepanje v zvezi z
racunalniskimi sistemi v primerih neaktivnosti na vsaki delovni postaji z dostopom do SIS;

vzpostaviti politiko varnosti in varstva podatkov ter spremljati prakso hranjenja osebnih
podatkov iz evidence nastanitev v podatkovni zbirki policije, s ¢imer bi zagotovili, da se po
tem, ko se vsi osebni podatki hranijo zaradi potrebnih kontrol v zacetnem obdobju, z rednim
pregledovanjem zagotovi, da se — v okviru najdaljSega obdobja hrambe — osebni podatki v
podatkovni zbirki policije hranijo le toliko Casa, kolikor je potrebno in sorazmerno za
namene iz ¢lena 45 Schengenske konvencije?;

Vizumski informacijski sistem

16.

17.

18.

dolo¢iti razumno omejitev Stevila neuspeSnih poskusov prijave ob upoStevanju zatipkov,
pozabljivosti itd., na podlagi katere bi moral sistem blokirati uporabnika pri dostopu do
nacionalnega Vizumskega informacijskega sistema (N-VIS);

uvesti dodatne ukrepe za spremljanje dovoljenj za dostop do N.VIS (poleg tega, da sluzbe
strogo in redno revidirajo dovoljenja svojih zaposlenih za dostop do N.VIS), da se zagotovi
ucinkovitost in uspesnost revizijskega postopka, npr. samodejno zadrZanje dovoljenja za
dostop po dolgem in netipicnem obdobju brez kakrsne koli dejavnosti v sistemu VIS;

zagotoviti vi§jo stopnjo varnosti s kombinacijo od¢itavanja varnostne prepustnice in vnosa
osebne kode na dveh ¢italnikih RFID, namescenih pri vhodu v obmocje podatkovnega centra
MZZMS in pri strezniSki sobi VIS;

3 Konvencija o izvajanju Schengenskega sporazuma z dne 14. junija 1985 med vladami drzav
Gospodarske unije Beneluks, Zvezne republike Nemcije in Francoske republike o postopni
odpravi kontrol na skupnih mejah (UL L 239, 22.9.2000).
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19.

20.

21.

22.

23.

24.

25.

26.

enako politiko, ki Ze velja za drugo opremo v strezniSki sobi N.VIS, uporabljati tudi za
opremo, shranjeno v zaklenjenih omarah;

uvesti ustrezen varnostni sistem, ki omogoca avtentikacijo dostopa do prostorov in revizijo
dogodkov, ter v strezniski sobi z varnostno kopijo sistema VIS zagotoviti enak sistem za
gasenje pozara za elektricno opremo, kot je ze namescen v strezniski sobi VIS;

vzpostaviti infrastrukturo za ponovno vzpostavitev delovanja po nesre¢i na geografski
lokaciji, ki ni stavba Farnesina;

pregledati postopke varnostnega kopiranja, ki se izvajajo na veleposlanistvih in konzulatih,
pri Cemer se je treba izogibati uporabi pomnilniskih kljuc¢kov USB ali v primeru njihove
uporabe shranjene informacije Sifrirati;

izvajati samodejni nadzor dnevnisSkih datotek I-VIS;

dodati modul o varstvu osebnih podatkov v interni te¢aj usposabljanja pred napotitvijo, ki se
izvaja za osebje, ki se ukvarja z izdajanjem vizumov;

zagotoviti, da MZZMS oceni kriti¢ne tocke lokalnih opozorilnih seznamov, ki jih je
izpostavil organ za varstvo podatkov, ne le na nacionalni ravni, temvec tudi s povezovanjem
z drugimi udelezenimi konzulati, in pravo¢asno obvesti organ za varstvo podatkov o ukrepih,
ki se lahko sprejmejo za zagotovitev popolne skladnosti z zahtevami glede varstva osebnih
podatkov;

okrepiti urad pooblas¢ene osebe za varstvo podatkov v okviru MZZMS;

ozaveScenost javnosti in pravice posameznikov, na katere se nanasajo osebni podatki

27.

28.

29.

zagotoviti, da so informacije o SIS na spletiS¢éu MNZ razumljive tudi tistim, ki ne razumejo
italijanSCine;

zagotoviti, da so na spleti§¢ih organa za varstvo podatkov na voljo vzor¢ni dopisi v zvezi s
SIS in da je gumb na ustreznem spletiScu ,,Novi mehanizem za uveljavljanje pravic do
varstva podatkov* vidnejsi;

spremeniti standardni odgovor, da ,,posameznik, na katerega se nanasajo osebni podatki,
nima prepovedi vstopa na schengensko obmocje* ($t. 6), ki se Steje za zavajajoCega v
primerih, ko se posamezniku, na katerega se nanaSajo osebni podatki, ne zagotovijo
informacije o razpisu ukrepa, na primer zaradi grozenj javni ali nacionalni varnosti;
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30. zagotoviti, da spletis¢i MZZMS in MNZ vsebujeta specificno predlogo zahtevka za dostop
do osebnih podatkov v VIS v zvezi z osebnimi podatki, ki se obdelujejo v VIS;

31. razmisliti o zagotavljanju informacij o VIS in pravicah posameznikov, na katere se nanasajo
osebni podatki, v zvezi z obdelavo osebnih podatkov v VIS na mejnih prehodih, kot so
letaliSca, na enak nacin, kot Ze velja za SIS, na primer s plakati, kodo QR s povezavo do vec
informacij itd.

V Bruslju,

Za Svet
predsednik/predsednica
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