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Predmet: Vykonavacie rozhodnutie Rady, ktorym sa stanovuje odporucanie

na rieSenie nedostatkov zistenych v roku 2021 pri hodnoteni Talianska
zameranom na uplatiovanie schengenského acquis v oblasti ochrany
udajov

Delegaciam v prilohe zasielame vykondvacie rozhodnutie Rady, ktorym sa stanovuje odportcanie
na rieSenie nedostatkov zistenych v roku 2021 pri hodnoteni Talianska zameranom na uplatiiovanie
schengenského acquis v oblasti ochrany tdajov, ktoré Rada prijala na svojom zasadnuti

12. maja 2025.

Toto odportcanie sa v silade s &lankom 15 ods. 3 nariadenia Rady (EU) & 1053/2013

zo 7. oktobra 2013 zasle Europskemu parlamentu a narodnym parlamentom.
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PRILOHA
Vykonévacie rozhodnutie Rady, ktorym sa stanovuje
ODPORUCANIE

na rieSenie nedostatkov zistenych v roku 2021 pri hodnoteni Talianska zameranom
na uplatiovanie schengenského acquis v oblasti ochrany udajov

RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Europskej tnie,

so zreteom na nariadenie Rady (EU) &. 1053/2013 zo 7. oktdbra 2013, ktorym sa vytvara
hodnotiaci a monitorovaci mechanizmus na overenie uplatiovania schengenského acquis
a ktorym sa zruSuje rozhodnutie vykonného vyboru zo 16. septembra 1998, ktorym bol zriadeny

Staly vybor pre hodnotenie a vykonavanie Schengenu!, a najmi na jeho ¢lanok 15 ods. 3,
so zretel'om na navrh Europskej komisie,
kedze:

(1)  V septembri 2021 sa v suvislosti s Talianskom vykonalo schengenské hodnotenie v oblasti
ochrany osobnych udajov. V nadviznosti na toto hodnotenie bola vykonavacim rozhodnutim
Komisie C(2024) 1910 z 30. maja 2024 prijata sprava o zisteniach a hodnoteniach,

v ktorej sa uvadzaju najlepSie postupy a nedostatky zistené pocas hodnotenia.

1 U.v.EUL 295, 6.11.2013, s. 27.
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2)

3)

4

)

(6)

Za osvedc¢ené postupy sa povazovali najma tieto prvky: rozsiahle bezpe¢nostné opatrenia
tykajtce sa fyzickej bezpecnosti servera narodného Schengenského informacného systému
(N.SIS); komplexna odborna priprava pre zamestnancov a koncovych pouzivatel'ov N.SIS
a utvaru SIRENE, najmé pokial’ ide o odbornu pripravu a Gsilie o zvySenie informovanosti
zo strany zodpovednej osoby (uradnika pre ochranu udajov); rozsiahle tsilie zodpovedne;j
osoby (tiradnika pre ochranu udajov) o posilnenie ochrany udajov a bezpec¢nosti udajov,

a to aj v pripade N.SIS; pravidelné inSpekcie vykonavané ministerstvom pre zahrani¢né veci
a medzinarodnu spolupracu na vel'vyslanectvach a konzulatoch, ako aj inSpekcie
vykonavané vel'vyslanectvami a konzuldtmi u externych poskytovatel'ov sluzieb na zaklade
usmeriovacieho dokumentu ministerstva pre zahrani¢né veci a medzinarodnua spoluprécu;
plagaty na letisku a na policajnej stanici, ktoré poskytuji jednoduchy pristup k informacidm
o SIS prostrednictvom kédov QR vo viacerych jazykoch; uzitocné a pristupné informacie

o pravach dotknutych osob, ktorych udaje sa nachadzaji v Schengenskom informa¢nom
systéme (SIS), uvedené na webovom sidle Polizia di Stato a webovom sidle orgéanu

pre ochranu osobnych tidajov; webové sidlo ministerstva vnutra obsahujice odkazy

na domovsku stranku Polizia di Stato, ktord dotknutym osobam poskytuje jednoduchy

a rychly sposob vykonu ich prav; informovanie dotknutych osdb zo strany Polizia di Stato
v pripade, ze ich tidaje nie st obsiahnuté v SIS; uzitocné a pristupné informacie o pravach
dotknutych osob, ktorych tdaje sa nachadzaji vo vizovom informa¢nom systéme (VIS),
uvedené na webovom sidle Polizia di Stato a webovom sidle organu pre ochranu osobnych
udajov.

Mali by sa prijat’ odporacania tykajice sa napravnych opatreni, ktoré ma Taliansko prijat’

s ciel'om riesit’ nedostatky zistené v ramci hodnotenia. VzhI'adom na doleZitost’ dodrziavania
schengenského acquis v oblasti ochrany osobnych udajov, najmé v oblasti dohl'adu
vykonavaného organom pre ochranu osobnych tidajov a d’alej v oblasti SIS a VIS,

by prioritou malo byt’ vykonédvanie odporicani 4 a 6 stanovenych v tomto rozhodnuti.

V stilade s ¢lankom 15 ods. 3 nariadenia (EU) &. 1053/2013 by Rada mala toto rozhodnutie
zaslat’ Eurépskemu parlamentu a narodnym parlamentom c¢lenskych Statov.

Nariadenie Rady (EU) 2022/9222 sa uplatiiuje do 1. oktobra 2022. V sulade s ¢lankom 31
ods. 3 uveden¢ho nariadenia by sa nadvdzujlice opatrenia a monitorovacie ¢innosti v ramci
hodnotiacich sprav a odporticani zac¢inajice predloZzenim akénych planov mali vykonavat’
v sulade s uvedenym nariadenim.

Taliansko by malo podla élanku 21 ods. 1 nariadenia (EU) 2022/922 do dvoch mesiacov

od prijatia tohto rozhodnutia vypracovat’ akény plan na vykonanie vSetkych odporicani

a napravu nedostatkov uvedenych v hodnotiacej sprave. Taliansko by malo tento akény plan
predlozit’ Komisii a Rade,

Nariadenie Rady (EU) 2022/922 z 9. jina 2022 o vytvoreni a prevadzke hodnotiaceho
a monitorovacieho mechanizmu na overovanie uplatiiovania schengenského acquis
a o zruSeni nariadenia (EU) ¢. 1053/2013 (U. v. EU L 160, 15.6.2022, s. 1).
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TYMTO ODPORUCA:

Taliansko by malo, pokial ide o:

Organ pre ochranu osobnych udajov

1.

zabezpecit', aby bol organ pre ochranu osobnych tidajov formalne zapojeny
do rozpoctového postupu, najmi aby mal formalny vplyv na navrh svojho rozpoctu
pred tym, ako sa navrh vSeobecného rozpoctu zasle parlamentu na diskusiu a prijatie;

zaistit, aby bol organu pre ochranu osobnych tdajov prideleny dostatocny pocet
zamestnancov na vykonavanie v€éasného a u€inného dohl'adu nad systémami SIS a VIS;

vykonavat pravidelné inSpekcie niektorych orgdnov koncovych pouzivatel'ov systému,
ako st operacné policajné organy, vratane pravidelnych kontrol a analyz logovych
suborov, aby organ pre ochranu osobnych tdajov mohol plnit’ svoje lohy komplexného
monitorovania spraciivania osobnych tdajov v radmci SIS;

dokoncit’ prebiehajuci audit operacii spractivania udajov v N.SIS hned’, ako to situacia
spdsobena ochorenim COVID-19 umozni, a zabezpecit, aby sa nasledujuce audity
vykonavali v rdmci stanoveného Stvorro¢ného cyklu;

zaistit’, aby sa vykonavali pravidelné inSpekcie viacerych organov koncovych pouzivatel'ov
systému VIS, ako je policia, pohrani¢na straz a imigracné organy, aby organ pre ochranu
osobnych udajov mohol plnit’ svoje ulohy komplexného monitorovania spractivania
osobnych udajov v ramci VIS;

zabezpecCit', aby sa audity narodného vizového systému vykonavali v stanovenom
Stvorro¢ného cykle;

zabezpecit', aby audity VIS popri auditorskych opatreniach ministerstva pre zahranicné
veci a medzinarodnu spolupracu zahffali aj ministerstvo vnitra ako druhého
prevadzkovatela VIS;

Schengensky informacny systém

8. zabezpecit', aby sa uviedlo do prevadzky samostatné centrum na obnovu po havarii v Bari;

0. zaistit, aby sa zalozna kopia logovych suborov N.SIS uchovévala na geograficky inom
mieste, nez je Rim, a to nielen systematickym spdsobom, ale s relevantnym kratkym
c¢asovym obdobim medzi vyhotovenim kopii;
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10.

1.

12.

13.

14.

15.

zabezpecCit', aby sa €o najskor aktualizovali operacné systémy na niektorych pracovnych
staniciach, ako je utvar SIRENE a miestna policajné stanica v ramci Commissariato Trevi-
Campo Marzio;

zabezpecit', aby sa na monitorovanie logovych suborov SIS prijali usmernenia s kritériami
uplatnitelnymi na vSetkych monitorujicich zamestnancov a aby sa zaviedol softvérovy
modul na samotné analyzy logovych stiborov SIS so syst¢émom automatického varovania
pre nezvycajné vyhl'adavanie s cielom identifikovat’ zneuzitie;

zaistit’ vyssi bezpecnostny Standard, pokial’ ide o pristup k databazam, ako je aplikacia SIS,
s pouzitim systému dvojstupnovej autentifikacie;

zabezpecit’, aby organ pre ochranu osobnych tidajov a ministerstvo vnutra vypracovali
spolo¢nt dohodu alebo protokol tykajuce sa kritérii alebo prahovej hodnoty na oznamenie
poruSeni ochrany tidajov N.SIS orgénu pre ochranu osobnych udajov;

prehodnotit’ a zaviest’ skupinové pravidla postupu pre automatické uzamknutie
pocitacovych systémov, ak su ponechané v stave necinnosti, na kazdej IT pracovnej stanici
s pristupom do SIS;

zaviest’ bezpe€nostnu politiku a politiku ochrany udajov a monitorovat’ prax uchovavania
osobnych udajov z evidencie ubytovania v policajnej databaze s cielom dosiahnut’,

aby sa po uchovani vSetkych osobnych tdajov na ucely potrebnych kontrol v poc¢iato¢nom
obdobi pravidelnym preskiimanim zabezpecilo, Ze osobné tdaje zostant pocas
maximalneho obdobia uchovavania uchovavané v policajnej databaze len tak dlho, ako je
to potrebné a primerané na ucely sledované ¢lankom 45 Schengenského dohovoru?;

Vizovy informaény systém

16.

17.

18.

stanovit’ primerany limit pre neuspesné pokusy o prihlasenie (login) beruc do tivahy chyby,
ako su preklepy, zabudnuté heslo atd’., na zaklade ktorych by mal byt pouzivatel

pri pristupe do narodného vizového informacného systému (N-VIS) systémom
zablokovany;

zaviest’ dodato¢né opatrenia na monitorovanie povoleni na pristup do N.VIS (okrem toho,
ze pouzivatelia N.VIS podliehajt prisnej a pravidelnej revizii svojich povoleni na pristup

uradom, do ktoré¢ho patria), s ciel'om zabezpe€it’ ti€innost’ a efektivnost’ procesu revizie —

napr. automatické pozastavenie povolenia na pristup po dlhom a atypickom obdobi

bez akejkol'vek €innosti v systéme VIS;

zabezpecit’ vysSiu uroven zabezpecenia tak, ze sa v dvoch ¢itackach RFID nainstalovanych
pri vchode do zony datového centra ministerstva pre zahranicné veci a medzinarodnt
spolupracu a v serverovej miestnosti Visa bude vyzadovat’ kombinécia Citania preukazu

s vlozenim osobného PIN kodu;

Dohovor, ktorym sa vykonava Schengensk4 dohoda zo 14. juna 1985 uzatvorena medzi
vladami Statov Hospodarskej tnie Beneluxu, Nemeckej spolkovej republiky a Francuzskej
republiky o postupnom zruieni kontrol na ich spoloénych hraniciach (U. v. ES L 239,
22.9.2000).
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19. uplatiovat’ rovnaku politiku, akd bola prijatd pre iné zariadenia v serverovej miestnosti
N.VIS, aj pre zariadenia ulozené v uzamknutych skriniach;

20. zaviest’ riadny bezpecnostny systém schopny zabezpecit’ autentifikaciu pri pristupe
do miestnosti a audit udalosti (event auditing) a d’alej poskytnut’ zdloznu serverova
miestnost’ pre systém VIS vybavenu systémom na potlaenie poziaru pre elektrické
zariadenia, akym je zariadenie nainStalované v serverovej miestnosti VIS;

21. zriadit’ infrastruktiru na obnovu po havarii na geograficky inom mieste, ako je budova
Farnesina;
22. skontrolovat’ procesy zalohovania zavedené na vel'vyslanectvach a konzulatoch,

aby sa predislo pouzivaniu USB kl'i¢ov, alebo — v pripade ich pouzitia — zaSifrovat’
uloZené informacie;

23. zaviest’ automaticka kontrolu logov I-VIS;

24, pridat modul ochrany osobnych tdajov do interného kurzu odbornej pripravy
poskytovaného zamestnancom, ktori sa zaoberaju vydavanim viz, pred ich vyslanim;

25. zabezpecit', aby ministerstvo pre zahrani¢né veci a medzinarodnu spolupracu posudzovalo
kritické aspekty miestnych varovnych zoznamov, na ktoré poukazal organ pre ochranu
osobnych udajov, a to nielen na vnutrostatnej rovni, ale aj prostrednictvom spoluprace
s ostatnymi zapojenymi konzulatmi, a v¢as informovalo organ pre ochranu osobnych
udajov o opatreniach, ktoré mozno prijat’ na zabezpecenie tplného stladu s poziadavkami
tykajucimi sa ochrany osobnych udajov;

26. posilnit’ postavenie zodpovednej osoby (Gradnika pre ochranu tidajov) v rdmci ministerstva
pre zahrani¢né veci a medzinarodnu spolupracu;

Informovanost’ verejnosti a prava dotknutych osob

27. zabezpecit', aby informécie o SIS na webovom sidle ministerstva vnutra boli zrozumitel'né
aj pre osoby, ktoré neovladaju talian¢inu;

28. zabezpecit', aby boli na webovych sidlach organu pre ochranu osobnych udajov
k dispozicii vzorové listy tykajuce sa SIS a aby sa viac zviditelnilo tla¢idlo ,,Novy
mechanizmus na uplatiiovanie prav na ochranu udajov* na prisluSnej webovej stranke;

29. zmenit’ Standardntl odpoved’, Ze ,,dotknutd osoba nema zékaz vstupu na schengenské
uzemie® (€. 6), ktora sa povazuje za zavadzajucu v pripadoch, ked’ sa dotknutej osobe
neposkytni Ziadne informadcie o zépise, napriklad z dovodu ohrozenia verejnej
alebo narodnej bezpecnosti;
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30.

31.

zabezpecit’, aby webové sidlo ministerstva pre zahrani¢né veci a medzinarodnt spolupracu
a webovée sidlo ministerstva vnutra poskytovali osobitny vzor Ziadosti o pristup k osobnym
udajom VIS v suvislosti s osobnymi udajmi spracuvanymi vo VIS;

zvazit’ poskytovanie informécii o VIS a pravach dotknutych osob v stvislosti

so spracuvanim osobnych udajov v ramci VIS na hrani¢nych priechodoch, ako st letiska,
rovnako, ako je tomu v pripade SIS, napriklad prostrednictvom plagatov, kodu QR

s odkazom na viac informécii atd’.

V Bruseli

Za Radu
predseda/predsednicka
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