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recomandari cu privire la abordarea deficientelor identificate in evaluarea
din 2021 a aplicarii de catre Italia a acquis-ului Schengen in domeniul
protectiei datelor

In continuare, se pune la dispozitia delegatiilor Decizia de punere in aplicare a Consiliului de
formulare a unei recomandari cu privire la abordarea deficientelor identificate In evaluarea din 2021
a aplicdrii de catre Italia a acquis-ului Schengen in domeniul protectiei datelor, adoptatd de Consiliu

la reuniunea sa din 12 mai 2025.

In conformitate cu articolul 15 alineatul (3) din Regulamentul (UE) nr. 1053/2013 al Consiliului din
7 octombrie 2013, aceasta recomandare va fi transmisa Parlamentului European si parlamentelor

nationale.
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ANEXA
Decizie de punere in aplicare a Consiliului de formulare a unei
RECOMANDARI

cu privire la abordarea deficientelor identificate in evaluarea din 2021 a aplicirii de citre
Italia a acquis-ului Schengen in domeniul protectiei datelor

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) nr. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire
a unui mecanism de evaluare si monitorizare in vederea verificarii aplicarii acquisului Schengen si
de abrogare a Deciziei Comitetului executiv din 16 septembrie 1998 de instituire a Comitetului
permanent pentru evaluarea si punerea in aplicare a Acordului Schengen!, in special articolul 15

alineatul (3),
avand in vedere propunerea Comisiei Europene,
intrucat:

(1) In septembrie 2021, Italia a ficut obiectul unei evaludri Schengen in domeniul protectiei
datelor cu caracter personal. In urma evaluirii a fost adoptat, prin Decizia de punere in aplicare
C(2024) 1910 a Comisiei din 30 mai 2024, un raport care cuprinde constatdri si analize si
prezintd bunele practici si deficientele identificate In cursul evaluarii.

! JO L 295,6.11.2013, p. 27.
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2)

G)

“4)

)

(6)

Sunt considerate bune practici, in special: masurile de securitate importante privind securitatea
fizica a serverului Sistemului national de informatii Schengen (N.SIS); formarea completd
oferita personalului N.SIS si al biroului SIRENE si utilizatorilor finali, in special in ceea ce
priveste eforturile de formare si de sensibilizare depuse de biroul responsabilului cu protectia
datelor (RPD); eforturile considerabile ale biroului RPD de a imbunatati protectia datelor si
securitatea datelor, inclusiv pentru N.SIS; inspectiile periodice efectuate de Ministerul
Afacerilor Externe si Cooperarii Internationale (MAECI) la ambasade si consulate, precum si
inspectiile la prestatorii externi de servicii (PES) efectuate de ambasade si consulate pe baza
unui document de orientare al MAECI; afisele din aeroporturi si din sectiile de politie, ce
includ coduri QR care faciliteazd accesul la informatii despre SIS Tn mai multe limbi,
informatiile privind drepturile persoanelor vizate in Sistemul de informatii Schengen (SIS)
furnizate pe site-ul web al Polizia di Stato si pe cel al Autoritatii pentru protectia datelor (APD)
sunt considerate utile si accesibile; faptul ca site-ul web al Ministerului Internelor (MI)
contine linkuri catre pagina principald a Polizia di Stato, care le permite persoanelor vizate sa
isi exercite drepturile usor si rapid; faptul ca Polizia di Stato informeaza persoanele vizate in
cazul in care datele lor nu sunt continute in SIS; informatiile privind drepturile persoanelor
vizate in Sistemul de informatii privind vizele (VIS) furnizate pe site-ul web al APD sunt utile
si accesibile.

Ar trebui formulate recomandari cu privire la masurile de remediere pe care ar trebui sa le
adopte Italia pentru a aborda deficientele identificate in cadrul evaluarii. Avand in vedere
importanta respectarii acquis-ului Schengen privind protectia datelor cu caracter personal si,
in special, privind supravegherea asigurata de catre APD si formarea privind SIS si VIS, ar
trebui sd se acorde prioritate punerii in aplicare a recomandarilor 4 si 6 din prezenta decizie.

In conformitate cu articolul 15 alineatul (3) din Regulamentul (UE) nr. 1053/2013, Consiliul
ar trebui sd transmita prezenta decizie Parlamentului European si parlamentelor nationale ale
statelor membre.

Regulamentul (UE) 2022/922 al Consiliului? se aplici de la 1 octombrie 2022. In conformitate
cu articolul 31 alineatul (3) din regulamentul respectiv, actiunile ulterioare si activitatile de
monitorizare a rapoartelor de evaluare si a recomandarilor, incepand cu prezentarea planurilor
de actiune, ar trebui sa se desfasoare in conformitate cu regulamentul respectiv.

In termen de dous luni de la adoptarea prezentei decizii, Italia ar trebui si elaboreze, in temeiul
articolului 21 alineatul (1) din Regulamentul (UE) 2022/922, un plan de actiune pentru
punerea in aplicare a tuturor recomandarilor si pentru remedierea deficientelor identificate in
raportul de evaluare. Italia ar trebui sa prezinte acest plan de actiune Comisiei si Consiliului,

2

Regulamentul (UE) 2022/922 al Consiliului din 9 iunie 2022 privind instituirea si functionarea
unui mecanism de evaluare si monitorizare in vederea verificarii aplicarii acquis-ului Schengen
si de abrogare a Regulamentului (UE) nr. 1053/2013, JO L 160, 15.6.2022, p. 1.
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RECOMANDA

Italia ar trebui

Autoritatea pentru protectia datelor

1.

sa se asigure ca APD participa In mod oficial la procedura bugetara si ca, in plus, are o
influentd formala asupra propunerii sale de buget inainte ca propunerea de buget general sa
fie transmisa Parlamentului spre dezbatere si adoptare;

sa se asigure ca APD dispune de personal suficient pentru a efectua supravegherea SIS si
VIS in timp util si in mod eficace;

sa efectueze inspectii periodice ale unor autoritati ale utilizatorilor finali ai sistemului, cum
ar fi autoritatile politienesti operationale, inclusiv verificari si analize periodice ale fisierelor-
jurnal, pentru ca APD sa isi indeplineasca sarcinile de monitorizare globala a prelucrarii
datelor cu caracter personal in cadrul SIS;

sa finalizeze auditul in curs al operatiunilor de prelucrare a datelor in N.SIS de indata ce
situatia provocatd de pandemia de COVID-19 va permite acest lucru si sd se asigure ca
urmatoarele audituri sunt efectuate in termenul prevazut, adica o data la patru ani;

sa se asigure, de asemenea, cd mai multe autoritati utilizatoare finale ale sistemului VIS, cum
ar fi politia, politistii de frontiera si autoritatile din domeniul imigratiei, sunt inspectate
periodic pentru ca APD sa isi indeplineasca sarcinile de monitorizare globala a prelucrarii
datelor cu caracter personal in cadrul VIS;

sa se asigure cd auditurile sistemului national de vize sunt efectuate in termenul prevazut,
adica o data la patru ani;

sa se asigure cd auditurile VIS, pe langa masurile de audit ale MAECI, cuprind si MI, in
calitate de operator VIS.

Sistemul de informatii Schengen

8. sa se asigure faptul ca amplasamentul separat de recuperare a informatiilor in caz de dezastru
din Bari devine operational;

0. sa se asigure cd o copie de rezerva a fisierelor inregistrate in N.SIS este pastrata in afara
amplasamentului, intr-o alta locatie geografica decat Roma, nu numai in mod sistematic, ci
si Intr-un termen relativ scurt de timp intre realizarea copiilor;
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10.

1.

12.

13.

14.

15.

sa se asigure ca sistemele de operare din unele posturi de lucru, cum ar fi biroul SIRENE si
sectia de politie locald de la Commissariato Trevi-Campo Marzio, sunt actualizate cat mai
curand posibil;

sd se asigure cd, pentru monitorizarea fisierelor-jurnal din SIS, se adopta orientari cu criterii
aplicabile Intregului personal insdrcinat cu monitorizarea si ca se pune in aplicare un modul
software pentru analizarea efectivd a fisierelor-jurnal din SIS, cu un sistem automat de
avertizare pentru interogari neobisnuite, in vederea identificarii utilizarilor abuzive;

sd asigure un standard de securitate mai ridicat in ceea ce priveste accesul la bazele de date,
cum ar fi aplicatia SIS, folosind un sistem de autentificare cu doi factori;

sa se asigure ca APD si MI elaboreaza o Intelegere comuna sau un protocol comun privind
criteriile care trebuie indeplinite sau pragul care trebuie atins pentru ca APD sa i se notifice
situatiile in care nu se respecta securitatea datelor N.SIS;

sa reevalueze si sd puna in aplicare normele de politica de grup privind blocarea automata a
sistemelor informatice in caz de inactivitate la fiecare statie de lucru cu acces la SIS;

sa instituie o politicd de securitate si protectie a datelor si sa monitorizeze practicile privind
pastrarea datelor cu caracter personal provenite din inregistrarile la cazari intr-o baza de date
a politiei pentru a prevedea ca, dupa pastrarea tuturor datelor cu caracter personal pentru
verificdrile necesare 1n perioada initiala, reexaminarea periodica asigura faptul ca, in timpul
perioadei maxime de pastrare, datele cu caracter personal raman stocate intr-o baza de date
a politiei numai atat timp cat este necesar si proportional cu scopurile urmarite la articolul
45 din Conventia Schengen?.

Sistemul de informatii privind vizele

16.

17.

18.

sa stabileasca o limitd rezonabila a incercarilor de conectare esuate, ludnd in considerare
erorile de scriere, parola uitata etc., pe baza careia utilizatorul ar trebui blocat de sistem
atunci cand acceseaza Sistemul national de informatii privind vizele (N-VIS);

sa pund in aplicare masuri suplimentare de monitorizare a autorizatiilor de acces la N.VIS
(pe langa faptul cd autorizatiile de acces ale utilizatorilor N.VIS fac obiectul unei revizuiri
stricte si periodice de catre biroul de care apartin), pentru a asigura eficacitatea si eficienta
procesului de revizuire, de exemplu suspendarea automata a autorizatiei de acces dupd o
perioada lunga si atipica, fara nicio activitate in sistemul VIS;

sa asigure un nivel de securitate mai ridicat prin combinarea citirii legitimatiei cu
introducerea unui PIN personal, la cele doua cititoare RFID instalate la intrarea in zona
centrului de date MAECI si in sala serverului Visa;

Conventia de punere in aplicare a Acordului Schengen din 14 iunie 1985 dintre guvernele

statelor din Uniunea Economicd Benelux, Republicii Federale Germania si Republicii
Franceze privind eliminarea treptata a controalelor la frontierele comune (JO L239,
22.9.2000).
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19.

20.

21.

22.

23.

24.

25.

26.

sa aplice aceeasi politicd deja adoptata pentru alte echipamente din sala serverului N.VIS si
pentru echipamentele stocate in dulapuri incuiate;

sd puna 1n aplicare un sistem de securitate adecvat prin intermediul caruia sa se poata asigura
autentificarea accesului in sali si auditarea evenimentelor si s doteze sala in care se afld
serverul de rezerva al sistemului VIS cu un sistem de stingere a incendiilor pentru
echipamente electrice precum cel instalat in sala serverului VIS;

sd implementeze o infrastructura de recuperare in caz de dezastru care sa fie amplasata
geografic in alt loc decat cladirea Farnesina;

sa revizuiascd procesele de backup puse in aplicare la ambasade si consulate, evitandu-se
utilizarea de chei USB sau, 1n cazul in care se folosesc astfel de chei, informatiile stocate sa
fie criptate;

sd instituie un control automat al fisierelor-jurnal I-VIS;

sa adauge un modul privind protectia datelor cu caracter personal la cursul de formare intern
inainte de detasare organizat pentru personalul care se ocupa de eliberarea vizelor;

sa se asigure cd MAECI evalueazd aspectele critice ale listelor de avertizare locale
evidentiate de APD, nu numai la nivel national, ci si prin asigurarea legaturii cu celelalte
consulate implicate, si informeaza APD 1n timp util cu privire la masurile care pot fi adoptate
pentru a asigura respectarea deplind a cerintelor de protectie a datelor cu caracter personal;

sa consolideze biroul responsabilului cu protectia datelor din cadrul MAECI.

Sensibilizarea publicului si drepturile persoanelor vizate

27.

28.

29.

sa se asigure cd informatiile despre SIS de pe site-ul web al Ministerului de Interne sunt usor
de inteles si pentru persoanele care nu vorbesc italiana;

sa se asigure ca pe site-ul web ale APD sunt publicate modele de scrisori referitoare la SIS
si cd butonul de pe site-ul web relevant ,,Noul mecanism de exercitare a drepturilor in materie
de protectie a datelor” este mai vizibil;

sa modifice raspunsul standard ,,persoana vizatd nu are interdictii de intrare pe teritoriul
Schengen” (nr. 6), care poate crea confuzie in cazurile in care persoanei vizate nu i se
furnizeaza informatii cu privire la semnalare, de exemplu din cauza amenintarilor la adresa
securitdtii publice sau nationale;
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30. sa se asigure ca pe site-ul web al MAECI si pe cel al MI exista un model specific de cerere
de acces la datele cu caracter personal din VIS referitoare la datele cu caracter personal
prelucrate in VIS;

31. sa ia In considerare furnizarea de informatii privind VIS si drepturile persoanelor vizate n
ceea ce priveste prelucrarea datelor cu caracter personal in cadrul VIS la punctele de trecere
a frontierei, cum ar fi aeroporturile, in acelasi mod ca in cazul SIS, de exemplu, prin afise,
un cod QR cu link cdtre mai multe informatii etc.

Adoptata la Bruxelles,

Pentru Consiliu,
Presedintele
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