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Assunto: Decisao de execucgao do Conselho que estabelece uma recomendacgéao

para suprir as deficiéncias identificadas na avaliagao de 2021 relativa a
aplicacao pela Italia do acervo de Schengen no dominio da protecao de
dados

Envia-se em anexo, a atencao das delegacdes, a decisdo de execucao do Conselho que estabelece
uma recomendagao para suprir as deficiéncias identificadas na avaliagdo de 2021 relativa a aplicagao
pela Italia do acervo de Schengen no dominio da protecao de dados, adotada pelo Conselho na sua

reunido realizada a 12 de maio de 2025.

Nos termos do artigo 15.°, n.° 3, do Regulamento (UE) n.° 1053/2013 do Conselho, de 7 de outubro

de 2013, a presente recomendagdo serd transmitida ao Parlamento Europeu e aos parlamentos

nacionais.
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ANEXO
Decisdo de execucdo do Conselho que estabelece uma
RECOMENDACAO

para suprir as deficiéncias identificadas na avaliacio de 2021 relativa a aplicacio pela Itilia
do acervo de Schengen no dominio da protecao de dados

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) n.° 1053/2013 do Conselho, de 7 de outubro de 2013, que cria
um mecanismo de avaliagdo e de monitorizacao para verificar a aplicagdo do acervo de Schengen e
que revoga a Decisdo do Comité Executivo de 16 de setembro de 1998 relativa a criacdo de uma

comissdo permanente de avaliagdo e de aplicagdo de Schengen!, nomeadamente o artigo 15.°, n.° 3,
Tendo em conta a proposta da Comissao Europeia,
Considerando o seguinte:

(1) Em setembro de 2021, a Italia foi objeto de uma avaliagdao Schengen no dominio da protegao
de dados pessoais. Na sequéncia dessa avaliagdo, foi adotado, em 30 de maio de 2024,
mediante a Decisdo de Execuc¢dao C(2024) 1910 da Comissdao, um relatorio que inclui
conclusdes e apreciagdes, bem como uma lista das boas praticas e das deficiéncias
identificadas durante a avaliagao.

! JO L 295 de 6.11.2013, p. 27.
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2)

3)

(4)

)

(6)

Consideram-se boas praticas, em especial: as amplas medidas de seguranca relativas a
segurancga fisica do servidor do Sistema Nacional de Informacdo Schengen (N.SIS); a
formagao abrangente prestada aos membros do pessoal do N.SIS e do Gabinete SIRENE e aos
utilizadores finais, especialmente no que diz respeito aos esforcos de formagdo e
sensibilizacao envidados pelo gabinete responsavel pela protecao de dados (RPD); os esforcos
consideraveis do Gabinete RPD para reforcar a protecdo de dados e a seguranga dos dados,
inclusive para o N.SIS; as inspecdes regulares realizadas pelo Ministério dos Negocios
Estrangeiros e da Cooperacdo Internacional (MFAIC) nas embaixadas e consulados, bem
como a inspeg¢ao aos prestadores de servigos externos realizada pelas embaixadas e consulados
com base num documento de orientacdo do MFAIC; os cartazes afixados no aeroporto e na
esquadra de policia, que permitem um acesso facil as informagdes sobre o SIS através de
codigos QR em varias linguas; a utilidade e acessibilidade das informagdes sobre os direitos
dos titulares de dados do Sistema de Informagao Schengen (SIS) fornecidas nos sitios Web da
Polizia di Stato e da autoridade de prote¢do de dados (APD); o facto de o sitio Internet do
Ministério do Interior conter hiperligagcdes para a pagina inicial da Polizia di Stato, o que
permite que os titulares de dados possam, de uma forma facil e rapida, exercer os seus direitos;
adiligéncia levada a cabo pela Polizia di Stato para informar os titulares de dados se os seus dados
nao constarem do SIS; a utilidade ¢ acessibilidade das informagdes sobre os direitos dos titulares
de dados do Sistema de Informagao sobre Vistos (VIS) fornecidas no sitio Web da APD.

Deverao ser formuladas recomendagdes sobre as medidas corretivas a tomar pela Italia para
suprir as deficiéncias identificadas no ambito da avaliagdo. Atendendo a importancia de dar
cumprimento ao acervo de Schengen em matéria de protecdo de dados pessoais e,
especificamente, a supervisao pela APD e a formagdo sobre o SIS e o VIS, devera ser dada
prioridade a execugdo das recomendacdes 4 e 6 estabelecidas na presente decisdo.

Em conformidade com o artigo 15.°, n.° 3, do Regulamento (UE) n.° 1053/2013, o Conselho
deverd transmitir a presente decisdo ao Parlamento Europeu e aos parlamentos nacionais
dos Estados-Membros.

O Regulamento (UE) 2022/922 do Conselho? é aplicavel a partir de 1 de outubro de 2022. Em
conformidade com o artigo31.°, n.°3, do referido regulamento, as atividades de
acompanhamento e de monitorizacdo das avaliagdes e das recomendagdes, a comegar pela
apresentacao dos planos de acdo, deverdo ser realizadas nos termos do mesmo regulamento.

No prazo de dois meses a contar da adocao da presente decisdo, a Italia devera, por forca do
artigo 21.°, n.° 1, do Regulamento (UE) 2022/922, apresentar um plano de a¢do destinado a
aplicar todas as recomendagdes e a corrigir as deficiéncias identificadas no relatorio de
avaliacdo. A Italia deverd apresentar esse plano de agdo a Comissdo e ao Conselho.

Regulamento (UE) 2022/922 do Conselho, de 9 de junho de 2022, relativo a criagdo e ao
funcionamento de um mecanismo de avaliagdo e de monitorizagdo para verificar a aplicagao
do acervo de Schengen e que revoga o Regulamento (UE) n.° 1053/2013 (JO L 160

de 15.6.2022, p. 1).

8833/25 3

PT



RECOMENDA

a Italia deve, no que diz respeito:

a Autoridade de protecao de dados

1.

Assegurar que a APD participe formalmente no processo orgcamental, em especial que tenha
uma influéncia formal na proposta de or¢gamento antes da proposta de orcamento geral ser
enviada ao Parlamento para debate e adogao.

Assegurar que a APD disponha de pessoal suficiente para realizar a supervisdao do SIS e
do VIS de forma atempada e eficaz.

Realizar inspecdes regulares a algumas autoridades utilizadoras finais do sistema, como as
autoridades policiais operacionais, incluindo controlos e analises regulares dos registos, para
que a APD possa desempenhar as suas fungdes de controlo exaustivo do tratamento de dados
pessoais no SIS.

Finalizar a auditoria pendente das operagdes de tratamento de dados no N.SIS logo que a
situacdo da COVID-19 o permita e assegurar que as seguintes auditorias se realizem no prazo
previsto de quatro em quatro anos.

Assegurar que sejam inspecionadas regularmente mais autoridades utilizadoras finais do
sistema VIS, como a policia, os guardas de fronteira e as autoridades de imigracdo, para que
a APD possa desempenhar as suas fungdes de controlo exaustivo do tratamento de dados
pessoais no VIS.

Assegurar que as auditorias ao sistema nacional de vistos sejam realizadas no prazo previsto
de quatro em quatro anos.

Assegurar que as auditorias do VIS, para além das medidas de auditoria do MFAIC, incluam
também o Ministério do Interior como outro responsavel pelo tratamento do VIS.

ao Sistema de Informacio Schengen

8. Assegurar que o sitio separado de recuperagdo em caso de catastrofe, em Bari, se torne
operacional.

0. Assegurar que a copia de seguranca dos registos do N.SIS seja conservada fora do local,
noutro local geografico que ndo Roma, ndo s6 de forma sistematica, mas com um curto
periodo de tempo entre a realizagdo das copias.
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10.

1.

12.

13.

14.

15.

Assegurar que os sistemas operativos de algumas estagdes de trabalho, como as do Gabinete
SIRENE e as da esquadra de policia local do Commissariato Trevi-Campo Marzio, sejam
atualizados o mais rapidamente possivel.

Assegurar a adogao de orientagdes para o controlo dos registos do SIS, que incluam critérios
aplicaveis a todo o pessoal responsavel pelo controlo, € a implementagdao de um modulo de
software para as andlises efetivas dos registos do SIS, que incluam um sistema automatico
de alerta para consultas invulgares, a fim de identificar utilizagdes abusivas.

Assegurar um nivel de seguranc¢a mais elevado em relagdo ao acesso a bases de dados como
a aplicacao SIS utilizando um sistema de autenticagdo de dois fatores.

Assegurar que a APD e o Ministério do Interior cheguem a um entendimento comum ou um
protocolo sobre os critérios ou limiares para a notificagdo de violagdes de dados do N.SIS
a APD.

Reavaliar e aplicar as regras relativas as politicas de grupo para bloqueio automatico dos
sistemas informaticos em caso de inatividade em cada estacao de trabalho com acesso ao SIS.

Estabelecer uma politica de seguranca e de prote¢do de dados e acompanhar a pratica de
conservar numa base de dados da policia os dados pessoais relativos ao registo de
alojamentos, a fim de prever que, depois de todos os dados pessoais serem conservados para
as verificagdes necessarias no periodo inicial, haja uma revisao periodica para assegurar que,
respeitando o periodo maximo de conservacao, os dados pessoais permanegam armazenados
numa base de dados da policia apenas durante o tempo necessario € proporcionado para os
fins previstos no artigo 45.° da Convengdo de Schengen?.

ao Sistema de Informacao sobre Vistos

16.

17.

18.

Estabelecer um limite razoavel para as tentativas de inicio de sessao falhadas, tendo em conta
gralhas tipograficas, confusdo ou esquecimento, etc., com base no qual o utilizador deve ser
bloqueado pelo sistema ao aceder ao Sistema Nacional de Informagao sobre Vistos (N-VIS).

Aplicar medidas adicionais para monitorizar as autoriza¢des de acesso dos N. VIS (para além
de os utilizadores do N.VIS estarem sujeitos a uma reavalia¢do rigorosa e regular das suas
autorizacdes de acesso pelo servico a que pertencem), a fim de assegurar a eficicia e a
eficiéncia do processo de reavaliagdo, como por exemplo a suspensdo automadtica da
autorizacdo de acesso apds um periodo de tempo elevado e atipico sem qualquer atividade
no sistema VIS.

Proporcionar um nivel de seguranca mais elevado combinando a leitura do cartdo de acesso
com a inser¢do de um codigo de identificagcdo pessoal, nos dois leitores RFID instalados a
entrada da zona do centro de dados MFAIC e nas instalacdes do servidor VIS.

Convengao de Aplicagdo do Acordo de Schengen, de 14 de junho de 1985, entre os Governos
dos Estados da Unido Econdémica Benelux, da Republica Federal da Alemanha e da Republica
Francesa relativo a supressao gradual dos controlos nas fronteiras comuns (JO L 239

de 22.9.2000).

8833/25

PT



19.

20.

21.

22.

23.

24.

25.

26.

Aplicar ao equipamento armazenado em armarios fechados a mesma politica ja adotada para
outros equipamentos nas instalagdes do servidor N.VIS.

Implementar um sistema de seguranga adequado capaz de disponibilizar autentica¢do de
acesso a sala e auditoria de eventos, bem como de proporcionar as instalagcdes do servidor
de salvaguarda do sistema VIS um sistema de extin¢cdo de incéndios para equipamento
elétrico como o instalado nas instalagdes do servidor VIS.

Implementar uma infraestrutura de recuperagdo em caso de catastrofe numa localizacao
geografica diferente da do edificio Farnesina.

Reapreciar os procedimentos de salvaguarda implementados nas embaixadas e consulados,
evitando a utilizacdo de memorias USB ou, caso estas sejam utilizadas, cifrando as
informagdes nelas armazenadas.

Implementar um controlo automatico dos registos I-VIS.

Acrescentar um modulo de protecao de dados pessoais ao curso de formagao interna anterior
ao destacamento, que ¢ ministrado ao pessoal responsavel pela emissao de vistos.

Assegurar que o MFAIC avalie os elementos criticos das listas locais de alerta destacados
pela APD, ndo s6 a nivel nacional, mas também através da ligacdo com os outros consulados
envolvidos, e informe a APD, em tempo util, sobre as medidas que poderao ser adotadas
para assegurar o pleno cumprimento dos requisitos em matéria de protecdo de dados
pessoais.

Reforgar o gabinete do encarregado da prote¢ao de dados do MFAIC.

a sensibiliza¢do do publico e direitos dos titulares de dados

27.

28.

29.

Assegurar que as informacgdes sobre o SIS no sitio Web do Ministério do Interior sejam
igualmente compreensiveis para as pessoas que nao falam italiano.

Assegurar a disponibilizacdo de modelos de cartas nos sitios Web da APD relativos ao SIS,
bem como uma maior visibilidade do botdo no sitio Web pertinente «O novo mecanismo
para exercer os direitos de prote¢do de dados».

Alterar a resposta normalizada que reza que «o titular dos dados ndo tem proibigdes de
entrada no territdrio Schengen» (n.° 6), visto que ¢ considerada enganadora nos casos em que
nao ¢ fornecida qualquer informagdo sobre a indicagdo ao titular de dados, por exemplo
devido a ameacas a seguranca publica ou nacional.
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30.

31.

Assegurar que os sitios Web do MFAIC e do Ministério do Interior prevejam um modelo
especifico para um pedido de acesso aos dados pessoais do VIS relativamente aos dados
pessoais tratados no ambito do VIS.

Ponderar a possibilidade de fornecer informagdes sobre o VIS e os direitos dos titulares de
dados relativamente ao tratamento de dados pessoais no ambito do VIS nos pontos de
passagem de fronteira, como os aeroportos, da mesma forma que ja se faz para o SIS, por
exemplo, através de cartazes ou de um codigo QR com ligacao para mais informagdes, etc.

Feito em Bruxelas,

Pelo Conselho
O Presidente / A Presidente
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