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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggniec stwierdzonych w toku przeprowadzonej
w 2021 r. oceny stosowania przez Wiochy dorobku Schengen w dziedzinie

ochrony danych

Delegacje otrzymuja w zatgczeniu decyzje wykonawcza Rady ustanawiajacg zalecenie w sprawie
wyeliminowania niedociagni¢¢ stwierdzonych w toku przeprowadzonej w 2021 r. oceny stosowania
przez Wtochy dorobku Schengen w dziedzinie ochrony danych. Decyzja ta zostala przyjeta przez

Rade¢ na posiedzeniu w dniu 12 maja 2025 r.

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.

zalecenie to zostanie przekazane Parlamentowi Europejskiemu i1 parlamentom narodowym.
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ZALACZNIK

Decyzja wykonawcza Rady ustanawiajaca
ZALECENIE

w sprawie wyeliminowania niedociagni¢¢ stwierdzonych w toku oceny z 2021 r. dotyczacej
stosowania przez Wlochy dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajace rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen!,

w szczegblnoscei jego art. 15 ust. 3,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastgpuje:

(1) We wrzesniu 2021 r. przeprowadzono ocene stosowania przez Wtochy dorobku Schengen
w dziedzinie ochrony danych osobowych. W wyniku przeprowadzonej oceny decyzja
wykonawczg Komisji C(2024)1910 z 30 maja 2024 r. przyjeto sprawozdanie zawierajace
ustalenia 1opinie, wymieniajagce najlepsze praktyki oraz wskazujace niedociggnigcia
stwierdzone w toku tej oceny.

! Dz.U.L295z6.11.2013, s. 27.
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2)

©)

4

)

(6)

Za dobre praktyki uznano w szczegoOlnosci: szeroko zakrojone s$rodki bezpieczenstwa
dotyczace bezpieczenstwa fizycznego serwera systemu krajowego N.SIS; kompleksowe
szkolenia dla pracownikéw N.SIS i1biura SIRENE oraz dla uzytkownikow koncowych,
zwlaszcza szkolenia idzialania na rzecz poszerzania wiedzy prowadzone przez urzad
inspektora ochrony danych; szeroko zakrojone wysitki urzedu inspektora ochrony danych na
rzecz poprawy ochrony danych i bezpieczenstwa danych, w tym w odniesieniu do N.SIS;
regularne kontrole przeprowadzane przez Ministerstwo Spraw Zagranicznych i Wspolpracy
Migdzynarodowej (MSZiWM) w ambasadach 1ikonsulatach, atakze inspekcje
u ustugodawcéw zewnetrznych przeprowadzane przez ambasady i konsulaty na podstawie
wskazowek wydanych przez MSZiWM; plakaty w portach lotniczych ina posterunkach
policji, ktore zapewniaja *tatwy dostep do informacji o SIS w wielu jezykach za
posrednictwem koddéw QR; fakt, ze informacje zawarte na stronach internetowych Polizia di
Stato i1 organu ochrony danych dotyczace praw osob, ktorych dane znajdujg si¢ w systemie
informacyjnym Schengen (SIS), sa pomocne itatwo dostgpne; fakt, Ze strona internetowa
Ministerstwa Spraw Wewng¢trznych (MSW) zawiera linki do strony gléwnej Polizia di Stato,
co zapewnia osobom, ktérych dane dotycza, tatwy iszybki sposéb korzystania
z przystugujacych im praw; fakt, ze Polizia di Stato informuje osoby, ktorych dane dotycza,
jezeli ich dane nie sa zawarte w SIS; fakt, ze informacje zawarte na stronach internetowych
organu ochrony danych dotyczace praw osob, ktorych dane znajduja si¢ w wizowym systemie
informacyjnym (VIS), s3 pomocne i tatwo dostepne.

Nalezy wydaé zalecenia dotyczace dziatan naprawczych, ktore Wltochy powinny podjaé
w celu wyeliminowania niedociggni¢¢ stwierdzonych w ramach oceny. W $wietle znaczenia,
jakie ma przestrzeganie dorobku Schengen w zakresie ochrony danych osobowych,
a w szczegolnosci w zakresie nadzoru wykonywanego przez organ ochrony danych oraz
szkolen dotyczacych SIS 1 VIS, priorytetowo nalezy potraktowa¢ wdrozenie zalecen 4 16
okreslonych w niniejszej decyzji.

Zgodnie z art. 15 ust. 3 rozporzadzenia (UE) nr 1053/2013 Rada powinna przekaza¢ niniejsza
decyzje Parlamentowi Europejskiemu i parlamentom narodowym panstw cztonkowskich.

Od 1 pazdziernika 2022 r. zastosowanie ma rozporzgdzenie Rady (UE) 2022/9222. Zgodnie
z art. 31 ust. 3 wspomnianego rozporzadzenia, dzialania nastgpcze idziatania w zakresie
monitorowania dotyczace sprawozdan zoceny 1izalecen, rozpoczynajace si¢ wraz
z przedlozeniem plandw dziatah, nalezy prowadzi¢ zgodnie z tym rozporzadzeniem.

Zgodnie z art. 21 ust. 1 rozporzadzenia (UE) 2022/922 w terminie dwdch miesigcy od
przyjecia niniejszej decyzji Wlochy powinny opracowaé plan dziatan w celu wdrozenia
wszystkich zalecen 1 wyeliminowania niedociagni¢¢ stwierdzonych w sprawozdaniu z oceny.
Wiochy powinny przedstawic¢ ten plan dziatan Komisji 1 Radzie,

Rozporzadzenie Rady (UE) 2022/922 z dnia 9 czerwca 2022 r. w sprawie ustanowienia

1 funkcjonowania mechanizmu oceny 1 monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz w sprawie uchylenia rozporzadzenia (UE) nr 1053/2013, Dz.U. L160

7z 15.6.2022,s. 1.
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NINIEJSZYM ZALECA, aby

Wiochy:

Organ ochrony danych

1.

zapewnily, aby organ ochrony danych byt formalnie zaangazowany w procedurg budzetowa,
w szczegolnosci aby miat formalny wptyw na proponowany dla niego budzet, zanim projekt
budzetu ogdlnego zostanie przekazany parlamentowi pod obrady i do przyjecia;

zapewnity, aby organ ochrony danych dysponowat wystarczajaca liczbg pracownikow, aby
sprawowac nadzor nad SIS 1 VIS w sposéb terminowy i skuteczny;

przeprowadzaty regularne kontrole niektorych organdéw bedacych uzytkownikami
koncowymi systemu, takich jak operacyjne organy policji, wtym regularne kontrole
1 analize rejestrow, aby organ ochrony danych mégt wypekniaé swoje zadania polegajace na
kompleksowym monitorowaniu przetwarzania danych osobowych w SIS;

zakonczyty trwajacy audyt operacji przetwarzania danych w N.SIS, gdy tylko pozwoli na to
sytuacja zwigzana z COVID-19, oraz zapewnily przeprowadzanie kolejnych audytéw
w nakazanych czteroletnich cyklach;

zapewnily regularne kontrole réwniez innych organdéw bedacych uzytkownikami
koncowymi systemu VIS, takich jak policja, straz graniczna i organy imigracyjne, aby organ
ochrony danych mogl wypeliaé swoje zadania polegajace na kompleksowym
monitorowaniu przetwarzania danych osobowych w VIS;

zapewnity, aby kontrole krajowego systemu wizowego byly przeprowadzane w ramach
nakazanego przepisami czteroletniego cyklu;

zapewnity, aby kontrole VIS, oprocz srodkow kontrolnych dotyczacych MSZiWM,
obejmowaty rowniez MSW jako drugiego administratora danych VIS;

System informacyjny Schengen

8. zapewnity operacyjno$¢ odrebnej, zlokalizowanej w Bari stacji odtwarzania danych po
awarii systemu,

0. zapewnity, aby kopia zapasowa rejestrow N.SIS byta przechowywana poza terenem obiektu,
w innej lokalizacji geograficznej niz Rzym, a kopie byty wykonywanie nie tylko regularnie,
ale takze w stosunkowo krotkich odstepach czasu;
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10.

1.

12.

13.

14.

15.

zapewnity, aby jak najszybciej zaktualizowane zostaly systemy operacyjne w niektorych
stanowiskach roboczych, takich jak biuro SIRENE ilokalny posterunek policji
w Commissariato Trevi-Campo Marzio;

zapewnity, aby do celéw monitorowania rejestrow SIS przyjeto wytyczne zawierajace
kryteria majace zastosowanie do wszystkich pracownikéw odpowiedzialnych za
monitorowanie oraz aby wdrozono modut oprogramowania do faktycznej analizy rejestrow
SIS zautomatycznym systemem ostrzegania o nietypowych zapytaniach w celu
zidentyfikowania naduzy¢;

zapewnity wyzszy standard bezpieczenstwa w odniesieniu do dostgpu do baz danych takich
jak aplikacja SIS z wykorzystaniem dwusktadnikowego systemu uwierzytelniania;

zapewnity, aby organ ochrony danych i MSW opracowaty wspdlne porozumienie lub
protokot dotyczace kryteriow lub progu zglaszania organowi ochrony danych naruszen
ochrony danych w N.SIS;

ponownie ocenily iwdrozyly zasady polityki grupowej dotyczace automatycznego
blokowania systemow komputerowych w przypadku braku aktywnos$ci na kazdym
stanowisku roboczym z dostgpem do SIS;

stworzyly polityke bezpieczenstwa iochrony danych inadzorowaly przechowywanie
w policyjnej bazie danych danych osobowych dotyczacych meldunku, aby przewidziec,
ze po przechowywaniu wszystkich danych osobowych na potrzeby niezbednych kontroli
w poczatkowym okresie regularny przeglad zagwarantuje, ze w ramach maksymalnego
okresu zatrzymywania dane osobowe beda przechowywane tylko tak diugo, jak jest to
konieczne i proporcjonalne do osiagnigcia celow okreslonych wart. 45 konwencji
z Schengen?;

Wizowy system informacyjny

16.

17.

18.

ustality rozsadny limit nieudanych prob logowania do krajowego wizowego systemu
informacyjnego (N-VIS), uwzgledniajacy przypadki wprowadzenia literowek, chwilowe
zapomnienie hasta itp., po wyczerpaniu ktorego uzytkownik powinien zosta¢ zablokowany
przez system,;

wdrozyly dodatkowe $rodki w celu monitorowania zezwolen na dostep do N.VIS (oprocz
tego, ze uzytkownicy N.VIS podlegaja rygorystycznemu i regularnemu przegladowi swoich
zezwolen na dostgp przez organ, do ktdrego nalezg), w celu zapewnienia skutecznosci
i wydajnos$ci procesu przegladu, np. poprzez automatyczne zawieszanie zezwolenia na
dostep po dlugim i nietypowym okresie bez zadnej aktywnosci w systemie VIS;

zapewnily wyzszy poziom bezpieczenstwa poprzez polaczenie odczytu identyfikatora
z wprowadzeniem osobistego kodu PIN na obu czytnikach RFID zainstalowanych przy
wejsciu do strefy osrodka przetwarzania danych MSZiWM i1 w serwerowni VIS;

3 Konwencja wykonawcza do uktadu z Schengen z dnia 14 czerwca 1985 roku miedzy
Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki
Francuskiej w sprawie stopniowego znoszenia kontroli na wspolnych granicach (Dz.U. L 239
z22.9.2000).
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19.

20.

21.

22.

23.

24.

25.

26.

stosowaty te samg polityke przyjeta juz w odniesieniu do innych urzadzen w serwerowni
N.VIS takze w odniesieniu do urzadzen przechowywanych w zamknigtych szafach;

wdrozyty odpowiedni system bezpieczenstwa, umozliwiajacy uwierzytelnianie dostepu do
pomieszczen i kontrole zdarzen, a takze wyposazyly dodatkowo rezerwowg serwerowni¢
systemu VIS w system tlumienia ognia przeznaczony do sprzetu elektrycznego, taki jak
system zainstalowany w serwerowni VIS;

utworzyly infrastrukture¢ odtwarzania danych po awarii systemu w innej lokalizacji
geograficznej niz budynek Farnesina;

dokonaty przegladu proceséw tworzenia kopii zapasowych, wdrozonych w ambasadach
i konsulatach, by nie korzysta¢ z pamigci USB lub, w przypadku korzystania z nich,
szyfrowac przechowywane informacje;

wdrozyly automatyczng kontrole rejestrow I-VIS;

dodaly modut dotyczacy ochrony danych osobowych do szkolenia wewnetrznego, ktore jest
zapewniane pracownikom zajmujacym si¢ wydawaniem wiz przed ich oddelegowaniem na
placowke;

zapewnity, aby MSZiWM ocenialo krytyczne aspekty lokalnych wykazow ostrzegawczych,
na ktére zwrocil uwage organ ochrony danych, nie tylko na szczeblu krajowym, ale réwniez
poprzez wspotprace z pozostatymi zaangazowanymi konsulatami, oraz w odpowiednim
czasie informowalo organ ochrony danych o $rodkach, ktore moga zosta¢ przyjete w celu
zapewnienia petnej zgodnosci z wymogami ochrony danych osobowych;

wzmocnity biuro inspektora ochrony danych w MSZiWM;

Swiadomosé spoleczna i prawa osob, ktérych dane dotycza

27.

28.

29.

zadbaly o to, by informacje na temat SIS na stronie internetowej MSW byty zrozumiale
rowniez dla 0so6b nieznajacych jezyka wloskiego;

zapewnily, aby na stronach internetowych organu ochrony danych znajdowaly si¢ wzory
pism dotyczacych SIS, a przycisk na odpowiedniej stronie internetowej ,,Nowy mechanizm
wykonywania praw do ochrony danych” byl bardziej widoczny;

zmienity standardowg odpowiedz o tresci ,,0soba, ktérej dane dotycza, nie ma zakazoéw
wjazdu na terytorium Schengen” (nr 6), ktorg uznaje si¢ za wprowadzajaca w blad
w przypadkach, gdy osoba, ktérej dane dotycza, nie otrzymuje informacji o wpisie, na
przyktad ze wzgledu na zagrozenia dla bezpieczenstwa publicznego lub narodowego;
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30.

31.

zapewnity, aby strony internetowe MSZiWM 1 MSW zawieraly specjalny wzér wniosku
o dostep do danych osobowych przechowywanych w VIS w odniesieniu do danych
osobowych przetwarzanych w tym systemie;

rozwazyly przekazywanie na przejsciach granicznych, takich jak porty lotnicze, informacji
na temat VIS i1 praw osob, ktérych dane dotycza, odnoszacych si¢ do przetwarzania danych
osobowych w VIS w taki sam sposob, jak ma to juz miejsce w przypadku SIS — na przyktad
za pomocg plakatow, kodu QR z linkiem do szczegdétowych informacji itp.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady
Przewodniczqcy / Przewodniczgca
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