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RESULTAAT BESPREKINGEN 

van: het secretariaat-generaal van de Raad 

aan: de delegaties 

nr. vorig doc.: 8093/25 

Betreft: Uitvoeringsbesluit van de Raad met een aanbeveling voor het verhelpen 
van de tekortkomingen die zijn geconstateerd bij de in 2021 verrichte 
evaluatie van de wijze waarop Italië het Schengenacquis op het gebied 
van gegevensbescherming toepast 

 

Hierbij gaat voor de delegaties het uitvoeringsbesluit van de Raad met een aanbeveling voor het 

verhelpen van de tekortkomingen die zijn geconstateerd bij de in 2021 verrichte evaluatie van de 

wijze waarop Italië het Schengenacquis op het gebied van gegevensbescherming toepast. De Raad 

heeft dit besluit in zijn zitting van 12 mei 2025 vastgesteld. 

Overeenkomstig artikel 15, lid 3, van Verordening (EU) nr. 1053/2013 van de Raad van 

7 oktober 2013, zal deze aanbeveling aan het Europees Parlement en de nationale parlementen 

worden toegezonden. 
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BIJLAGE 

Uitvoeringsbesluit van de Raad met een 

AANBEVELING 

voor het verhelpen van de tekortkomingen die zijn geconstateerd bij de in 2021 verrichte 

evaluatie van de wijze waarop Italië het Schengenacquis op het gebied van 

gegevensbescherming toepast 

 

DE RAAD VAN DE EUROPESE UNIE, 

Gezien het Verdrag betreffende de werking van de Europese Unie, 

Gezien Verordening (EU) nr. 1053/2013 van de Raad van 7 oktober 2013 betreffende de instelling 

van een evaluatiemechanisme voor de controle van en het toezicht op de toepassing van het 

Schengenacquis en houdende intrekking van het Besluit van 16 september 1998 tot oprichting van 

de Permanente Schengenbeoordelings- en toepassingscommissie1, en met name artikel 15, lid 3, 

Gezien het voorstel van de Europese Commissie, 

Overwegende hetgeen volgt: 

(1) In september 2021 is met betrekking tot Italië een Schengenevaluatie op het gebied van de 

bescherming van persoonsgegevens uitgevoerd. Na de evaluatie heeft de Commissie op 

30 mei 2024 bij Uitvoeringsbesluit C(2024) 1910 een verslag aangenomen met haar 

bevindingen en beoordelingen en met een opsomming van bij de evaluatie geconstateerde 

beste praktijken en tekortkomingen. 

                                                 

1 PB L 295 van 6.11.2013, blz. 27. 
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(2) Als goede praktijken worden met name beschouwd: de verregaande maatregelen met 

betrekking tot de fysieke beveiliging van de server van het nationale deel van het 

Schengeninformatiesysteem (N.SIS); de uitgebreide opleiding voor het personeel van het 

Sirene-bureau en de eindgebruikers van het N.SIS, met name wat betreft de opleidings- en 

voorlichtingsinitiatieven van het bureau van de functionaris voor gegevensbescherming; de 

uitgebreide inspanningen van het bureau van de functionaris voor gegevensbescherming om 

de gegevensbescherming en -beveiliging te verbeteren, ook voor het N.SIS; de regelmatige 

inspecties die het ministerie van Buitenlandse Zaken en Internationale Samenwerking 

uitvoert bij ambassades en consulaten, alsmede de inspecties bij externe dienstverleners die 

de ambassades en consulaten uitvoeren op basis van richtsnoeren van voornoemd ministerie; 

de posters in luchthavens en politiebureaus, die via QR-codes eenvoudig toegang bieden tot 

informatie over het SIS in meerdere talen; het feit dat de informatie over de rechten van 

personen van wie gegevens in het SIS worden verwerkt, op handige en toegankelijke wijze 

wordt weergegeven op de websites van de Polizia di Stato en de gegevensbeschermings-

autoriteit; het feit dat de website van het ministerie van Binnenlandse Zaken links bevat naar 

de homepage van de Polizia di Stato, waardoor de betrokkenen gemakkelijk en snel hun 

rechten kunnen uitoefenen; het feit dat de Polizia di Stato de betrokkenen in kennis stelt als 

hun gegevens niet in het SIS zijn opgenomen; het feit dat de informatie over de rechten van 

personen van wie gegevens in het visuminformatiesysteem (VIS) worden verwerkt, op 

handige en toegankelijke wijze wordt weergegeven op de website van de 

gegevensbeschermingsautoriteit. 

(3) Er moeten aanbevelingen worden gedaan voor corrigerende maatregelen die Italië moet 

nemen om de in het kader van de evaluatie geconstateerde tekortkomingen te verhelpen. 

Gezien het belang van de naleving van het Schengenacquis op het gebied van de 

bescherming van persoonsgegevens, en met name wat betreft het toezicht door de 

gegevensbeschermingsautoriteit en de opleiding betreffende het SIS en het VIS, moet 

prioriteit worden gegeven aan de uitvoering van de aanbevelingen 4 en 6 van dit besluit. 

(4) Overeenkomstig artikel 15, lid 3, van Verordening (EU) nr. 1053/2013 moet de Raad dit 

besluit toezenden aan het Europees Parlement en de nationale parlementen van de lidstaten. 

(5) Verordening (EU) 2022/922 van de Raad2 is van toepassing sinds 1 oktober 2022. 

Overeenkomstig artikel 31, lid 3, van die verordening moeten de follow-up- en 

toezichtactiviteiten met betrekking tot dergelijke evaluaties en aanbevelingen, waaronder als 

eerste de indiening van de actieplannen, overeenkomstig die verordening worden 

uitgevoerd. 

(6) Krachtens artikel 21, lid 1, van Verordening (EU) 2022/922 moet Italië binnen twee 

maanden na de vaststelling van dit besluit een actieplan opstellen om alle aanbevelingen uit 

te voeren en de in het evaluatieverslag vastgestelde tekortkomingen te verhelpen. Italië moet 

dat actieplan indienen bij de Commissie en de Raad, 

                                                 

2 Verordening (EU) 2022/922 van de Raad van 9 juni 2022 betreffende de instelling en de 

werking van een evaluatie- en toezichtmechanisme voor de controle op de toepassing van het 

Schengenacquis, en tot intrekking van Verordening (EU) nr. 1053/2013 (PB L 160 van 

15.6.2022, blz. 1). 
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BEVEELT AAN 

dat Italië, wat betreft 

de gegevensbeschermingsautoriteit: 

1. ervoor zorgt dat de gegevensbeschermingsautoriteit officieel bij de begrotingsprocedure 

wordt betrokken, en met name dat zij formele invloed heeft op het voorstel voor haar 

begroting voordat het voorstel voor de algemene begroting ter bespreking en goedkeuring 

aan het parlement wordt toegezonden; 

2. ervoor zorgt dat de gegevensbeschermingsautoriteit voldoende personeel krijgt om het 

toezicht op het SIS en het VIS tijdig en doeltreffend te kunnen uitvoeren; 

3. regelmatig inspecties uitvoert bij een aantal autoriteiten die zich als eindgebruiker van het 

systeem bedienen, zoals operationele politiediensten, met inbegrip van regelmatige 

controles en analyses van de logbestanden, zodat de gegevensbeschermingsautoriteit zich 

kan kwijten van haar taak om uitgebreid toezicht te houden op de verwerking van 

persoonsgegevens in het SIS; 

4. de lopende audit van de gegevensverwerking in het N.SIS afrondt, zodra de 

COVID-19-situatie dit toelaat, en ervoor zorgt dat de volgende audits binnen de 

voorgeschreven termijn van vier jaar worden uitgevoerd; 

5. ervoor zorgt dat ook meer autoriteiten die zich als eindgebruiker van het VIS-systeem 

bedienen, zoals de politie, grenswacht en immigratieautoriteiten, regelmatig worden 

geïnspecteerd, zodat de gegevensbeschermingsautoriteit zich kan kwijten van haar taak om 

toezicht te houden op de verwerking van persoonsgegevens in het VIS; 

6. ervoor zorgt dat de audits van het nationale visumsysteem binnen de voorgeschreven 

termijn van vier jaar worden uitgevoerd; 

7. ervoor zorgt dat de VIS-audits naast de auditmaatregelen van het ministerie van 

Buitenlandse Zaken en Internationale Samenwerking ook het ministerie van Binnenlandse 

Zaken omvatten, als de andere VIS-verwerkingsverantwoordelijke; 

het Schengeninformatiesysteem: 

8. ervoor zorgt dat de afzonderlijke uitwijklocatie in Bari operationeel wordt; 

9. ervoor zorgt dat de reservekopie van de logbestanden van het N.SIS elders wordt bewaard, 

op een andere geografische locatie dan Rome – op systematische wijze en met een 

relevante korte periode tussen het maken van kopieën; 
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10. ervoor zorgt dat de besturingssystemen op bepaalde werkstations, zoals die van het 

Sirene-bureau en het lokale politiebureau van het Commissariato Trevi-Campo Marzio, zo 

spoedig mogelijk worden bijgewerkt; 

11. ervoor zorgt dat voor het toezicht op de SIS-logbestanden richtsnoeren worden vastgesteld 

met criteria die gelden voor al het monitoringpersoneel, en dat voor het vaststellen van 

misbruik een softwaremodule voor de feitelijke analyse van SIS-logbestanden wordt 

ingevoerd, met een automatisch waarschuwingssysteem voor ongebruikelijke 

zoekopdrachten; 

12. zorgt voor een hogere beveiligingsnorm voor de toegang tot databanken als de 

SIS-applicatie, waarbij wordt gebruikgemaakt van een tweefactorauthenticatiesysteem; 

13. ervoor zorgt dat de gegevensbeschermingsautoriteit en het ministerie van Binnenlandse 

Zaken tot een consensus komen of een gemeenschappelijk protocol opstellen over de 

criteria of de drempel voor het melden van inbreuken in verband met het N.SIS aan de 

gegevensbeschermingsautoriteit; 

14. de groepsbeleidsregels voor automatische afsluiting van computersystemen bij inactiviteit 

op elk werkstation met toegang tot het SIS opnieuw beoordeelt en toepast; 

15. een beveiligings- en gegevensbeschermingsbeleid uitwerkt en toezicht houdt op de praktijk 

inzake het bijhouden in een politiedatabank van persoonsgegevens in verband met de 

verblijfplaatsregistratie, om ervoor te zorgen dat – nadat alle persoonsgegevens tijdens de 

initiële periode zijn bijgehouden voor de noodzakelijke controles – via regelmatige 

evaluatie wordt gewaarborgd dat persoonsgegevens binnen de maximale bewaringstermijn 

slechts zo lang worden bewaard als noodzakelijk en evenredig is voor de in artikel 45 van 

de Schengenovereenkomst3 nagestreefde doelen; 

het visum­informatie­systeem: 

16. een redelijke limiet vaststelt voor mislukte inlogpogingen, rekening houdend met 

typefouten, vergissingen enz., waarna de gebruiker door het systeem moet worden 

geblokkeerd wanneer hij toegang probeert te verkrijgen tot het nationale 

visuminformatiesysteem (N-VIS); 

17. aanvullende maatregelen neemt om toezicht te houden op de N.VIS-toegangsmachtigingen 

(naast de strikte en regelmatige herziening van de toegangsmachtigingen van 

N.VIS-gebruikers door het bureau waartoe zij behoren), teneinde de doeltreffendheid en 

efficiëntie van het herzieningsproces te waarborgen, bv. door automatische opschorting 

van de toegangsmachtiging na een lange en ongebruikelijke periode zonder activiteit in het 

VIS-systeem; 

18. een hoger veiligheidsniveau biedt door het lezen van de badge te combineren met het 

ingeven van een pincode, bij de twee RFID-lezers die zijn geïnstalleerd bij de ingang van 

de zone van het datacentrum van het ministerie van Buitenlandse Zaken en Internationale 

Samenwerking en in de visa-serverruimte; 

                                                 

3 Overeenkomst ter uitvoering van het op 14 juni 1985 te Schengen gesloten akkoord tussen de 

regeringen van de staten van de Benelux Economische Unie, van de Bondsrepubliek 

Duitsland en van de Franse Republiek betreffende de geleidelijke afschaffing van de controles 

aan de gemeenschappelijke grenzen (PB L 239 van 22.9.2000, blz. 19). 
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19. voor de in gesloten kasten opgeslagen apparatuur hetzelfde beleid volgt als voor andere 

apparatuur in de N.VIS-serverruimte; 

20. een adequaat beveiligingssysteem invoert dat authenticatie bij de toegang tot de ruimte en 

activiteitencontrole mogelijk maakt, en de back-upserverruimte van het VIS-systeem 

voorziet van eenzelfde brandbestrijdingssysteem voor elektrische apparatuur als het 

systeem dat in de VIS-serverruimte is geïnstalleerd; 

21. zorgt voor een infrastructuur voor herstel bij rampen op een andere geografische locatie 

dan het Farnesina-gebouw; 

22. de back-upprocessen die bij ambassades en consulaten worden toegepast, evalueert, en het 

gebruik van pendrives vermijdt dan wel de opgeslagen informatie versleutelt; 

23. een automatische logcontrole van I-VIS-logbestanden invoert; 

24. een module voor de bescherming van persoonsgegevens toevoegt aan de interne opleiding 

die voorafgaand aan detachering wordt gegeven aan personeel dat zich bezighoudt met de 

afgifte van visa; 

25. ervoor zorgt dat het ministerie van Buitenlandse Zaken en Internationale Samenwerking de 

door de gegevensbeschermingsautoriteit benadrukte kritieke aspecten van de lokale 

waarschuwingslijsten beoordeelt – niet alleen op nationaal niveau, maar ook door 

contacten te onderhouden met de andere betrokken consulaten – en de gegevens-

beschermingsautoriteit tijdig in kennis stelt van de maatregelen die kunnen worden 

genomen om ervoor te zorgen dat de vereisten inzake de bescherming van 

persoonsgegevens volledig worden nageleefd; 

26. het bureau van de functionaris voor gegevensbescherming van het ministerie van 

Buitenlandse Zaken en Internationale Samenwerking versterkt; 

 

de publieke bewustmaking en rechten van de betrokkenen: 

27. ervoor zorgt dat de informatie over het SIS op de website van het ministerie van 

Binnenlandse Zaken ook begrijpelijk is voor mensen die het Italiaans niet machtig zijn; 

28. ervoor zorgt dat op de websites van de gegevensbeschermingsautoriteit modelbrieven 

betreffende het SIS worden verstrekt en dat op desbetreffende website (“Het nieuwe 

mechanisme voor de uitoefening van gegevensbeschermingsrechten”) de knop meer in het 

oog springt; 

29. het standaardantwoord dat er voor de betrokkene geen inreisverboden gelden in het 

Schengengrondgebied (nr. 6) wijzigt, omdat dit misleidend is in gevallen waarin geen 

informatie over de signalering aan de betrokkene wordt verstrekt, bijvoorbeeld wegens 

gevaar voor de openbare of nationale veiligheid; 
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30. ervoor zorgt dat op de websites van het ministerie van Buitenlandse Zaken en 

Internationale Samenwerking en het ministerie van Binnenlandse Zaken een specifiek 

model beschikbaar is voor een verzoek om toegang tot in het VIS verwerkte 

persoonsgegevens; 

31. overweegt informatie over het VIS en de rechten van betrokkenen in verband met de 

verwerking van persoonsgegevens in het VIS aan grensdoorlaatposten, zoals luchthavens, 

te verstrekken op dezelfde wijze als voor het SIS, bijvoorbeeld via posters, een QR-code 

met een link naar meer informatie enz. 

 

Gedaan te Brussel, 

 Voor de Raad 

 De voorzitter 
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