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Oggetto: Decisione di esecuzione del Consiglio recante raccomandazione relativa

alla correzione delle carenze riscontrate nella valutazione 2021
dell'applicazione, da parte dell'ltalia, dell'acquis di Schengen nel settore
della protezione dei dati

Si allega per le delegazioni la decisione di esecuzione del Consiglio recante raccomandazione
relativa alla correzione delle carenze riscontrate nella valutazione 2021 dell'applicazione, da parte
dell'ltalia, dell'acquis di Schengen nel settore della protezione dei dati, adottata dal Consiglio nella

sessione del 12 maggio 2025.

In linea con l'articolo 15, paragrafo 3, del regolamento (UE) n. 1053/2013 del Consiglio, del
7 ottobre 2013, la presente raccomandazione sara trasmessa al Parlamento europeo e ai parlamenti

nazionali.
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ALLEGATO
Decisione di esecuzione del Consiglio recante
RACCOMANDAZIONE

relativa alla correzione delle carenze riscontrate nella valutazione 2021 dell'applicazione, da
parte dell'Italia, dell'acquis di Schengen nel settore della protezione dei dati

IL CONSIGLIO DELL'UNIONE EUROPEA,

visto il trattato sul funzionamento dell'Unione europea,

visto il regolamento (UE) n. 1053/2013 del Consiglio, del 7 ottobre 2013, che istituisce un
meccanismo di valutazione e di monitoraggio per verificare 1'applicazione dell'acquis di Schengen e
che abroga la decisione del comitato esecutivo del 16 settembre 1998 che istituisce una
Commissione permanente di valutazione e di applicazione di Schengen!, in particolare 1'articolo 15,

paragrafo 3,
vista la proposta della Commissione europea,
considerando quanto segue:

(1) Nel settembre 2021 ¢ stata effettuata una valutazione Schengen nel settore della protezione
dei dati personali per quanto riguarda I'[talia. A seguito della valutazione, con decisione di
esecuzione C(2024)1910 della Commissione, del 30 maggio 2024, ¢ stata adottata una
relazione riguardante i risultati e le valutazioni, che elenca le migliori pratiche e le carenze
riscontrate.

! GU L 295 del 6.11.2013, pag. 27.
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(6)

Come buone pratiche si osservano in particolare: le ampie misure di sicurezza relative alla
sicurezza fisica del server del sistema d'informazione Schengen nazionale (N.SIS); la
formazione globale fornita ai membri del personale e agli utenti finali dell'N.SIS e
dell'ufficio SIRENE, in particolare per quanto riguarda le azioni di formazione e
sensibilizzazione svolte dall'ufficio del responsabile della protezione dei dati; i notevoli
sforzi compiuti dall'ufficio del responsabile della protezione dei dati per migliorare la
protezione e la sicurezza dei dati, anche per quanto riguarda 1'N.SIS; le ispezioni periodiche
eseguite dal ministero degli Affari esteri e della cooperazione internazionale (MAECI)
presso le ambasciate e i consolati, nonché l'ispezione presso i fornitori esterni di servizi
svolta dalle ambasciate e dai consolati sulla base di un documento di orientamento del
MAECI; i manifesti affissi negli aeroporti e negli uffici di polizia che consentono un facile
accesso alle informazioni sul SIS attraverso codici QR in piu lingue; le utili e accessibili
informazioni sui diritti degli interessati in relazione al sistema d'informazione Schengen
(SIS) fornite sui siti web della Polizia di Stato e del Garante per la protezione dei dati
personali (Garante); il fatto che il sito web del ministero dell'Interno contenga link alla
homepage della Polizia di Stato, cosi da consentire agli interessati di esercitare in modo
semplice e rapido i loro diritti; il fatto che la Polizia di Stato informi gli interessati nel caso
in cui 1 loro dati non siano contenuti nel SIS; le utili e accessibili informazioni sui diritti
degli interessati in relazione al sistema di informazione visti (VIS) fornite sul sito web del
Garante.

E opportuno formulare raccomandazioni sui provvedimenti correttivi che I'Italia deve
adottare per colmare le carenze riscontrate nell'ambito della valutazione. Alla luce
dell'importanza del rispetto dell'acquis di Schengen riguardante la protezione dei dati
personali, in particolare per quanto riguarda il controllo da parte del Garante nonché le
misure di formazione sul SIS e sul VIS, dovrebbe essere data priorita all'attuazione delle
raccomandazioni 4 e 6 di cui alla presente decisione.

A norma dell'articolo 15, paragrafo 3, del regolamento (UE) n. 1053/2013, il Consiglio
trasmette la presente decisione al Parlamento europeo e ai parlamenti nazionali degli Stati
membri.

Il regolamento (UE) 2022/922 del Consiglio? si applica dal 1° ottobre 2022. A norma
dell'articolo 31, paragrafo 3, di tale regolamento, le attivita di follow-up e di monitoraggio
delle relazioni di valutazione e delle raccomandazioni, a cominciare dalla presentazione dei
piani d'azione, sono svolte conformemente a detto regolamento.

Entro due mesi dall'adozione della presente decisione, 1'[talia deve, a norma dell'articolo 21,
paragrafo 1, del regolamento (UE) 2022/922, elaborare un piano d'azione volto ad attuare
tutte le raccomandazioni e a correggere le carenze riscontrate nella relazione di valutazione
presentarlo alla Commissione e al Consiglio,

Regolamento (UE) 2022/922 del Consiglio, del 9 giugno 2022, sull'istituzione e sul
funzionamento di un meccanismo di valutazione e di monitoraggio per verificare
l'applicazione dell'acquis di Schengen, che abroga il regolamento (UE) n. 1053/2013
(GU L 160 del 15.6.2022, pag. 1).

€
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RACCOMANDA:

I'Italia € invitata a

Garante per la protezione dei dati personali

1.

garantire che il Garante sia formalmente coinvolto nella procedura di bilancio, in
particolare che eserciti un'influenza formale sulla proposta relativa al suo bilancio prima
che la proposta di bilancio generale sia trasmessa al Parlamento per discussione e
adozione;

garantire che al Garante sia assegnato personale sufficiente per svolgere il controllo del
SIS e del VIS in modo tempestivo ed efficace;

effettuare ispezioni periodiche presso alcune autorita che sono utenti finali del sistema,
quali le autorita di polizia operative, comprese verifiche e analisi periodiche dei file di log,
affinché il Garante possa svolgere i suoi compiti di monitoraggio globale del trattamento
dei dati personali nel SIS;

ultimare il controllo in corso delle operazioni di trattamento dei dati nell'N.SIS non appena
la situazione relativa alla COVID-19 lo consenta e garantire che 1 successivi controlli siano
effettuati entro il termine prescritto del ciclo quadriennale;

garantire che sia ispezionato periodicamente un maggior numero di autorita che sono utenti
finali del sistema VIS, quali la polizia, le guardie di frontiera e le autorita competenti per
l'immigrazione, affinché il Garante possa svolgere 1 suoi compiti di monitoraggio globale
del trattamento dei dati personali nel VIS;

garantire che i1 controlli del sistema nazionale dei visti siano effettuati entro il termine
prescritto del ciclo quadriennale;

garantire che 1 controlli del VIS, oltre alle misure di controllo del MAECI, comprendano
anche il ministero dell'Interno in qualita di altro titolare del trattamento del VIS;

Sistema d'informazione Schengen

8. provvedere affinché il sito separato di ripristino in caso di disastro, situato a Bari, sia reso
operativo;

9. garantire che la copia di backup dei file di log dell'N.SIS sia conservata al di fuori del sito,
in un'ubicazione geografica diversa da Roma, non solo in modo sistematico, ma anche per
un periodo di tempo relativamente breve tra la realizzazione delle copie;
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10.

1.

12.

13.

14.

15.

provvedere affinché i sistemi operativi di alcune stazioni di lavoro, ad esempio l'ufficio
SIRENE e 'ufficio di polizia locale presso il Commissariato Trevi-Campo Marzio, siano
aggiornati il prima possibile;

garantire che per il monitoraggio dei file di log del SIS siano adottate linee guida con
criteri applicabili a tutto il personale addetto al monitoraggio e che sia messo in atto un
modulo software per le analisi effettive dei file di log del SIS con un sistema di avviso
automatico per le interrogazioni insolite al fine di individuare gli usi impropri;

garantire un livello di sicurezza piu elevato in relazione all'accesso a banche dati quali
l'applicazione SIS, utilizzando un sistema di autenticazione a due fattori;

garantire che il Garante e il ministero dell'Interno mettano a punto un'intesa o un protocollo
comune per quanto riguarda i criteri o la soglia di notifica delle violazioni dei dati
dell'N.SIS al Garante;

riesaminare e attuare le norme di politica di gruppo per bloccare automaticamente, in ogni
postazione di lavoro con accesso al SIS, i sistemi informatici in caso di inattivita;

stabilire una politica in materia di sicurezza e protezione dei dati ¢ monitorare le pratiche
relative alla conservazione dei dati personali riguardanti la registrazione per l'alloggio in
una banca dati della polizia, per prevedere che, al termine del periodo iniziale in cui tutti i
dati personali sono conservati per i necessari controlli, un riesame periodico garantisca che,
entro il periodo massimo di conservazione, i dati personali siano conservati in una banca
dati della polizia soltanto per il tempo in cui sono necessari € proporzionati ai fini
perseguiti dall'articolo 45 della convenzione di Schengen?;

Sistema di informazione visti

16.

17.

18.

stabilire un limite ragionevole di tentativi di login falliti, tenendo conto di errori di
battitura, errori di memoria, ecc., in base ai quali l'utente dovrebbe essere bloccato dal
sistema quando accede al sistema nazionale di informazione sui visti (N-VIS);

attuare misure supplementari per monitorare le autorizzazioni di accesso all'N-VIS (oltre
alla prassi secondo la quale le autorizzazioni di accesso degli utenti delI'N-VIS sono
sottoposte a una revisione rigorosa e regolare dall'ufficio competente), al fine di garantire
l'efficacia e 1'efficienza del processo di revisione, ad esempio la sospensione automatica
dell'autorizzazione di accesso dopo un periodo di tempo lungo e atipico senza alcuna
attivita nel sistema VIS;

accrescere il livello di sicurezza combinando la lettura del badge con 1'inserimento di un
codice PIN personale nei due lettori RFID installati all'ingresso della zona del centro dati
del MAECI e nella sala server del VIS;

Convenzione di applicazione dell'Accordo di Schengen del 14 giugno 1985 tra i governi
degli Stati dell'Unione economica Benelux, della Repubblica federale di Germania e della
Repubblica francese relativo all'eliminazione graduale dei controlli alle frontiere comuni
(GU L 239 del 22.9.2000, pag. 19).
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19.

20.

21.

22.

23.

24.

25.

26.

applicare la stessa politica gia adottata per altre apparecchiature nella sala server N-VIS
anche per le apparecchiature conservate in armadi chiusi a chiave;

mettere in atto un sistema di sicurezza adeguato in grado di assicurare I'autenticazione per
l'accesso alle sale e il controllo degli eventi e installare nella sala server di backup del
sistema VIS un sistema antincendio per apparecchiature elettriche come quella installata
nella sala server del VIS;

realizzare un'infrastruttura di ripristino in caso di disastro ubicata in un luogo diverso
rispetto all'edificio della Farnesina;

rivedere 1 processi di backup messi in atto presso le ambasciate e i consolati, evitando 1'uso
di chiavette USB oppure, in caso di un loro utilizzo, criptare le informazioni memorizzate;

attuare un controllo automatico dei log dell'I-VIS;

includere un modulo dedicato alla protezione dei dati personali nella formazione interna
propedeutica all'assegnazione in servizio impartita al personale incaricato del rilascio dei
visti;

assicurare che il MAECI valuti le criticita degli elenchi locali di allerta evidenziate dal
Garante, non solo a livello nazionale ma anche in collegamento con gli altri consolati
interessati, e informi a tempo debito il Garante in merito alle misure che possono essere
adottate per garantire il pieno rispetto dei requisiti in materia di protezione dei dati
personali;

rafforzare 1'ufficio del responsabile della protezione dei dati del MAECT;

Informazioni ai cittadini e diritti degli interessati

27.

28.

29.

garantire che le informazioni sul SIS presenti sul sito web del ministero dell'Interno siano
comprensibili anche a chi non parla italiano;

garantire che siano fornite lettere tipo riguardanti il SIS sui siti web del Garante e che sia
piu visibile il corrispondente link del sito web, intitolato "The new mechanism to exercise
data protection rights" (Il nuovo meccanismo per l'esercizio dei diritti in materia di
protezione dei dati);

modificare la risposta standard secondo la quale I'interessato non ¢ soggetto a divieti
d'ingresso nel territorio Schengen ("the data subject has no entry bans in the Schengen
territory") (n. 6), che ¢ considerata fuorviante qualora all'interessato non siano fornite
informazioni sulla segnalazione, ad esempio a causa di minacce alla sicurezza pubblica o
nazionale;
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30.

31.

garantire che 1 sitt web del MAECI e del ministero dell'Interno forniscano un modello
specifico per una richiesta di accesso ai dati personali del VIS riguardante i dati personali
trattati nel VIS;

valutare la possibilita di fornire informazioni sul VIS e sui diritti degli interessati in

relazione al trattamento dei dati personali nel VIS ai valichi di frontiera quali gli aeroporti,

come gia avviene per il SIS, ad esempio mediante manifesti, un codice QR che rimandi a
link con maggiori informazioni, ecc.

Fatto a Bruxelles, il

Per il Consiglio
1l presidente
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