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nedostataka utvrdenih u evaluaciji iz 2021. o primjeni schengenske pravne
steCevine u podrucju zastite podataka u Italiji

Za delegacije se u prilogu nalazi Provedbena odluka Vijeca o utvrdivanju preporuke o uklanjanju
nedostataka utvrdenih u evaluaciji iz 2021. o primjeni schengenske pravne ste¢evine u podrucju

zaStite podataka u Italiji, koju je Vijece donijelo na sastanku odrzanom 12. svibnja 2025.

U skladu s ¢lankom 15. stavkom 3. Uredbe Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. ta ¢e se

preporuka proslijediti Europskom parlamentu i nacionalnim parlamentima.

8833/25 1



PRILOG
Provedbena odluka Vijeéa o utvrdivanju
PREPORUKE

o uklanjanju nedostataka utvrdenih u evaluaciji iz 2021. o primjeni schengenske pravne
steCevine u podrucju zastite podataka u Italiji

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuci u obzir Uredbu Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. o uspostavi mehanizma
evaluacije 1 pra¢enja za provjeru primjene schengenske pravne ste¢evine i stavljanju izvan snage
Odluke Izvr$nog odbora od 16. rujna 1998. o uspostavi Stalnog odbora za ocjenu i provedbu

Schengena!, a posebno njezin ¢lanak 15. stavak 3.,
uzimajuéi u obzir prijedlog Europske komisije,
budu¢i da:

(1) Schengenska evaluacija u podrucju zastite osobnih podataka provedena je za Italiju u rujnu
2021. Nakon evaluacije Provedbenom odlukom Komisije C(2024) 1910 30. svibnja 2024.
prihvaceno je izvjeS¢e o zakljuccima i procjenama u kojem se navode najbolje prakse i
nedostaci utvrdeni u evaluaciji.

! SL L 295,6.11.2013., str. 27.
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2)

3)

(4)

)

(6)

Primjerima dobre prakse osobito se smatra sljedece: opsezne sigurnosne mjere u pogledu
fizicke sigurnosti posluzitelja nacionalnog Schengenskog informacijskog sustava (N.SIS);
sveobuhvatno osposobljavanje za osoblje N.SIS-a i ureda SIRENE 1 krajnje korisnike,
posebno u pogledu osposobljavanja i podizanja svijesti koje provodi Ured sluzbenika za
zastitu podataka; opsezna nastojanja Ureda sluzbenika za zastitu podataka da poboljsa zastitu
podataka i sigurnost podataka, medu ostalim za N.SIS; redovite inspekcije koje provodi
Ministarstvo vanjskih poslova i medunarodne suradnje (MFAIC) u veleposlanstvima i
konzulatima, kao i inspekcije kod vanjskih pruzatelja usluga koje provode veleposlanstva i
konzulati na temelju smjernica MFAIC-a; plakati u zra¢nim lukama i u policijskim postajama
koji omogucuju jednostavan pristup informacijama o SIS-u putem QR-kodova na vise jezika;
informacije o pravima ispitanika u Schengenskom informacijskom sustavu (SIS) navedene na
internetskim stranicama nacionalne policije (Polizia di Stato) i tijela za zasStitu podataka
korisne su 1 dostupne; internetske stranice Ministarstva unutarnjih poslova (MUP) sadrzavaju
poveznice na pocetnu stranicu nacionalne policije, Sto omogucuje ispitanicima da jednostavno
1 brzo ostvare svoja prava; nacionalna policija obavjes¢uje ispitanike ako njihovi podaci nisu
sadrzani u SIS-u; informacije o pravima ispitanika u viznom informacijskom sustavu (VIS)
navedene na internetskim stranicama tijela za zaStitu podataka korisne su i1 dostupne.

Trebalo bi dati preporuke o korektivnim mjerama koje Italija treba poduzeti kako bi uklonila
nedostatke utvrdene u okviru evaluacije. S obzirom na vaznost uskladenosti sa schengenskom
pravnom stecevinom o zastiti osobnih podataka, a posebno u pogledu nadzora koji provodi
tijelo za zaStitu podataka te osposobljavanja u SIS-u 1 VIS-u, prednost bi trebalo dati provedbi
preporuka 4. i 6. utvrdenih u ovoj Odluci.

U skladu s ¢lankom 15. stavkom 3. Uredbe (EU) br. 1053/2013 Vijece bi ovu Odluku trebalo
proslijediti Europskom parlamentu i nacionalnim parlamentima drzava ¢lanica.

Uredba Vijeca (EU) 2022/9222 primjenjuje se od 1. listopada 2022. U skladu s ¢lankom 31.
stavkom 3. te uredbe daljnje mjere i aktivnosti pracenja izvjes¢a o evaluaciji 1 preporuka,
pocevsi od podnosenja akcijskih planova, trebale bi se provoditi u skladu s tom uredbom.

Na temelju ¢lanka 21. stavka 1. Uredbe (EU) 2022/922 Italija bi trebala izraditi akcijski plan
za provedbu svih preporuka i uklanjanje nedostataka utvrdenih u izvje$¢u o evaluaciji u roku
od dva mjeseca od donosenja ove Odluke. Italija bi taj akcijski plan trebala dostaviti Komisiji
1 Vijecu,

2

Uredba Vijeca (EU) 2022/922 od 9. lipnja 2022. o uspostavi i funkcioniranju mehanizma
evaluacije 1 pra¢enja za provjeru primjene schengenske pravne ste¢evine i stavljanju izvan
snage Uredbe (EU) br. 1053/2013 (SL L 160, 15.6.2022., str. 1.).
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PREPORUCUIJE:

Italija bi trebala, u odnosu na:

Tijelo za zaStitu podataka

1.

osigurati da tijelo za zastitu podataka bude formalno uklju¢eno u proracunski postupak,
posebno da ima formalni utjecaj na prijedlog svojeg proracuna prije nego Sto se prijedlog
opceg proracuna posalje Parlamentu na raspravu i donosenje;

osigurati da se tijelu za zaStitu podataka dodijeli dovoljno osoblja za pravodoban i
djelotvoran nadzor nad SIS-om i VIS-om;

provoditi redovite inspekcije nekih tijela krajnjih korisnika sustava, kao Sto su operativna
policijska tijela, ukljucujuéi redovite provjere i analize datoteka zapisnika kako bi tijelo za
zaStitu podataka ispunilo svoje zadace sveobuhvatnog pra¢enja obrade osobnih podataka u
SIS-u;

dovrsiti tekucu reviziju postupaka obrade podataka u N.SIS-u ¢im to bude moguce zbog
pandemije bolesti COVID-19 i pobrinuti se da se sljedece revizije provedu u propisanom
roku od cCetiri godine;

osigurati redovitu inspekciju veéeg broja tijela krajnjih korisnika sustava VIS, kao $to su
policija, sluzbenici grani¢nog nadzora i tijela nadleZna za imigraciju, kako bi tijelo za zastitu
podataka ispunilo svoje zadaée sveobuhvatnog prac¢enja obrade osobnih podataka u VIS-u;

osigurati da se revizije nacionalnog viznog sustava provode u propisanom roku od Cetiri
godine;

osigurati da revizije VIS-a uz revizijske mjere MFAIC-a obuhvacaju i MUP kao drugog
voditelja obrade za VIS;

Schengenski informacijski sustav

8. pobrinuti se da zasebna lokacija za oporavak od katastrofa u Bariju postane operativna;

0. osigurati da se rezervna kopija datoteka zapisnika N.SIS-a ¢uva izvan lokacije, na drugoj
geografskoj lokaciji osim u Rimu, i to ne samo sustavno nego s odgovaraju¢im kratkim
razdobljem izmedu izrade kopija;
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10.

11.

12.

13.

14.

15.

osigurati da se operativni sustavi na nekim radnim mjestima kao $to je ured SIRENE i u
lokalnoj policijskoj postaji u Commissariato Trevi-Campo Marzio §to prije azuriraju;

osigurati donoSenje smjernica za pracenje datoteka zapisnika SIS-a s kriterijima koji se
primjenjuju na cjelokupno osoblje zaduzeno za pracenje i uvodenje softverskog modula za
stvarne analize datoteka zapisnika SIS-a s automatskim sustavom upozoravanja za
neuobicajene upite kako bi se utvrdila zlouporaba;

uvesti visi sigurnosni standard za pristup bazama podataka kao §to je aplikacija SIS s pomocu
dvofaktorskog autentifikacijskog sustava;

osigurati da tijelo za zastitu podataka i MUP uspostave zajedni¢ko razumijevanje ili protokol
o kriterijima ili pragu za obavje$¢ivanje tijela za zastitu podataka o povredama podataka u
N.SIS-u;

ponovno ocijeniti i provesti pravila politike skupine za automatsko zakljucavanje racunalnih
sustava u slu¢ajevima neaktivnosti na svakoj radnoj stanici s pristupom SIS-u;

uspostaviti politiku sigurnosti i zastite podataka te pratiti praksu ¢uvanja osobnih podataka
iz prijave smjestaja u policijskoj bazi podataka kako bi se zajamcilo da se, nakon Cuvanja
svih osobnih podataka za potrebne provjere u po¢etnom razdoblju, redovitim preispitivanjem
osigura da se u maksimalnom razdoblju ¢uvanja osobni podaci pohranjuju u policijskoj bazi
podataka samo onoliko dugo koliko je potrebno i razmjerno svrhama koje se nastoje postici
¢lankom 45. Schengenske konvencije?;

Vizni informacijski sustav

16.

17.

18.

utvrditi razumno ogranicenje neuspjelih pokusaja prijave, uzimajucéi u obzir pogreske u
unosu, zabunu u pamcenju itd., nakon kojih bi sustav korisniku trebao blokirati pristup
nacionalnom viznom informacijskom sustavu (N-VIS);

provesti dodatne mjere za prac¢enje odobrenja pristupa N.VIS-u (uz to da za korisnike N.VIS-
a ured kojem pripadaju provodi strogu i redovitu reviziju njihovih odobrenja pristupa) kako
bi se osigurala djelotvornost i uc¢inkovitost postupka revizije, npr. automatska suspenzija
odobrenja pristupa nakon dugog i netipi¢nog razdoblja bez aktivnosti u sustavu VIS;

zajamciti viSu razinu sigurnosti kombiniranjem oc€itanja propusnice s unosom osobnog PIN-
a, na dva RFID C¢itaca instalirana na ulazu u podruc¢je podatkovnog centra MFAIC-a i u
prostoriji za posluzitelje VIS-a;

3 Konvencija o provedbi Schengenskog sporazuma od 14. lipnja 1985. izmedu vlada drzava
Gospodarske unije Beneluksa, Savezne Republike Njemacke i Francuske Republike o
postupnom ukidanju kontrola na zajednickim granicama (SL L 239, 22.9.2000.).
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19.

20.

21.

22.

23.

24.

25.

26.

primijeniti istu politiku koja je ve¢ donesena za drugu opremu u prostoriji za posluzitelje
N.VIS-a i za opremu pohranjenu u zaklju¢anim ormari¢ima;

uvesti odgovarajuci sigurnosni sustav koji moze osigurati autentifikaciju pristupa prostoriji
i reviziju dogadaja te dodatno ugraditi sustav za sprecavanje pozara za rezervnu prostoriju
za posluzitelje sustava VIS za elektricnu opremu, kao $to je sustav instaliran u prostoriji za
posluzitelje VIS-a;

uspostaviti infrastrukturu za oporavak od katastrofa na geografskoj lokaciji razlicitoj od
zgrade Farnesina;

preispitati postupke izrade sigurnosnih kopija u veleposlanstvima i konzulatima kako bi se
izbjegla upotreba USB diskova ili, u protivnom, Sifrirati pohranjene informacije;

uvesti automatsku kontrolu evidencije zapisa I-VIS-a;

dodati modul za zastitu osobnih podataka u interni teaj osposobljavanja koji se prije
upucivanja na duznost organizira za osoblje koje izdaje vize;

osigurati da MFAIC procijeni kriticne toc¢ke lokalnih popisa upozorenja koje je istaknulo
tijelo za zaStitu podataka, ne samo na nacionalnoj razini nego i povezivanjem s drugim
uklju¢enim konzulatima, te pravodobno obavijesti tijelo za zastitu podataka o mjerama koje
se mogu donijeti za potpunu uskladenost sa zahtjevima za zaStitu osobnih podataka;

ojacati ured sluzbenika za zastitu podataka MVPIC-a;

Informiranje javnosti i prava ispitanika

27.

28.

29.

pobrinuti se da informacije o SIS-u na internetskim stranicama MUP-a budu razumljive 1
osobama koje ne govore talijanski;

osigurati da se na internetskim stranicama tijela za zastitu podataka objave predlosci dopisa

mehanizam za ostvarivanje prava na zastitu podataka”;

promijeniti standardni odgovor da ,,ispitanik nema zabrane ulaska na schengenskom
podrucju” (br. 6) koji se smatra obmanjuju¢im u slucajevima kad ispitaniku nisu pruzene
informacije o upozorenju, primjerice zbog prijetnji javnoj ili nacionalnoj sigurnosti;
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30.

31.

osigurati da se na internetskim stranicama MFAIC-a i MUP-a objavi poseban predlozak za
zahtjev za pristup osobnim podacima u VIS-u koji se odnosi na osobne podatke koji se
obraduju u VIS-u;

razmotriti pruzanje informacija o VIS-u i pravima ispitanika u vezi s obradom osobnih
podataka u VIS-u na grani¢nim prijelazima kao $to su zracne luke na isti nacin kako je to
ve¢ ucinjeno za SIS, primjerice putem plakata, QR koda s poveznicom na vise informacija
itd.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik/Predsjednica
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