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Objet: Décision d'exécution du Conseil arrétant une recommandation pour

remédier aux manquements constatés lors de I'évaluation de 2021 de
I'application, par I'ltalie, de I'acquis de Schengen dans le domaine de la
protection des données

Les délégations trouveront ci-joint la décision d'exécution du Conseil arrétant une recommandation
pour remédier aux manquements constatés lors de 1'évaluation de 2021 de l'application, par I'Italie,
de l'acquis de Schengen dans le domaine de la protection des données, adoptée par le Conseil lors

de sa session tenue le 12 mai 2025.

Conformément a l'article 15, paragraphe 3, du reglement (UE) n°® 1053/2013 du Conseil du
7 octobre 2013, cette recommandation sera transmise au Parlement européen et aux parlements

nationaux.
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ANNEXE
Décision d'exécution du Conseil arrétant une
RECOMMANDATION

pour remédier aux manquements constatés dans 1'évaluation de 2021 de l'application, par
I'Italie, de I'acquis de Schengen dans le domaine de la protection des données

LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité sur le fonctionnement de I'Union européenne,

vu le réglement (UE) n° 1053/2013 du Conseil du 7 octobre 2013 portant création d'un mécanisme
d'évaluation et de contrdle destiné a vérifier 'application de 1'acquis de Schengen et abrogeant la
décision du comité exécutif du 16 septembre 1998 concernant la création d'une commission

permanente d'évaluation et d'application de Schengen!, et notamment son article 15, paragraphe 3,
vu la proposition de la Commission européenne,
considérant ce qui suit:

(1) Une évaluation Schengen dans le domaine de la protection des données a caractére personnel
a été réalisée en ce qui concerne I'ltalie en septembre 2021. A la suite de cette évaluation, un
rapport faisant état des constatations et appréciations et dressant la liste des meilleures
pratiques et manquements constatés lors de I'évaluation a ¢été¢ adopté par la décision
d'exécution C(2024) 1910 de la Commission le 30 mai 2024.

! JOL 295 du6.11.2013, p. 27.
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2)

G)

4

)

(6)

Sont notamment considérés comme des bonnes pratiques: les mesures de sécurité importantes
concernant la sécurité physique du serveur du systeme national d'information Schengen
(N.SIS); la formation compléte dispensée au personnel du N.SIS et du bureau SIRENE, ainsi
qu'aux utilisateurs finaux, notamment en ce qui concerne les efforts de formation et de
sensibilisation déployés par le bureau du délégué a la protection des données (DPD); les
efforts considérables déployés par le bureau du DPD afin de renforcer la protection et la
sécurité¢ des données, y compris en ce qui concerne le N.SIS; les inspections régulieres
effectuées par le ministére des affaires étrangéres et de la coopération internationale (MAECI)
dans les ambassades et les consulats, ainsi que les inspections effectuées auprés des
prestataires de services extérieurs effectuées par les ambassades et les consulats sur le
fondement d'un document d'orientation du MAECI; les affiches placées dans les aéroports et
les commissariats de police, dont les codes QR permettent de facilement accéder a des
informations relatives au SIS disponibles en plusieurs langues; les informations sur les droits
des personnes concernées a 1'égard du systeme d'information Schengen (SIS) fournies sur les
sites web de la Polizia di Stato et de l'autorité chargée de la protection des données (APD),
qui sont considérées comme utiles et accessibles; le fait que le site web du ministére de
l'intérieur comporte des liens renvoyant vers la page d'accueil de la Polizia di Stato, ce qui
permet aux personnes concernées d'exercer facilement et rapidement leurs droits; le fait que
la Polizia di Stato informe les personnes concernées si leurs données ne figurent pas dans le
SIS; les informations sur les droits des personnes concernées a l'égard du systéme
d'information sur les visas (VIS) fournies sur le site web de I'APD, qui sont considérées
comme utiles et accessibles.

Il convient de formuler des recommandations sur les mesures correctives que 1'lItalie doit
prendre pour remédier aux manquements constatés dans le cadre de 1'évaluation. Compte tenu
de l'importance que revét le respect de l'acquis de Schengen en mati¢re de protection des
données a caractére personnel et plus particulierement en ce qui concerne la supervision
assurée par I'APD et la formation concernant le SIS et le VIS, il convient d'accorder la priorité
a la mise en ceuvre des recommandations 4 et 6 énoncées dans la présente décision.

Conformément a l'article 15, paragraphe 3, du réglement (UE) n° 1053/2013, il convient que
le Conseil transmette la présente décision au Parlement européen et aux parlements nationaux
des Etats membres.

Le réglement (UE)2022/922%* du Conseil est applicable depuis le 1 octobre 2022.
Conformément a l'article 31, paragraphe 3, dudit réglement, les activités de suivi et de
contrdle de ces rapports d'évaluation et recommandations, a commencer par la présentation
des plans d'action, devraient étre menées conformément audit réglement.

Dans un délai de deux mois a compter de I'adoption de la présente décision, 1'ltalie devrait,
conformément a l'article 21, paragraphe 1, du reglement (UE) 2022/922, ¢élaborer un plan
d'action visant a mettre en ceuvre toutes les recommandations et a remédier aux manquements
constatés dans le rapport d'évaluation. L'Italie devrait présenter ce plan d'action a la
Commission et au Conseil,

2

Reglement (UE) 2022/922 du Conseil du 9 juin 2022 relatif a la création et au fonctionnement
d'un mécanisme d'évaluation et de controle destiné a vérifier I'application de I'acquis de
Schengen, et abrogeant le réglement (UE) n® 1053/2013, JO L 160 du 15.6.2022, p. 1.
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RECOMMANDE

que I'Ttalie, en ce qui concerne:

I'autorité chargée de la protection des données

1.

veille a ce que 1'APD participe formellement a la procédure budgétaire, en particulier a ce
qu'elle ait une influence formelle sur la proposition relative a son propre budget avant que la
proposition de budget général ne soit transmise au Parlement pour examen et adoption;

veille a ce que I'APD dispose d'un personnel suffisant pour assurer le controle du SIS et du
VIS en temps utile et de manicre efficace;

effectue des inspections régulieres aupreés de certaines autorités utilisatrices finales du
systéme, telles que les autorités de police opérationnelles, y compris des vérifications et des
analyses réguliéres des fichiers-journaux, afin que I'APD puisse s'acquitter de sa mission de
controle complet du traitement des données a caractére personnel du SIS;

acheéve l'audit en cours des opérations de traitement des données dans le N.SIS dés que la
situation concernant la COVID-19 le permettra et veille a ce que les audits suivants soient
effectués dans le délai prescrit de quatre ans;

veille a ce que davantage d'autorités utilisatrices finales du systéme VIS, telles que la police,
les gardes-fronticres et les autorités chargées de l'immigration, soient inspectées
régulierement afin que I'APD puisse s'acquitter de sa mission consistant a assurer une
supervision globale du traitement des données a caractere personnel du VIS;

veille a ce que les audits du systéme national de visas soient effectués dans le délai prescrit
de quatre ans;

veille a ce que les audits du VIS, en plus des mesures d'audit du MAECI, incluent é¢galement
le ministére de l'intérieur en tant qu'autre responsable du traitement du VIS;

le systéme d'information Schengen

8. veille a ce que le centre de reprise apres sinistre, situ¢ a distance a Bari, soit rendu
opérationnel;

0. veille a ce que la copie de sauvegarde des fichiers-journaux du N.SIS soit conservée hors
site, en un lieu géographique autre que Rome, non seulement de maniére systématique, mais
aussi en un laps de temps relativement court entre la réalisation des copies;
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10.

11.

12.

13.

14.

15.

veille a ce que les systémes d'exploitation de certains postes de travail, tels que le bureau
SIRENE, et du poste de police local du Commissariato Trevi-Campo Marzio, soient mis a
jour dans les plus brefs délais;

veille a ce que, pour le suivi des fichiers-journaux du SIS, des lignes directrices assorties de
critéres applicables a 1'ensemble du personnel chargé du suivi soient adoptées et a ce qu'un
module logiciel soit mis en ceuvre pour les analyses effectives des fichiers-journaux du SIS,
avec un systeme d'alerte automatique pour les requétes inhabituelles, afin de détecter les
utilisations abusives;

garantisse un niveau de sécurité plus élevé en ce qui concerne l'acces aux bases de données
telles que I'application SIS, au moyen d'un systéme d'authentification a deux facteurs;

veille a ce que I'APD et le ministére de l'intérieur parviennent & une conception commune
ou a un protocole commun concernant les critéres ou le seuil de notification des violations
de données du N.SIS a 'APD;

réévalue et mette en ceuvre les régles de politique de groupe relatives aux verrouillages
automatiques en ce qui concerne les systemes informatiques en cas d'inactivité a chaque
poste de travail ayant acces au SIS;

¢tablisse une politique en maticre de sécurité et de protection des données et controle les
pratiques relatives a la conservation des données a caractére personnel concernant
l'enregistrement d'un hébergement dans une base de données de la police afin de prévoir que,
apres la conservation de toutes les données a caractére personnel aux fins des vérifications
nécessaires au cours de la période initiale, un réexamen régulier garantit que, pendant la
durée maximale de conservation, les données a caractére personnel ne sont conservées dans
une base de données de la police que pendant la durée nécessaire et proportionnée aux
objectifs poursuivis par 'article 45 de la convention de Schengen?;

le systéme d'information sur les visas

16.

17.

18.

fixe une limite raisonnable de tentatives de connexion échouées, compte tenu notamment
des fautes de frappe et des oublis de mot de passe, sur la base de laquelle 1'utilisateur devrait
étre bloqué par le systéme lorsqu'il tente d'accéder au systéme national d'information sur les
visas (N-VIS);

mette en ceuvre des mesures supplémentaires afin de contrdler les autorisations d'accés au
N.VIS (outre le fait que les autorisations d'acces des utilisateurs du N.VIS font I'objet d'une
révision stricte et réguliere par le bureau auquel ils appartiennent), afin de garantir I'efficacité
et l'efficience du processus de révision, par exemple la suspension automatique de
l'autorisation d'acces apres une période longue et inhabituelle sans aucune activité dans le
systeme VIS;

assure un niveau de sécurité plus ¢élevé en combinant la lecture d'un badge avec l'insertion
d'un code PIN personnel, dans les deux lecteurs RFID installés a I'entrée de la zone du centre
de données MAECI et dans la salle des serveurs Visa;

3 Convention d'application de I'Accord de Schengen du 14 juin 1985 entre les gouvernements
des Etats de 1'Union économique Benelux, de la République fédérale d'Allemagne et de la
République frangaise relatif a la suppression graduelle des controles aux frontieres
communes, JO L 239 du 22.9.2000, p. 19.
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19.

20.

21.

22.

23.

24.

25.

26.

applique la méme politique déja adoptée pour d'autres équipements de la salle du serveur
N.VIS pour les équipements stockés dans des armoires fermées a clé;

mette en ceuvre un systeme de sécurité adéquat, capable d'assurer I'authentification de 1'acces
aux salles et 1'audit des événements, et d'équiper la salle de serveur de secours du systéme
VIS d'un systéme d'extinction d'incendie pour le matériel électrique tel que celui installé
dans la salle du serveur VIS;

mette en place une infrastructure de rétablissement apres sinistre dans un lieu géographique
autre que le batiment Farnesina;

examine les processus de sauvegarde mis en ceuvre dans les ambassades et les consulats, en
¢évitant l'utilisation de clés USB. Si ces dernieres sont utilisées, il convient de crypter les
informations qui y sont stockées;

mette sur place un contrdle automatique des journaux de I'lI-VIS;

ajoute un module concernant la protection des données a caractere personnel a la formation
interne de préaffectation dispensée au personnel chargé de la délivrance des visas;

veille a ce que le MAECI évalue la criticité des listes d'alerte locales mises en évidence par
I'APD, non seulement au niveau national, mais aussi en assurant la liaison avec les autres
consulats concernés, et informe 1'APD en temps utile des mesures qui pourraient étre
adoptées pour garantir le plein respect des exigences en matiére de protection des données a
caractere personnel;

renforce le bureau du DPD du MAECI,

la sensibilisation du public et droits des personnes concernées

27.

28.

29.

veille a ce que les informations relatives au SIS figurant sur le site web du ministere de
l'intérieur soient également compréhensibles pour les non-italophones;

veille a ce que des modeles de lettres concernant le SIS soient fournis sur les sites web de
I'APD et a ce que le lien du site web correspondant intitulé "The new mechanism to exercise
data protection rights" (Le nouveau mécanisme d'exercice des droits en matiere de protection
des données) soit plus visible;

modifie la réponse standard selon laquelle la personne concernée n'est soumise a aucune
interdiction d'entrée sur le territoire Schengen ("the data subject has no entry bans in the
Schengen territory") (n° 6), qui est considérée comme trompeuse lorsqu'aucune information
sur le signalement n'est fournie a la personne concernée, par exemple en raison de menaces
pour la sécurité publique ou nationale;
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30.

31.

veille a ce que les sites web du MAECI et du ministére de l'intérieur fournissent un modele

spécifique de demande d'acces concernant les données a caractére personnel traitées dans le
VIS;

envisage de fournir des informations sur le VIS et les droits des personnes concernées en ce
qui concerne le traitement des données a caractére personnel au sein du VIS aux points de
passage frontaliers tels que les aéroports, comme cela se fait déja pour le SIS, par exemple
au moyen d'affiches, d'un code QR renvoyant vers de plus amples informations, etc.

Fait a Bruxelles, le

Par le Conseil
Le président/La présidente
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