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Valtuuskunnille toimitetaan oheisena neuvoston istunnossaan 12. toukokuuta 2025 hyväksymä 

neuvoston täytäntöönpanopäätös suosituksen antamisesta Schengenin säännöstön soveltamisesta 

tietosuojan osalta vuonna 2021 tehdyssä Italiaa koskevassa arvioinnissa havaittujen puutteiden 

korjaamiseksi. 

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan 

mukaisesti tämä suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille. 
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LIITE 

Neuvoston täytäntöönpanopäätös 

SUOSITUKSEN 

antamisesta Schengenin säännöstön soveltamisesta Italiassa tietosuojan alalla vuonna 2021 

tehdyssä arvioinnissa havaittujen puutteiden korjaamiseksi 

 

EUROOPAN UNIONIN NEUVOSTO, joka 

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen, 

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin säännöstön 

soveltamisen varmistamista varten ja toimeenpanevan komitean 16 päivänä syyskuuta 1998 

pysyvän Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemän päätöksen 

kumoamisesta 7 päivänä lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/20131 ja 

erityisesti sen 15 artiklan 3 kohdan, 

ottaa huomioon Euroopan komission ehdotuksen, 

sekä katsoo seuraavaa: 

(1) Henkilötietojen suojaa koskeva Schengen-arviointi tehtiin Italiassa syyskuussa 2021. 

Arvioinnista laadittu kertomus, joka sisältää havainnot ja arviot ja jossa luetellaan arvioinnissa 

havaitut parhaat käytännöt ja puutteet, on hyväksytty 30 päivänä toukokuuta 2024 komission 

täytäntöönpanopäätöksellä C(2024) 1910. 

                                                 

1 EUVL L 295, 6.11.2013, s. 27. 
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(2) Hyviksi käytännöiksi katsotaan erityisesti seuraavat: kansallisen Schengenin tietojärjestelmän 

(N.SIS) palvelimen fyysiseen turvallisuuteen liittyvät laajat turvatoimet; N.SIS-järjestelmän 

ja SIRENE-toimiston henkilöstön ja loppukäyttäjien kattava koulutus ja erityisesti 

tietosuojavastaavan toimiston toteuttamat koulutus- ja tiedotustoimet; tietosuojavastaavan 

toimiston kattavat toimet tietosuojan ja tietoturvan parantamiseksi, myös N.SIS:n osalta; 

ulkoasiain ja kansainvälisen yhteistyön ministeriön (MAECI) suorittamat säännölliset 

tarkastukset suurlähetystöissä ja konsulaateissa sekä suurlähetystöjen ja konsulaattien 

ministeriön ohjeasiakirjan perusteella suorittamat ulkomaan palveluntarjoajien tarkastukset; 

lentoaseman ja poliisiaseman julisteet, joiden avulla SIS-järjestelmään pääsee helposti QR-

koodien kautta useilla kielillä; Polizia di Staton ja tietosuojaviranomaisen verkkosivuilla 

olevat Schengenin tietojärjestelmän (SIS) rekisteröityjen oikeuksia koskevat tiedot, jotka ovat 

hyödyllisiä ja helposti saatavilla; sisäministeriön verkkosivustolla olevat linkit Polizia di 

Staton kotisivulle, joka tarjoaa rekisteröidyille helpon ja nopean tavan käyttää oikeuksiaan; 

Polizia di Staton käytäntö ilmoittaa rekisteröidyille, jos heidän tietojaan ei ole SIS-

järjestelmässä; tietosuojaviranomaisen verkkosivuilla olevat viisumitietojärjestelmän (VIS) 

rekisteröityjen oikeuksia koskevat tiedot, jotka ovat hyödyllisiä ja helposti saatavilla. 

(3) Olisi annettava suosituksia korjaaviksi toimiksi, jotka Italian on toteutettava arvioinnin 

yhteydessä havaittujen puutteiden korjaamiseksi. Koska on tärkeää noudattaa henkilötietojen 

suojaa ja erityisesti tietosuojaviranomaisen suorittamaa valvontaa sekä SIS- ja VIS-

järjestelmien koulutusta koskevaa Schengenin säännöstöä, etusijalle olisi asetettava tässä 

päätöksessä esitettyjen suositusten 4 ja 6 täytäntöönpano. 

(4) Neuvoston olisi asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan mukaisesti toimitettava 

tämä päätös Euroopan parlamentille ja jäsenvaltioiden kansallisille parlamenteille. 

(5) Neuvoston asetusta (EU) 2022/9222 sovelletaan 1 päivästä lokakuuta 2022. Sen 31 artiklan 

3 kohdan mukaan arviointien ja suositusten jatko- ja valvontatoimet toimintasuunnitelmien 

toimittamisesta alkaen on toteutettava kyseisen asetuksen mukaisesti. 

(6) Italian olisi asetuksen (EU) 2022/922 21 artiklan 1 kohdan nojalla laadittava kahden 

kuukauden kuluessa tämän päätöksen hyväksymisestä toimintasuunnitelma kaikkien 

suositusten täytäntöönpanemiseksi ja arviointikertomuksessa mainittujen puutteiden 

korjaamiseksi. Italian olisi toimitettava kyseinen toimintasuunnitelma komissiolle ja 

neuvostolle, 

                                                 

2 Neuvoston asetus (EU) 2022/922, annettu 9 päivänä kesäkuuta 2022, arviointi- ja 

valvontamekanismin perustamisesta ja toiminnasta Schengenin säännöstön soveltamisen 

varmistamista varten ja asetuksen (EU) N:o 1053/2013 kumoamisesta (EUVL L 160, 

15.6.2022, s. 1). 
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SUOSITTAA SEURAAVAA: 

Italian olisi seuraavien osalta 

Tietosuojaviranomainen 

1. varmistettava, että tietosuojaviranomainen osallistuu virallisesti talousarviomenettelyyn ja 

etenkin että sillä on virallinen vaikutusvalta omaan talousarvioesitykseensä ennen kuin 

yleinen talousarvioesitys lähetetään parlamentille keskustelua ja hyväksymistä varten. 

2. varmistettava, että tietosuojaviranomaiselle osoitetaan riittävästi henkilöstöä, jotta se voi 

suorittaa SIS- ja VIS-järjestelmien valvonnan oikea-aikaisesti ja tehokkaasti. 

3. tarkastettava säännöllisesti joitakin järjestelmän loppukäyttäjäviranomaisia, kuten 

operatiivisia poliisiviranomaisia, muun muassa tarkastamalla ja analysoimalla säännöllisesti 

lokitiedostoja, niin että tietosuojaviranomainen voi hoitaa tehtävänsä, jotka liittyvät 

henkilötietojen käsittelyn kattavaan valvontaan SIS-järjestelmässä. 

4. saatettava päätökseen käynnissä oleva N.SIS-tietojenkäsittelytapahtumien tarkastus heti kun 

covid-19-tilanne sen sallii, ja varmistettava, että seuraavat tarkastukset tehdään säädetyn 

nelivuotiskauden aikana. 

5. varmistettava, että useammat VIS-järjestelmän loppukäyttäjäviranomaiset, kuten poliisi, 

rajavartijat ja maahanmuuttoviranomaiset, tarkastetaan säännöllisesti, jotta 

tietosuojaviranomainen voi valvoa kattavasti henkilötietojen käsittelyä VIS-järjestelmässä. 

6. varmistettava, että kansallisen viisumijärjestelmän tarkastukset suoritetaan säädetyn 

nelivuotiskauden aikana. 

7. varmistettava, että VIS-järjestelmän tarkastuksiin osallistuu MAECIn 

tarkastustoimenpiteiden lisäksi sisäministeriö toisena rekisterinpitäjänä. 

Schengenin tietojärjestelmä 

8. varmistettava, että Barissa sijaitseva erillinen palautusjärjestelmä katastrofitilanteiden 

varalta otetaan käyttöön. 

9. varmistettava, että N.SIS-lokitiedostojen varmuuskopiot säilytetään muualla kuin 

Roomassa, sekä säännöllisesti että lyhyen mutta riittävän ajan kopioiden valmistamisen 

välillä. 
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10. varmistettava, että joidenkin työasemien, kuten Sirene-toimiston ja Commissariato Trevi-

Campo Marzion paikallispoliisiaseman, käyttöjärjestelmät päivitetään mahdollisimman 

pian. 

11. varmistettava, että SIS-lokitiedostojen valvontaa varten hyväksytään ohjeet, jotka sisältävät 

koko valvontahenkilöstöä koskevat kriteerit, ja että SIS-lokitiedostojen analysointia varten 

otetaan käyttöön ohjelmistomoduuli, joka väärinkäytön havaitsemiseksi varoittaa 

automaattisesti epätavallisista hauista. 

12. varmistettava korkeampi turvallisuustaso, joka koskee pääsyä tietokantoihin, kuten SIS-

sovellukseen, kaksivaiheisen tunnistuksen avulla. 

13. varmistettava, että tietosuojaviranomainen ja sisäministeriö laativat 

yhteisymmärrysasiakirjan tai pöytäkirjan kriteereistä tai kynnysarvoista, joiden perusteella 

N.SIS-tietojärjestelmien tietoturvaloukkauksista ilmoitetaan tietosuojaviranomaiselle. 

14. arvioitava uudelleen ja pantava täytäntöön tietokonejärjestelmien automaattisia lukkoja 

koskevat ryhmän toimintasäännöt kaikissa työpisteissä, joista on pääsy SIS-järjestelmään. 

15. laadittava turvallisuus- ja tietosuojapolitiikka ja seurattava käytäntöjä, jotka koskevat 

majoituksen rekisteröintitietojen säilyttämistä poliisin tietokannassa, jotta voidaan 

varmistaa, että sen jälkeen, kun kaikki henkilötiedot on aluksi säilytetty tarvittavia 

tarkastuksia varten, säännöllisellä uudelleentarkastelulla taataan, että henkilötietoja 

säilytetään poliisin tietokannassa enimmäissäilytysajan verran vain niin kauan kuin se on 

tarpeellista ja oikeasuhteista Schengenin yleissopimuksen3 45 artiklan mukaisia tarkoituksia 

varten. 

Viisumitietojärjestelmä 

16. määritettävä kohtuullinen raja epäonnistuneille kirjautumisyrityksille, ottaen huomioon 

muun muassa kirjoitus- ja muistivirheet, joiden perusteella järjestelmän olisi estettävä 

käyttäjältä pääsy kansalliseen viisumitietojärjestelmään (N.VIS). 

17. toteutettava lisätoimenpiteitä N.VIS-käyttölupien valvomiseksi (sen lisäksi, että N.VIS-

käyttäjien pääsyluvat tarkastetaan tiukasti ja säännöllisesti sen viraston toimesta, jonka 

alaisuuteen he kuuluvat), jotta voidaan varmistaa tarkistusprosessin vaikuttavuus ja 

tehokkuus. Esimerkkinä voidaan mainita pääsyluvan automaattinen keskeyttäminen, jos 

käyttäjällä ei ole ollut epätyypillisesti pitkään aikaan minkäänlaista toimintaa VIS-

järjestelmässä. 

18. varmistettava korkeampi turvallisuustaso yhdistämällä kulkuluvan lukemiseen 

henkilökohtaisen tunnuskoodin antaminen MAECIn tietokeskuksen sisäänkäynnille ja Visa-

palvelinhuoneelle asennettuihin kahteen RFID-lukijaan. 

                                                 

3 Tarkastusten asteittaisesta lakkauttamisesta yhteisillä rajoilla 14 päivänä kesäkuuta 1985 

Benelux-talousliiton valtioiden, Saksan liittotasavallan ja Ranskan tasavallan hallitusten 

välillä tehdyn Schengenin sopimuksen soveltamisesta tehty yleissopimus (EYVL L 239, 

22.9.2000). 
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19. sovellettava samaa käytäntöä kuin muihin N.VIS-palvelinhuoneen laitteisiin, myös 

lukituissa kaapeissa säilytettäviin laitteisiin. 

20. otettava käyttöön asianmukainen turvajärjestelmä, joka mahdollistaa huoneeseen pääsyn 

todentamisen ja tapahtumien tarkastamisen sekä tarjoaa VIS-järjestelmän 

varapalvelinhuoneeseen samanlaisen sähkölaitteiden palontukahduttamisjärjestelmän kuin 

VIS-palvelinhuoneessa. 

21. otettava käyttöön katastrofitilanteista palautumista varten infrastruktuuri, joka sijaitsee 

muualla kuin Farnesina-rakennuksessa. 

22. tarkasteltava uudelleen suurlähetystöissä ja konsulaateissa käytössä olevia 

varmuuskopiointiprosesseja; muistitikkujen käyttöä on vältettävä, tai jos niitä käytetään, 

niille tallennetut tiedot on salattava. 

23. toteutettava I-VIS-lokien automaattinen lokivalvonta. 

24. lisättävä henkilötietojen suojaa koskeva moduuli sisäiseen koulutukseen, johon viisumien 

myöntämisestä vastaava henkilöstö osallistuu ennen asemapaikkaan lähettämistä. 

25. varmistettava, että MAECI arvioi tietosuojaviranomaisen esiin tuomien paikallisten 

varoituslistojen kriittisyyttä paitsi kansallisella tasolla myös ottamalla yhteyttä muihin 

asianomaisiin konsulaatteihin, ja ilmoittaa tietosuojaviranomaiselle hyvissä ajoin 

toimenpiteistä, joita voidaan toteuttaa sen varmistamiseksi, että henkilötietojen suojaa 

koskevia vaatimuksia noudatetaan kaikilta osin. 

26. vahvistettava MAECIn tietosuojavastaavan toimistoa. 

 

Yleisölle tiedottaminen ja rekisteröityjen oikeudet 

27. varmistettava, että sisäministeriön verkkosivustolla olevat SIS-tiedot ovat saatavilla paitsi 

italiaksi myös muilla kielillä. 

28. varmistettava, että tietosuojaviranomaisen verkkosivuilla on SIS-järjestelmää koskevassa 

osiossa mallikirjeet ja että verkkosivustolla olevasta painikkeesta ”The new mechanism to 

exercise data protection rights” tehdään näkyvämpi. 

29. muutettava vakiovastausta, jonka mukaan ”rekisteröidyllä ei ole maahantulokieltoja 

Schengen-alueella” (nro 6), koska sitä pidetään harhaanjohtavana tapauksissa, joissa 

rekisteröidylle ei anneta tietoja kuulutuksesta esimerkiksi yleiseen tai kansalliseen 

turvallisuuteen kohdistuvien uhkien vuoksi. 
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30. varmistettava, että MAECIn ja sisäministeriön verkkosivustoilla on erillinen malli 

pyynnölle, joka koskee pääsyä VIS-järjestelmässä käsiteltäviin henkilötietoihin. 

31. harkittava tietojen antamista VIS-järjestelmästä ja henkilötietojen käsittelyyn VIS-

järjestelmässä liittyvistä rekisteröityjen oikeuksista rajanylityspaikoilla, kuten lentoasemilla, 

samalla tavalla kuin nyt SIS-järjestelmän osalta, esimerkiksi julisteiden tai linkin 

lisätietoihin sisältävän QR-koodin avulla. 

 

Tehty Brysselissä 

 Neuvoston puolesta 

 Puheenjohtaja 
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