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2021. aastal Itaalias andmekaitse valdkonnas Schengeni acquis’
kohaldamise hindamise kaigus tuvastatud puuduste kérvaldamist

Delegatsioonidele edastatakse lisas ndukogu 12. mai 2025. aasta istungil vastu voetud ndukogu
rakendusotsus, milles esitatakse soovitus, mis kasitleb 2021. aastal Itaalias andmekaitse valdkonnas

Schengeni acquis’ kohaldamise hindamise kéigus tuvastatud puuduste korvaldamist.

Vastavalt ndukogu 7. oktoobri 2013. aasta médédruse (EL) nr 1053/2013 artikli 15 1dikele 3

edastatakse see soovitus Euroopa Parlamendile ja litkmesriikide parlamentidele.
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LISA
Noukogu rakendusotsus, milles esitatakse
SOOVITUS,

mis kisitleb 2021. aastal Itaalias andmekaitse valdkonnas Schengeni acquis’ kohaldamise
hindamise kiigus tuvastatud puuduste korvaldamist

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse ndukogu 7. oktoobri 2013. aasta madrust (EL) nr 1053/2013, millega kehtestatakse
hindamis- ja jarelevalvemehhanism Schengeni acquis’ kohaldamise kontrollimiseks ja tunnistatakse
kehtetuks tditevkomitee 16. septembri 1998. aasta otsus, millega luuakse Schengeni hindamis- ja

rakendamiskomitee,! eriti selle artikli 15 1diget 3,
vottes arvesse Euroopa Komisjoni ettepanekut
ning arvestades jargmist:

(1) Septembris 2021 korraldati Itaalias Schengeni hindamine isikuandmete kaitse valdkonnas.
Péarast hindamist voeti 30. mail 2024 komisjoni rakendusotsusega C(2024) 1910 vastu
aruanne, mis sisaldab jareldusi ja hinnanguid ning milles on loetletud hindamise kiigus
kindlaks tehtud parimad tavad ja puudused.

1 ELT L 295, 6.11.2013, 1k 27.
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2)

G)

“4)

)

(6)

Headeks tavadeks peetakse eelkdige jargmist: ulatuslikud turvameetmed riikliku Schengeni
infosiisteemi (N.SIS) serveri fliiisilise turvalisuse tagamiseks; N.SISi ja SIRENE biiroo
tootajatele ja I0ppkasutajatele pakutav pohjalik koolitus, eeskdtt andmekaitseametniku biiroo
tegevus koolitamise ja teadlikkuse suurendamise alal; andmekaitseametniku biiroo suured
joupingutused andmekaitse ja andmeturbe parandamiseks, sealhulgas N.SISi jaoks;
vilisasjade ja rahvusvahelise koost60 ministeeriumi (edaspidi ,,vdlisministeerium®)
korrapidrased kontrollid saatkondades ja konsulaatides ning véliste teenuseosutajate kontroll,
mida viivad ldbi saatkonnad ja konsulaadid vélisministeeriumi juhenddokumendi alusel;
lennujaamas ja politseijaoskonnas iiles pandud plakatid, mis pakuvad ruutkoodide kaudu
lihtsat juurdepddsu mitmekeelsele teabele SISi kohta; teave Schengeni infosiisteemi (SIS)
andmesubjektide diguste kohta, mis on esitatud Polizia di Stato ja andmekaitseasutuse
veebisaitidel, on kasulik ja juurdepdisetav; siseministeeriumi veebisait sisaldab linke Polizia
di Stato kodulehele, mis voimaldab andmesubjektidel oma digusi hdlpsasti ja kiiresti teostada;
Polizia di Stato teavitab andmesubjekte, kui nende andmeid ei ole SISis; teave
viisainfosiisteemi (VIS) andmesubjektide diguste kohta, mis on esitatud andmekaitseasutuse
veebisaidil, on kasulik ja juurdepédsetav.

Tuleks esitada soovitused selle kohta, milliseid parandusmeetmeid Itaalia peab votma, et
hindamise kidigus tuvastatud puudused korvaldada. Arvestades, kui oluline on jirgida
Schengeni acquis’d isikuandmete kaitse vallas, eelkdige mis puudutab andmekaitseasutuse
teostatavat jarelevalvet ning SISi ja VISi alast koolitust, tuleks esmajarjekorras ellu rakendada
kiesolevas otsuses esitatud soovitused 4 ja 6.

Maiiruse (EL) nr 1053/2013 artikli 15 16ike 3 kohaselt peaks ndukogu edastama kéesoleva
otsuse Euroopa Parlamendile ja liikmesriikide parlamentidele.

Alates 1. oktoobrist 2022 kohaldatakse ndukogu méirust (EL) 2022/922%. Kooskdlas
konealuse médruse artikli 31 1dikega 3 tuleks hindamisaruannete ja soovituste jirelmeetmed
ja jarelevalvetoimingud alates tegevuskavade esitamisest ellu viia selle mairuse kohaselt.

Vastavalt ndukogu midruse (EL) nr 2022/922 artikli 21 Idikele 1 peaks Itaalia kahe kuu
jooksul alates kdesoleva otsuse vastuvotmisest koostama tegevuskava kdigi soovituste
rakendamiseks ja hindamisaruandes nimetatud puuduste korvaldamiseks. Itaalia peaks
esitama selle tegevuskava komisjonile ja ndukogule,

Noukogu 9. juuni 2022. aasta médrus (EL) 2022/922, mis késitleb Schengeni acquis’ kohaldamise
kontrollimiseks hindamis- ja jarelevalvemehhanismi kehtestamist ja toimimist ning millega tunnistatakse
kehtetuks médrus (EL) nr 1053/2013 (ELT L 160, 15.6.2022, 1k 1).
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SOOVITAB:

Itaalia peaks tegema allnimetatud valdkondades jargmist:

Andmekaitseasutus

1.

tagama, et andmekaitseasutus on ametlikult kaasatud eelarvemenetlusse, eelkdige, et ta saab
ametlikult mojutada oma eelarve ettepanekut enne, kui iildeelarve ettepanek saadetakse
parlamendile arutamiseks ja vastuvotmiseks;

tagama, et andmekaitseasutusel on piisavalt to6tajaid, et teha SISi ja VISi iile digeaegselt ja
tulemuslikult jérelevalvet;

korraldama korrapdraseid kontrolle moningates asutustes, mis on siisteemi 10ppkasutajad,
nditeks politsei operatiivasutustes, ning kontrollima ja analiilisima selle raames korrapéaraselt
logifaile, et andmekaitseasutus saaks tdita oma iilesannet jdlgida igakiilgselt isikuandmete
tootlemist SISis;

viima 10pule N.SISi andmetdotlustoimingute poolelioleva auditi niipea, kui COVID-19
olukord seda vdimaldab, ja tagama, et jairgmised auditid viiakse l4bi ettendhtud nelja-aastase
tsiikli jooksul;

tagama ka suurema hulga VISi Idppkasutajatest asutuste, nditeks politsei, piirivalve ja
immigratsiooniasutuste korrapdrase kontrolli, et andmekaitseasutus saaks tdita oma
iilesannet jdlgida igakiilgselt isikuandmete to6tlemist VISis;

tagama, et riikliku viisasiisteemi auditid toimuvad ettenéhtud nelja-aastase tsiikli jooksul;

tagama, et lisaks vilisministeeriumile holmavad VISi auditid ka siseministeeriumi kui teist
VISi vastutavat tootlejat;

Schengeni infosiisteem

8. tagama Baris asuva eraldi avariitaastekoha to6lerakendamise;

9. tagama, et N.SISi logifailide varukoopiaid hoitakse siistemaatiliselt mujal, s.t muus
geograafilises asukohas kui Roomas, ning et koopiate tegemise vahele jadb suhteliselt lithike
ajavahemik;
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10.

1.

12.

13.

14.

15.

tagama teatavates to6jaamades, niditeks SIRENE biiroos ja Commissariato Trevi-Campo
Marzio  kohalikus  politseijaoskonnas, operatsioonisiisteemide  vdimalikult  kiire
ajakohastamise;

tagama, et SISi logifailide seireks voetakse vastu suunised, mis sisaldavad koigi seiret
tegevate todtajate suhtes kehtivaid kriteeriume, ning et SISi logifailide tegelikuks
analliiisimiseks voetakse kasutusele tarkvaramoodul, mis kuvab ebatavaliste péringute
korral automaatselt hoiatuse, et tuvastada viarkasutus;

tagama juurdepddsul andmebaasidele, nditeks SISi rakendusele, kdrgema turvastandardi,
kasutades kaksikautentimise siisteemi;

tagama, et andmekaitseasutus ja siseministeerium todtavad vilja iihise arusaama voi
protokolli N.SISi andmetega seotud rikkumistest andmekaitseasutusele teatamise
kriteeriumide voi kiinnise kohta;

hindama timber ja rakendama rithmapoliitika reegleid (nn GPO rules), mis puudutavad
arvutisiisteemide automaatlukustumist tegevusetuse korral kdigis todjaamades, millel on
Jjuurdepéds SISile;

kehtestama andmeturbe ja -kaitse pohimdtted ning jdlgima majutuskohta registreerimisel
kogutavate isikuandmete politsei andmebaasis séilitamise tava, et teha kindlaks, et parast
koigi isikuandmete sdilitamist esialgsel ajavahemikul vajalike kontrollide tegemiseks,
tagatakse nende korrapédrase l&bivaatamisega, et isikuandmeid hoitakse maksimaalse
sdilitamisperioodi piires politsei andmebaasis liksnes niikaua, kui see on vajalik ja
proportsionaalne Schengeni konventsiooni? artiklis 45 sitestatud eesmérkidel;

Viisainfosiisteem

16.

17.

18.

kehtestama triiki- ja maéluvigu jms arvesse vottes moistliku piiri ebadnnestunud
sisselogimiskatsetele, mille alusel peaks siisteem riiklikku viisainfosiisteemi (N-VIS)
siseneda tiritava kasutaja blokeerima;

rakendama tdiendavaid meetmeid N.VISi juurdepaisulubade jarelevalveks (lisaks sellele, et
N.VISi kasutajate juurdepddsuload vaatab rangelt ja korrapéraselt 14bi asutus, kus nad
tootavad), et tagada ldbivaatamisprotsessi tulemuslikkus ja tShusus, nt juurdepédidsuloa
automaatne peatamine, kui inimene ei ole ebaharilikult pika aja jooksul VISis {ihtegi
toimingut teinud;

tagama korgema turvataseme sellega, et vilisministeeriumi andmekeskuse ala sissepéésu ja
Visa serveriruumi kahes RFID-lugejas tuleb lisaks sissepdésukaardi lugemisele sisestada ka
PIN-kood;

Konventsioon, millega rakendatakse 14. juuni 1985. aasta Schengeni lepingut Beneluxi Majandusliidu riikide,

Saksamaa Liitvabariigi ja Prantsuse Vabariigi valitsuste vahel nende tihispiiridel kontrolli jérkjargulise
kaotamise kohta (EUT L 239, 22.9.2000).
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19.

20.

21.

22.

23.

24.

25.

26.

kohaldama pdhimdtteid, mis on juba kehtestatud N.VISi serveriruumi muude seadmete
suhtes, ka lukustatud kappides hoitavate seadmete puhul;

votma kasutusele korraliku turvasiisteemi, mis voimaldab ruumi juurdepédédsul autentimist ja
sindmuste auditeerimist, ning paigaldama VISi varuserveriruumi elektriseadmetele
tdiendava tulekustutussiisteemi, nagu on tehtud VISi serveriruumis;

rajama avariitaastetaristu muus geograafilises asukohas kui Farnesina hoone;

vaatama libi saatkondades ja konsulaatides rakendatavad varundamisprotsessid, véltides
milupulkade kasutamist voi kriipteerides milupulga kasutamise korral salvestatud teabe;

seadma sisse I-VISi logide automaatse kontrolli;

lisama viisade viljastamisega tegelevatele tdootajatele enne ldhetust pakutavale
asutusesisesele koolituskursusele isikuandmete kaitse mooduli;

tagama, et vélisministeerium hindab andmekaitseasutuse poolt vilja toodud kohalike
hoiatusnimekirjade kriitilisi aspekte mitte ainult riigisiseselt, vaid ka suheldes teiste
asjaomaste konsulaatidega, ning teavitab andmekaitseasutust digeaegselt meetmetest, mida
voidakse votta, et tagada isikuandmete kaitse nduete tdielik tditmine;

tugevdama vilisministeeriumi andmekaitseametniku biiroo toimimist;

Uldsuse teadlikkus ja andmesubjektide digused

217. tagama, et siseministeeriumi veebisaidil olev teave SISi kohta on arusaadav ka inimestele,
kes itaalia keelt ei valda;

28. tagama, et andmekaitseasutuse veebisaitidel tehakse kittesaadavaks SISiga seotud
ndidiskirjad ja muudetakse link “The new mechanism to exercise data protection rights*
(,,Andmekaitsediguste kasutamise uus mehhanism*) ndhtavamaks;

29. muutma standardvastust ,,andmesubjektil ei ole Schengeni territooriumil sisenemiskeeldu*
(nr 6), mida peetakse eksitavaks juhul, kui andmesubjektile ei anta asjaomase hoiatusteate
kohta teavet nditeks ohu tdttu avalikule voi riiklikule julgeolekule;
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30. tagama, et vilisministeeriumi ja siseministeeriumi veebisaitidel on olemas konkreetne vorm
VISis toddeldavatele isikuandmetele juurdepiésu taotlemiseks;

31. kaaluma voimalust anda niiteks plakati, lisateabele suunava ruutkoodi vms abil
piiriiiletuskohtades, nt lennujaamades, teavet VISi ja selle kohta, millised on
andmesubjektide digused seoses VISis toddeldavate isikuandmetega, nagu juba tehakse SISi
puhul.

Briissel,

Noukogu nimel
eesistuja
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