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2021. aastal Itaalias andmekaitse valdkonnas Schengeni acquisʼ 
kohaldamise hindamise käigus tuvastatud puuduste kõrvaldamist 

 

Delegatsioonidele edastatakse lisas nõukogu 12. mai 2025. aasta istungil vastu võetud nõukogu 

rakendusotsus, milles esitatakse soovitus, mis käsitleb 2021. aastal Itaalias andmekaitse valdkonnas 

Schengeni acquis’ kohaldamise hindamise käigus tuvastatud puuduste kõrvaldamist. 

Vastavalt nõukogu 7. oktoobri 2013. aasta määruse (EL) nr 1053/2013 artikli 15 lõikele 3 

edastatakse see soovitus Euroopa Parlamendile ja liikmesriikide parlamentidele. 
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LISA 

Nõukogu rakendusotsus, milles esitatakse 

SOOVITUS, 

mis käsitleb 2021. aastal Itaalias andmekaitse valdkonnas Schengeni acquisʼ kohaldamise 

hindamise käigus tuvastatud puuduste kõrvaldamist 

 

EUROOPA LIIDU NÕUKOGU, 

võttes arvesse Euroopa Liidu toimimise lepingut, 

võttes arvesse nõukogu 7. oktoobri 2013. aasta määrust (EL) nr 1053/2013, millega kehtestatakse 

hindamis- ja järelevalvemehhanism Schengeni acquis’ kohaldamise kontrollimiseks ja tunnistatakse 

kehtetuks täitevkomitee 16. septembri 1998. aasta otsus, millega luuakse Schengeni hindamis- ja 

rakendamiskomitee,1 eriti selle artikli 15 lõiget 3, 

võttes arvesse Euroopa Komisjoni ettepanekut 

ning arvestades järgmist: 

(1) Septembris 2021 korraldati Itaalias Schengeni hindamine isikuandmete kaitse valdkonnas. 

Pärast hindamist võeti 30. mail 2024 komisjoni rakendusotsusega C(2024) 1910 vastu 

aruanne, mis sisaldab järeldusi ja hinnanguid ning milles on loetletud hindamise käigus 

kindlaks tehtud parimad tavad ja puudused. 

                                                 

1 ELT L 295, 6.11.2013, lk 27. 
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(2) Headeks tavadeks peetakse eelkõige järgmist: ulatuslikud turvameetmed riikliku Schengeni 

infosüsteemi (N.SIS) serveri füüsilise turvalisuse tagamiseks; N.SISi ja SIRENE büroo 

töötajatele ja lõppkasutajatele pakutav põhjalik koolitus, eeskätt andmekaitseametniku büroo 

tegevus koolitamise ja teadlikkuse suurendamise alal; andmekaitseametniku büroo suured 

jõupingutused andmekaitse ja andmeturbe parandamiseks, sealhulgas N.SISi jaoks; 

välisasjade ja rahvusvahelise koostöö ministeeriumi (edaspidi „välisministeerium“) 

korrapärased kontrollid saatkondades ja konsulaatides ning väliste teenuseosutajate kontroll, 

mida viivad läbi saatkonnad ja konsulaadid välisministeeriumi juhenddokumendi alusel; 

lennujaamas ja politseijaoskonnas üles pandud plakatid, mis pakuvad ruutkoodide kaudu 

lihtsat juurdepääsu mitmekeelsele teabele SISi kohta; teave Schengeni infosüsteemi (SIS) 

andmesubjektide õiguste kohta, mis on esitatud Polizia di Stato ja andmekaitseasutuse 

veebisaitidel, on kasulik ja juurdepääsetav; siseministeeriumi veebisait sisaldab linke Polizia 

di Stato kodulehele, mis võimaldab andmesubjektidel oma õigusi hõlpsasti ja kiiresti teostada; 

Polizia di Stato teavitab andmesubjekte, kui nende andmeid ei ole SISis; teave 

viisainfosüsteemi (VIS) andmesubjektide õiguste kohta, mis on esitatud andmekaitseasutuse 

veebisaidil, on kasulik ja juurdepääsetav. 

(3) Tuleks esitada soovitused selle kohta, milliseid parandusmeetmeid Itaalia peab võtma, et 

hindamise käigus tuvastatud puudused kõrvaldada. Arvestades, kui oluline on järgida 

Schengeni acquis’d isikuandmete kaitse vallas, eelkõige mis puudutab andmekaitseasutuse 

teostatavat järelevalvet ning SISi ja VISi alast koolitust, tuleks esmajärjekorras ellu rakendada 

käesolevas otsuses esitatud soovitused 4 ja 6. 

(4) Määruse (EL) nr 1053/2013 artikli 15 lõike 3 kohaselt peaks nõukogu edastama käesoleva 

otsuse Euroopa Parlamendile ja liikmesriikide parlamentidele. 

(5) Alates 1. oktoobrist 2022 kohaldatakse nõukogu määrust (EL) 2022/9222. Kooskõlas 

kõnealuse määruse artikli 31 lõikega 3 tuleks hindamisaruannete ja soovituste järelmeetmed 

ja järelevalvetoimingud alates tegevuskavade esitamisest ellu viia selle määruse kohaselt. 

(6) Vastavalt nõukogu määruse (EL) nr 2022/922 artikli 21 lõikele 1 peaks Itaalia kahe kuu 

jooksul alates käesoleva otsuse vastuvõtmisest koostama tegevuskava kõigi soovituste 

rakendamiseks ja hindamisaruandes nimetatud puuduste kõrvaldamiseks. Itaalia peaks 

esitama selle tegevuskava komisjonile ja nõukogule, 

                                                 

2 Nõukogu 9. juuni 2022. aasta määrus (EL) 2022/922, mis käsitleb Schengeni acquis’ kohaldamise 

kontrollimiseks hindamis- ja järelevalvemehhanismi kehtestamist ja toimimist ning millega tunnistatakse 

kehtetuks määrus (EL) nr 1053/2013 (ELT L 160, 15.6.2022, lk 1). 
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SOOVITAB: 

Itaalia peaks tegema allnimetatud valdkondades järgmist: 

Andmekaitseasutus 

1. tagama, et andmekaitseasutus on ametlikult kaasatud eelarvemenetlusse, eelkõige, et ta saab 

ametlikult mõjutada oma eelarve ettepanekut enne, kui üldeelarve ettepanek saadetakse 

parlamendile arutamiseks ja vastuvõtmiseks; 

2. tagama, et andmekaitseasutusel on piisavalt töötajaid, et teha SISi ja VISi üle õigeaegselt ja 

tulemuslikult järelevalvet; 

3. korraldama korrapäraseid kontrolle mõningates asutustes, mis on süsteemi lõppkasutajad, 

näiteks politsei operatiivasutustes, ning kontrollima ja analüüsima selle raames korrapäraselt 

logifaile, et andmekaitseasutus saaks täita oma ülesannet jälgida igakülgselt isikuandmete 

töötlemist SISis; 

4. viima lõpule N.SISi andmetöötlustoimingute poolelioleva auditi niipea, kui COVID-19 

olukord seda võimaldab, ja tagama, et järgmised auditid viiakse läbi ettenähtud nelja-aastase 

tsükli jooksul; 

5. tagama ka suurema hulga VISi lõppkasutajatest asutuste, näiteks politsei, piirivalve ja 

immigratsiooniasutuste korrapärase kontrolli, et andmekaitseasutus saaks täita oma 

ülesannet jälgida igakülgselt isikuandmete töötlemist VISis; 

6. tagama, et riikliku viisasüsteemi auditid toimuvad ettenähtud nelja-aastase tsükli jooksul; 

7. tagama, et lisaks välisministeeriumile hõlmavad VISi auditid ka siseministeeriumi kui teist 

VISi vastutavat töötlejat; 

Schengeni infosüsteem 

8. tagama Baris asuva eraldi avariitaastekoha töölerakendamise; 

9. tagama, et N.SISi logifailide varukoopiaid hoitakse süstemaatiliselt mujal, s.t muus 

geograafilises asukohas kui Roomas, ning et koopiate tegemise vahele jääb suhteliselt lühike 

ajavahemik; 
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10. tagama teatavates tööjaamades, näiteks SIRENE büroos ja Commissariato Trevi-Campo 

Marzio kohalikus politseijaoskonnas, operatsioonisüsteemide võimalikult kiire 

ajakohastamise; 

11. tagama, et SISi logifailide seireks võetakse vastu suunised, mis sisaldavad kõigi seiret 

tegevate töötajate suhtes kehtivaid kriteeriume, ning et SISi logifailide tegelikuks 

analüüsimiseks võetakse kasutusele tarkvaramoodul, mis kuvab ebatavaliste päringute 

korral automaatselt hoiatuse, et tuvastada väärkasutus; 

12. tagama juurdepääsul andmebaasidele, näiteks SISi rakendusele, kõrgema turvastandardi, 

kasutades kaksikautentimise süsteemi; 

13. tagama, et andmekaitseasutus ja siseministeerium töötavad välja ühise arusaama või 

protokolli N.SISi andmetega seotud rikkumistest andmekaitseasutusele teatamise 

kriteeriumide või künnise kohta; 

14. hindama ümber ja rakendama rühmapoliitika reegleid (nn GPO rules), mis puudutavad 

arvutisüsteemide automaatlukustumist tegevusetuse korral kõigis tööjaamades, millel on 

juurdepääs SISile; 

15. kehtestama andmeturbe ja -kaitse põhimõtted ning jälgima majutuskohta registreerimisel 

kogutavate isikuandmete politsei andmebaasis säilitamise tava, et teha kindlaks, et pärast 

kõigi isikuandmete säilitamist esialgsel ajavahemikul vajalike kontrollide tegemiseks, 

tagatakse nende korrapärase läbivaatamisega, et isikuandmeid hoitakse maksimaalse 

säilitamisperioodi piires politsei andmebaasis üksnes niikaua, kui see on vajalik ja 

proportsionaalne Schengeni konventsiooni3 artiklis 45 sätestatud eesmärkidel; 

Viisainfosüsteem 

16. kehtestama trüki- ja mäluvigu jms arvesse võttes mõistliku piiri ebaõnnestunud 

sisselogimiskatsetele, mille alusel peaks süsteem riiklikku viisainfosüsteemi (N-VIS) 

siseneda üritava kasutaja blokeerima; 

17. rakendama täiendavaid meetmeid N.VISi juurdepääsulubade järelevalveks (lisaks sellele, et 

N.VISi kasutajate juurdepääsuload vaatab rangelt ja korrapäraselt läbi asutus, kus nad 

töötavad), et tagada läbivaatamisprotsessi tulemuslikkus ja tõhusus, nt juurdepääsuloa 

automaatne peatamine, kui inimene ei ole ebaharilikult pika aja jooksul VISis ühtegi 

toimingut teinud; 

18. tagama kõrgema turvataseme sellega, et välisministeeriumi andmekeskuse ala sissepääsu ja 

Visa serveriruumi kahes RFID-lugejas tuleb lisaks sissepääsukaardi lugemisele sisestada ka 

PIN-kood; 

                                                 

3 Konventsioon, millega rakendatakse 14. juuni 1985. aasta Schengeni lepingut Beneluxi Majandusliidu riikide, 

Saksamaa Liitvabariigi ja Prantsuse Vabariigi valitsuste vahel nende ühispiiridel kontrolli järkjärgulise 

kaotamise kohta (EÜT L 239, 22.9.2000). 
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19. kohaldama põhimõtteid, mis on juba kehtestatud N.VISi serveriruumi muude seadmete 

suhtes, ka lukustatud kappides hoitavate seadmete puhul; 

20. võtma kasutusele korraliku turvasüsteemi, mis võimaldab ruumi juurdepääsul autentimist ja 

sündmuste auditeerimist, ning paigaldama VISi varuserveriruumi elektriseadmetele 

täiendava tulekustutussüsteemi, nagu on tehtud VISi serveriruumis; 

21. rajama avariitaastetaristu muus geograafilises asukohas kui Farnesina hoone; 

22. vaatama läbi saatkondades ja konsulaatides rakendatavad varundamisprotsessid, vältides 

mälupulkade kasutamist või krüpteerides mälupulga kasutamise korral salvestatud teabe; 

23. seadma sisse I-VISi logide automaatse kontrolli; 

24. lisama viisade väljastamisega tegelevatele töötajatele enne lähetust pakutavale 

asutusesisesele koolituskursusele isikuandmete kaitse mooduli; 

25. tagama, et välisministeerium hindab andmekaitseasutuse poolt välja toodud kohalike 

hoiatusnimekirjade kriitilisi aspekte mitte ainult riigisiseselt, vaid ka suheldes teiste 

asjaomaste konsulaatidega, ning teavitab andmekaitseasutust õigeaegselt meetmetest, mida 

võidakse võtta, et tagada isikuandmete kaitse nõuete täielik täitmine; 

26. tugevdama välisministeeriumi andmekaitseametniku büroo toimimist; 

 

Üldsuse teadlikkus ja andmesubjektide õigused 

27. tagama, et siseministeeriumi veebisaidil olev teave SISi kohta on arusaadav ka inimestele, 

kes itaalia keelt ei valda; 

28. tagama, et andmekaitseasutuse veebisaitidel tehakse kättesaadavaks SISiga seotud 

näidiskirjad ja muudetakse link “The new mechanism to exercise data protection rights“ 

(„Andmekaitseõiguste kasutamise uus mehhanism“) nähtavamaks; 

29. muutma standardvastust „andmesubjektil ei ole Schengeni territooriumil sisenemiskeeldu“ 

(nr 6), mida peetakse eksitavaks juhul, kui andmesubjektile ei anta asjaomase hoiatusteate 

kohta teavet näiteks ohu tõttu avalikule või riiklikule julgeolekule; 
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30. tagama, et välisministeeriumi ja siseministeeriumi veebisaitidel on olemas konkreetne vorm 

VISis töödeldavatele isikuandmetele juurdepääsu taotlemiseks; 

31. kaaluma võimalust anda näiteks plakati, lisateabele suunava ruutkoodi vms abil 

piiriületuskohtades, nt lennujaamades, teavet VISi ja selle kohta, millised on 

andmesubjektide õigused seoses VISis töödeldavate isikuandmetega, nagu juba tehakse SISi 

puhul. 

 

Brüssel, 

 Nõukogu nimel 

 eesistuja 
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