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BERATUNGSERGEBNISSE 

Absender: Generalsekretariat des Rates 

Empfänger: Delegationen 

Nr. Vordok.: 8093/25 

Betr.: Durchführungsbeschluss des Rates zur Festlegung einer Empfehlung zur 
Beseitigung der 2021 bei der Evaluierung der Anwendung des Schengen-
Besitzstands im Bereich des Datenschutzes durch Italien festgestellten 
Mängel 

 

Die Delegationen erhalten in der Anlage den Durchführungsbeschluss des Rates zur Festlegung 

einer Empfehlung zur Beseitigung der 2021 bei der Evaluierung der Anwendung des Schengen-

Besitzstands im Bereich des Datenschutzes durch Italien festgestellten Mängel, den der Rat auf 

seiner Tagung vom 12. Mai 2025 angenommen hat. 

Im Einklang mit Artikel 15 Absatz 3 der Verordnung (EU) Nr. 1053/2013 des Rates vom 

7. Oktober 2013 wird diese Empfehlung dem Europäischen Parlament und den nationalen 

Parlamenten übermittelt. 
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ANLAGE 

Durchführungsbeschluss des Rates zur Festlegung einer 

EMPFEHLUNG 

zur Beseitigung der 2021 bei der Evaluierung der Anwendung des Schengen-Besitzstands im 

Bereich des Datenschutzes durch Italien festgestellten Mängel 

 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, 

gestützt auf die Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013 zur Einführung 

eines Evaluierungs- und Überwachungsmechanismus für die Überprüfung der Anwendung des 

Schengen-Besitzstands und zur Aufhebung des Beschlusses des Exekutivausschusses vom 

16. September 1998 bezüglich der Errichtung des Ständigen Ausschusses Schengener 

Durchführungsübereinkommen1, insbesondere auf Artikel 15 Absatz 3, 

auf Vorschlag der Europäischen Kommission, 

in Erwägung nachstehender Gründe: 

(1) Im September 2021 wurde Italien einer Schengen-Evaluierung im Bereich des Schutzes 

personenbezogener Daten unterzogen. Nach Abschluss der Evaluierung nahm die 

Kommission am 30. Mai 2024 mit dem Durchführungsbeschluss C(2024) 1910 einen Bericht 

an, in dem die Ergebnisse und Bewertungen sowie die während der Evaluierung festgestellten 

Mängel und bewährten Vorgehensweisen aufgeführt sind. 

                                                 

1 ABl. L 295 vom 6.11.2013, S. 27. 
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(2) Folgende Vorgehensweisen wurden als bewährte Verfahren eingestuft: die umfangreichen 

Maßnahmen in Bezug auf die physische Sicherheit des Servers des nationalen Teils des 

Schengener Informationssystems (N.SIS); die umfassenden Schulungen des Personals der 

N.SIS-Stelle und des SIRENE-Büros sowie der Endnutzer und besonders die vom Büro des 

Datenschutzbeauftragten durchgeführten Schulungen und Sensibilisierungsmaßnahmen; die 

umfangreichen Maßnahmen des Büros des Datenschutzbeauftragten zur Verbesserung des 

Datenschutzes und der Datensicherheit, u. a. im N.SIS; die regelmäßigen Inspektionen des 

Ministeriums für Auswärtige Angelegenheiten und Internationale Zusammenarbeit (im 

Folgenden „Außenministerium“) bei Botschaften und Konsulaten sowie die Inspektion, die 

von den Botschaften und Konsulaten auf der Grundlage eines Leitfadens des 

Außenministeriums bei den externen Dienstleistern durchgeführt wurde; Plakate am 

Flughafen und in der Polizeiwache, die den einfachen Abruf von Informationen über das SIS 

in verschiedenen Sprachen mittels QR-Codes ermöglichen; hilfreiche und leicht auffindbare 

Informationen über das Schengener Informationssystem (SIS) und die Rechte betroffener 

Personen auf den Websites der Polizia di Stato und der Datenschutzbehörde; dass die Website 

des Innenministeriums Links zur Homepage der Polizia di Stato enthält, von der aus 

betroffene Personen einfach und schnell ihre Rechte geltend machen können; dass die Polizia 

di Stato die betroffenen Personen informiert, wenn deren Daten nicht im SIS gespeichert sind; 

hilfreiche und leicht auffindbare Informationen über das Visa-Informationssystem (VIS), die 

den betroffenen Personen auf der Website der Datenschutzbehörde bereitgestellt werden. 

(3) Zur Beseitigung der bei der Evaluierung festgestellten Mängel sollten Empfehlungen für von 

Italien zu ergreifende Abhilfemaßnahmen formuliert werden. Angesichts der Bedeutung, die 

der ordnungsgemäßen Anwendung des Schengen-Besitzstands im Bereich des Datenschutzes 

und speziell im Bereich der Beaufsichtigung durch die Datenschutzbehörde sowie im Bereich 

der Schulungen zum SIS und zum VIS zukommt, sollte der Umsetzung der nachstehenden 

Empfehlungen 4 und 6 dieses Beschlusses Priorität eingeräumt werden. 

(4) Der Rat sollte diesen Beschluss gemäß Artikel 15 Absatz 3 der Verordnung (EU) 

Nr. 1053/2013 dem Europäischen Parlament und den nationalen Parlamenten der 

Mitgliedstaaten übermitteln. 

(5) Seit dem 1. Oktober 2022 findet die Verordnung (EU) 2022/922 des Rates2 Anwendung. Im 

Einklang mit Artikel 31 Absatz 3 der genannten Verordnung sollten die Folgemaßnahmen und 

Überwachungstätigkeiten zu Evaluierungsberichten und Empfehlungen, beginnend mit der 

Vorlage der Aktionspläne, gemäß der genannten Verordnung durchgeführt werden. 

(6) Innerhalb von zwei Monaten nach Annahme dieses Beschlusses sollte Italien gemäß 

Artikel 21 Absatz 1 der Verordnung (EU) 2022/922 einen Aktionsplan zur Umsetzung aller 

Empfehlungen und zur Behebung der im Evaluierungsbericht festgestellten Mängel erstellen. 

Diesen Aktionsplan sollte Italien der Kommission und dem Rat vorlegen — 

                                                 

2 Verordnung (EU) 2022/922 des Rates vom 9. Juni 2022 über die Einführung und 

Anwendung eines Evaluierungs- und Überwachungsmechanismus für die Überprüfung der 

Anwendung des Schengen-Besitzstands und zur Aufhebung der Verordnung (EU) 

Nr. 1053/2013 (ABl. L 160 vom 15.6.2022, S. 1). 
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EMPFIEHLT: 

Italien sollte in Bezug auf 

die Datenschutzbehörde 

1. dafür sorgen, dass die Datenschutzbehörde formal in das Haushaltsverfahren eingebunden 

wird und insbesondere formal Einfluss auf den Vorschlag für ihren Haushalt nehmen kann, 

bevor der Gesamthaushaltsvorschlag dem Parlament zur Beratung und Verabschiedung 

übermittelt wird, 

2. dafür sorgen, dass die Datenschutzbehörde eine ausreichende Personalausstattung erhält, um 

die SIS- und VIS-Aufsicht fristgemäß und effektiv auszuüben, 

3. regelmäßige Inspektionen bei einigen Endnutzerbehörden des Systems, etwa operativen 

Polizeibehörden, einschließlich regelmäßiger Kontrollen und Analysen der 

Protokolldateien, durchführen, damit die Datenschutzbehörde ihrer Aufgabe nachkommen 

kann, die Verarbeitung personenbezogener Daten im SIS umfassend zu überwachen, 

4. die laufende Überprüfung der Datenverarbeitungsvorgänge im N.SIS abschließen, sobald es 

die Lage in Bezug auf COVID-19 erlaubt, und sicherstellen, dass die nachfolgenden 

Überprüfungen im vorgeschriebenen Vierjahreszyklus erfolgen, 

5. dafür sorgen, dass auch mehr Endnutzerbehörden des VIS-Systems, wie Polizei-, 

Grenzschutz- und Einwanderungsbehörden, einer regelmäßigen Inspektion unterzogen 

werden, damit die Datenschutzbehörde ihrer Aufgabe nachkommen kann, die Verarbeitung 

personenbezogener Daten im VIS umfassend zu überwachen, 

6. dafür sorgen, dass die Prüfungen des nationalen Visasystems im vorgeschriebenen 

Vierjahreszyklus erfolgen, 

7. dafür sorgen, dass die VIS-Überprüfungen außer denen des Außenministeriums auch das 

Innenministerium, das für das VIS ebenfalls als Verantwortlicher fungiert, umfassen, 

das Schengener Informationssystem 

8. sicherstellen, dass der separate Standort für die Wiederherstellung des Betriebs nach einem 

Systemausfall in Bari einsatzbereit ist, 

9. dafür sorgen, dass die Sicherungskopie der N.SIS-Protokolldateien systematisch außerhalb 

des Standorts (an einem anderen geografischen Ort als Rom) aufbewahrt wird und die 

Kopien in entsprechend kurzen Zeitabständen angefertigt werden, 
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10. so schnell wie möglich für ein Update der Betriebssysteme einiger Rechner sorgen, etwa im 

SIRENE-Büro und in der lokalen Polizeiwache beim Commissariato Trevi-Campo Marzio, 

11. dafür sorgen, dass für die Überwachung der SIS-Protokolldateien ein Leitfaden mit den für 

das gesamte Überwachungspersonal geltenden Kriterien erlassen und ein Softwaremodul für 

die eigentlichen Analysen der SIS-Protokolldateien mit einem automatischen Warnsystem 

für ungewöhnliche Abfragen, mit dem eine missbräuchliche Verwendung erkannt werden 

kann, implementiert wird, 

12. einen höheren Sicherheitsstandard für den Zugang zu Datenbanken wie der SIS-Anwendung 

mittels Zwei-Faktor-Authentifizierung einführen, 

13. dafür sorgen, dass die Datenschutzbehörde und das Innenministerium sich über Kriterien 

oder eine Schwelle für die Meldung von Datenschutzverletzungen im N.SIS einigen oder ein 

Protokoll dafür festlegen, 

14. die Gruppenregeln für die automatische Sperrung von Computersystemen bei Inaktivität für 

jeden Arbeitsplatzrechner mit SIS-Zugang nochmals überprüfen und umsetzen, 

15. eine Sicherheits- und Datenschutzpolitik festlegen und die Praxis der Speicherung 

personenbezogener Unterkunftsregistrierungsdaten in einer polizeilichen Datenbank 

überprüfen, um sicherzustellen, dass nach der Speicherung aller personenbezogenen Daten 

für die erforderlichen Kontrollen in der Anfangsphase eine regelmäßige Prüfung 

gewährleistet, dass personenbezogene Daten innerhalb der maximalen Speicherfrist nur so 

lange in einer polizeilichen Datenbank gespeichert bleiben, wie dies für die Zwecke des 

Artikels 45 des Schengener Durchführungsübereinkommens3 erforderlich und 

verhältnismäßig ist, 

das Visa-Informationssystem 

16. eine sinnvolle Begrenzung der Anzahl fehlgeschlagener Anmeldeversuche festlegen, bei der 

Tippfehler, Verwechslungen usw. berücksichtigt werden und auf deren Grundlage der 

Nutzer vom System gesperrt wird, wenn er auf das nationale Visa-Informationssystem 

(N-VIS) zugreift, 

17. zusätzliche Maßnahmen zur Überwachung der N.VIS-Zugriffsberechtigungen (zusätzlich 

dazu, dass Nutzer des N.VIS einer strengen und regelmäßigen Überprüfung ihrer 

Zugriffsberechtigungen durch das Büro, dem sie angehören, unterliegen) einführen, um die 

Wirksamkeit und Effizienz des Überprüfungsprozesses sicherzustellen, z. B. die 

automatische Aussetzung der Zugriffsberechtigung nach einer langen und atypischen 

Zeitspanne ohne Aktivität im VIS-System, 

18. für einen höheren Sicherheitsgrad sorgen, indem bei den beiden RFID-Lesegeräten am 

Eingang zum Bereich des Datenzentrums des Außenministeriums und im Visa-Serverraum 

der Scan des Ausweises mit der Eingabe einer persönlichen PIN verbunden wird, 

                                                 

3 Übereinkommen zur Durchführung des Übereinkommens von Schengen vom 14. Juni 1985 

zwischen den Regierungen der Staaten der Benelux-Wirtschaftsunion, der Bundesrepublik 

Deutschland und der Französischen Republik betreffend den schrittweisen Abbau der 

Kontrollen an den gemeinsamen Grenzen (ABl. L 239 vom 22.9.2000). 
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19. auf die in verschlossenen Schränken gelagerten Geräte dieselben Regeln anwenden, die 

bereits für die anderen Geräte im N.VIS-Serverraum gelten, 

20. ein geeignetes Sicherheitssystem einführen, das zur Einlasskontrolle und Ereignisprüfung 

eingesetzt werden kann, und den Backup-Serverraum des VIS-Systems mit einer 

Brandunterdrückungsanlage für Elektrogeräte, wie sie im VIS-Serverraum bereits installiert 

ist, ausstatten, 

21. eine Infrastruktur für die Wiederherstellung des Betriebs nach einem Systemausfall an einem 

anderen geografischen Standort als dem Farnesina-Gebäude aufbauen, 

22. die Backup-Prozesse in den Botschaften und Konsulaten überprüfen und dafür sorgen, dass 

möglichst keine USB-Sticks verwendet werden bzw. im Falle einer Verwendung die 

gespeicherten Informationen verschlüsselt werden, 

23. eine automatische Protokollkontrolle der I-VIS-Protokolle implementieren, 

24. in die interne Schulung, die das mit der Visumserteilung befasste Personal vor der 

Entsendung erhält, ein Modul zum Schutz personenbezogener Daten aufnehmen, 

25. dafür sorgen, dass das Außenministerium den jeweiligen Kritikalitätsgrad der von der 

Datenschutzbehörde aufgezeigten lokalen Warnlisten nicht nur auf innerstaatlicher Ebene, 

sondern auch im Austausch mit anderen beteiligten Konsulaten bewertet und die 

Datenschutzbehörde rechtzeitig über die Maßnahmen informiert, die umgesetzt werden 

können, um zu gewährleisten, dass die Anforderungen an den Schutz personenbezogener 

Daten vollumfänglich erfüllt werden, 

26. das Büro des Datenschutzbeauftragten des Außenministeriums besser ausstatten, 

Informationspolitik und Rechte betroffener Personen 

27. dafür sorgen, dass die Informationen über das SIS auf der Website des Innenministeriums 

auch für Menschen ohne italienische Sprachkenntnisse verständlich sind, 

28. dafür sorgen, dass auf den Websites der Datenschutzbehörde zum SIS Musterschreiben 

bereitgestellt werden und die Schaltfläche „Das neue Verfahren zur Wahrnehmung der 

Datenschutzrechte“ auf der entsprechenden Website besser sichtbar ist, 

29. die Standardantwort Nr. 6 („Für die betroffene Person gelten keine Einreiseverbote im 

Schengen-Gebiet.“) ändern, da sie irreführend ist, wenn der betroffenen Person 

beispielsweise aufgrund einer Bedrohung der öffentlichen oder nationalen Sicherheit keine 

Informationen über die Ausschreibung übermittelt werden, 
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30. dafür sorgen, dass auf den Websites des Außenministeriums und des Innenministeriums ein 

spezielles Muster für einen Antrag auf Zugang zu personenbezogenen Daten, die im VIS 

verarbeitet werden, bereitgestellt wird, 

31. erwägen, Informationen über das VIS und die Rechte der betroffenen Personen in Bezug auf 

die Verarbeitung personenbezogener Daten im VIS an Grenzübergangsstellen wie Flughäfen 

bereitzustellen, wie es bereits für das SIS der Fall ist, z. B. auf Plakaten, mittels QR-Code 

mit Link zu weiteren Informationen usw. 

Geschehen zu Brüssel am […] 

 Im Namen des Rates 

 Der Präsident/Die Präsidentin 
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