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RESULTAT AF DROFTELSERNE

fra: Generalsekretariatet for Radet

til: delegationerne

Tidl. dok. nr.: 8093/25

Vedr.: Radets gennemfgrelsesafgarelse om fastlaeggelse af en henstilling om

afhjeelpning af de mangler, der blev konstateret ved evalueringen i 2021 af
Italiens anvendelse af Schengenreglerne pa omradet databeskyttelse

Vedlagt felger til delegationerne Radets gennemforelsesafgarelse om fastlaeggelse af en henstilling
om afhjelpning af de mangler, der blev konstateret ved evalueringen 1 2021 af Italiens anvendelse

af Schengenreglerne pd omrddet databeskyttelse, som Radet vedtog pd samlingen den 12. maj 2025.

I overensstemmelse med artikel 15, stk. 3, i Radets forordning (EU) nr. 1053/2013 af 7. oktober

2013 vil denne henstilling blive fremsendt til Europa-Parlamentet og de nationale parlamenter.
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BILAG
Rédets gennemforelsesafgorelse om fastleggelse af en
HENSTILLING

om afhjelpning af de mangler, der blev konstateret ved evalueringen i 2021 af Italiens
anvendelse af Schengenreglerne pa omradet databeskyttelse

RADET FOR DEN EUROPZISKE UNION,

som henviser til traktaten om Den Europaiske Unions funktionsméde,

som henviser til Radets forordning (EU) nr. 1053/2013 af 7. oktober 2013 om indferelse af en
evaluerings- og overvagningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om
ophavelse af Eksekutivkomitéens afgerelse af 16. september 1998 om nedsettelse af et stdende

udvalg for evaluering og anvendelse af Schengenreglerne!, sarlig artikel 15, stk. 3,
som henviser til forslag fra Europa-Kommissionen, og
som tager folgende 1 betragtning:

(1) Der blev i september 2021 foretaget en evaluering af Italiens anvendelse af Schengenreglerne
pa omradet beskyttelse af personoplysninger. Efter evalueringen vedtog Kommissionen den
30. maj 2024 ved gennemforelsesafgarelse C(2024) 1910 en rapport med resultaterne og
vurderingen af dem samt bedste praksis og mangler konstateret under evalueringen.

! EUT L 295 af 6.11.2013, s. 27.
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2)

3)

(4)

)

(6)

Navnlig folgende anses for god praksis: de omfattende sikkerhedsforanstaltninger vedrerende
den fysiske sikkerhed for serveren for det nationale Schengeninformationssystem (N.SIS);
den omfattende uddannelse af personalet i N.SIS-datacentret og SIRENE-kontoret og
slutbrugerne, navnlig med hensyn til den uddannelses- og oplysningsindsats, der gores af
databeskyttelsesradgiverens kontor; databeskyttelsesradgiverens kontors omfattende indsats
for at forbedre databeskyttelsen og datasikkerheden, herunder for N.SIS; de regelmaessige
inspektioner, der foretages af ministeriet for udenrigsanliggender og internationalt samarbejde
("udenrigsministeriet") pd ambassader og konsulater, samt den inspektion hos eksterne
tjenesteydere, der udferes af ambassader og konsulater pd basis af en vejledning fra
udenrigsministeriet; plakater i lufthavnen og pé politistationen, som via QR-koder giver let
adgang til oplysninger om Schengeninformationssystemet (SIS) péa flere sprog; nyttige
oplysninger om de i SIS registreredes rettigheder, der er lette at finde pa Polizia di Statos
websted og databeskyttelsesmyndighedens websted; indenrigsministeriets websted
indeholder links til Polizia di Statos websted, som ger det muligt for de registrerede nemt og
hurtigt at udeve deres rettigheder; Polizia di Stato underretter de registrerede, hvis deres data
ikke findes i SIS; nyttige oplysninger, der er lette at finde pa databeskyttelsesmyndighedens
websted om de i visuminformationssystemet (VIS) registreredes rettigheder.

Der ber fremsettes henstillinger om de foranstaltninger, som Italien skal traeffe for at athjelpe
de mangler, der blev konstateret som led i evalueringen. I betragtning af, hvor vigtigt det er at
overholde Schengenreglerne pd omradet beskyttelse af personoplysninger og navnlig for sa
vidt angar databeskyttelsesmyndighedens tilsyn og uddannelse i SIS og VIS, ber det
prioriteres at gennemfore henstilling 4 og 6 1 denne afgerelse.

I overensstemmelse med artikel 15, stk. 3, i forordning (EU) nr. 1053/2013 skal Radet
fremsende denne afgerelse til Europa-Parlamentet og medlemsstaternes nationale
parlamenter.

Radets forordning (EU) 2022/922? finder anvendelse fra den 1. oktober 2022. I henhold til
navnte forordnings artikel 31, stk. 3, skal opfelgnings- og overvagningsaktiviteterne i
forbindelse med evalueringsrapporter og henstillinger, der begynder med foreleggelsen af
handlingsplanerne, gennemfores i overensstemmelse med navnte forordning.

Inden for en frist pa to maneder fra vedtagelsen af denne afgerelse skal Italien i henhold til
artikel 21, stk. 1, 1 forordning (EU) 2022/922 udarbejde en handlingsplan for gennemforelse
af alle henstillingerne og afhjelpning af de mangler, der blev konstateret 1
evalueringsrapporten. Italien skal foreleegge Kommissionen og Rédet denne handlingsplan,

Rédets forordning (EU) 2022/922 af 9. juni 2022 om indferelse og anvendelse af en evaluerings- og
overvagningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om ophavelse af forordning (EU)
nr. 1053/2013 (EUT L160 af 15.6.2022, s. 1).
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HENSTILLER TIL

Italien med hensyn til:

Databeskyttelsesmyndigheden

1.

at sikre, at databeskyttelsesmyndigheden formelt inddrages i budgetproceduren, navnlig at
den har formel indflydelse pa forslaget til dens budget, inden det almindelige budgetforslag
sendes til parlamentet til droftelse og vedtagelse

at sikre, at databeskyttelsesmyndigheden tildeles tilstraekkeligt personale til at fore tilsyn
med SIS og VIS pé en rettidig og effektiv made

at foretage regelmassig inspektion af visse af systemets slutbrugermyndigheder sdsom
operationelle politimyndigheder, herunder regelmassig kontrol og analyse af logfilerne,
saledes at databeskyttelsesmyndigheden kan udfere sine opgaver, der bestér 1 at foretage en
omfattende overvagning af behandlingen af personoplysninger i SIS

at afslutte den igangverende audit af databehandlingsaktiviteterne i N.SIS, sa snart covid-
19-situationen tillader det, og sikre, at efterfolgende audit udferes inden for den fastsatte
periode pa fire ar

at sikre, at flere af VIS-systemets slutbrugermyndigheder sdsom politi, greensevagter og
indvandringsmyndigheder ogsd inspiceres regelmaessigt, saledes at
databeskyttelsesmyndigheden kan udfere sine opgaver, der bestar i at foretage en omfattende
overvagning af behandlingen af personoplysninger i VIS

at sikre, at audittene af det nationale visumsystem foretages inden for den fastsatte periode
pa fire ar

at sikre, at audittene af VIS ud over udenrigsministeriets auditforanstaltninger ogsa omfatter
indenrigsministeriet, som er den anden dataansvarlige for VIS

Schengeninformationssystemet

8. at sikre, at det separate katastrofeberedskabssted 1 Bari bliver operationelt

9. at sikre, at backupkopien af N.SIS-logfilerne systematisk opbevares eksternt pa en anden
geografisk lokalitet end Rom, og at der er relativ kort tid mellem kopieringerne
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10.

11.

12.

13.

14.

15.

at sikre, at operativsystemerne pa visse arbejdsstationer saisom pa SIRENE-kontoret og pa
den lokale politistation i Commissariato Trevi-Campo Marzio ajourferes hurtigst muligt

at sikre, at der til overvagning af SIS-logfiler vedtages retningslinjer med kriterier, der
gelder for alt overvagningspersonale, og at der indferes et softwaremodul til den faktiske
analyse af SIS-logfiler med et automatisk system, der advarer om usadvanlige segninger for
derved at gore det muligt at konstatere misbrug

at sikre en hgjere sikkerhedsstandard i1 forbindelse med adgang til databaser sdsom SIS-
applikationen ved hjalp af et tofaktorgodkendelsessystem

at sikre, at databeskyttelsesmyndigheden og indenrigsministeriet udvikler en felles
forstaelse af eller udarbejder en protokol vedrerende kriterierne eller taersklen for anmeldelse
af brud pa datasikkerheden 1 N.SIS til databeskyttelsesmyndigheden

at revurdere og gennemfoere gruppereglerne for automatisk sperring af computersystemer i
tilfeelde af inaktivitet pa alle arbejdsstationer med adgang til SIS

at indfere en sikkerheds- og databeskyttelsespolitik og overvage praksissen vedrerende
opbevaring af personoplysninger om registreret bolig i en politidatabase for at fastsatte, at
regelmessig gennemgang sikrer, at alle personoplysninger, efter at de er opbevaret med
henblik pa den nedvendige kontrol i den indledende periode, inden for den maksimale
opbevaringsperiode kun lagres i en politidatabase, sa laenge det er nedvendigt og star i et
rimeligt forhold til de formal, der tilstrebes med Schengenkonventionens artikel 453

Visuminformationssystemet

16.

17.

18.

at fastsaette en rimelig granse for mislykkede forseg pé at logge ind under hensyntagen til
slafejl, glemt password osv., hvor brugeren ber blokeres af det nationale
visuminformationssystem (N.VIS)

at gennemfore yderligere foranstaltninger til overvdgning af N.VIS-adgangsrettighederne
(ud over at N.VIS-brugere er underlagt en streng og regelmaessig kontrol af deres
adgangsrettigheder fra det kontor, de tilherer) for at sikre, at kontrolprocessen er effektiv,
f.eks. automatisk suspension af adgangsrettighederne efter en lang og atypisk periode uden
aktivitet 1 VIS-systemet

at sikre et hgjere sikkerhedsniveau ved de to RFID-lesere, der star ved indgangen til
udenrigsministeriets datacenteromrade og visa-serverrummet, ved at kombinere scanning af
adgangsbadge med indtastning af en personlig pinkode

Konvention om gennemforelse af Schengenaftalen af 14. juni 1985 mellem regeringerne for staterne i Den

@konomiske Union Benelux, Forbundsrepublikken Tyskland og Den Franske Republik om gradvis ophavelse af
kontrollen ved de fzlles greenser, (EFT L 239 af 22.9.2000).
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19.

20.

21.

22.

23.

24.

25.

26.

ogsd at anvende de allerede vedtagne regler for andet udstyr i N.VIS-serverrummet pa
udstyr, der opbevares i aflaste skabe

at indfere et passende sikkerhedssystem, der kan sikre adgangsgodkendelse til rummet og
audit af haendelser, og desuden udstyre backupserverrummet for VIS-systemet med et
system til bekempelse af brand i elektrisk udstyr, som svarer til det, der er installeret 1 VIS-
serverrummet

at etablere en infrastruktur for katastrofeberedskab pa en anden geografisk lokalitet end 1
Farnesinabygningen

at gennemga de backupprocesser, der er implementeret pa ambassader og konsulater, og
undgad at bruge USB-negler eller hvis der anvendes sddanne, at kryptere de lagrede
oplysninger

at indfere en automatisk logkontrol af I-VIS-logfiler

at tilfoje et modul om beskyttelse af personoplysninger til det interne uddannelseskursus,
som tilbydes de ansatte, der beskaftiger sig med visumudstedelse, forud for udstationeringen

at sikre, at udenrigsministeriet vurderer kritikalitetsgraden af de lokale advarselslister, som
databeskyttelsesmyndigheden har fremhavet, ikke kun pad nationalt plan, men ogsa i
samarbejde med de ovrige involverede konsulater, og 1 god tid underretter
databeskyttelsesmyndigheden om de foranstaltninger, der kan vedtages for at sikre fuld
overholdelse af kravene til beskyttelse af personoplysninger

at styrke den databeskyttelsesansvarliges kontor i udenrigsministeriet

Bevidstgerelse af borgerne og registreredes rettigheder

27.

28.

29.

at sikre, at oplysningerne om SIS pa indenrigsministeriets websted ogsa er forstéelige for
personer, der ikke taler italiensk

at sikre, at databeskyttelsesmyndighedens websteder indeholder standardskrivelser
vedrarende SIS, og at knappen pa det relevante websted til "den nye mekanisme til udevelse
af databeskyttelsesrettigheder" gores mere synlig

at @ndre standardsvar nr. 6 ("Der gelder ikke et indrejseforbud for den registrerede i
Schengenomradet"), hvilket betragtes som vildledende 1 tilfelde, hvor der f.eks. pa grund af
trusler mod den offentlige eller den nationale sikkerhed ikke gives oplysninger om
indberetningen til den registrerede

8833/25

DA



30.

31.

at sikre, at udenrigsministeriets og indenrigsministeriets websteder indeholder en serlig
skabelon for anmodning om indsigt i de personoplysninger, der behandles i VIS

at overveje at give oplysninger om VIS og registreredes rettigheder i forbindelse med
behandling af personoplysninger i VIS ved grenseovergangssteder sasom lufthavne pa
samme made, som det allerede er tilfeeldet for SIS, f.eks. ved hjelp af plakater eller en QR-
kode med link til flere oplysninger.

Udfeerdiget 1 Bruxelles, den [...].

Pa Radets vegne
Formand
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