U

—[Eg Rada
=S5 Evropské unie

Il

Brusel 14. kvétna 2025

(OR. en)
8833/25
Interinstitucionalni spis:
2024/0126(NLE)

SCH-EVAL 29
DATAPROTECT 88
COMIX 140
NO
CH
IS
LI

VYSLEDEK JEDNANI

Odesilatel: Generalni sekretariat Rady

PFijemce: Delegace

C. ptedchoziho  8093/25

dokumentu:

Pfedmét: Provadéci rozhodnuti Rady, kterym se stanovi doporuceni tykajici

se feSeni nedostatku zjisténych v roce 2021 pfi hodnoceni toho, jak Italie
uplatfiuje schengenské acquis v oblasti ochrany udaju

Delegace naleznou v ptiloze provadéci rozhodnuti Rady, kterym se stanovi doporuceni k feseni
nedostatk zjisténych v roce 2021 pii hodnoceni toho, jak Italie uplatiuje schengenské acquis

v oblasti ochrany Udaju, které Rada pfijala na zasedani konaném dne 12. kvétna 2025.

V souladu s €l. 15 odst. 3 natizeni Rady (EU) ¢. 1053/2013 ze dne 7. tijna 2013 bude toto

doporuceni predano Evropskému parlamentu a vnitrostatnim parlamenttim.
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PRILOHA
Provadéci rozhodnuti Rady, kterym se stanovi
DOPORUCENI

tykajici se FeSeni nedostatki zjiSténych v roce 2021 pri hodnoceni toho, jak Itilie uplatiiuje
schengenské acquis v oblasti ochrany udaju

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na natizeni Rady (EU) ¢. 1053/2013 ze dne 7. fijna 2013 o vytvoireni hodnoticiho
a monitorovaciho mechanismu k ovéfeni uplatiiovani schengenského acquis a o zruSeni rozhodnuti
vykonného vyboru ze dne 16. zafi 1998, kterym se zfizuje Staly vybor pro hodnoceni a provadéni

Schengenu!, a zejména na ¢l. 15 odst. 3 uvedeného nafizeni,
s ohledem na navrh Evropské komise,
vzhledem k témto divodim:

(1) 'V zari 2021 bylo u Italie provedeno schengenské hodnoceni v oblasti ochrany osobnich udaja.
V névaznosti na hodnoceni byla dne 30. kvétna 2024 provadécim rozhodnutim Komise
C(2024) 1910 pfijata zprava, ktera obsahuje zjisténi a hodnoceni a uvadi osvédcené postupy
a nedostatky zjisténé béhem hodnoceni.

! Ut. vést. L 295, 6.11.2013, 5. 27.
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2)

3)

(4)

)

(6)

Za osvédCené se povazuji zejména tyto postupy: rozsadhlad bezpecnostni opatfeni tykajici se
fyzické bezpecnosti serveru vnitrostatniho Schengenského informaéniho systému (N.SIS);
komplexni odbornd ptiprava poskytovana zaméstnancim a koncovym uzivatelim N.SIS
a centraly SIRENE, zejména pokud jde o odbornou piipravu a usili o zvySovani povédomi ze
strany ufadu povétence pro ochranu osobnich idajii; zna¢né tsili tfadu povétrence pro ochranu
osobnich udaji o posileni ochrany dajii a zabezpeceni tdaji, a to i v piipadé N.SIS;
pravidelné kontroly provadéné Ministerstvem zahrani¢nich véci a mezinarodni spoluprace na
velvyslanectvich a konzulatech, jakoz i kontroly u externich poskytovatelii sluzeb provadéné
velvyslanectvimi a konzulaty na =zakladé pokynii Ministerstva zahranicnich véci
a mezindrodni spoluprace; vyvésky na letiSti a na policejni stanici, které poskytuji snadny
pristup k informacim o SIS v n€kolika jazycich prostiednictvim kodi QR; uzitecné a ptistupné
informace o pravech subjektli udajii ve vztahu k Schengenském informacnim systému (SIS)
uvedené na internetovych strankach Polizia di Stato a Gtadu pro ochranu osobnich udaju;
skute€nost, Ze internetové stranky Ministerstva vnitra obsahuji odkazy na domovskou stranku
Polizia di Stato, ktera subjektlim tidaji poskytuje snadny a rychly zptisob vykonu jejich prav;
skute¢nost, ze Polizia di Stato informuje subjekty udaji, pokud jejich tidaje nejsou uvedeny
v SIS; uZzitecné a piistupné informace o pravech subjektd 0daji ve vztahu k Vizovém
informa¢nim systému (VIS) uvedené na internetovych strankach uradu pro ochranu osobnich
udaju.

Meéla by byt ucinéna doporuceni ohledné napravnych opatfeni, kterd ma Italie ptfijmout
k feSeni nedostatkt zjisténych v rdmcei hodnoceni. Vzhledem k tomu, Ze je dulezité dodrzovat
schengenské acquis v oblasti ochrany osobnich udaji, a zejména pokud jde o dohled ze strany
ufadu pro ochranu osobnich tdajii a odbornou piipravu v oblasti SIS a VIS, méla by byt
prednostné provedena doporuceni 4 a 6 stanovena v tomto rozhodnuti.

V souladu s €l. 15 odst. 3 natizeni (EU) ¢. 1053/2013 by Rada méla toto rozhodnuti predlozit
Evropskému parlamentu a vnitrostatnim parlamentiim ¢lenskych stata.

Ode dne 1. fijna 2022 se pouziva nafizeni Rady (EU) 2022/9222. V souladu s ¢l. 31 odst. 3
uvedeného nafizeni by ¢innosti navazujici na hodnotici zpravy a doporuceni a sledovani téchto
hodnoticich zprav a doporuceni, pocinaje predloZenim akcnich planti, mély byt provadény
v souladu s uvedenym natizenim.

Do dvou mésicti od piijeti tohoto rozhodnuti by méla Italie podle ¢l. 21 odst. 1 nafizeni (EU)
2022/922 vypracovat akéni plan pro provedeni vSech doporuceni a ndpravu nedostatki
zjisténych v hodnotici zpravé. Italie by méla tento akéni plan piedloZit Komisi a Radg,

Natizeni Rady (EU) 2022/922 ze dne 9. Cervna 2022 o vytvoteni a fungovani hodnoticiho
a monitorovaciho mechanismu k ovéfeni uplatiovani schengenského acquis a o zruSeni
nafizeni (EU) €. 1053/2013 (Ut. vést. L 160, 15.6.2022, s. 1).

8833/25 3

CS



DOPORUCUIJE,

ze by Italie méla, pokud jde o:

Urad pro ochranu osobnich udaju

1.

zajistit, aby byl titad pro ochranu osobnich udajt formalné zapojen do rozpoctového procesu,
zejména aby m¢l formalni vliv na navrh svého rozpoctu piedtim, nez je navrh souhrnného
rozpoctu predlozen parlamentu k projednani a pfijeti;

zajistit, aby byl ufadu pro ochranu osobnich udaji piidélen dostatecny pocet zaméstnancu
k vykonu v€asného a ucinné¢ho dohledu nad SIS a VIS;

provadét pravidelnou kontrolu u nékterych orgéant, které jsou koncovymi uzivateli SIS, jako
jsou operativni policejni organy, véetné pravidelnych kontrol a analyz soubort protokoli,
aby mohl ufad pro ochranu osobnich udajii plnit své ukoly souvisejici s komplexnim
monitorovanim zpracovani osobnich udaji v ramci SIS;

dokoncit probihajici audit operaci zpracovani udajit v N.SIS, jakmile to situace zptisobena
pandemii COVID-19 dovoli, a zajistit, aby byly nésledujici audity provadény ve stanoveném
Ctyfletém cyklu;

zajistit také pravidelnou kontrolu u vétsiho poc¢tu organt, které jsou koncovymi uzivateli
VIS, jako je policie, pohrani¢ni strdz a imigracni organy, aby mohl Ufad pro ochranu
osobnich udajii plnit své ukoly souvisejici s komplexnim monitorovanim zpracovani
osobnich tidajl v ramci VIS;

zajistit, aby byly audity ndrodniho vizového informacniho systému provadény ve
stanoveném Ctyfletém cyklu;

zajistit, aby audity VIS kromé auditnich opatfeni Ministerstva zahrani¢nich véci
a mezinarodni spoluprace zahrnovaly i opatfeni Ministerstva vnitra coby dalSiho spravce
VIS;

Schengensky informa¢ni systém

8. zajistit, aby bylo zprovoznéno zvlastni centrum pro obnovu po selhani systému v Bari;

0. zajistit, aby zalozni kopie soubort protokolti N.SIS byly uchovavany mimo centrum na misté
s jinou zemeépisnou polohou neZ v Rimé, a to nejen systematicky, ale i v pfislusné kratkém
casovém useku pro potfizeni kopie;
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10.

11.

12.

13.

14.

15.

zajistit, aby operacni systémy na nékterych pracovistich, jako je centrala SIRENE, a na
mistni policejni stanici Commissariato Trevi-Campo Marzio byly co nejdiive aktualizovany;

zajistit, aby pro monitorovani souborii protokolti SIS byly piijaty pokyny s kritérii platnymi
pro vSechny pracovniky provadéjici monitoring a aby byl zaveden softwarovy modul pro
analyzu souborti protokoli SIS s automatickym vystraznym systémem pro piipady
neobvyklého vyhledavani za ucelem zjisténi ptipadného zneuziti;

zajistit vyssi bezpecnostni standard, pokud jde o pfistup do databazi, jako je aplikace SIS,
zavedenim dvoufaktorového autentizacniho systému;

zajistit, aby uiad pro ochranu osobnich udaji a Ministerstvo vnitra vypracovaly obecnou
shodu nebo protokol tykajici se kritérii nebo prahovych hodnot pro oznamovani piipada
poruseni zabezpeceni osobnich uidaji v N.SIS ufadu pro ochranu osobnich udaji;

prehodnotit a zavést pravidla skupinové politiky pro automatické uzaméeni pocitacovych
systémil v pfipad€ necinnosti na v§ech pracovistich s ptistupem k SIS;

zavést bezpec¢nostni politiku a politiku ochrany udaju a sledovat praxi tykajici se uchovavani
osobnich tdajl o registraci ubytovani v policejni databazi s cilem zajistit, aby poté, co jsou
vSechny osobni udaje uchovavany pro nezbytné kontroly v pocatecnim obdobi, pravidelny
ptezkum zarucil, ze osobni tdaje zlstanou v ramci maximélni doby uchovéavani udaji
v policejni databazi uchovany pouze po dobu, kterd je nezbytna a piimétena pro ucely
sledované ¢lankem 45 Schengenské tmluvy?;

Vizovy informacni systém

16.

17.

18.

stanovit pfiméfeny limit pro neuspéSné pokusy o piihldSeni s ohledem na chyby typu
pieklep, zapomenuté heslo atd., po jehoZ ptekroceni by mél byt uzivatel systémem pfi
piistupu do narodniho vizového informacéniho systému (N-VIS) zablokovan;

zavést dodatecnd opatfeni k monitorovani povoleni pfistupu do N-VIS (kromé toho, Ze
povoleni ptistupu uzivateli N-VIS jsou pfisn¢ a pravidelné revidovana subjektem, ke
kterému tito uzivatelé piislusi) s cilem zajistit ucinnost a UCelnost revize,
naptiklad automatické pozastaveni povoleni ptistupu po dlouhé a atypické dob¢ bez jakékoli
¢innosti v systému VIS;

zajistit vyS$i stupen zabezpeceni tak, Ze se pii pfikladani identifikacni karty u dvou ¢tecich
zafizeni RFID instalovanych u vstupu do prostor datového centra Ministerstva zahrani¢nich
véci a mezinarodni spoluprace a v serverové mistnosti Visa zaroven vloZi osobni kod PIN;

Umluva k provedeni Schengenské dohody ze dne 14. dervna 1985 mezi vladami statd

Hospodafske unie Beneluxu, Spolkové republiky Némecko a Francouzske republiky
o postupném odstraniovani kontrol na spole¢nych hranicich (Uft. vést. L 239, 22.9.2000, s. 19).
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19.

20.

21.

22.

23.

24.

25.

26.

uplatiovat na zafizeni ulozena v uzamcenych skiinkach stejné postupy, které jiz byly ptijaty
u ostatnich zafizeni v serverové mistnosti N.VIS;

zavést nalezity bezpeCnostni systém schopny poskytovat ovéfeni pfistupu do mistnosti
a audit akci a dovybavit serverové mistnosti se zaloznim systémem VIS stejnym hasicim
systémem pro elektrickd zafizeni, jako je systém instalovany v serverové mistnosti VIS;

zavést infrastrukturu pro obnovu po selhani systému na misté s jinou zemépisnou polohou
nez v Palazzo della Farnesina;

prezkoumat procesy zalohovani uplatiiované na velvyslanectvich a konzulatech, vyhybat se
pouzivani flash diskd, nebo pfi jejich pouzivani uchovavané informace Sifrovat;

zavést automatickou kontrolu protokolt u protokolt I-VIS;

doplnit modul ochrany osobnich udaji do interniho Skoleni, jez je poskytovano
zaméstnanciim, ktefi se zabyvaji vyfizovanim viz, pred jejich vyslanim;

zajistit, aby Ministerstvo zahranicnich véci a mezindrodni spoluprace posoudilo kriticka
mista mistnich seznamil varovani, na kterd upozornil ufad pro ochranu osobnich udaji, a to
nejen na vnitrostatni urovni, ale také prostiednictvim spoluprace s ostatnimi dotéenymi
konzulaty, a v€as informovalo Ufad pro ochranu osobnich udaji o opatienich, kterd mohou
byt ptijata s cilem zajistit plny soulad s poZadavky na ochranu osobnich udaji;

posilit ufad povéfence pro ochranu osobnich udaji pfi Ministerstvu zahrani¢nich véci
a mezinarodni spoluprace;

Informovanost veiejnosti a prava subjekti udaja

27.

28.

29.

zajistit, aby informace o SIS na internetovych strankdch Ministerstva vnitra byly
srozumitelné 1 osobam, které nemluvi italsky;

zajistit, aby byly na internetovych strankdch ufadu pro ochranu osobnich tdaji uvedeny
vzoroveé dopisy tykajici se SIS a aby bylo na pfislusnych internetovych strankach
zviditelnéno tlacitko ,,Novy mechanismus pro vykon prav na ochranu udaji*;

zm¢énit standardni odpovéd’, Ze ,,subjekt udaji nema zakaz vstupu na schengenské uzemi*
(€. 6), kterd je povazovana za zavad¢jici v pripadech, kdy subjektu idajii nejsou poskytnuty
zadné informace o zdznamu, naptiklad z divodu ohrozeni vetfejné nebo narodni bezpecnosti;
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30. zajistit, aby internetové stranky Ministerstva zahrani¢nich véci a mezinarodni spoluprace
a Ministerstva vnitra obsahovaly zvlastni Sablonu pro zadost o ptistup k osobnim tdajim ve
VIS v souvislosti s osobnimi udaji zpracovanymi v ramci VIS;

31. zvazit poskytovani informaci o VIS a pravech subjektii idajii v souvislosti se zpracovanim
osobnich udaji v ramci VIS na hrani¢nich pfechodech, jako jsou letisté, stejnym zptisobem,
jako je tomu jiz v piipad¢ SIS, naptiklad prostiednictvim vyvések, kodi QR s odkazem na
vice informaci atd.

V Bruselu dne

Za Radu
predseda/predsedkyne
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